Konfigurieren von modellbasierter Telemetrie auf
Cisco |I0S-XE-Geraten mit der YANG Suite
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Zugehorige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie Sie modellbasierte Telemetrie auf Cisco IOS®-XE-
Geraten mithilfe der YANG Suite konfigurieren, um Beispiel-Telemetrie-Remote-Prozeduraufrufe
(RPCs) durchzuflihren.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

* Kenntnisse von YANG sind erforderlich, um die Daten zu verstehen, die bei der Verwendung
von Telemetrie erforderlich sind.
+ Kenntnis der NETCONF-Vorgange, z. B. get, get-config, edit-config



Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

« CSR1000V mit Cisco I0S XE 17.3.3
» Cisco YANG Suite Version 2.8

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Verwandte Produkte
Dieses Dokument kann auch mit folgenden Hardware- und Softwareversionen verwendet werden:

Cisco I0S XE-Geréate, einschlie3lich Cisco Catalyst Switches der Serie 9000, Cisco Router ASR
1000, ISR 4000 und CSR 1000.

Hintergrundinformationen

YANG Suite muss installiert werden. Weitere Informationen zur Installation der YANG Suite finden
Sie in der Dokumentation oder im Github-Repository.

NETCONF-YANG muss auf dem Gerat konfiguriert und ausgeftihrt werden, auch wenn NETCONF
nicht verwendet wird. Weitere Informationen zur NETCONF-Konfiguration finden Sie in der
Dokumentation.

In der YANG Suite muss ein Gerateprofil, ein YANG-Repository und ein dem Geréat von Interesse
zugeordneter YANG-Modulsatz vorhanden sein. Weitere Informationen zum Erstellen eines
Gerateprofils, eines YANG-Repositorys und eines YANG-Modulsatzes finden Sie in der
Dokumentation zu YANG Suite unter Verwalten von Gerateprofilen.

Informationen zur modellgestutzten Telemetrie

Telemetrie ist ein automatisierter Kommunikationsprozess, bei dem Messungen und andere Daten
an entfernten oder unzugénglichen Stellen gesammelt und zur Uberwachung an die
Empfangsgerate tUbertragen werden. Die modellgestlitzte Telemetrie bietet einen Mechanismus
zum Streamen von YANG-modellierten Daten an einen Datensammler.

Anwendungen kénnen mithilfe standardbasierter YANG-Datenmodelle Uber die Protokolle
NETCONF, RESTCONF oder gRPC Network Management Interface (gNMI) bestimmte
Datenelemente abonnieren, die sie bendtigen. Abonnements kdnnen auch Uber die Befehlszeile
erstellt werden.

Strukturierte Daten werden in einem definierten Rhythmus (periodisch) oder bei Anderungen auf
der Grundlage der Abonnementkriterien und des Datentyps verdéffentlicht.


https://developer.cisco.com/docs/yangsuite/
https://github.com/CiscoDevNet/yangsuite/
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/173/b_173_programmability_cg/configuring_yang_datamodel.html#id_84436
https://developer.cisco.com/docs/yangsuite/

Telemetrie-Rollen

In Systemen, die Telemetrie verwenden, sind unterschiedliche Rollen involviert. In diesem
Dokument werden die folgenden Telemetriefunktionen beschrieben:

* Herausgeber: Netzwerkelement, das die Telemetriedaten sendet.

« Empféanger: Empfang der Telemetriedaten Dies wird auch als Collector bezeichnet.

» Controller: Netzwerkelement, das Abonnements erstellt, die Telemetriedaten jedoch nicht
empfangt. Die Telemetriedaten, die mit den Abonnements verknupft sind, werden an die
Empfanger gesendet. Dies wird auch als Management Agent oder Management Entity
bezeichnet.

+ Teilnehmer: Netzwerkelement, das Abonnements erstellt. Technisch gesehen muss es sich
dabei nicht um den Empfanger handeln, aber in diesem Dokument sind beide identisch.

Uberblick iiber Abonnements

Abonnements sind Elemente, die Verknipfungen zwischen Telemetrierollen erstellen und die
zwischen ihnen gesendeten Daten definieren.

Fir die Telemetrie werden auf Cisco |IOS XE-Systemen zwei Abonnementtypen verwendet:
dynamische und konfigurierte Abonnements.

Dynamische Abonnements werden von Clients (dem Abonnenten) erstellt, die sich mit dem
Herausgeber verbinden. Sie gelten als Einwahl. Konfigurierte Abonnements veranlassen den
Publisher, Verbindungen zu Empfangern herzustellen, und werden daher als Dial-Out betrachtet.

Abonnement-IDs

Abonnements werden durch einen positiven ganzzahligen 32-Bit-Wert identifiziert. Die IDs flr
konfigurierte Abonnements werden vom Controller und fur dynamische Abonnements vom
Publisher festgelegt.

Datenquellenspezifikation

Die Quellen von Telemetriedaten in einem Abonnement werden durch die Verwendung eines
Streams und eines Filters angegeben. Der Begriff Datenstrom bezieht sich auf eine verwandte
Ereignisgruppe. RFC 5277 definiert einen Ereignisdatenstrom als eine Gruppe von
Ereignisbenachrichtigungen, die einige Weiterleitungskriterien erfullen.

Cisco I0S XE unterstltzt zwei Streams: yang-push und yang-notif-native.

Normalerweise werden die Ereignisse aus einem Stream gefiltert. Fur verschiedene Streamtypen
werden unterschiedliche Filtertypen verwendet.

Dieses Dokument verwendet yang-push als Streamtyp und nutzt XPath-Filter.

Konfigurieren


https://en.wikipedia.org/wiki/XPath

Konfigurieren eines periodischen dynamischen Abonnements mit der YANG-Suite

Dynamische Abonnements werden von Abonnenten erstellt, die eine Verbindung mit dem
Herausgeber herstellen und die Erstellung von Abonnements tber einen Mechanismus innerhalb
dieser Verbindung, in der Regel einen RPC, aufrufen. Die Lebensdauer des Abonnements ist auf
die Lebensdauer der Verbindung zwischen dem Abonnenten und dem Herausgeber beschrankt,
und Telemetriedaten werden nur an diesen Abonnenten gesendet. Diese Abonnements bleiben
nicht bestehen, wenn entweder der Publisher oder der Subscriber neu gestartet wird. Sie kénnen
dynamische Abonnements mit dem In-Band-RPC <setup-subscription> erstellen. <setup-
subscription> RPC wird von einem IETF-Telemetrie-Subscriber an das Netzwerkgerat gesendet.
Die Felder "stream", "xpath-filter" und "period" im RPC sind Pflichtfelder.

Wenn ein RPC gesendet wird, enthalt die RPC-Antwort eines Herausgebers eine Nachricht mit
einem Element, das eine Ergebniszeichenfolge enthalt.

Diese Tabelle zeigt die Antwort und den Grund fur die Antwort in einer <rpc-reply> Nachricht an:

Result String RPC Cause

ok <gstablish-subscription> Success

<delete-subscription=

error-no-such-subscription <gdelete-subscription= The specified subscription does not
exist.

error-no-such-option <establish-subscription The requested subscription is not
supported.

error-insufficient-resources <gstablish-subscription= A subscription cannot be created

because of the following reasons:
« [here are to0 many
subscriptions.

« The amount of data requested is
too large.

« The interval for a periodic
subscription is too small.
error-other <establish-subscription> Some other error.

Sie kénnen einen RPC von der YANG-Suite senden, um ein regelmalliges Abonnement zu
konfigurieren.

Schritte zum Abrufen des XPath-Filters
Um den XPath-Filter zu erhalten, konnen Sie die YANG Suite nutzen, sobald Sie die Daten

definieren, die Sie streamen muissen. In diesem Beispiel sind Speicherstatistikinformationen die zu
streamen Daten.



Schritt 1: Wahlen Sie in YANG Suit (YANG-Anzug) unter Protocols > NETCONF (Protokolle >
NETCONF) den YANG-Satz aus, der dem verwendeten Gerat zugeordnet ist. In diesem Beispiel
heil’t das YANG-Set CSR1000V.

Schritt 2: Laden Sie das YANG-Modul, das die gewlnschten Daten enthalt. In diesem Beispiel ist
dies Cisco-I0S-XE-memory-oper.

Schritt 3. In der YANG-Baum finden Sie den Knoten, fiir den Sie den XPath-Filter erhalten
mdchten, in diesem Beispiel ist Speicher-Statistik, klicken Sie mit der rechten Maustaste darauf
und wahlen Sie Eigenschaften.

Schritt 4. Im angezeigten Popup-Fenster gibt es zwei Eigenschaften, die zusammen den XPath-
Filter definieren. Diese Werte sind Xpath und Prefix.

ite | METCONF [ YANG set “CSR1000V Madules

YANG Suite
Cisco YANG Suite © © neTconF € © @
VANG Set  CSR1000V Modula{s) Cisco-105-XE-memaory-oper X m
NETCONF Operation get=-config Device nane salected) Open Davice Window
@ Clear RPCIs)
Name memony-statistic
5 Nodetype list
o Description The st of software memaory poals In the system
1 Madule Cisco-05-XE-memory-oper
. Revision 2019-05-01
: :I_ Xpath Imemory- statistics/memony-statistic
! 'd Prafix PRGNy - 0% -1 - O par
! Namespace httpifeiseo.comingvang/Ciseo-I0S-XE-memorny -oper
| Keys » “name”
| Accass read-only
Operations » “got®

Schema Node bd fmemory- statistcs/memory-statistic

Schritte zum Erstellen eines periodischen dynamischen NETCONF-Abonnements

Um ein periodisches dynamisches NETCONF-Abonnement zu erstellen, missen Sie das YANG-
Modul IETF-event-notification verwenden.

Schritt 1: Wahlen Sie in YANG Suit (YANG-Anzug) unter Protocols > NETCONF (Protokolle >
NETCONF) den YANG-Satz aus, der dem verwendeten Gerat zugeordnet ist. In diesem Beispiel
heil’t das YANG-Set CSR1000V.

Schritt 2. Laden Sie das IETF-event-notifications YANG Module.
Schritt 3: Der NETCONF-Vorgang muss "Other RPC" (Anderer RPC) sein.

Schritt 4. Wahlen Sie im Dropdown-Menu Gerat das gewulnschte Geréat aus, und klicken Sie dann
in einem neuen Fenster oder auf einer neuen Registerkarte auf Geratefenster 6ffnen.

Schritt 5. Klicken Sie im nun separaten Fenster auf Sitzung starten, um eine aktive NETCONF-



Sitzung mit dem Geréat herzustellen. Dies ist ein Beispiel fir ein eingerichtetes NETCONF-
Sitzungsfenster.

Waiting for Data...

Sending:
«ncihello xmlns:nc="urn: iet!:parans iumlinsinetcont ibdse: 1.0, . .</ncihella>

11=11=
Received message from host
initialized: session-id=99 | server_capabilities=<dict_keyiterator object at @x7f2acd3fidbé-

METCONF CONNECTED 10.88.247.36:830

Schritt 6. Kehren Sie zum vorherigen Fenster zurtick. Erweitern Sie in den Knoten unter ietf-event-
notification tree (ietf-Ereignisbenachrichtigungsbaum) den Knoten setup-subscription, und wahlen
Sie input aus.

Schritt 7: Definieren Sie Stream-, Filter- und Update-Trigger-Werte.
Datenstrom: Yang-Push.

Filter: xpath-Filter

Der XPath-Filter muss folgendes Format haben:

/prefix:xpath

In diesem Beispiel werden die unter Steps to Obtain the XPath Filter (Schritte zum Abrufen des
XPath-Filters) erhaltenen Parameter verwendet.

/memory-ios-xe-oper:memory-statistics/memory-statistics
.Q Tipp: Achten Sie auf die Position des "/" im XPath-Filter.

Schritt 8: Der Aktualisierungsausloser ist ein Wert in Zentisekunden (1/100 einer Sekunde). Eine
Zeitspanne von 1000 flhrt dazu, dass alle 10 Sekunden Updates abgerufen werden.

Schritt 9: Sobald Stream-, Filter- und Update-Trigger-Werte bereitgestellt wurden, klicken Sie auf
RPC erstellen, und ein RPC wie der in diesem Bild gezeigte wird angezeigt.



YANG Suite | NETCONF |/ YAMNG set “CER1000W" | Modules
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YANG Set CSRI0DOV

ietf-event-notifications x

Module(s)
NETCONF Operation {other RPG) Device CSR1000Y :,- £ Edit Device ) | Open Device Window
® Clear RPCls)
<f» Bulld RPC
Valua ="y el paramsmling netconlbage: 1.0 55 )
L. & iett-event-notiteations os;._s,ubscr.ntlm wminss"urn:letf:params xmi:ns:yangsietf-event
i 3 esablish-subscription :ln\:[l.‘-!!'[)—_lllll iothparams: xmil:nsoyangioti =yang-push™>ypiyang=
L <xpath-fiter xmins="wm:iethparams: xmins:yang ketf-yang-push™>/memony-ios-
RE-ORETMEmory-Stal fmemeny-sta fupath-filters
P} YpCyang - push v <period xmins="urn:ieti:params:xmlns:yang:iati-yang-push™> 1000 </period>
«</establish-subscription>
L. & encoding <jmpc>
n!l & finer-type
| - > resary
* =¥ ymupdate-filter
- & yprupdate-fiter
I =3 ypisubtrea
L =5 ypoxpath
. v Jmemary-ias-xe-oper
i & ypupdate-trigger
| L =3 ypperiodic
| L g ypiperion 1000 g |

Schritt 10: Sie kdnnen nun auf RPC ausfihren klicken und ein regelméafiges NETCONF-
Einwahlabonnement erstellen.

Schritt 11: RPC-Meldungen werden jetzt in dem Fenster angezeigt, in dem die NETCONF-Sitzung
eingerichtet wurde.

Dieses Bild ist ein Beispiel fir den gesendeten RPC und die erhaltene RPC-Antwort mit einer OK-
Nachricht. Dies bedeutet, dass das Abonnement erfolgreich war.

sending:

#564

<ncirpe amlns:ne="urn: letf :params:xml:ns:netconf:base: 1. 8% message-ids"urniuuid: adB8adal-T778-478a-ac21-6763441b2 166" >
<establish=subscription xmlns="urn:ietf:params:amlins: yang: ietf-event-notifications">=
<strean inlns:yp="urn: ietf:params:uml:ns:yang: ietf-yang-push">=yp:yang-push</streans

=xpath-filter xmlns="wrn;ietf:params:xmlins:yang: ietf-yang-push”=/memory-ios-xe-operimemary-statistics/memory-statistic</spath-filter=
<period xmlns="urn:ietf:params:xml:ns:yang: ietf-yang-push">1080</period>

</establish-subscriptions
sfncirpe>

e
Received message from host

<txml version="1.0" =

<rpe=reply amlns="urn: ietf:params:xmlins:netconfibase: 1.8" xalns:nc="urn:ietf:params:amlins:inetconf:base:1.8" message-id="urn:uuid: a@8820a1-7770-478a-2e21-676344102106" >

<subscription=-result xminss"urn:ietf:params:xnl:ns:yang: ietf-event=notifications” xmlns:notif=bis="urn:ietf:params: xal:ns:yang: ietf-event=-notifications"snotif=-
bis:oke/subscription-results

<subscription-id xmlns="wrn:ietf:params:xml:ns:yang: ietf-event-notifications"=2147483649</subscription-id=

</ rpe-reply>

NETCONF rpc COMPLETE

Dieses Bild ist ein Beispiel fur die Speicherstatistikdaten, die alle 10 Sekunden empfangen
werden.



Received message from host

<notification xmlns="urn:ietf:paramsixml:ns:netconfinotification:1.@" =
=gventTime>2021-09-28T22:05: 39, 842</eventTine>
=<push-update xmlns="urn: ietf:params:xml:ns:yang: ietf-yang-push”>
=subscription-id=2147483640</subscript ion-id>
=datastore-contents-xml=
=memory-statistics xmlas="http://cisco.com/ns/yang/Cisco-105-XE-memory-oper=
=memory-statistics
<name>Processor</name>
=total=memory=2129725552</total-memory>
<used-menory=238127044</ used-menory>
<free-merory>=1891598508</ 1 rec-mema ry>
<lowest-usage=1883019392</ Lowest-usages
=highest-usage=1205622092</highest-usages
</memory-statistic>
=memory-statistic=
<namexreserve Processor</names
<total-memory=-1824@4</total-memory=
=used=-memory=92</used-memory=
<frea-memory=102312</free-memory=
<Lowest-usage=182312</lowest-usage>
=highest-usage=102312</highest-usage>
=/memory-statistie>
=memory-statistice
«<name>lsmpi_io</name>
=<total-memory=3140480</total-menory=
=used-memory>3148576</used-memory=
=free-memory>324</free-memory>
<lowest-usage=B24</lowest-usages
<highest-usage=412<fhighest-usage>
</memory=-statistics
«/memory-statisticss
</datastore-contents-xal>
«</push-update>
=/notification>

Konfigurieren eines dynamischen On-Change-Abonnements mit der YANG Suite

Alle im Abschnitt Periodic-Abonnement mit YANG Suite konfigurieren angegebenen Schritte
gelten fur diesen Abschnitt. Der einzige Unterschied besteht im Wert update-trigger, bei dem Sie
eine Bedampfungsperiode mit dem Wert 0 definieren missen, ein anderer Wert ist nicht mdglich.

Dies ist ein Beispiel fur einen RPC zur Erstellung eines On-Change-Abonnements fir CDP-
Nachbardaten.

YANG Sulte | NETGONF | YANG set "CSR1D00V" | Modules

Cisco YANG Suite © © nNETCoNF

admin e ° °

WANG Set CSR1000V

ietf-event-notifications x

Module(s) Load Module(s)
NETCONF Operation [ather RPC) Device CSR1000V Open Device Window
& v
<f* Build RPC
Nodes Walue :netconf:base: 1.0° message-id="101"=
A [ne] OSIADNSN-SUDSCAPTON Cripthon xming="umietl: params: imins yang: el -event-
#- ) input yp="urn; ket params xmilingyang:letf-yang - push® >ypyang
- r——— .
= & siréam Yp:yang-push - <xpath-filter xmins= tparamanimbnayang:letf-yang - push™s /edp-los-xe-
L = encoding opar:cdp-neighbor-det dp-neighbor-detail< fxpath -filter>

<dampen

period ="um:ietf:paramsoomins yang:ietf-yang
= fdampening-periods
ablish-subscription>

i & fiter-type
L. 3 res277
3 = ypoupdate-fiter

i & ypupdate-fiter
|

~ =3 ypsubtree

; = wpexpath

| & ypxpath-filer fcdp-ios-xe-opercdp
=3 cyp:native-filter

. & ypupdate-trigger
= = ypiperiodic
4. <3 ypon-change

| & wredampening-period 0
| 4

'

Konfigurieren eines periodisch konfigurierten Abonnements mit der YANG Suite



Konfigurierte Abonnements werden durch Verwaltungsvorgange auf dem Publisher von
Controllern erstellt und enthalten explizit die Angabe des Empfangers der durch ein Abonnement
definierten Telemetriedaten. Diese Abonnements bleiben auch nach einem Neustart des
Publishers bestehen, sobald sie Teil der Geratekonfiguration werden.

Konfigurierte Dial-Out-Abonnements werden auf dem Gerat mit einer der folgenden Methoden
konfiguriert:

» Verwenden von Konfigurations-CLIs zum Wechseln zur Geratekonfiguration tGber die
Konsole/NVTY
* Verwenden von NETCONF/RESTCONF zum Konfigurieren des gewlnschten Abonnements

In diesem Dokument wird nicht beschrieben, wie ein Dial-Out-Abonnement mit der CLI konfiguriert
wird. Stattdessen wird erlautert, wie eine NETCONF RPC-Nachricht von der YANG Suite
gesendet wird, um ein Dial-Out-Abonnement zu konfigurieren.

Fir konfigurierte Abonnements ist das gRPC-Protokoll verfigbar und kann nur mit dem Yang-
Push-Stream verwendet werden. Nur die Kodierung von Key-Value Google Protocol Buffers
(kvGPB) wird mit dem gRPC-Transportprotokoll unterstitzt.

Sie kénnen die YANG Suite als Empfanger verwenden, um Beispiele flir Dial-out-Abonnements zu
testen.

Um ein periodisch konfiguriertes Abonnement zu erstellen, missen Sie das Modul Cisco-IOS-XE-
mdt-cfg YANG verwenden.

Schritt 1: Geben Sie in YANG Suite unter Protokolle > gRPC Telemetrie die IP-Adresse und den
Port ein, und klicken Sie dann auf Telemetrie-Empfanger fir YANG Suite starten, um den
Abhoérvorgang an der angegebenen IP-Adresse und dem angegebenen Port zu starten.

% Anmerkung: Wenn die gRPC-Telemetrieoption nicht verfligbar ist, kann das Plug-In Uber die
Seite Admin > Manage plugins (Admin > Module verwalten) in YANG Suite installiert
werden.



YANG Suite | ghPC Telemetry

Cisco YANG Suite © © rcC Telein:r;etry = @) Q @
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Analytics
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Schritt 2: Wahlen Sie unter Protokolle > NETCONF den YANG-Satz aus, der mit dem
verwendeten Gerat verknipft ist. In diesem Beispiel heil3t das YANG-Set CSR1000V.

Schritt 3: Laden Sie das Cisco-l0S-XE-mdt-cfg YANG-Modul.
Schritt 4. Der Vorgang NETCONF muss "edit-config" sein.
Schritt 5. Wahlen Sie das gewunschte Gerat.

Schritt 6: Im Baum Cisco-IOS-XE-mdt-cfg missen folgende Werte im mdt-subscription-Knoten
definiert werden: subscription-id, stream, encoding, period und xpath-filter. Und auch die
Informationen Uber den Empféanger: IP-Adresse, Port und Protokoll.

Schritt 7. Diese Werte werden fir dieses Beispiel verwendet:
Abonnement-ID: 100

Datenstrom: Yang-Push

Kodierung: kodieren-kvgpb

Zeitraum: 1000

xpath-Filter: /memory-ios-xe-oper:memory-statistics/memory-statistics
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WANG Set CSR1000V

METCONF Oporation

odit-config

Dovice

lodes
i & Clsco-10S-XE-mdt-cfg
L. B mdt-canfig-data
b 5= mett-subscription

&) source-vrl
& source-address
- € update-trigger-choice
= sub-upd-trig-nond
i =3 sub-upd-trig-periodic
| || | L@ pema
[ =¥ sub-upd-trig-on-chango

& fiter-type-choice

-~ =¥ sub-filter-type-none
|| 4. 3 sub-filter-type-xpath
| & wpath

=» sub-filter- type-tdl-wri

YANG set “CSRIDDIV

I RPC Options, b

Madules

CSR1000V

Valug

yang-push

encode-kvgpb

Informationen zum Empfanger mussen definiert werden

adresse: <IP-Adresse>
anschluss: <Port>

protokolle: GRPC-TCP

WANG Suite | NETCONF

©® © \cTconF

YANG Set CESR1000V

NETCONF Operation

4 YA

<[ Build RPC

edit-config

Device

NG Tree-

lodes

e
- 4 source-address
€ update-trigger-choice
' = sub-upd-trig-none
i 3 sub-upd-trig-periodic
B &7 poriod

=¥ sub-upd-trig-on-change

‘ & filter-type-choice
L. 5 sub-Nter-type-none

.If- =3 sub-Riter-type-xpath

{ = xpath

= = sub-filter-type-tdl-url

| = sub-fiter-type-tdi-transform

S sub-Biter-type-nested-ur
M- receivers

e g Bodross

- 6 pon

& protocol

I & profle
= madi-xirm

YANG set “CSR 1000V

a3 =
RPC Options

Modules

Maodule{s)

CSR1000V

Valug

1000

<3|

itics/memory -statistic

10.88.246.10
57344 s

grpc-tcp

Schritt 8: Klicken Sie auf die Schaltflache RPC erstellen.

Cisco-105-XE-mdt-cfg x

Cisco-105-XE-mdt-cfg x

Cpen Dovice

<pe umings"wm;iet
<edit-config=
<target=
<running/>
<ftarget>
<config>
<mdt-config-dats wmings="hitp:flcisco.comins/yang/Cisco-108-XE-mdt-cfg™>
<midt-1
<subseription-
<hage>
<stream>yang-push</streams>
<encoding *encode-kvapb<fencoding>
<pariod>1000</pariod>
<upith> IMemory -108 -xXi-opariminm oy - SIatStcs, m amaory - Statlstic </ xpaths
</basa>
«mdt-receherss
<address>10.88.246.10< faddrass >
part>S5734d-</port>
<protocol>grpe-tep</protocol>
d1-receivers>
Imdt-subscription=
<jmdt-config-datax
=feanfig>
<fedit-config>
<frpc>

prams:umlnginatcont:base:1.0" mes

=100</subscription=id=

Open Device Window

<rpc xmins="um:letf-params:xml:ns:netconf:base:1.0" message-kd="101">
<edit-config>

<config
«<mdt-config-data xmins="http:{/clsco.com/ns/yang/Clsco-10%5-XE-mdt-cfg®>
<rdi-Suly ion=

i
n-id= 100 < [subscription-id=

Y anG - push< /strenm:
neoding>encode-kvapb<
<period=1000</period=
<xpath/memaory-kos-xe-opermemaory - statistics/memory-statistic < /xpath=
</base>
=mdt-récalvers>
irgs3>10,88.246. 10 < /adcrgss>
=pon>57344 = po=
<protocol>grpe-tepefprotocol>
«/mdt-receivers>
=/meit-subscription=
imdi- conbg-datas
anhg>
< fadit-config=
zjrpes

ding>

<




Schritt 9: Klicken Sie auf RPC ausfihren.

Schritt 10: Wenn der Test erfolgreich war, werden unter Protokolle > gRPC-Telemetrie nun
Informationen empfangen.

YANG Suite | gRPC Talometry -
Cisco YANG Suite © © orrPCTelemetry «nn @) @ @

Listen &t iP ad... <> Listen at port <> - Stop telemetry recelver Clear output
Node 1 marcosHAIN
Subscription : 100
Path i Cisco-I05-XE-memory-oper:memory-statistics/memory-statistic
Key ¢ Sname : Processor
ftotal-memory : 2129725552
fused-memory : 238262192
/free-memary : 1891463360

Protocals /lowest-usage : 1880819362
fhighest-usage @ 1295622002

Tost Manages Key i Sname i reserve Processor
ftotal-memory = 102484

Help fused-memary : 92
/free-memory : 102312
fowest-usage = Loz
fhighest-usage = 102312
Kay : /fname : lsmpi_io
ftotal-mesery = 3149400
fused-memary = 3148576
ffrec-memory T 824
/lowest-usage T B24
fhighest-usage s 412
Node i marcosHAIN
Subscription i 109
Path + Cisco-T105-KE-memory-oper :memory-statistics/memory-statistic
Key i Sname : Processor
ftotal-meaory ¢ 2129725552
fused-memary T 238262192
firee-memory : 1831463360
/lowest-usage = 1889819392
fhighest-usage = 1295622092
Key : Sname i oreserve Processor

Konfigurieren eines konfigurierten On-Change-Abonnements mit der YANG Suite

Zum Konfigurieren eines On-Change-Dial-Out-Abonnements wird derselbe Prozess befolgt, der
unter "Konfigurieren eines periodisch konfigurierten Abonnements mit YANG Suite" beschrieben
wird. Der einzige Wert, der geandert wird, ist das No-Sync-On-Start-Leaf, das auf "false" gesetzt
werden muss.

Dieses Image ist ein Beispiel-RPC fir ein konfiguriertes On-Change-Abonnement.



YAMG Suite | NETCOMF | YANG set "CSR1000V Madules

Cisco YANG Suite © © netcone s @) € @

YANG Set  CSRI1000V Module(s) Cisco-10S-XE-mdt-cfg x

NETCONF Operation edit-config Device  CSR1000V (£ Edit Davice Open Device Window

& YANG Treew

RPC Options... | © Run RPC(s) ) Clear RPC(s)

4> Build RPC

odes Valua <ipe Aming="umietl params:umling:neteon:base: 1.0" message-id="101">
i <adit-config=
4 &y Cloco-105-XE-mdi-clg e

<largats

oo = ma-cantig-dota ‘_fri:ﬂ';':,i:ﬂf""
b == mat-subscription <config=
| |- 4 subscription-id 100 2
A= base
- @ stream yang-push -:unco:lir!r_\Pcnc:c:clo kvgpbe fencoding>

<no-synch-on-start>false</no- synch-on-star=

<xpath> [edp-s-xe-oper cdp-neighbor-detalls/cdp-neighbor- details (xpath>
</base>
<mdt-rec

encode-kvapb

<addras 8. 248,10« [acldrass>
i “ports5] parts
! € update-1rigger-chokte <protoe rpe=tep</ protocols

. < mdi-receherns>
e =3 sub-upd-trig-none <{mdt-subscription=
{ ) o < frndi-config -data>
[~ =% sub-upd-trig-periodic <fconfig=

i <fedit-config>

4 =% sub-upd-trig-on-change ‘,.,:cl b

L ) no-gynch-on-start falge w
4 & filter-type-cholee
=3 sub-filter-type-none
i 3 sub-fiter-type-xpath

e = wpath fedp-ios-xe-opercdr

| =¥ sub-filter- type-tdl-ur

Uberpriifung

Verwenden Sie diesen Abschnitt, um zu Uberprifen, ob Ihre Konfiguration ordnungsgemaf
funktioniert.

Anzeige von Informationen zu Telemetrie-Abonnements auf einem Cisco I0S XE mit Anzeige von
Telemetrie-IETF-Abonnements.

Device# show telemetry ietf subscription all
Telemetry subscription brief

ID Type State Filter type
100 Configured Valid xpath
2147483651 Dynamic Valid xpath

Listen Sie Details zu einem Abonnement mit show telemetry ietf <subscriptionID> detail auf.

Device#show telemetry ietf 100 detail
Telemetry subscription detail:

Subscription ID: 2147483651
Type: Dynamic
State: Valid
Stream: yang-push
Filter:
Filter type: xpath
XPath: /memory-ios-xe-oper:memory-statistics/memory-statistic



Update policy:
Update Trigger: periodic
Period: 10000
Encoding: encode-xml
Source VRF:
Source Address:
Notes:

Receivers:
Address Port Protocol Protocol Profile

10.88.246.10 57344 netconf

Uberpriifen Sie den Status der Verbindung zum Empfanger mithilfe von show telemetry internal
connection.

Device# show telemetry internal connection
Telemetry connection

Peer Address Port VRF Source Address Transport State Profile

10.88.246.10 57344 0 10.88.246.2 grpc-tcp  Active

Fehlerbehebung

In diesem Abschnitt erhalten Sie Informationen zur Behebung von Fehlern in Ihrer Konfiguration.

Szenario 1. Wenn der Status des Telemetrie-Abonnements guiltig ist und Sie keine Streams im
Empfanger empfangen.

Uberpriifen Sie den Status der Verbindung zum Gerét.

Device#show telemetry internal connection
Telemetry connection

Peer Address Port VRF Source Address Transport State Profile

10.88.246.10 57350 0 10.88.247.86 grpc-tcp  Connecting

Wenn der Status Connecting (Verbindung herstellen) lautet, stellen Sie sicher, dass die
Verbindung zwischen Publisher und Receiver richtig ist.

Device# ping



Stellen Sie sicher, dass der verwendete Port offen ist.

Device# telnet

Trying 10.88.246.10, 57350 ...
% Connection refused by remote host

In diesem Beispiel ist der Port nicht offen/erreichbar. Vergewissern Sie sich, dass keine Firewall
vorhanden ist, die den Port blockieren kann, und dass der angegebene Port richtig ist.

Bei Geraten, die VRFs verwenden, missen Sie die Quell-VRF-/Quell-Adresse flr konfigurierte
Abonnements im RPC angeben. Dieses Bild zeigt einen RPC, auf dem die Quell-VRF-Instanz
angegeben ist.

Cisco YANG SUitE e . \r:\-E‘::l_.-(r:Sr\]tl»: VANG ot “CSRID0INT | Madules . e o °

Cisco-105-XE-mdt-cfg =

WAMNG Set CSR1000V Madula(s) Load Module(s)

METCONF Opération  edit-conhyg Device  CSR100OV { 2 EcuDevice ) Opén Device Window

® Clear RPC(s)

o~
( RPC Options.., © Run RPCIs)
M

lodes Walug <rpc xmins="urn:ietf:params:xmlns:netconf-base:1.0" message-id="101"»
i & Cisco-I0S-XE-met-cig et
i 5 mdt-contg-date
" i= madt-subseription

» »
<mdt-config-data xmins="http:fIcisco.com/ns/yang/Cisco-105-XE-mdt-cfg™>

- ‘ subseription-id 100 o cmudt-subscription>
i <subscription-id=100</subscription-id=
- = base <ba:
fe 2 stream yang-push oding
ri>Mgmt-intf</sou 1>
=) encoding encode-kvgpb 000</pariod>
o source=vrf Wgmt-inf .-:‘::.n.r.h:.'rn Ory-i0S-NE-Opermemony-statistics/memorny-statistice xpath>
- &) source-sdoress <mdt-re
' addre
& update-trigger-choice <port>
1 <protocol
L= =¥ sub-upd-trig-none <fmidt-race
i < frmdt=sul
4 = sub-upd-trig-periodic </mdt-config-data
I . — — </conhg>
== g paviod 1000 ¥ «/edit-config>

<lrpc>

- = sub-upd-trig-on-change
i & fier-type-choice
=» sub-filter-typa-none
i 3 sub-fiter-typa-xpath

i & xpath itics/memory - statistic

L 3 sub-fier-type-tdi-ud

Szenario 2. Wenn der Status des Telemetrie-Abonnements ungultig ist.



Device# show telemetry ietf subscription all
Telemetry subscription brief

ID Type State Filter type

Abonnementdetails Uberprufen.

Device# show telemetry ietf subscription 200 detail
Telemetry subscription detail:

Subscription ID: 200
Type: Configured
State: Invalid
Stream: yang-push
Filter:
Filter type: xpath
XPath: /memory-ios-xe-oper:/memory-statistics/memory-statistic
Update policy:
Update Trigger: periodic
Period: 1000
Encoding: encode-kvgpb
Source VRF:
Source Address:
Notes: XPath parse error 'Invalid expression: offset(21)' 58.

Receivers:
Address Port Protocol Protocol Profile
10.88.247.89 57344 grpc-tcp

Beachten Sie die Syntax des XPath-Filters. Nach dem Zeichen ":" wird der richtige XPath-Filter
angezeigt:

/memory-ios-xe-oper:memory-statistics/memory-statistics

Syntaxfehler wie fehlende Buchstaben oder zusatzliche Zeichen im XPath-Filter kbnnen zu einem
ungultigen Abonnement flhren.

Wenn Sie Unterstitzung fir YANG Suite benétigen, wenden Sie sich an den Support-Mailer oder
das Support-Forum.

Zugehorige Informationen

* Modellbasierte Telemetrie, Konfigurationsanleitung zur Programmierbarkeit, Cisco I0S XE
Amsterdam 17.3.x
» Technischer Support und Dokumentation fiir Cisco Systeme
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