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Einleitung

Dieses Dokument beschreibt ein Beispiel für eine EPC-Konfiguration (Embedded Packet Capture),
die Frames bis zu 1550 Byte in einem zirkulären Erfassungspuffer von 10 Megabyte aus
GigabitEthernet 0/0- und GigabitEthernet 0/1-Schnittstellen erfasst.

EPC ist eine integrierte Funktion zur Paketerfassung, mit der Netzwerkadministratoren Pakete
erfassen können, die zum, durch oder vom Gerät fließen, lokal analysieren oder lokal speichern
und exportieren können (z. B. Wireshark), um Offline-Analysen durchzuführen.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen für dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der Cisco IOS® Softwareversion 15.x.

Die Informationen in diesem Dokument beziehen sich auf Geräte in einer speziell eingerichteten
Testumgebung. Alle Geräte, die in diesem Dokument benutzt wurden, begannen mit einer
gelöschten (Nichterfüllungs) Konfiguration. Wenn Ihr Netz Live ist, überprüfen Sie, ob Sie die
mögliche Auswirkung jedes möglichen Befehls verstehen.



Konfigurieren

Anmerkung: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um
weitere Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Diese Konfiguration erfasst Frames bis zu 1550 Byte in einem zirkulären Erfassungspuffer von 10
MB aus GigabitEthernet 0/0- und GigabitEthernet 0/1-Schnittstellen:

!-- Define a capture buffer.

monitor capture buffer pcap-buffer1 size 10000 max-size 1550

!-- Define a capture point.

monitor capture point ip cef pcap-point1 g0/0 both

monitor capture point ip process-switched pcap-point2 both

!-- Associates the capture point with the capture buffer

!-- so that packets captured from the specified capture

!-- point can be dumped to the associated capture buffer.

monitor capture point associate pcap-point1 pcap-buffer1

monitor capture point associate pcap-point2 pcap-buffer1

!-- Repeat the same steps for second interface.

monitor capture buffer pcap-bufferA size 10000 max-size 1550

monitor capture point ip cef pcap-pointA g0/1 both

monitor capture point ip process-switched pcap-pointB both

monitor capture point associate pcap-pointA pcap-bufferA

monitor capture point associate pcap-pointB pcap-bufferA

!-- Optionally you can specify an access-list in order to capture

!-- only interesting traffic as defined by access-lists 110 and 120.

monitor capture buffer pcap-buffer1 filter access-list 110

monitor capture buffer pcap-bufferA filter access-list 120

!-- Enable the capture point in order to start packet data capture.

monitor capture point start pcap-point1

monitor capture point start pcap-point2

monitor capture point start pcap-pointA

monitor capture point start pcap-pointB

!-- Verify the configuration.

//www.cisco.com/cgi-bin/Support/Cmdlookup/home.pl
//tools.cisco.com/RPF/register/register.do


   

show monitor capture point all

show monitor capture buffer all

!-- Disable the capture point, and stop the packet data capture process.

monitor capture point stop pcap-point1

monitor capture point stop pcap-point2

monitor capture point stop pcap-pointA

monitor capture point stop pcap-pointB

!-- Export the data for analysis.

monitor capture buffer pcap-buffer1 export tftp://192.0.2.100/1.cap

monitor capture buffer pcap-bufferA export tftp://192.0.2.100/A.cap

Anmerkung: Diese Funktion wurde in Cisco IOS Software, Version 12.4(20)T, eingeführt.
Cisco empfiehlt die Verwendung von Version 15.x, da Code der Version 12.4 nur die ersten
512 Byte des Pakets erfasst.

Überprüfung

Für diese Konfiguration ist derzeit kein Überprüfungsverfahren verfügbar.

Fehlerbehebung

Für diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfügbar.

Zugehörige Informationen

Integrierte Paketerfassung●

Technischer Support und Dokumentation für Cisco Systeme●

//www.cisco.com/en/US/products/ps9913/products_ios_protocol_group_home.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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