Fehlerbehebung bei Paketverlusten im
Zusammenhang mit der maximalen SCTP-MTU-
Grolde

Inhalt

Einleitung

Voraussetzungen
Anforderungen
Verwendete Komponenten

Hintergrundinformationen

Fragmentierung
SCTP-Chunk-Pakete

Konfigurationen mit Auswirkungen auf die Bedarfsbestimmung

SCTP-Param-Vorlage - SCTP-MTU-GroRen

MME-Kontext-Ethernet-Schnittstellenkonfiguration

Port-Ethernet-MTU-GréRe

S1APUE-Funkfunktion - IE-GréRe
Anwenderbericht

Lésung

Workarounds zur Vermeidung von Verlusten

Workaround #1:Reduzieren der maximalen SCTP-MTU-GroRRe
Problemumgehung #2: Erhéhung der MTU-GréRe des Transportknotens auf Gber 1.500
Zugehdrige Informationen

Einleitung
In diesem Dokument werden die SCTP-Fragmentierung und die Blockbindelungsmechanismen in

der Cisco MME sowie die Auswirkungen von Fragmentierung und Bundelung auf Paketverluste
beschrieben.

Voraussetzungen

Anforderungen
Es gibt keine spezifischen Anforderungen fir dieses Dokument.
Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-



Versionen:
 QVPC-SI Software-Version 21.28.m18

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Stream Control Transmission Protocol (SCTP) ist ein zuverlassiges Transportprotokoll, das auf
einem verbindungslosen Paketnetzwerk wie IP ausgefuhrt wird. Es kann Daten fragmentieren, um
die erkannte MTU-GroRe des Pfads zu erfillen, und mehrere Benutzernachrichten mithilfe von
Chunk-Bindelung in einem einzelnen SCTP-Paket bindeln. In diesem Dokument werden zwei
Methoden zur Behebung von Paketverlusten beschrieben, die aufgrund von MTU-
Beschrankungen auf dem Pfad auftreten.

Eine Fallstudie zeigt Fragmentierungs- und Bindelungsmechanismen sowie eine Moglichkeit, zu
zeigen, dass Paketverluste (einschliellich Paketverluste), die aulRerhalb der Cisco MME auftreten,
nicht aufgrund der Konfiguration der maximalen SCTP-MTU-GréRe auftreten.

Gemal RFC 4960 (Stream Control Transmission Protocol) 6.9 (Fragmentation and Reassembly):

"Wenn ein Endpunkt die Fragmentierung unterstitzt, MUSS eine Benutzernachricht fragmentiert
werden, wenn die Gré3e der zu sendenden Benutzernachricht dazu fihrt, dass die Grolde des
ausgehenden SCTP-Pakets die aktuelle MTU Uberschreitet."

Dartber hinaus kédnnen mehrere SCTP-Datenbldocke zu einem ausgehenden SCTP-Paket
gebundelt werden. Die Gesamtgroflde des resultierenden IP-Datagramms, einschlie3lich des
SCTP-Pakets und der IP-Header, MUSS kleiner oder gleich der aktuellen Pfad-MTU sein. Auf der
MME wird die Pfad-MTU auf der IP-Schnittstelle konfiguriert, die diese Pakete verarbeitet.

Fragmentierung

Eine SCTP-Zuordnung kann mehrere Streams enthalten, die jeweils durch einen Stream Identifier
(SI) identifiziert werden. Die Stream Sequence Number (SSN) gibt die Reihenfolge flr jedes
Fragment innerhalb eines bestimmten SCTP-Streams an. Mehrere Sitzungen kénnen denselben
SCTP-Stream verwenden. Die Ubertragungssequenznummer (TSN) gibt die Reihenfolge fiir jedes
Fragment innerhalb der gesamten SCTP-Zuordnung an.

Bei der Fragmentierung gibt der SCTP Payload-Datenblock in den Feldern B und E an, ob es sich
bei dem Fragment um das Anfangsfragment, ein mittleres Fragment oder das Endfragment
handelt:
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B E Description

| 10| First piece of a fragmented user message |

oo +
| 00 | Middle piece of a fragmented user message |
oo +
| 01 | Last piece of a fragmented user message |
oo +

| 11 | Unfragmented message |

| Table 1: Fragment Description Flags |

Licken in den Stream-Sequenznummern kdnnen darauf hinweisen, dass Fragmente innerhalb
des Steams oder der Zuordnung verworfen werden. Wireless-Filter kbnnen bei der |dentifizierung
von Lucken in SCTP-Streams helfen:

sctp.sack_gap_block_start or sctp.sack_gap_block_end

SCTP-Chunk-Pakete

Mehrere Chunks kénnen bis zur MTU-Grofe in einem SCTP-Paket geblindelt werden, mit
Ausnahme der INIT-, INIT ACK- und SHUTDOWN COMPLETE-Chunks:

An SCTP packet is composed of a common header and chunks. A chunk
contains either control information or user data.

The SCTP packet format is shown below:
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Die Chunk-Lange fur jeden SCTP-Daten-Chunk wird in jedem Daten-Chunk aufgelistet:
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Konfigurationen mit Auswirkungen auf die Bedarfsbestimmung

SCTP-Param-Vorlage - SCTP-MTU-Groélken
In der SCTP-Param-Vorlage wird die SCTP-Max-MTU-Size mithilfe der Option sctp-max-mtu-size

und/oder der Option sctp-start-mtu-size konfiguriert, die in Byte konfiguriert ist. 1500 Byte sind die
standardmafige SCTP-Max-MTU-GroRRe und die standardméaRige SCTP-Start-MTU-GroRe:

Exec > Global Configuration > SCTP Parameter Template Configuration
[Local]ASR5500-2# sctp-param-template template_name
[Local]ASR5500-2(sctp-param-template)# sctp-max-mtu-size 1500
[Local]ASR5500-2(sctp-param-template)# sctp-start-mtu-size 1500

Im MME-Dienst ist die SCTP-Param-Vorlage dem MME-Kontext zugeordnet:

Exec > Global Configuration > Context Configuration > MME Service
[mme]ASR5500-2(config-mme-service)# associate sctp-param-template S1_MME_SCTP

MME-Kontext-Ethernet-Schnittstellenkonfiguration

Die vom MME-Dienst zu verwendende Schnittstelle wird zusammen mit der gewlnschten IP-MTU-



Grolde in Byte konfiguriert (der Standardwert ist 1500):

Exec > Global Configuration > MME Context Configuration
[mme]ASR5500-2(config-ctx)# interface intl/10_slmme
[mme]ASR5500-2(config-if-eth)# ip address 10.5.203.195 255.255.255.254
[mme]ASR5500-2(config-if-eth)# ip mtu 2000
[mme]ASR5500-2(config-if-eth)# exit

Port-Ethernet-MTU-GroRe

Im globalen Konfigurationsmodus ist dieser MME-Kontext an einen Ethernet-Port gebunden, der
die IP-MTU 1500 (Standard: 1500) anwendet:

[mme]ASR5500-2(config)# port ethernet 1/10
#exit

vlan 200

no shutdown

bind interface intl/10_slmme mme_ctx
#exit

vlan 201

no shutdown

bind interface intl/10_src mme_ctx
#exit

#exit

port ethernet 1/11

no shutdown

vlan 198

no shutdown

#exit

vlan 200

no shutdown

bind interface intl/11_slmme mme_ctx
#exit

vlan 201

no shutdown

bind interface intl/11_src mme_ctx
#exit

S1AP UE-Funkfunktion - IE-GrofRe

In der MME Service-Konfiguration werden die NachrichtengréRen fir S1AP UE Radio Capability
IE konfiguriert. Der Standardwert ist 9000 Byte:

[ cont ext _nanme] host _nane(confi g- nme-servi ce)# sl-mme ue-radio-cap size 9000



Anwenderbericht

Das folgende Beispiel zeigt eine fragmentierte Nachricht mit INITIAL CONTEXT SETUP
REQUEST/UE CAPABILITY INFORMATION, die SCTP fragmentiert, um die konfigurierte
maximale MTU-GréRe fir SCTP zu erfillen.

Bei Subscriber-Traces wird die ICMP-Meldung "Fragmentation needed" nach der Ubertragung der
fragmentierten SCTP INTIAL CONTEXT SETUP REQUEST-Meldung vom Transportrouter an die
MME zurlckgegeben.

Mo  Time Source Destination  Indo Protocol  Stream identifier Stream sequence number  Frame length on the wie
1 2924-18-1% B6:45:46,.481369418 MME eNodeB DATA (TSN=@) (Message Fragment) SCTP  BxBosl 11339 1523
2 2024-10-18 06:45:46.4BBES53IA60 MME elodeB  DATA (TSN=1) (Message Fragment) SCTP Gncdddd 11339 1522
3 2824-18-18 96:45%:46,.483855098 MME eloded DATA (TSN=2} (Message Fragment) SCTP GxBoal 11339 1522
4 2024-10-18 @6:45:46. 488856320 MME eNodeB DATA (TSN=3) (Message Fragment) SCTP Oudonl 11338 1522
5 2824-18-18 86:45:46.4BAE5TS68 MME eNodeB InitialContextSetupRequest, UECapabilityInformation, Paging S1AP  OxB081,0x0008 11339,18839 1536

Transport Router Destination unreachable (Fragmentation needed) ICHMP

In Frame 5 werden mehrere SCTP-Pakete (2) unter einem IP-Paket zusammengefasst:

> Frame 5: 1530 bytes on wire (12240 bits), 1530 bytes captured (12248 bits)

» Ethernet II, Src: Cisco_ » Dst: Cisco_
» MultiProtocol Label Switching Header, Label:
» Internet Protocol Version 4, Src: MME , Dst: eNodeB

» Stream Control Transmission Protocol, Src Port: 36412 (36412), Dst Port: 36412 (36412)
» §1 Application Protocol
> Stream Control Transmission Protocol

> S1 Application Protocol

Der erste Datenblock ist das letzte Segment dieser fragmentierten Nachricht, wie durch die
Markierung 1 im E-Bit-Informationselement angegeben.



> Frame 5: 1538 bytes on wire (12248 bits), 1538 bytes captured (12248 bits)
» Ethernet II, Src: Cisco_ , Dst: Cisco_

» MultiProtocol Label Switching Header, Label:

» Internet Protocol Version 4, Src: MME s Dst: eNodeB

~ Stream Control Transmissicon Protocol, Src Port: 36412 (36412), Dst Port: 36412 (36412)
Source port: 36412
Destination port: 36412
Verification tag: @xbel83285
[Association index: @]
Checksum: @xfb298f84 [unverified]
[Checksum Status: Unverified]
« DATA chunk (ordered, last segment, TSN: 4, SID: 1, SSN: 11339, PPID: 18, payload length: 1367 bytes)
» Chunk type: DATA (@)
v Chunk flags: @x@1
. 8,.. = I-Bit: Possibly delay SACK
.B.. = U-Bit: Ordered delivery
..8, = B-Bit: Subsequent segment
wevs +aal = E-Bit: Last segment
Chunk length: 1383
Transmission sequence number (relative): 4
Transmission sequence number (absolute): 3957918401
Stream identifier: @x8ael
Stream sequence number: 11339
Payload protocol identifier: S1 Application Protocol (S1AP) (18)
» Reassembled SCTP Fragments (7175 bytes, 5 fragments):
Chunk padding: @@
» 51 Application Protocol
» Stream Control Transmission Protocol
» 51 Application Protocol

Der zweite Datenblock ist nicht Teil einer fragmentierten Nachricht, da die B-Bit- und E-Bit-
Informationselemente mit einer Zahl 1 gekennzeichnet sind:

> Frame 5: 1538 bytes on wire (12248 bits), 1530 bytes captured (12248 bits)

» Ethernet II, Src: Cisco_66:8c:90 , Dst: Cisco_al:d@:e3
» MultiProtocol Label Switching Header, Label:
» Internet Protocol Version 4, Src: MME , Dst: eNodeB

» S5tream Control Transmission Protocol, Src Port: 36412 (36412), Dst Port: 36412 (36412)
» S1 Application Protocol
~ Stream Control Transmission Protocol
~ DATA chunk (ordered, complete segment, TSN: 5, SID: @, SSN: 18839, PPID: 18, payload length: 73 bytes)
» Chunk type: DATA (8)
v Chunk flags: @x@3
vees Bu.. = I-Bit: Possibly delay SACK
.8.. = U-Bit: Ordered delivery
sass +sl. = B-Bit: First segment
cees »a.1l = E-Bit: Last segment
Chunk length: 89
Transmission sequence number (relative): S
Transmission sequence number (absolute): 3957818482
Stream identifier: @x@oee
Stream sequence number: 18839
Payload protocol identifier: 51 Application Protocol (S1AP) (18)
Chunk padding: 222000
» 51 Application Protocol

Der erste SCTP-Datenblock hat eine Lange von 1383 Byte. Der zweite SCTP-Datenblock hat eine
Lange von 89 Byte, sodass jedes einzelne SCTP-Paket die konfigurierte SCTP-Max-MTU-GroRke
von 1500 Byte nicht Uberschreitet:



~ Stream Control Transmission Protocol, Src Port: 36412 (36412), Dst Port: 36412 (36412)
Source port: 36412
Destination port: 36412
Verification tag: OxbelB83285
[Association index: @]
Checksum: @xfb298f84 [unverified]
[Checksum Status: Unverified]
v DATA chunk (ordered, last segment, TSN: 4, SID: 1, SSN: 11339, PPID: 18, payload length: 1367 bytes)
» Chunk type: DATA (@)
Chunk flags: 8x@l
Chunk length: 1383
Transmission sequence number (relative): 4
Transmission sequence number (absolute): 3957918481
Stream identifier: 9xeeel
Stream sequence number: 11339
Payload protocol identifier: S1 Application Protocol (S1AP) (18)
» Reassembled SCTP Fragments (7175 bytes, 5 fragments):
Chunk padding: @@
» 51 Application Protocol
«~ Stream Control Transmission Protocol
v DATA chunk (ordered, complete segment, TSN: G, SID: @, SSN: 18839, PPID: 18, payload length: 73 bytes)
» Chunk type: DATA (@)
» Chunk flags: @x@3
. B... = I-Bit: Possibly delay SACK
eens 8., = U-Bit: Ordered delivery
...... 1. = B-Bit: First segment
....... 1 = E-Bit: Last segment
Chunk length: 89
Transmission sequence number (relative): 5
Transmission sequence number (absolute): 3957818482
Stream identifier: exooeo
Stream sequence number: 18839
Payload protocol identifier: S1 Application Protocol (S1AP) (18)
Chunk padding: 926000
» 51 Application Protocol

Da die GesamtgroRe des resultierenden IP-Datagramms, einschlieRlich des SCTP-Pakets und der
IP-Header, kleiner ist als die konfigurierte IP-MTU-Gro3e von 2000, werden diese SCTP-Chunks
in einem |IP-Paket auf der Ebene des IP-Stacks auf der MME gruppiert.

LAsung

Die NachrichtengréRen fur den IE der S1AP UE-Funkfunktion sind in der Konfiguration mit dem
Standardwert von 9.000 Byte zulassig. Auf der SCTP-Ebene muss eine Fragmentierung erfolgen,
damit diese Nachrichten auf einer Ebene bertragen werden, die kleiner ist als die konfigurierte
maximale MTU-Gro63e von 1500.

sctp-max-mtu-size 1500 bedeutet, dass jedes Ubertragene SCTP-Paket 1500 Byte nicht
Uberschreitet.

Wenn die MTU-GréRe der IP-Schnittstelle 2000 betragt, darf ein IP-Paket 2000 Byte nicht
Uberschreiten.

Ein IP-Paket kann mehrere SCTP-Pakete enthalten, und jedes SCTP-Paket kann mehrere Blocke
enthalten. Solange die individuelle SCTP-PaketgroRe der SCTP-MTU-Grofde entspricht und die
Gesamtgrdle aller kombinierten SCTP-Pakete der IP-MTU-Gréle entspricht, verhalt sich der



Knoten wie erwartet.
Paketverluste treten im Knoten nicht auf, wenn:

* Die Gesamtgroflie der SCTP-Chunks innerhalb der Paketverfolgungs-Frames ist kleiner als
der konfigurierte Wert von SCTP-Max-MTU-Size in der SCTP-Param-Vorlage und

* Der Gesamtwert der SCTP-PDU + des IP-Headers ist kleiner als die konfigurierte MTU-
Schnittstellengrolle flr den Knoten.

Ethenet Port

MTU Size ~— ———__

sCTP MTU

Size -—_'_'_'_'_'\—\"
Lﬂﬂpba{:k/
Interface

MTU Size

In unserem Fallstudienbeispiel ergab die Untersuchung des Transportrouters, dass der
Transportrouter eine IP-MTU-Gr6RRe von 1500 hat. Da der Transportknoten dazwischen eine MTU
von 1500 hat, wurden die Pakete von der IP-Schnittstelle auf dem Transportknoten verworfen, und
der Transportrouter wurde aufgefordert, eine Nachricht an die MME zu senden, die "Ziel nicht
erreichbar" angibt.

Workarounds zur Vermeidung von Verlusten

Problemumgehung #1: Reduzieren der maximalen SCTP-MTU-GroRRe

Reduzieren Sie die SCTP-MTU-Grél3e, indem Sie sctp-max-mtu-size auf niedrigere Werte
konfigurieren, bis Sie die Drops nicht sehen.



Anmerkung: Wenn Sie die sctp-max-mtu-size verringern, missen Sie auch sicherstellen,
dass sctp-start-mtu-size auf einen Wert kleiner oder gleich der sctp-max-mtu-size
konfiguriert ist.

Beispiel: Andern Sie die sctp-param-template S1_MME_SCTP (sctp-start-mtu-size von 1500 bis
1460),

Problemumgehung #2: Erhdhung der MTU-GroRe des Transportknotens auf Gber
1.500

Zugehorige Informationen

» RFC 4960 Stream Control Transmission Protocol

« MME Administrationshandbuch, StarOS 21.28 Kapitel: UE Funktechnologie IE-GroRe



https://datatracker.ietf.org/doc/html/rfc4960#section-6.10
https://www.cisco.com/c/en/us/td/docs/wireless/asr_5000/21-28/mme-admin/21-28-mme-admin/m_configure-the-ue-radio-capability-ie.html

Befehlszeilenreferenz, Modi E - F, StarOS Version 21.28 Kapitel: Befehle fir den Ethernet-
Schnittstellen-Konfigurationsmodus - IP-MTU-GréRe

Befehlszeilenschnittstellenreferenz, Modi E - F, StarOS, Kapitel:
Konfigurationsmodusbefehle flr Ethernet-Schnittstellen: IP-MTU
Konfigurationsmodusbefehle fur die SCTP-Parametervorlage: sctp-max-mtu-size

Cisco TechNote: Konfigurieren von StarOS-MTU-Schnittstellen, APN und lokalen
Abonnenten

SR zur Erlauterung von SCTP und MTU SR 697666400 (UE Idle to Active mode not working
(Service Request Decode-Fehler bei MME)



https://www.cisco.com/c/en/us/td/docs/wireless/asr_5000/21-28/mode_e-f-cli-reference/21-28-cli-reference-e-f/m_intfcetherbrdcst.html?bookSearch=true#reference_efc41d4a-d644-4de5-9c21-c95c5fc217f9
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https://www.cisco.com/c/en/us/td/docs/wireless/asr_5000/21-28/mode_e-f-cli-reference/21-28-cli-reference-e-f/m_intfcetherbrdcst.html?bookSearch=true#reference_efc41d4a-d644-4de5-9c21-c95c5fc217f9
https://www.cisco.com/c/en/us/td/docs/wireless/asr_5000/21-28/mode_r-z-cli-reference/21-28-cli-reference-r-z/m_sctpparamstmpltconfig.html#reference_25383f4f-1ac6-4504-b62d-917ec17d91ab
https://www.cisco.com/c/en/us/support/docs/wireless/virtual-packet-core/217060-configure-staros-mtu-interface-apn-and.html#anc11
https://www.cisco.com/c/en/us/support/docs/wireless/virtual-packet-core/217060-configure-staros-mtu-interface-apn-and.html#anc11
http://mwz.cisco.com/697666400
http://mwz.cisco.com/697666400
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