Geografische Zugangsbeschrankung fur nicht
vertrauenswurdigen Zugriff und VPN-
Verbindungen
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Problem

Unternehmen, die geografische Zugriffsbeschrankungen fir ZTA- (Zero Trust Access) und VPN-
Verbindungen bendtigen, kdnnen feststellen, dass vorhandene ZTA- und VPN-Richtlinien
deaktiviert werden mussen, wenn sie versuchen, landerbasierte Zugriffskontrollen zu
implementieren. Wenn Richtlinien deaktiviert werden, weil in der Secure SSE-Produktoberflache
keine Optionen fur native geografische Beschrankungen gefunden werden kénnen, geht der
Zugriff auf die erforderlichen Ressourcen vollstandig verloren. Die spezifische Anforderung, den
Zugriff auf Verbindungen, die nur von einem bestimmten Land ausgehen, zu beschranken, kann
nicht mit integrierten Produktfunktionen konfiguriert werden. Dies hat weit reichende
Auswirkungen flr die Benutzer, wenn bestehende Richtlinien deaktiviert werden, um solche
Einschrankungen zu implementieren.

Umwelt

» Cisco Secure Access Service Edge (SASE)/Secure SSE-Produkt

ZTNA-Implementierung (Zero Trust Access)

» VPN-Services, die eine geografische Zugriffskontrolle erfordern

Richtlinien far den Zugriff auf private Ressourcen

» Organisation, die landerspezifische Zugriffsbeschrankungen bendtigt

Auflosung



Cisco Secure SSE bietet derzeit keine nativen Funktionen, um den Zugriff auf private Ressourcen
je nach geografischem Standort oder Land des Benutzers einzuschranken. Die in den nachsten
Abschnitten beschriebenen Ansatze kénnen in Betracht gezogen werden, um diese
Einschrankung zu beheben.

Einsendung der Funktionsanforderung

Um Funktionen fur ZTA- und VPN-Zugriffe hinzuzufligen, muss eine Funktionsanfrage bei Cisco
eingereicht werden. Diese Verbesserungsanfrage wird vom Produktteam hinsichtlich einer
moglichen Aufnahme in zukunftige Versionen bewertet. Organisationen kdnnen mit ihnrem Cisco
Account Manager zusammenarbeiten, um solche Funktionsanforderungen entsprechend zu
priorisieren.

Uberlegungen zur manuellen Problemumgehung

Eine mogliche manuelle Problemumgehung besteht darin, landerspezifische 6ffentliche IP-
Adressbereiche als Netzwerkobjektgruppen in Zugriffsrichtlinien hinzuzuftuigen.

Schritt 1: Rufen Sie die 6ffentlichen IP-Adressbereiche des Landes im entsprechenden regionalen
Internet-Register (RIR) ab.

Phase 2: Erstellen Sie Netzwerkobjektgruppen, die die angegebenen IP-Bereiche enthalten.
Konfigurieren Sie die Netzwerkobjektgruppen in der Zugriffsrichtlinienkonfiguration so, dass sie die
spezifischen IP-Adressbereiche enthalten, die dem Zielland zugewiesen sind.

Schritt 3: Wenden Sie die Netzwerkobjektgruppen auf die Zugriffsrichtlinien an. Andern Sie
vorhandene Zugriffsrichtlinien, um auf die erstellten Netzwerkobjektgruppen zu verweisen, und
beschranken Sie so effektiv den Zugriff auf Verbindungen, die von den angegebenen IP-
Bereichen ausgehen.

Wichtige Einschrankungen

Dieser manuelle Ansatz hat erhebliche Einschrankungen, da er auf statischen IP-
Bereichsdefinitionen basiert und keine dynamischen IP-Zuweisungen, mobilen Benutzer oder
VPN-Services beriicksichtigen kann, die geografische Beschrankungen umgehen kénnten.



Darlber hinaus erfordert diese Methode laufende Wartung, um die Genauigkeit des IP-Bereichs
sicherzustellen.

Temporares Richtlinienmanagement

Solange keine permanente Losung verflugbar ist, missen Unternehmen vermeiden, alle ZTA- und
VPN-Richtlinien gleichzeitig zu deaktivieren. Erwagen Sie stattdessen die Implementierung eines
schrittweisen Ansatzes, bei dem kritische Zugriffsrichtlinien aktiv bleiben, wéhrend Anforderungen
geografischer Einschrankungen durch alternative Methoden erflllt werden oder auf
Produkterweiterungen warten.

Ursache

Die Cisco Secure SSE-Produktarchitektur umfasst keine nativen geografischen
Zugriffskontrollfunktionen fur den Zugriff auf private Ressourcen. Das Rahmenwerk fur
Produktzugriffsrichtlinien basiert auf der Benutzeridentitat, dem Geratestatus und
netzwerkbasierten Kontrollen, bertcksichtigt jedoch nicht den geografischen Standort als
Parameter zur Richtliniendurchsetzung. Dies stellt eher eine Liicke bei den Produktfunktionen als
ein Konfigurationsproblem oder einen Softwarefehler dar.
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