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Einleitung

In diesem Dokument wird beschrieben, wie aus UCS Manager- (UCSM) und ESXi-Perspektive eine
separate Layer-2- (DL 2)-Konfiguration auf einem HX-Cluster implementiert wird.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Giber Kenntnisse in folgenden Bereichen verfigen:

» Grundlegendes Verstandnis der DL2-Konfiguration
» Grundkenntnisse von HyperFlex Cluster
» Empfohlene UCSM-Kenntnisse zu VNICs, Serviceprofilen und Vorlagen

Weitere Anforderungen sind:

» Mindestens ein verfligbarer Link auf jedem Fabric Interconnect und zwei verfigbare Links auf dem
Upstream-Switch.

 Die Verbindungen zwischen den Fabric Interconnects und dem Upstream-Switch miissen aktiv sein,
siemissen a's Uplinks konfiguriert sein. Wenn dies nicht der Fall ist, Gberpriifen Sie diese Option


https://www.cisco.com/en/US/docs/unified_computing/ucs/sw/gui/config/guide/141/UCSM_GUI_Configuration_Guide_141_chapter5.html#task_26F6433975034437B7F554D086D83B95

System Configuration - Configuring Ports to configure them on UCSM (Systemkonfiguration - Ports
konfigurieren, um sie fir UCSM zu konfigurieren).

» Die zu verwendenden VLANs miissen bereits auf UCSM erstellt werden. Andernfalls gehen Siewie
folgt vor: Netzwerkkonfiguration - Konfigurieren eines benannten VL ANS.

» Die zu verwendenden VLANSs missen bereits auf dem Upstream-Switch erstellt werden.
» Die zu verwendenden VLANSs koénnen auf keiner anderen virtuellen NIC (vNIC) in den
Serviceprofilen vorhanden sein.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-V ersionen beschrank.

« 2x UCS-FI-6248UP
« 2x N5K-C5548UP
« UCSM Version 4.2(1f)

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 0schten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
moglichen Auswirkungen aler Befehle kennen.

Netzwer kdiagramm


https://www.cisco.com/en/US/docs/unified_computing/ucs/sw/gui/config/guide/141/UCSM_GUI_Configuration_Guide_141_chapter5.html#task_26F6433975034437B7F554D086D83B95
https://www.cisco.com/en/US/docs/unified_computing/ucs/sw/gui/config/guide/141/UCSM_GUI_Configuration_Guide_141_chapter15.html

Production VLANS
470 to 475

Backup VLA
==

(
g
Broadcast and
Multicast Receiver: % )
VLAN 471
Broadcast and ;
Multicast Receiver: i i
VLAN 470, 472, 473

and 475 .

I ;=

------- Incoming Broadcast and Multicast Traffic VLAM 470
Incoming Broadcast and Multicast Traffic VLAN 469

------- QOutbound Traffic: Pinning

aEf
af
Konfigurationen

DL 2-Konfigurationen werden verwendet, um den Datenverkehr auf bestimmten Uplinks zu den Upstream-
Geréten zu trennen, sodass sich der VLAN-Datenverkehr nicht mischt.

Konfigurieren der neuen vNICs

Schritt 1: Melden Siesich bei UCSM an, und klicken Sie im linken Bereich auf die Registerkarte L AN.

Navigieren Sie zu Richtlinien > Stamm > Unter or ganisationen > Name der Unter organisation > vNIC-
Vorlagen. Klicken Sie mit der rechten Maustaste darauf, und klicken Sie auf vNIC-Vorlage erstellen.
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Schritt 2: Nennen Sie die Vorlage, lassen Sie Fabric A ausgewahlt, fihren Sie einen Bildlauf nach unten
durch, und wéhlen Sie die entsprechenden VLANSs fir die neue Verbindung aus. Die Ubrigen Einstellungen
koénnen nach Bedarf konfiguriert werden.

Wiederholen Sie den gleichen Prozess, wahlen Sie jedoch diesmal Fabric B aus.

Schritt 3: Navigieren Sie auf der Registerkarte LAN zu Richtlinien > Stamm > Unter or ganisationen >
Name der Unterorganisation > L AN-Verbindungsrichtlinien > Hyperflex.
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Schritt 4: Klicken Sie auf Hinzuftigen, nennen Sie die vNIC, und wahlen Sie einen MAC-Pool aus dem
Dropdown-Meni aus.

Aktivieren Sie die Kontrollkastchen vNI C-Vorlage ver wenden und Redundanzpaar. Wahlen Sieim
Dropdown-Meni vNI C-Vorlage die neue Vorlage aus, und geben Sie neben ihr den Partnername.

Wahlen Sie die gewlinschte Adapterrichtlinie aus, und klicken Sie auf OK.



Create VNIC

Mame : | DLZ2-A
Use vNIC Template :
Redundancy Pair : Peer Name : DL-B

wNIC Template vm-network-DL2-3 ¥

Adapter Performance Profile

Adapter Policy | VMWare ¥

Schritt 5: Suchen Sie in der vNIC-Liste nach dem Peer des gerade erstellten, wahlen Sie ihn aus, und
klicken Sie auf Andern.

Klicken Sie auf das Feld vNI C-Vorlage ver wenden, und wahlen Sie die andere Vorlage aus, die aus dem
Dropdown-Ment erstellt wurde.

Klicken Sie unten auf Save Changes (Ander ungen speichern). Dies|6st ausstehende Aktivitaten fur die
zugehdrigen Server aus.

Ausstehende Aktivitaten bestatigen

Schritt 1: Melden Sie sich bei HX Connect an, navigieren Sie zu Systeminfor mationen > Knoten, klicken
Sie auf einen der Knoten, und klicken Sie dann auf HX-Wartungsmodus eingeben, und warten Sie, bisdie
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Schritt 2: Stellen Sie Uber vCenter sicher, dass der Knoten gewartet wird.

Schritt 3: Sobald der Knoten gewartet wird, kehren Sie zu UCSM zurick, klicken auf das Glockensymbol
oben rechts und dann unter Jetzt neu starten.

Aktivieren Sie das Kontrollkastchen fir den Server, der gerade gewartet wird, und klicken Sie dann auf
OK.
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Schritt 4: Nachdem der Server gestartet wurde, stellen Sie sicher, dass die neuen vNICs vorhanden sind,
indem Sie zu Server > Serviceprofile > Root > Sub-Organizations > Sub-Organization name > Service
Profile name (Server > Serviceprofile > Root > Unter or ganisationen > Name der Unter or ganisation)

navigieren.

Klicken Sie auf Netzwerk, scrollen Sie nach unten, und die neuen vNICs mUissen dort sain.



Servers | Service Profiles [ root / Sub-Organizations / hx-storage-west /| Service Profile rack-unit-1

LAN Connectivity Policy Instance @ org-rootforg-hx-storage

Mo Configuration Change of vMNICs/vHBAS/ISCSI vNICs is allowed due to connectivity policy.

vNICs

Schritt 5: Nehmen Sie den Server tber die HX Connect-Benutzeroberflache aus dem Wartungsmodus.

Klicken Sie auf HX-Wartungsmodus beenden.

Sobald der Server aul3er Betrieb ist, wird die virtuelle Storage Controller-Maschine (SCVM) gestartet, und
der Cluster startet den Wiederherstellungsprozess.

Um den Heilungsprozess zu tUberwachen, starten Sie SSH in die Hyperflex (HX) Cluster Manager 1P und
fUhren den folgenden Befehl aus:

sysmtool --ns cluster --cmd healthdetaila€«

Cluster Health Detail:

State: ONLINE

HealthState: HEALTHY

Policy Compliance: COMPLIANT

Creation Time: Tue May 30 04:48:45 2023

Uptime: 7 weeks, 1 days, 15 hours, 5@ mins, 17 secs

Cluster Resiliency Detail:

Health State Reason: Storage cluster is healthy.

# of nodes failure tolerable for cluster to be fully available: 1
# of node failures before cluster goes into readonly: NA

# of node failures before cluster goes to be crticial and partially available: 3
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node failures before cluster goes to enospace warn trying to move the existing data: NA
persistent devices failures tolerable for cluster to be fully available: 2

persistent devices failures before cluster goes into readonly: NA

persistent devices failures before cluster goes to be critical and partially available: 3
caching devices failures tolerable for cluster to be fully available: 2

caching failures before cluster goes into readonly: NA

caching failures before cluster goes to be critical and partially available: 3

Current ensemble size: 3

Minimum data copies available for some user data: 3
Minimum cache copies remaining: 3

Minimum metadata copies available for cluster metadata: 3
Current healing status:

Time remaining before current healing operation finishes:
# of unavailable nodes: @

Schritt 6: Wenn der Cluster fehlerfrai ist, wiederholen Sie die Schritte 1-6. Fahren Sie NICHT mit dem
néchsten Schritt fort, bis alle Server mit den neuen vNICs ausgestattet sind.

Konfigurieren der VLANS

Schritt 1: Navigieren Siein UCSM zu LAN > VLANs > VLAN Groups, und klicken Sie auf Add.
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» Appliances

¥ Internal LAN

» Policies

» Pools

» Traffic Monitoring Sessions

» Metflow Monitoring

LAN / Policies / LAN Cloud

LAMN Uplinks VLANS Server Links MAC Identi
All Dual Mode Fabric A Fabric B VLAN Gro
Y, Advanced Filter 4 Export i Print
MName Mative VLAN Mative VLA
(# Add

Schritt 2: Geben Sie der VLAN-Gruppe einen Namen, und wahlen Sie unten die entsprechenden VLANSs
aus, klicken Sie auf Weiter, und fahren Sie dann mit Schritt 2 des Assistenten fort, um einzelne Uplinks-
Ports hinzuzuflgen, oder mit Schritt 3, um Port-Channels hinzuzuftigen.



Create VLAN Group

Name : DL2_Config
VLANs

Add Uplink Ports
Y. Advanced Filter 4 Export M Print | Mo Native VLAN

Add Port Channels Select Name
44
6666
890
v DL2_VLAN

hx-inband-mgmt

hx-storage-data
Create VLAN

Next

Schritt 3: Fugen Sie den Uplink-Port oder Port-Channel hinzu, indem Sie darauf klicken und auf das
Symbol >> klicken. Klicken Sie unten auf Beenden.

a€f



Create VLAN Group

Select VLANs Uplink Ports
Add Uplink Ports Fabric ID Slot 1D Aggreg... PortlD Fabric
A 1 0 14
>
Add Port Channels A ] 0 15 -
B 1 0 14

< Prev Next .

ESXi-Konfiguration

Schritt 1: Melden Sie sich bei der vSphere des ESXi-Hosts an, navigieren Sie zu Networking > Virtual
Switches, und klicken Sie auf Hinzufligen eines standar dmaf3igen virtuellen Switches




Schritt 2: Benennen Sie den vSwitch, und eine der neuen vmnicsist bereits vorhanden. Klicken Sie auf
Uplink hinzufiigen, um die 2V®€ hinzuzufiigen. Klicken Sie auf Hinzufiigen.

& Add standard virtual switch - vswitch-hx-DL2

2y Add uplink

vSwitch Name vewitch-hx-DL2

MTU 1500

Uplink 1 vmnicg - Up, 10000 Mbps
% Link discovery Click to expand
» Security Click to expand

Schritt 3: Navigieren Sie zu Networ king > Portgruppen, und klicken Sie auf Portgruppe hinzufiigen

Schritt 4: Geben Sie der Portgruppe einen Namen, geben Sie das gewtinschte VLAN en, und wéhlen Sie
den neuen virtuellen Switch aus dem Dropdown-Meni aus.



@ Add port group - DL2-vm-network-469

Mame DLZ-vm-network-469

VLAN ID 469

Virtual switch

vswitch-hx-DL2

> Security Click to expand

KN

Schritt 5: Wiederholen Sie Schritt 4 fir jedes VLAN, das durch die neuen Verbindungen flieft.

Schritt 6: Wiederholen Sie die Schritte 1-5 fir jeden Server, der Teil des Clustersist.
Uber prifung
UCSM-Verifizierung

Navigieren Sie zu Equipment > Rack-Mounts> Servers > Server # > VIF Paths, und erweitern Sie Path
A oder B unter der Spalte vNIC (VNIC). Suchen Sie nach der vNIC, die zur DL2 vNIC passt, und geben Sie
an, dass Virtual Circuit an den Fabric Interconnect (FI) Uplink oder Port Channel angeheftet werden muss,



der kirzlich konfiguriert wurde.
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CLI-Uberprufung
VIF-Pfad (Virtual Interface)

Fuhren Siein einer SSH-Sitzung mit den Fabric Interconnects den folgenden Befehl aus:

show service-profile circuit server <server-number>

Dieser Befehl zeigt die VIF-Pfade, die zugehérigen vNICs und die Schnittstelle an, an die sie angeheftet
sind.

Fabric ID: A

Path ID: 1

VIF vNIC Link State Oper State Prot State Prot Role Admin Pin Oper Pin
966 hv-mgmt-a Up Active No Protection Unprotected 0/0/0 0/0/1
967 storage-data-a Up Active No Protection Unprotected 0/0/0 0/0/1
968 vm-network-a Up Active No Protection Unprotected 0/0/0 0/0/1
969 hv-vmotion-a Up Active No Protection Unprotected 0/0/0 0/0/1
990 network-DL2-a Up Active No Protection Unprotected 0/0/0 1/0/14

In der Spalte Oper Pin (Oper-Pin) muss der kirzlich konfigurierte FI-Uplink oder Port-Channel unter
derselben Leitung wie die DL2 vNIC angezeigt werden.

An diesem Ausgang ist das VIF 990, das der vm-networ k-DL 2-b vNIC entspricht, an die Schnittstelle
1/0/14 angeheftet.

Anheften an den Uplinks



Fabric-Interconnect-A# connect nx-o0s a
Fabric-Interconnect-A(nxos)# show pinning border-interfaces

____________________ o

Border Interface Status SIFs
____________________ S

Ethl1/14 Active sup-eth2 Veth990 Veth992 Veth994

Bei dieser Ausgabe muss die Veth-Nummer mit der VIF-Nummer der vorherigen Ausgabe tbereinstimmen
und sich in derselben Zeile wie die richtige Uplink-Schnittstelle befinden.

Designierter Empfanger:

Fabric-Interconnect-A# connect nx-os a
Fabric-Interconnect-A(nxos)# show platform software enm internal info vlandb id <VLAN-ID>

vlan_id 469

Designated receiver: Ethl/14

Membership:

Ethl/14

Bei dieser Ausgabe muss der richtige Uplink angezeigt werden.

Upstream-Switches

Bei einer SSH-Sitzung mit den Upstream-Switches kann die MAC-Adresstabel e Uberpriift werden, und die
MAC-Adresse einer beliebigen virtuellen Maschine (VM) in diesem VLAN muss angezeigt werden.

Nexus-5K# show mac address-table vlan 469

Legend:
* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link

VLAN MAC Address Type age Secure NTFY  Ports/SWID.SSID.LID

--------- g

* 469 0000.0c07.ac45 static ] F F Router

* 469 002a.6a58.e3bc static ] F F Pol

* 469 0050.569b.048c dynamic 50 F F Ethl/14

* 469 547f .ee6a.8041 static ] F F Router

In diesem Konfigurationsbeispiel ist VLAN 469 das separate VLAN. Die MAC-Adresse 0050:569B:048C
gehort zu einer Linux-VM, die dem vSwitch vswitch-hx-DL 2 und der Portgruppe DL 2-vm-networ k-469
zugewiesen ist. Sie wird korrekt an der Schnittstelle angezeigt. Ethernet 1/14, die Schnittstelle des mit dem
Fabric Interconnect verbundenen Upstream-Switches.



Von derselben Sitzung zum Upstream-Switch kann die VLAN-Konfiguration Gberprift werden.

Nexus-5K# show vlan brief

VLAN Name Status Ports

1 default active Ethl/5, Ethl/8, Ethl1/9, Ethl/10
Eth1/11, Eth1/12, Eth1/13
Eth1/15, Eth1/16, Ethl/17
Eth1/19, Eth1/20, Ethl/21
Eth1/22, Eth1/23, Ethl/24
Eth1/25, Eth1/26

469 DMZ active Pol, Eth1/14, Eth1/31, Eth1/32

An diesem Ausgang wird Schnittstelle Ethernet 1/14 korrekt dem VLAN 469 zugewiesen.

Fehlerbehebung

UCSM -Konfigurationsfehler

Fehler: "Es wurde kein funktionierender Uplink-Port gefunden, der alle VLANSs der vNIC(s) Ubertragt. Die
VNIC(s) werden heruntergefahren, was zu einer Unterbrechung des Datenverkehrsin allen vorhandenen
VLANSsder vNIC(s) fuhrt."

Der Fehler bedeutet, dass keine neuen Uplinks fir den neuen Datenverkehr vorhanden sind, Probleme auf
Layer 1 und Layer 2 auf den Schnittstellen verworfen werden und der Vorgang wiederholt wird.

Fehler: "ENM-Quellpinning fehlgeschlagen”

Der Fehler hangt mit den zugeordneten VLANS einer vNIC zusammen, die auf einem Uplink nicht gefunden
wurde.

M dgliche falsche Verhaltensweisen

Die vorherigen Uplinks unterbrechen den Datenfluss, da die neuen VLANS bereits auf einer vNIC
vorhanden sind und an die neuen Uplinks angeheftet werden.

Entfernen Sie alle doppelten VLANS aus der vorherigen vNIC-Vorlage. Navigieren Sie zu Policies > root >

Sub-or ganizations > Sub-or ganisation name > vNI C templates, und entfernen Sie das VLAN aus der
vm-networ k vNIC-Vorlage.

Zugehorige Informationen

e Technischer Support und Downloads von Cisco
+ Bereitstellung separater L ayer-2-Netzwer ke Upstream im End-Host-M odus



https://www.cisco.com/c/de_de/support/index.html
/content/dam/en/us/solutions/collateral/data-center-virtualization/unified-computing/white_paper_c11-692008.pdf
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