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Einfihrung

In diesem Dokument werden allgemeine Informationen zu Cisco HyperFlex (HX) beschrieben, die
Administratoren zur Hand haben sollten.

Haufig verwendete Abkiirzungen

SCVM = Storage Controller Virtual Machine
VMNIC = Virtual Machine Network Interface Card
VNIC = Virtual Network Interface Card

SED = Self Encrypting Drive

VM = virtuelles System



HX = HyperFlex

HyperFlex VMware VMNIC-Bestellung

VMNIC-Platzierung wurde in HX Version 3.5 und héher Uberarbeitet.

Bestellung vor 3.5

Vor Version 3.5 wurden die VNICs basierend auf den VNIC-Nummern zugewiesen.

VNIC

VNIC 0 und VNIC 1
VNIC 2 und VNIC 3
VNIC 4 und VNIC 5
VNIC 6 und VNIC 7

Bestellung nach 3.5

Virtueller Switch (vSwitch)
vSwitch-hx-inband-mgmt
vSwitch-hx-storage-data
vSwitch-hx-vm-netzwerk
vMotion

In Version 3.5 und héher werden die VNICs basierend auf der MAC-Adresse (Media Access
Control) zugewiesen. Daher gibt es keine bestimmte Abtretungsreihenfolge.

Wenn ein Upgrade von einer Version alter als 3.5 auf 3.5 oder héher durchgefihrt wird, wird die
VMNIC-Bestellung beibehalten.
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Hinweis: Fir HX Hyper-V ist dies nicht anwendbar, da Hyper-V konsistente Geratenamen
(Consistent Device Naming, CDN) verwendet.

SCVM auf konvergentem Knoten versus Computing-Knoten



SCVMs befinden sich sowohl auf konvergenten als auch auf Computing-Knoten, und es bestehen
Unterschiede zwischen diesen Knoten.

Konvergenter Knoten

Reservierungen fur CPU-Ressourcen

Da die SCVMs wichtige Funktionen der Cisco HX Distributed Data Platform bereitstellen, konfiguriert das
HyperFlex-Installationsprogramm die CPU-Ressourcenreservierungen fiir die Controller-VMs. Diese
Reservierung garantiert, dass die Controller-VMs tiber CPU-Ressourcen (Central Processing Unit) auf einer
Mindestebene verfligen, in Situationen, in denen die physischen CPU-Ressourcen des ESXi-Hypervisor-
Hosts in hohem Malde von den GastVMs genutzt werden. Dies ist eine unverbindliche Garantie, da in den
meisten Fallen die SCVMs nicht alle CPU-Ressourcen verwenden, die reserviert sind, sodass die Gast-VMs
diese Ressourcen verwenden konnen. In der folgenden Tabelle wird die CPU-Ressourcenreservierung der
Speicher-Controller-VMs aufgefiihrt:

Anzahl der vCPUs Freigaben Reservierung Begrenzung
8 Niedrig 10800 MHZ Unbegrenzt

Reservierungen fiir Speicherressourcen

Da die SCVMs wichtige Funktionen der Cisco HX Distributed Data Platform bereitstellen, konfiguriert das
HyperFlex-Installationsprogramm die Reservierungen von Speicherressourcen fiir die Controller-VMs. Diese
Reservierung garantiert, dass die virtuellen Controller-Systeme iiber mindestens Speicherressourcen
verfligen, wenn die physischen Speicherressourcen des ESXi-Hypervisor-Hosts in hohem Male von den
virtuellen Gastsystemen genutzt werden. In der folgenden Tabelle wird die Speicherressourcenreservierung
der Speicher-Controller-VMs aufgefiihrt:

Servermodelle Gastspeicher Reservieren des Gastspeicher
HX 220c-M5SX

HXAF 220c-M5SX

HX 220c-M4S

HXAF220c-M4S

48 GB Ja

HX 240c-M5SX

HXAF 240c-M5SX 72 GB Ja
HX240c-M4SX

HXAF240c-M4SX

HX240c-M5L 78 GB Ja

Computing-Knoten

Die reinen Knoten verfligen Uber ein einfaches SCVM. Es wird mit nur 1 vCPU mit 1024 MHz und 512 MB
Speicherreservierung konfiguriert.

Der Zweck des Computing-Knotens besteht hauptséachlich darin, die vCluster Distributed Resource Scheduler™
(DRS)-Einstellungen beizubehalten, um sicherzustellen, dass die Benutzer-VMs nicht in konvergente Knoten
zurlckverschoben werden.

Ungesunde Cluster-Szenarien

Ein HX-Cluster kann in den folgenden Szenarien ungesund wiedergegeben werden.

Szenario 1: Knoten-Down

Ein Cluster wechselt in einen ungesunden Zustand, wenn ein Knoten ausfallt. Es wird erwartet,
dass ein Knoten wahrend eines Cluster-Upgrades oder wenn ein Server in den Wartungsmodus
versetzt wird, nicht verfugbar ist.



root @pringpat hControl | er: ~# stcli cluster storage-summary --detail

<sni p>

current ensenble size:3

# of caching failures before cluster shuts down:2

m ni mum cache copi es remini ng: 2

m ni mum data copi es available for some user data:?2

current healing status:rebuil ding/healing is needed, but not in progress yet. warning:
insufficient node or space resources may prevent healing. storage node 10.197.252.99is either
down or initializing disks.

m ni mum et adat a copi es available for cluster netadata:?2

# of unavail abl e nodes: 1

# of nodes failure tolerable for cluster to be avail able:0

health state reason:storage cluster is unhealthy. storage node 10.197.252.99 is unavailable.
of node failures before cluster shuts down: 2

of node failures before cluster goes into readonly:2

of persistent devices failures tolerable for cluster to be available:1

of node failures before cluster goes to enospace warn trying to nove the existing data:na
of persistent devices failures before cluster shuts down: 2

of persistent devices failures before cluster goes into readonly:?2

of caching failures before cluster goes into readonly:na

# of caching devices failures tolerable for cluster to be available:1

resiliencylnfo:

nessages:
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state: 2

nodeFai | uresTol erable: 0

cachi ngDevi ceFai | uresTol erable: 1
persi st ent Devi ceFai | uresTol erable: 1
zoneResl| nf oLi st: None

spaceSt at us: norna

total Capacity: 3.0T

t ot al Savi ngs: 5.17%

usedCapacity: 45.9G

zkHeal th: online

cl ust er AccessPolicy: | enient

dat aRepl i cati onConpl i ance: non_conpli ant
dat aRepl i cati onFactor: 3

Szenario 2: Disk Down

Ein Cluster wechselt in einen ungesunden Zustand, wenn ein Datentrager nicht verfugbar ist. Die
Bedingung sollte geléscht werden, wenn die Daten auf andere Datentrager verteilt werden.

root @pringpat hControl |l er: ~# stcli cluster storage-summary --detail

<sni p>

current ensenble size:3

# of caching failures before cluster shuts down:2

m ni mum cache copi es remini ng: 2

m ni mum data copi es avail able for some user data:?2

current healing status:rebuil ding/healing is needed, but not in progress yet. warning:
insufficient node or space resources may prevent healing. storage node is either down or
initializing disks.

m ni mum et adat a copi es available for cluster netadata:?2

# of unavail abl e nodes: 1

# of nodes failure tolerable for cluster to be avail able:0

health state reason:storage cluster is unhealthy. persistent device disk
[5000c5007e113d8b:0000000000000000] on node 10.197.252.99 is unavailable.


http://10.197.252.99
http://10.197.252.99
http://10.197.252.99
http://10.197.252.99

of node failures before cluster shuts down: 2

of node failures before cluster goes into readonly:?2

of persistent devices failures tolerable for cluster to be available:1

of node failures before cluster goes to enospace warn trying to nove the existing data:na
of persistent devices failures before cluster shuts down: 2

of persistent devices failures before cluster goes into readonly:2

of caching failures before cluster goes into readonly:na

# of caching devices failures tolerable for cluster to be available:1

resiliencylnfo:

nessages:
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state: 2

nodeFai | uresTol erable: 0

cachi ngDevi ceFai | uresTol erable: 1
persi st ent Devi ceFai | uresTol erable: 1
zoneResl| nf oLi st: None

spaceSt at us: norna

total Capacity: 3.0T

t ot al Savi ngs: 8.82%

usedCapacity: 45.9G

zkHeal th: online

cl ust er AccessPolicy: |enient

dat aRepl i cati onConpl i ance: non_conpli ant
dat aRepl i cati onFactor: 3

Szenario 3: Keiner der Knoten oder kein Festplatten-Down

Ein Cluster kann in einen ungesunden Zustand wechseln, wenn weder ein Knoten noch ein
Datentrager ausgefallen sind. Diese Bedingung tritt ein, wenn eine Wiederherstellung ausgefuhrt
wird.

root @pringpat hControl |l er: ~# stcli cluster storage-summary --detail
<sni p>
resiliencyDetails:
current ensenble size:5
# of caching failures before cluster shuts down: 3
m ni mrum cache copi es renmini ng: 3
m ni rum data copi es available for some user data:2
current healing status:rebuilding is in progress, 98% completed. m ni mum net adat a copi es
avai | able for cluster netadata:?2
time remaining before current healing operation finishes:7 hr(s), 15 min(s), and 34

sec(s)

# of unavail abl e nodes: 0

# of nodes failure tolerable for cluster to be available:1

health state reason:storage cluster is unhealthy.

# of node failures before cluster shuts down: 2

# of node failures before cluster goes into readonly:?2

# of persistent devices failures tolerable for cluster to be available:1

# of node failures before cluster goes to enospace warn trying to nove the existing
dat a: na

HH*

of persistent devices failures before cluster shuts down: 2

# of persistent devices failures before cluster goes into readonly:2
# of caching failures before cluster goes into readonly:na

# of caching devices failures tolerable for cluster to be avail able: 2
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resiliencylnfo:
nessages:
Storage cluster is unhealthy.
state: 2
nodeFai | uresTol erable: 1
cachi ngDevi ceFai | uresTol erabl e: 2
persi st ent Devi ceFai | uresTol erable: 1
zoneResl| nf oLi st: None
spaceSt at us: norna
total Capacity: 225.0T
t ot al Savi ngs: 42.93%
usedCapacity: 67.7T
cl ust er AccessPolicy: |enient
dat aRepl i cati onConpl i ance: non_conpli ant
dat aRepl i cati onFactor: 3

So suchen Sie mithilfe der Befehlszeilenschnittstelle (CLI) nach
einem SED-Cluster

Wenn kein Zugriff auf HX Connect moglich ist, kann die CLI verwendet werden, um zu Gberprifen,
ob der Cluster SED ist.

# Check if the cluster is SED capable
r oot @pringpat hControl |l er: ~# cat /etc/springpath/sed_capability.conf
sed_capabl e_cl ust er =Fal se

# Check if the cluster is SED enabl ed root @pringpat hController: ~# cat /etc/springpath/sed.conf
sed_encrypti on_st at esunknown

r oot @pringpat hControl |l er: ~# /usr/share/springpath/storfs-appliance/sed-client.sh -1
WAN, Sl ot, Support ed, Enabled, Locked, Vendor, Model , Seri al , Si ze

5002538c40a42d38, 1, 0, 0, 0, Sansung, SAMSUNG _MZ7LM240HVHQ 00003, S3LKNX0K406548, 228936
5000¢50030278d83, 25, 1, 1, 0, M CRON, S650DC- 800FI PS, ZAZ15QDMD000822150Z3, 763097

500a07511d38cd36, 2, 1, 1, 0, M CRON, M cron_5100_MIFDDAK960TCB_SED, 17261D38CD36, 915715
500a07511d38ef be, 4, 1, 1, 0, M CRON, M cron_5100_MIFDDAK960TCB_SED, 17261D38EFBE, 915715
500a07511d38f 350, 7, 1, 1, 0, M CRON, M cron_5100_MIFDDAK960TCB_SED, 17261D38F350, 915715
500a07511d38eaab, 3, 1, 1, 0, M CRON, M cron_5100_MIFDDAK960TCB_SED, 17261D38EAAG, 915715
500a07511d38ce80, 6, 1, 1, 0, M CRON, M cron_5100_MIFDDAK960TCB_SED, 17261D38CE80, 915715
500a07511d38e4fc, 5,1, 1,0, M CRON, M cron_5100_MIFDDAK960TCB_SED, 17261D38E4FC, 915715

HX-Servicemodus gegeniliber ESXi-Servicemodus

Wenn Wartungsaktivitaten auf einem Server ausgeflihrt werden missen, der Teil eines HX-
Clusters ist, sollte statt des ESXi-Servicemodus der HX-Servicemodus verwendet werden. Das
SCVM wird ordnungsgemal heruntergefahren, wenn der HX-Servicemodus verwendet wird,
wahrend es bei Verwendung des ESXi-Servicemodus abrupt heruntergefahren wird.

Wahrend sich ein Knoten im Wartungsmodus befindet, wird er als ausgefallen betrachtet, d. h. als
ein Knotenausfall.
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Vergewissern Sie sich, dass der Cluster als fehlerfrei angezeigt wird, bevor Sie einen anderen
Knoten in den Wartungsmodus versetzen.

root @pringpat hControl | er: ~# stcli cluster storage-summary --detail
<sni p>

current ensenble size:3

# of caching failures before cluster shuts down: 3

m ni num cache copi es remaining: 3

m ni mum data copi es available for some user data:3

m ni mum et adat a copi es available for cluster netadata:3

# of unavail abl e nodes: 0

# of nodes failure tolerable for cluster to be available:1l
heal th state reason:storage cluster is healthy.

# of node failures before cluster shuts down:3

# of node failures before cluster goes into readonly:3



of persistent devices failures tolerable for cluster to be available:2
of node failures before cluster goes to enospace warn trying to nove the existing data:na
of persistent devices failures before cluster shuts down: 3

of persistent devices failures before cluster goes into readonly:3

of caching failures before cluster goes into readonly:na

# of caching devices failures tolerable for cluster to be available:2
resiliencylnfo:

nessages:

Storage cluster is healthy.

state: 1

nodeFai | uresTol erable: 1

cachi ngDevi ceFai | uresTol erabl e: 2

<sni p>

Haufig gestellte Fragen
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Wo sind die SCVMs auf den Cisco HyperFlex M4- und M5-Servern installiert?

Der SCVM-Standort unterscheidet sich zwischen Cisco HyperFlex M4- und M5-Servern. In der
folgenden Tabelle sind der Standort des SCVM und weitere nutzliche Informationen aufgeflhrt.

ssD SSD fiir die
Cisco HX- ESXi SCVM (Caching Solid Organisation
Server sda : sdb1 und
State Drive)
sdb2
Secure Digital 3,5 G auf SD- Steckplatz
HX 220 M4 (SD-Karten) Karten Steckplatz2 1
Auf PCH-
SD- gesteuertem Auf PCH-
HX 240 M4 Karten SSD (esxi hat Steckplatz 1 gesteuerter
die Kontrolle P SSD
darlber)
M.2- M.2- Steckplatz
HX 220 M5 Laufwerk Laufwerk Steckplatz2 1
M.2- M.2- Rickseite Steckplatz
HX 240 M5 Laufwerk Laufwerk SSD 1

Wie viele fehlerhafte Knoten kann ein Cluster tolerieren?

Die Anzahl der Ausfalle, die ein Cluster tolerieren kann, hangt vom Replikationsfaktor und von der
Zugriffsrichtlinie ab.

Cluster mit 5 oder mehr Knoten

Wenn der Replication Factor (RF) 3 ist und die Zugriffsrichtlinie auf Lenient festgelegt ist, befindet
sich das Cluster bei Ausfall von zwei Knoten weiterhin im Lese-/Schreibstatus. Wenn drei Knoten
ausfallen, wird der Cluster heruntergefahren.

I e L Anzahl der

Replikationsfaktor  Zugriffsrichtlinie fehlerhaften Knoten
Lesen/Schreiben Schreibgeschitzt Herunterfahren

1 leuchtend 2 — 1

1 Strict 1 2 1



leuchtend 1 —
Strict _

NN
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Cluster mit 3 und 4 Knoten

Wenn die RF-Instanz 3 ist und die Zugriffsrichtlinie auf "Lenient" oder "Strict" festgelegt ist,
befindet sich der Cluster bei Ausfall eines einzelnen Knotens weiterhin im Lese-/Schreibstatus.
Wenn zwei Knoten ausfallen, wird der Cluster heruntergefahren.

Anzahl der

Replikationsfaktor  Zugriffsrichtlinie fehlerhaften Knoten

Lesen/Schreiben Schreibgeschiitzt Herunterfahren
1 Lenient oder Strict 1 — 2
2 leuchtend 1 — 2
2 Strict — 1 2

Beispiel fiir ein Cluster mit 3 Knoten (RF: 3, Zugriffsrichtlinie: Lenient)

Beispiel fiir eine grafische Benutzeroberflache

7 Dashboa OPERATIONAL STATUS

Online
STE IPTIMIZATION \s
Healthy

3 Converged

CLI-Beispiel

root @pringpat hControl |l er: ~# stcli cluster storage-summary --detail
<sni p>

current ensenble size:3

# of caching failures before cluster shuts down: 3

m ni nrum cache copi es remaini ng: 3

m ni mum data copi es available for some user data:3

m ni mum et adat a copi es available for cluster netadata:3

# of unavail abl e nodes: 0

# of nodes failure tolerable for cluster to be available:1l

health state reason:storage cluster is healthy.

# of node failures before cluster shuts down:3

of node failures before cluster goes into readonly:3

of persistent devices failures tolerable for cluster to be available:2
of node failures before cluster goes to enospace warn trying to nove the existing data:na
of persistent devices failures before cluster shuts down:3

of persistent devices failures before cluster goes into readonly:3
of caching failures before cluster goes into readonly:na

# of caching devices failures tolerable for cluster to be available:2
resiliencyl nfo:

nmessages

Storage cluster is healthy.

state: 1

HOH H H H



<sni p>
clusterAccessPolicy: lenient

Was passiert, wenn eine der SCVMs heruntergefahren wird? Funktionieren VMs
weiterhin?

Warnung: Dieser Vorgang wird auf einem SCVM nicht unterstlitzt. Dies dient nur zu
Demonstrationszwecken.

Hinweis: Stellen Sie sicher, dass jeweils nur eine SCVM ausgefallen ist. Stellen Sie
aulderdem sicher, dass der Cluster fehlerfrei ist, bevor eine SCVM heruntergefahren wird.
Dieses Szenario soll nur demonstrieren, dass die VMs und die Datenspeicher auch dann
funktionieren sollen, wenn eine SCVM nicht verfigbar oder nicht verfugbar ist.

VMs funktionieren weiterhin normal. Im folgenden Beispiel wurde das SCVM heruntergefahren,
die Datenspeicher blieben jedoch gemountet und verfligbar.

[root @odel: ~] vim-cmd vmsvc/getallvms
Vimid Nanme File CGuest OS Version Annotation
1 st VMF 9H [ SpringpathDS-F 9H stCtIVMF 9H st &I VM F 9H. vix ubunt u64CGuest vnx-13

[ root @odel: ~] vim-cmd vmsvc/power.off 1
Powering of f VM

[root @odel: ~] vim-cmd vmsvc/power.getstate 1
Retrieved runtinme info
Power ed of f

[root @odel: ~] esxcfg-nas -1

Test is 10.197.252.106: Test from 3203172317343203629- 5043383143428344954 nounted avail abl e

Repl Sec is 10.197.252. 106: Repl Sec from 3203172317343203629-5043383143428344954 nount ed avail abl e
New DS is 10.197.252. 106: New_DS from 3203172317343203629- 5043383143428344954 nount ed avail abl e

Die VMware-Hardwareversion auf dem SCVM wurde aktualisiert. Jetzt was?

Warnung: Dieser Vorgang wird auf einem SCVM nicht unterstitzt. Dies dient nur zu
Demonstrationszwecken.

Die Aktualisierung der VMware-Hardwareversion durch Bearbeiten der VM-Einstellungen unter
Kompatibilitat > Upgrade VM-Kompatibilitat ist der vSphere Web Client auf einem SCVM NICHT
unterstutzt. Das SCVM meldet in HX Connect als Offline.

r oot @pri ngpat hControl |l er0 UE: ~# 1sblk
NAME MAJ: M N RM Sl ZE RO TYPE MOUNTPO NT

sda 8:0 0 2.5G 0 disk

‘-sdal 8:1 0 2.5G 0 part /

sdb 8:16 0 100G O disk

|-sdbl 8:17 O 64G 0 part /var/stv

-sdb2 8:18 O 24G 0 part /var/zookeeper

r oot @pri ngpat hControl |l er0 UE: ~# 1sscsi

[2:0:0:0] di sk VMvare  Virtual disk 2.0 /dev/sda
[2:0:1:0] di sk VMvare  Virtual disk 2.0 /dev/sdb



r oot @pri ngpat hControl |l er0 UE: ~# cat /var/log/springpath/diskslotmap-v2.txt
1.11. 1: 5002538a17221ab0: SAMSUNG MZI ES800HVHP/ 003: SIN2NY0J201389: EMLY: SAS: SSD: 763097: | nacti ve: / de
v/ sdc

1.11. 2: 5002538c405537e0: Sansung: SAMSUNG_MZ7LMBT8HMLP- 00003: S
98: GXT51F3Q SATA: SSD: 3662830: Inactive:/ dev/sdd

1.11. 3: 5002538c4055383a: Sansung: SAMSUNG_MZ7LMBT8HMLP- 00003: S
88: GXT51F3Q SATA: SSD: 3662830: Inactive: / dev/ sde

1.11. 4: 5002538c40553813: Sansung: SAMSUNG_MZ7LMBT8HMLP- 00003: S
49: GXT51F3Q SATA: SSD: 3662830: Inactive: / dev/ sdf

1.11. 5: 5002538c4055380e: Sansung: SAMSUNG MZ7LMBT8HMLP- 00003: S
44: GXT51F3Q SATA: SSD: 3662830: Inactive: / dev/ sdg

1.11. 6: 5002538c40553818: Sansung: SAMSUNG_MZ7LMBT8HMLP- 00003: S
54: GXT51F3Q SATA: SSD: 3662830: Inactive:/ dev/ sdh

1.11.7: 5002538c405537d1: Sansung: SAMSUNG MZ7LMBT8HMLP- 00003: S
83: GXT51F3Q SATA: SSD: 3662830: Inactive: / dev/ sdi

1.11. 8:5002538c405537d8: Sansung: SAMSUNG_MZ7LMBT8HMLP- 00003: S
90: GXT51F3Q SATA: SSD: 3662830: Inactive: / dev/ sdj

1.11. 9: 5002538c4055383b: Sansung: SAMSUNG MZ7LMBT8HMLP- 00003: S
89: GXT51F3Q SATA: SSD: 3662830: Inactive: / dev/ sdk

1.11. 10: 5002538c4055381f : Sansung: SAMSUNG MZ7LMBT8HMLP- 00003: S
61: GXT51F3Q SATA: SSD: 3662830: Inactive: / dev/ sdl

1.11.11: 5002538c40553823: Sansung: SAMSUNG MZ7LMBT8HMLP- 00003: S
65: GXT51F3Q SATA: SSD: 3662830: Inactive: / dev/ sdm

Vorsicht: Wenn dieser Vorgang versehentlich durchgefuhrt wurde, wenden Sie sich an den
Cisco Support, um weitere Unterstitzung zu erhalten. Das SCVM muss neu bereitgestellt
werden.
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