Cisco 1Q Link: Erste Schritte, Version 1.1.0

Einleitung

Cisco !QTM pietet Kunden Verbesserungen und Funktionen, die darauf ausgelegt sind, die
Transparenz ihrer Ressourcen zu verbessern, intelligentere Einblicke in ihre Umgebungen zu
liefern und das Fallmanagement zu optimieren. Kl-Funktionen wie der Cisco |Q Al Assistant
optimieren zudem die Betriebsergebnisse und die Benutzererfahrung mit Cisco IQ, indem sie
kontextbezogene Informationen bereitstellen, die es den Benutzern erméglichen, proaktive,
fundierte Entscheidungen zu treffen, und Prozesse optimieren, die das Kundenengagement und
den Erfolg férdern.

Cisco 1Q Link sammelt und Ubertragt die Telemetriedaten Gber Ressourcen von lhrem lokalen
Netzwerk an Cisco IQ. So erhalten Sie Kl-gestltzte, vorausschauende Informationen, mit denen
Sie die Netzwerktransparenz verbessern, Probleme vorhersehen und die Betriebseffizienz
steigern kénnen.

Voraussetzungen

Stellen Sie vor der Konfiguration und Installation von Cisco IQ Link sicher, dass die folgenden
Voraussetzungen erfillt sind.

Hardware- und VM-Ressourcenanforderungen

Cisco 1Q Link wurde auf Kapazitaten unterschiedlicher Grélkenordnungen getestet und bietet
verschiedene BereitstellungsgroRen an, um die Skalierungsanforderungen lhrer Umgebung zu
erflllen. In der folgenden Tabelle kénnen Sie die entsprechende Ressourcenkonfiguration auf
Basis der geplanten Gerateerkennungsanzahl auswahlen.

Tabelle 1: Hardware- und VM-Ressourcenanforderungen

Ressource 10K Geréate 20.000 Gerate 50K Geréate

vCPU 16 16 32

RAM 28 GB 28 GB 48 GB




Storage (SSD)
(empfohlen flr bessere
Leistung)

600 GB

600 GB

600 GB

Erfassungszeitplan

24 Stunden oder
mehr

24 Stunden oder mehr

7 Tage oder langer

* VMware ESXi v8.0 oder héher mit VMware vSphere Web Client

v8.0 oder hdher

3nteerrsvti:t§::n * Hyper-V auf Microsoft Server 2022 und 2025
yp » Kernel-basierter KVM-Hypervisor (Virtual Machine) auf RHEL
vo.7
Server + Unified Computing System M7 oder neuere Modelle

Zusatzliche Empfehlung

+ Cisco empfiehlt Thick Provisioning. Auch wenn Thin Provisioning
méglich ist, kann eine Uberprovisionierung zu einem Mangel an
Speicherkapazitat fihren, was wiederum zu einer
Verschlechterung und einem Verlust an Service fihren kann.

* Es wird dringend empfohlen, Appliance-Festplatten auf einem
von SSDs gesicherten Volume zu platzieren.

» Die Schreibgeschwindigkeit der Festplatte muss grél3er als 70

MB/s sein.

Netzwerkanforderungen

Cisco 1Q Link unterstitzt eine zentrale Netzwerkschnittstelle. Das zugehorige Virtual Machine
(VM)-Hostnetzwerk muss entweder direkt oder tber einen Proxy mit ig.cisco.com verbunden sein.
Wenn lhre Netzwerkumgebung einen Proxy flr die Verbindung mit Cisco 1Q bendtigt, missen Sie
diese Einstellungen wahrend der Installation von Cisco 1Q Link konfigurieren.

Anforderungen an IP-Adresse und Hostname

Die folgenden IP-Adressen- und Hostnamen-Anforderungen mussen erflllt werden:

+ Verfugbare IPv4-Adresse

* Domain Name System (DNS): DNS vereinfacht die Systemverwaltung, indem numerische
IP-Adressen durch konsistente, fir Menschen lesbare Hostnamen ersetzt werden. Dieser
Ansatz vereinfacht die Wartung, nahtlose Serviceintegration und zuverlassige




Zertifikatsvalidierung in sicheren Umgebungen. Stellen Sie sicher, dass die IPv4-Adresse in
Ihrem DNS wie folgt konfiguriert ist:

- Ein Datensatz: Ordnet den Hostnamen (wie myciscoiglink.mydomain.com) der IPv4-
Adresse zu

- Zugeordneter Zeiger (PTR)-Datensatz: Erforderlich, um umgekehrte DNS-
Suchvorgange zu unterstlitzen; Wenn eine IP-Adresse in mehrere Hostnamen
aufgeldst wird, wird der erste aufgeldste Hostname flir den Zugriff auf die
Benutzeroberflache verwendet.

% Anmerkung: DHCP wird nicht unterstutzt.

Verbindungsanforderungen fur Cisco 1Q SaaS

Fir Kunden, die ausgewiesene Rechenzentren in den USA, EMEA oder APJC nutzen, muss
Cisco 1Q Link eine Verbindung zu den Servern Uber einen (1) der unten aufgefihrten zugehérigen
vollqualifizierten Domanennamen (Fully Qualified Domain Names, FQDN) herstellen:

» USA: us-west-2.iq.cisco.com
+ EMEA: eu-central-1.ig.cisco.com

+ APJC: ap-southeast-2.iq.cisco.com
Portanforderungen

In der folgenden Tabelle sind die fur die Cisco IQ Link-Kommunikation erforderlichen Netzwerk-
Ports aufgeftihrt.

Tabelle 2: Portanforderungen

Port(s) Protokolle Beschreibung

22 TCP FUr Administrator-CLI- und Cisco Support-Debugsitzungen

Wird fur die Kommunikation zwischen der Benutzeroberflache

443 TCcP und der API von Cisco IQ Link verwendet




53, 123, 161

UDP

Wird zum Senden und Empfangen von DNS-, NTP- (Network
Time Protocol) und Simple Network Management Protocol-
Datenverkehr verwendet

Unterstutzte Browser

Sie mussen die neueste stabile Version der folgenden Browser verwenden, um Cisco IQ Link zu

installieren und zu starten:

Google Chrome

Microsoft Edge

* Apple Safari

Mozilla Firefox

% Anmerkung: Die Unterstitzung ist auf aktuelle Browserversionen beschrankt, und altere
Versionen bieten moglicherweise nicht den vollen Funktionsumfang oder werden bei der
Veréffentlichung neuer Updates méglicherweise nicht mehr unterstitzt.

Installation des Cisco 1Q Link VM

In diesem Abschnitt werden die Installationsverfahren fir Cisco 1Q Link VM beschrieben. Der
aktuelle Umfang umfasst Anweisungen fur die folgenden Hypervisoren:

* VMware ESXi

» Microsoft Hyper-V-Server

* Red Hat KVM

Installieren von Cisco 1Q Link auf VMware ESXi

Cisco 1Q Link wird als bereitstellbares virtuelles System in einem OVA-Dateiformat (Open Virtual

Appliance) bereitgestellt.

~ Anmerkung: Die OVA muss mit VMware vCenter bereitgestellt werden und kann nicht direkt
auf ESXi-Servern bereitgestellt werden.




1. Melden Sie sich mit Administratoranmeldeinformationen beim VMware vSphere-
Webclient an.

2. Klicken Sie mit der rechten Maustaste auf das entsprechende vCenter-Objekt
(Rechenzentrum, Cluster oder ESXi-Host), und wahlen Sie OVF-Vorlage bereitstellen
aus.

3. Wahlen Sie im Assistenten OVF-Vorlage bereitstellen die Vorlagenseite aus, geben
Sie den Quellspeicherort an, und klicken Sie auf Weiter. Sie kdnnen eine URL
angeben oder zu einem beliebigen zuganglichen Speicherort navigieren.

4. Uberpriifen Sie auf der Seite OVF Template Details (OVF-Vorlagendetails) die OVF-
Vorlagendetails, und klicken Sie auf Next (Weiter). Eine Eingabe ist nicht erforderlich.

5. Fugen Sie auf der Seite Select a name and location (Name und Standort auswahlen)
den Namen und den Standort flr die virtuelle Appliance hinzu, oder bearbeiten Sie ihn,
und klicken Sie auf Next (Weiter).

6. Wahlen Sie auf der Seite Ressource auswahlen den gewlnschten Host (ESX-Station),
den Cluster oder den Ressourcenpool aus, auf dem Sie die Bereitstellung durchfiihren
mochten, und klicken Sie auf Weiter.

~ Anmerkung: Jede VM muss einem bestimmten Host auf Clustern zugewiesen
werden, die mit vSphere HA oder dem manuellen Modus von vSphere DRS
konfiguriert sind.

7. Uberpriifen Sie auf der Seite Details (iberpriifen die Details der OVA-Vorlage, und
klicken Sie auf Weiter.

8. Wahlen Sie auf der Seite Configuration (Konfiguration) eine
Bereitstellungskonfiguration aus, und klicken Sie auf Next (Weiter).

9. Wahlen Sie auf der Seite Select storage (Speicher auswahlen) den Zielspeicherort fur
die VM-Dateien im ausgewahlten ESXi-Host aus, und klicken Sie auf Next (Weiter).

10. Wahlen Sie das Festplattenformat fir die virtuellen VM-Laufwerke aus.

% Anmerkung: Es wird empfohlen, Thick Provisioning zu verwenden. Auch wenn
Thin Provisioning madglich ist, kann eine Ubermalige Speicherbindung zu einem
Mangel an Speicherkapazitat flhren, was zu einer Verschlechterung und einem
Verlust an Service fuhrt.

11. Wahlen Sie auf der Seite Netzwerke auswahlen ein Quellnetzwerk aus, ordnen Sie es
einem Zielnetzwerk zu, und klicken Sie dann auf Weiter.

12. Wahlen Sie auf der Seite Ready to Complete (Bereit zum Abschlieen) die Option
Power On After Deployment (Nach Bereitstellung einschalten) aus, und klicken Sie auf



Finish (Fertig stellen).

13. Stellen Sie sicher, dass VMs mit den folgenden zusatzlichen Einstellungen konfiguriert
sind, indem Sie in VMware ESXi mit der rechten Maustaste auf das gewlnschte VM
klicken und dann auf Einstellungen bearbeiten klicken.

+ CPU: Wahlen Sie in der ersten Dropdown-Liste Freigaben die Option Niedrig
aus.

 Arbeitsspeicher: Aktivieren Sie das Kontrollkastchen Gesamten Gastspeicher
reservieren (Alle gesperrt).

* Legen Sie CPU und RAM auf Grundlage |hrer Skalierungsgréfie fest. Siehe
Hardware- und VM-Ressourcenanforderungen:

14. Wahlen Sie in VMware ESXi das gewtinschte virtuelle System aus.
15. Klicken Sie auf die Registerkarte Zusammenfassung.

16. Klicken Sie auf das angezeigte Bild oder auf das Symbol Launch Console (Konsole
starten), um die Konsole zu starten.

17. Siehe Netzwerkkonfiguration fiir die nachsten Schritte.

Installation von Cisco 1Q Link auf Microsoft Hyper-V Server

Das Cisco 1Q Link Hyper-V-Paket von Cisco wird als .tar.gz-Datei bereitgestellt. So installieren Sie
Cisco 1Q Link auf Hyper-V:

1. Melden Sie sich mit Administratoranmeldeinformationen beim Hyper-V Server Manager an.

2. Extrahieren Sie das Cisco 1Q Link-Paket an den vom Hyper-V-Administrator definierten
Speicherort, um alle virtuellen Festplatten zu speichern.

3. Stellen Sie sicher, dass sich alle Festplatten aus der urspriinglichen Datei Cisco 1Q .tar.gz im
Ordner "Virtuelle Festplatten" befinden.

4. Wahlen Sie im Aktionsbereich von Hyper-V Manager Neu > Virtueller Computer aus, und
klicken Sie auf Weiter.

5. Geben Sie den Namen ein, den Sie dem Cisco 1Q Link VM zuweisen moéchten, und klicken
Sie auf Weiter.

6. Wahlen Sie Generation 2 aus, und klicken Sie auf Weiter.

7. Geben Sie den Speicherwert basierend auf der empfohlenen Speichergrée in Hardware-
und VM-Ressourcenanforderungen fir weitere Details
und klicke auf " Weiter".

8. Vergewissern Sie sich, dass Dynamischen Speicher verwenden deaktiviert ist.

9. Wahlen Sie den passenden Netzwerkadapter fir Ihren Cisco 1Q Link VM aus, und klicken




Sie auf Weiter
10. Fugen Sie die bereitgestellte virtuelle Cisco IQ Link-Festplatte hinzu, um sicherzustellen,
dass die erste Festplatte (1) die erste ist, und klicken Sie auf "Weiter".

% Anmerkung: Die anderen beiden (2) virtuellen Festplatten werden zu einem spateren
Zeitpunkt hinzugeflgt.

11. Uberpriifen Sie die Auswahl in der Ubersicht, und klicken Sie auf Fertig stellen. Hyper-V
zeigt den neu erstellten Cisco 1Q Link VM an.

12. Klicken Sie mit der rechten Maustaste auf das virtuelle System, und wahlen Sie
Einstellungen aus.

13. Deaktivieren Sie unter Sicherheit das Kontrollkastchen Sicheres Booten aktivieren.

14. Flgen Sie die beiden anderen (2) virtuellen Festplatten der VM hinzu, indem Sie die
gleichen Schritte wiederholen, die zum Hinzufligen der ersten Festplatte verwendet wurden.

15. Uberpriifen Sie unter Erweiterte Funktionen unter Netzwerkadapter, ob die Option
Geratename aktivieren ausgewahlt ist.

16. Stellen Sie die Anzahl der Prozessoren auf die empfohlenen vCPUs ein, wie in aufgeflthrt.
Hardware- und VM-Ressourcenanforderungen:

17. Wahlen Sie im Bereich "Aktionen" die Option Starten, um das virtuelle System
einzuschalten.

18. Wahlen Sie im Bereich "Aktionen" die Option Verbinden aus, um eine Verbindung mit dem
virtuellen System herzustellen. Die Konsole VM Connection wird angezeigt.

19. Siehe Netzwerkkonfiguration fur weitere Details.

Installation von Cisco 1Q Link auf dem KVM-Hypervisor

Stellen Sie sicher, dass die folgenden unterstitzten Anforderungen erfiillt sind, bevor Sie Cisco 1Q
Link auf KVM installieren.
* RHEL Host-Betriebssystem

* Administratorzugriff auf dem Red Hat-Server

Zur Installation von Cisco 1Q Link auf einem KVM-Hypervisor ist VM Manager erforderlich.

1. Melden Sie sich mit Administratoranmeldeinformationen beim Red Hat Host-BS-Server an.
2. Laden Sie das Cisco IQ Link-Paket auf den Host herunter, und extrahieren Sie es.
3. Starten Sie den Virtual Machine Manager (VMM)-Client.

4. Wahlen Sie im Menl Datei > Neues virtuelles System, um ein neues Cisco 1Q Link VM zu
installieren.

5. Wahlen Sie Vorhandenes Datentragerabbild importieren aus, und klicken Sie auf



Weiterleiten.

6. Klicken Sie unter Vorhandenen Speicherpfad bereitstellen auf Durchsuchen.

7. Erstellen Sie einen neuen Speicher-Pool Uber den Pfad, in den Sie das Cisco 1Q Link-Paket
extrahiert haben.

8. Wahlen Sie die erste Festplatte des Cisco IQ Link aus dem im vorherigen Schritt erstellten
Speicherpool aus, und klicken Sie auf Volume auswahlen.

9. Wahlen Sie unter Betriebssystemtyp und -version auswéhlen die Option AlmaLinux 9 aus,
und klicken Sie auf Weiter.

10. Geben Sie unter Choose Memory and CPU settings Details basierend auf lhrer

Skalierungsgréfe ein, und klicken Sie auf Forward (Weiter). Siehe Hardware- und VM-
Ressourcenanforderungen fir weitere Details

11. Nehmen Sie im Dialogfeld die folgende Konfiguration vor:

* Geben Sie unter Ready to begin the installation (Bereit zum Starten der Installation)
einen Namen fur die Cisco |Q Link-Instanz ein.

+ Klicken Sie auf die Option Konfiguration vor der Installation anpassen.

+ Stellen Sie unter Network selection (Netzwerkauswahl) sicher, dass Sie das
entsprechende virtuelle Netzwerk auswahlen.

12. Klicken Sie auf Fertig stellen, um das Hinzufligen des ersten Datentragers abzuschlieRen.

13. Flgen Sie die verbleibenden zwei (2) Festplatten hinzu, indem Sie die folgenden Schritte
ausfuhren:

 Klicken Sie in der VMM-Konsole auf Hardware hinzuflgen.

» Stellen Sie unter Speicher sicher, dass das Kontrollkastchen Benutzerdefinierten
Speicher auswahlen oder erstellen aktiviert ist, und klicken Sie auf Verwalten.

* Navigieren Sie zur zweiten Festplatte der Cisco IQ Link-Datei, die Sie auf Inrem
System extrahiert haben.

» Klicken Sie auf Volume auswahlen.

14. Wiederholen Sie die gleichen Schritte (Hardware hinzufiigen), um die dritte Cisco 1Q Link-
Festplatte hinzuzufligen.

15. Stellen Sie sicher, dass alle Festplatten-Bus-Typen SCSI sind.

16. Klicken Sie auf Beenden.

17. Wéhlen Sie im Abschnitt Overview (Ubersicht) UEFI for Firmware (UEFI fiir Firmware) aus.
18. Klicken Sie auf Installation beginnen.

19. Siehe Netzwerkkonfiguration fiir die nachsten Schritte.




Netzwerkkonfiguration

1. Starten Sie Cisco IQ Link von der VM-Konsole aus.
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login:

2. Melden Sie sich mit den Standard-Netzwerkanmeldeinformationen bei der Konsole an,
indem Sie "admin" als Anmeldename und Kennwort eingeben. Das Hauptmen( wird
angezeigt.

% Anmerkung: Die Standardanmeldeinformationen werden nur fiir die Ersteinrichtung
bereitgestellt, da in diesem Stadium der Installation keine zu schitzenden Daten
vorhanden sind.



Navigation Main Menu

Cisco I} On-Prem Not conf igured

mf igqured
f igured
onf igured

if igured

[q] Quit

Select a menu option: _

3. Geben Sie "1" ein, und driicken Sie die Eingabetaste, um die Netzwerkeinstellungen zu
konfigurieren.

4. Geben Sie die folgenden Netzwerkeinstellungen an:

% Anmerkung: Benutzer kdnnen die Eingabetaste drlicken, um die erkannten Werte zu
verwenden, sofern verflgbar.

+ |P-Adresse

+ Gateway-IP

« DNS-IP-Liste

» Domane suchen

* NTP-Serverliste

% Anmerkung: Die Eingabe mehrerer NTP-Server in einem kommagetrennten Format
wird unterstutzt.



5. Konfigurieren Sie die NTP-Authentifizierung durch Dricken von N, um ohne
Authentifizierungsmethode fortzufahren.

ODER

Dricken Sie Y, und geben Sie die entsprechende Nummer einer der unten aufgefuhrten
Optionen ein:

» Herkdmmliche schlisselbasierte Authentifizierung: Verwendet die bereitgestellten
Anmeldeinformationen fir die sichere Zeitsynchronisierung; Nachdem Sie diese Option
ausgewahlt haben, geben Sie einen gliltigen Algorithmus und einen
HexadezimalschlUssel ein.

* Network Time Security (NTS): Verwendung des NTS-Protokolls fir sichere NTP-
Kommunikation

% Anmerkung: Die NTP-Informationen kdnnen nach der Installation in der
Benutzeroberflache Uberprift werden, indem Sie zu den Systemeinstellungen
navigieren.

‘o System Settings » NTP
&% Connection Management

NTP Servers

4% Activity & Logs
Name/IP Address

a System
Configuration

6. Geben Sie ein Kennwort ein, und bestatigen Sie es, nachdem Sie die
Kennwortanforderungen auf dem Bildschirm Uberprift haben.

7. Uberpriifen Sie die Zusammenfassung, und driicken Sie Y, um fortzufahren. Die Einrichtung
kann einige Minuten in Anspruch nehmen.

8. Sobald die Erfolgsmeldung angezeigt wird, driicken Sie die Eingabetaste, um zum
Hauptmeni zurtickzukehren.

Die Netzwerkeinstellungen sind jetzt konfiguriert, aber Cisco 1Q Link wurde noch nicht installiert.
Es wird empfohlen, zu vCenter zurlickzukehren und ein Snapshot des neuen virtuellen Systems
als Referenz zu erstellen. An diesem Punkt kdnnen Sie auch eine Secure Shell-Verbindung mit
der neu konfigurierten IP-Adresse und den Anmeldedaten initiieren.

Damit ist die manuelle Konfiguration von Cisco 1Q Link abgeschlossen.



Installation des Cisco 1Q Link

Bevor Sie beginnen: Die Installation von Cisco 1Q Link beginnt mit Cisco 1Q. Stellen Sie sicher,
dass Sie die Cisco 1Q Link-Instanz bereits in Cisco 1Q hinzugeflgt haben (indem Sie zu Home >
System Settings > Data Connectors > Add Cisco 1Q Link navigieren). Weitere Informationen
finden Sie unter Hinzufigen von Cisco 1Q Link-Instanzen im Cisco 1Q Getting Started Guide.
Dieser Leitfaden ist lhre wichtigste Ressource fiir den vollstandigen End-to-End-
Bereitstellungsworkflow.

So installieren Sie Cisco 1Q Link:

1. Navigieren Sie zur Web-Oberflache des Installers von Cisco 1Q Link (empfangen nach der
Konfiguration von Cisco 1Q Link in VMs). Die Seite Cisco 1Q Link Installer wird angezeigt.

Cisco 1@ Link Installer

2. Wahlen Sie in der Dropdown-Liste "Region" eine entsprechende Region aus. Folgende
Optionen sind verfugbar:

+ AMER
+ APJC
+ EMEA

3. Klicken Sie auf Start. Die Registerkarte "Internetverbindung Gberprifen" wird angezeigt.


https://www.cisco.com/c/de_de/support/docs/cx/cisco-iq/getting-started-guide/cx225706-cisco-iq-getting-started-guide.html

Cisco I1Q Link Installer

[l Check Internet Connectivity Check Internet Connectivity

4. Wenn eine Proxy-Konfiguration erforderlich ist, geben Sie die IP-Adresse des
Proxys/Hostnamens ein.

5. Geben Sie die Port-Nummer ein.

6. Aktivieren Sie bei Bedarf die Umschaltflache "Authentifizierung aktivieren".
1. Geben Sie einen Benutzernamen ein.
2. Geben Sie ein Passwort ein.

7. Klicken Sie auf Verbindung testen. Die Internetverbindung wurde Gberpruft.

e 1Q

Cisco 1Q Link Installer

B e L ottty Check Internet Connectivity

Connectivity to the internet has been verified

Proceed to the next step to connect Cisco IQ Link.

8. Klicken Sie auf Next (Weiter). Die Registerkarte Connect Cisco IQ Link (Cisco 1Q-
Verbindung verbinden) wird mit der Gerate-ID und dem Anspruchscode angezeigt.

% Anmerkung: Die Gerate-ID und der Anspruchscode werden benétigt, um in einem



% spateren Schritt eine Verbindung mit Cisco 1Q herzustellen. Sie bleiben funf (5)
Minuten gtiltig und werden anschlieend automatisch aktualisiert.

Cisco IQ Link Installer

Connect Cisco |G L

+ | Chack Internet Connectivity
To s

Device ID

Claim code

Mext refrash in 4:40

9. Kehren Sie zum Cisco 1Q zuriick, und stellen Sie sicher, dass Sie weiterhin auf der Seite
Cisco IQ-Link hinzufiigen sind.

ik @
4 Data Connectors

2o SystemSettings ; Add Cisco 1Q Link

Account Datails
ERE R Eone Review Deployment Requirements
= Identity & Access » Cisco I Link gathers telemetry from the assets on your network, allowing you to take advantage of all the hyper-relevant
insights and trusted expertise that Cisco IQ has to offer.
Tags = © colatine Requirements
hardware and software prere and the Security section 1o learn how
Data Connectors

o Service Contracts
i Location FQDN 1P address

us - - —— - - -

il Software Catalog
Activity & Logs
Install File

Cisco 1Q Link r ] a own an Open Virtual Appliance (OVA) or 8
Virtual Han

Hypervisor

Version

[] rm ready to pair with an installed Cisco 1Q Link

10. Aktivieren Sie das Kontrollkastchen Ich kann eine Verbindung mit einem installierten Cisco
IQ-Link herstellen.

11. Klicken Sie auf Next (Weiter).



ity 1G

Jo System Settings

Account Details
@ Identity & Access
Tags
Data Connactors
p Service Contracts
i) Software Catalog

Activity & Logs

4 Data Connectors

Add Cisco |G Link

Name Your Cisco 1@ Link

Make sure the name s unique, s u can find it later.

+ | Review Deployment Requirements

Name

12. Geben Sie im Feld Name einen eindeutigen Namen fiur die Cisco 1Q Link-Instanz ein.

13. Klicken Sie auf Next (Weiter).

Bl 1Q

‘0 System Settings
Account Datails
W Identity & Access
Tags
Data Connectors
o Service Contracts

i} Software Catalog

2 Activity & Logs

4 Data Connectors

Add Cisco I1Q Link

Deploy and Pair With Virtual Machine
Deploy the downloaded file on your v a 2. After deploym you'll receive pairing codes. Enter the codes
below.

~) Review Deployment Requirements

+ | Name Your Cisco IQ Link
Device ID

Claim code

14. Geben Sie die Gerate-ID und den Anspruchscode ein (im Cisco 1Q Link-
Installationsprogramm enthalten).

15. Klicken Sie auf Senden. Sie werden auf die Seite Data Connectors (Datenverbindungen)

umgeleitet.



wtvsnfis
CIsCo IG

2o System Settings Data Connectors

Data connectors enable communication between Cisco 1Q and external platfor
Audit Logs
Cloud Connectors

Data Connectors
0

Intersight

Contract Management

Identity & Access

Account Datails &
Management

Tags

Software Catalog

Cisco 1Q Link

Supports Catalyst Center and direct data collection.

@ Requires configuration

[ Manage connections
LY -

16. Navigieren Sie zurtick zur Webseite des Cisco I1Q Link Installers. Die Seite
Netzwerkanforderungen Uberprifen wird angezeigt.

Cisco 1@ Link Installer

/| Check Intemet Connectivity Check Network Requirements

MNetwork requirements eheck ensures that the appilance functiens as intended past-installation.
< | Connect Cisco 1Q Link
@ connection eneck successful

B check Network Requirements
Results

©  DNS server: Successfully resalved clsco.com to |

© 2028 Cisto Systems, I

17. Klicken Sie auf Next (Weiter). Die Registerkarte "Internes Netzwerk konfigurieren" wird
angezeigt.




Cisco |G Link Installer

~ | Check Internat Connactivity I e s

| Connect Cisco I Link

| Check Network Requi

18. Geben Sie die interne Netzwerk-IP ein.

~ Anmerkung: Der angegebene IP-Bereich ist fur die interne Cisco 1Q Link-
Kommunikation reserviert. Um Verbindungsprobleme zu vermeiden, stellen Sie sicher,
dass sich dieser Bereich nicht mit externen Geraten (z. B. DNS, NTP oder
Datenquellen) tberschneidet. Ein externes Gerat, dem eine IP-Adresse in diesem
Bereich zugewiesen wurde, ist fir Cisco 1Q Link nicht erreichbar.

19. Klicken Sie auf Next (Weiter). Die Seite Installationsergebnis wird angezeigt.

Cisco I@ Link Installer

| Check Internet Connestivity Installation Result

and install software packnges.
| Connect Clses 1 Link
- Eheck Network Requirsments el

| Configure Intemal Network

Configuring Kubemates

Nach Abschluss der Installation wird die Cisco IQ-Anmeldung im Browser
geodffnet. Sie kdnnen sich mit den Anmeldeinformationen fur den Admin-Benutzer
und dem Kennwort anmelden, die Sie wahrend der Netzwerkkonfiguration
verwendet haben.



1Q Link

Username

Password

‘esen 1Q Link

20. Bei Cisco 1Q Link anmelden Die Startseite wird angezeigt.
‘e’ 1Q Link

@A Home > Welcome, i i

E.l. Launchpad

Cisco 1Q Link 1.1.0 released

Securely bridge your on-premises systems with Cisco's cloud environment using the Cisco
1Q Link connector. Enable rapi st operations and secure d hange to unlock
full Cisco 1Q management capabilities while maintaining local connectivity.

Release notes

% Anmerkung: Von hier aus kénnen Sie Verbindungen lber Cisco 1Q Link hinzufliigen, indem
Sie zu Systemeinstellungen > Verbindungsverwaltung navigieren. Weitere Informationen zu
den Cisco IQ Link-Funktionen finden Sie im Cisco 1Q Link Operations Guide.
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