Konfigurieren von Umbrella fur die Migration zu
Secure Access und Security Cloud Control
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Einleitung

In diesem Dokument wird die Migration von Umbrella zu Secure Access mithilfe von Security
Cloud Control (SCC) beschrieben.

Hintergrundinformationen

Umbrella-Kunden wird empfohlen, von Umbrella zu Secure Access zu migrieren und Security
Cloud Control zu verwenden, um all ihre Cloud-Security-Produkte im Rahmen dieser Anderungen
zu verwalten. Sie erhalten somit eine zentrale Oberflache fir das Management der Cloud-
Sicherheitsprodukte, zu denen auch Cisco Secure Access gehort.

Multi-Org wird derzeit (zum Zeitpunkt der Erstellung dieses Artikels) nicht unterstitzt.

Voraussetzungen

» Aktuelles DNS- oder SIG-Abonnement
» Vollstandiger Administratorzugriff auf Umbrella
 Zugriff auf Cloud-Sicherheitskontrolle



Vorbereitungsphasen

1. Vorbereitung auf die Migration

1. Stellen Sie sicher, dass Sie Uber ein DNS- oder SIG-Abonnement bei Umbrella verfugen:

» Navigieren Sie zu Admin > Licensing, um die
» Upgrade auf sicheren Zugriff muss oben auf der Seite angezeigt werden:
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ii) Notieren Sie sich die Organisations-ID in diesem Beispiel 8350166.

iii. Wahlen Sie auf der Lizenzierungsseite die Option Einladung anfordern aus.

% Anmerkung: Wenn das Upgrade auf sicheren Zugriff nicht vorhanden ist, stellen Sie sicher,
dass das Umbrella-Paket DNS oder SIG ist (mehrere Organisationen oder Add-ons werden
derzeit zum Zeitpunkt der Erstellung dieses Artikels nicht unterstitzt).



iv. Warten Sie 3 bis 4 Werktage, und Sie missen eine E-Mail mit lhrem Abonnement-Antragscode
erhalten. Siehe Beispiel-E-Mail:

Welcome to Cisco Security Cloud

no-reply-security@cisco. com <no-reply-securnty@cisco.com>

N To: I

Welcome to Cisco Security Cloud

Thank you for choosing Cisco! Your subscription I
R 5 now ready 1o be claimed in Securdty Cloud using daim code CWLG-
IR N . You will need & Security Cloud Sign On acoount 1o daim your subscriplion.

Fiview the products on this subscription, listed at the end of this email. il you already have one
of these products and would like io apply the subscription Bcenses 1o an existing product, contact
product support or Clisco Customar Success balore you clalm your subscription.

To claim your subscription:

1. Sign in o sscurity.claco.com with your Sacurity Cloud Sign On account. If this is your first
time signing In to Security Clowd Conirel, a new organization will be created for you
auicmatically to associate with the subscription. if your account ks associated with multiple
organizations, select the desired organization from the Organlzation menu

2 Chck Claim Subscription.

3. Enter your subscription claim code IR ond follow the on-screan
nstructions 1o roviow and claim your subscription

For delabed instnucBons on claiming your subsciption, ses tha documenial

2. Melden Sie sich mit Ihren bestehenden Cisco Anmeldeinformationen bei SCC an.

i. Navigieren Sie zum Security Cloud Control-Portal, und melden Sie sich mit Ihren Cisco Anmeldeinformationen an.

Qﬁ} Anmerkung: Die Cisco Anmeldedaten flir den Zugriff auf Ihr Umbrella Dashboard.

i) Wahlen Sie Neue Organisation erstellen (wenn noch keine vorhanden ist).

iii. Geben Sie den neuen Organisationsnamen in das Feld Neuer Organisationsname ein.



https://control.security.cisco.com

iv. Wahlen Sie im Dropdown-Meni Region deployment (Bereitstellung der Region) die
entsprechende Region aus.

% Hinweis: Dies muss die grafische Region sein, in der der Tenant bereitgestellt wird.

Beispiel:

Select Organization
~
o

l Craate naw organization & (=) = ]

New organization name *

[ JaleroSSE W 1

50 character imit H""'a

Reglon deployment *

[[Ewoos )

i
/ This selaction sets the preferred region for all products and services in this
[I onganization, See your Product’s Privacy Data sheet on the Trust Portal to confirm
regional availability

v. Wahlen Sie dann Weiter, um die Erstellung der Organisation abzuschliel3en.

3. Link Umbrella Org zu SCC und Anspruch Abonnement

i. Wahlen Sie die Schaltflache flr das Anspruchsabonnement, um es mit den Codes aus Schritt 1
oben zu beantragen.

ii) Inre Umbrella-Org-ID muss auf der Seite "Subscriptions" (Abonnements) sowie auf der
Einladung zum Anhangen an SCC angezeigt werden.

% Anmerkung: Die Umbrella-Org-ID muss mit der ID auf Ihrem Umbella-Dashboard



~ ubereinstimmen. Dies ist wichtig fur die Migration und um sicherzustellen, dass sowohl SCC
als auch Umbrella miteinander verknupft wurden.
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- Wahlen Sie Produkt anhdngen, um lhre Umbrella Org an SCC anzuhéangen.

- Wenn das Dokument angehangt ist, muss Cisco Secure Access als Produkt auf derselben Seite
wie im folgenden Beispiel angezeigt werden:

Subscriptions

B350166_secure-access Externally managed (0

End date: —
Product Region Entitlements Status
Clsco Secure Access Global 1] -

iii. Geben Sie den Anspruchscode ein, und wahlen Sie Weiter aus:



Claim Subscription

o Enter subscription claim code E r SUbﬂﬂ:ﬂFhﬂ'ﬂ :h[m e

To bargin, enter your claim code below and click Next, For detailed
instructicns please read cur doecumentation 3.

Subscription clabm code *

bkl - 7 FiH

i3 Cancel

iv. Wahlen Sie Vorhandene Instanz anhangen im Dropdown-Menl Neue Instanz erstellen oder
Vorhandene anhangen aus:

Rewiew products
() Enter subseription claim coda Pr
To use an existineg instance instead of creating & rew one, choose Afach existing
Instance Ircm he diopdcwn meny Tor The produdl. Podt-clalm sctions mday dio ba
Pidpangd 1o SDily oerad 10 S0 PROUUCT NN
Read documssaitation for more detalls [

B Rerstaw prosducts

Producis Create new Instance or atiach
enisking
Cico Securs Accoss DNS Adwaniage l Aitgech @xigting st ande

/' S
S =)

v. Uberpriifen Sie die Einstellungen:

» Stellen Sie sicher, dass die (vorhandene Instanz) Teil des Produktnamens ist.

» FUr die Region muss die vorhandene Region der angefligten Secure Access-Instanz
festgelegt werden.

+ Wahlen Sie Forderungsverschiebung, um zur nachsten Seite zu gelangen.



@ Bnler subscriplion clel cods Review subscription

Subscription 1D Crganization
() maview products T
I Europe
€ Aeview subscrigtion | I
Products Deployments

Cisco Secure Acoess DNS Advantage
/" Enigtivg rratares) /’“ pev axisting deployment B

» Bestatigen Sie den Abonnementanspruch:

A Claim subscription

Claiming this subscription will associate the subscription details, including
subscription ID and product licenses, with the JaleroSSE organization.

Cancel

» Nach erfolgreicher Antragstellung und Bereitstellung missen Sie eine Seite flr
Abonnements erhalten, die der hier gezeigten Seite ahnelt und auf der alle aktivierten

Produkte angezeigt werden:



Subscriptions

ﬂ Subscription successtully claimed. ™

Products will appear i the Ravigation shortly. Oncd your products ane fully activdled, you can SC6EE5 thaem
from tha left-hand navigation or the platform navigator at the top of the page. After activation, configurne
your role- based access controls to ensure proper user parmissions.

Product and service activation status 1

Cisco Secure Access DNS Advantage Start date 09/16/2025

B350166_secure-access Extemally managed (1)

Endd date: —
Product Regien Entitlemants Status
Clsoo Secure ACCass Global 1] -

f8643562-d914-4582-a95d-49f3922757d
End date; —

Product Reglen Entitlements Status

Cleco Security Cloud Control Firewall

Europe 1 Actheated
Management Bagse -]

4. Wenden Sie die Lizenz auf die Instanz fur sicheren Zugriff an

i. Wahlen Sie die Option "Aktion erforderlich":

Product and service activation status 1 \ y

Cisco Secure Access DNS Advantage Start date 09/16/2025

ii) Wahlen Sie Lizenz anwenden:



Cisco Secure Access DNS =
Advantage

Subscription 1D f——— e
Y
e et e

Apply Hcense to an existing Instance

Tha following Clsco Sacure Access DNS Advantage

INSlances ane Associated with your CisCo SeCurity
Cloud organization. Select an instance and click

Apply license.

(@) Cisco Securs Access  Externally managed
Instancea ID 8330966



/N Dies entfernt Ihre Umbrella Org volistandig und ist nicht reversibel. Stellen Sie deshalb
sicher, dass alle Artikel vollstandig migriert wurden, bevor Sie diesen Schritt durchfihren.

o Coemplete Upgrade and Close Umbrella ) Heol S

* Wenn Sie auf dem Bild hier die Option Umbrella schlie3en auswahlen, verlieren Sie beim
Léschen den Zugriff auf Thre Umbrella-Organisation:



Complete Upgrade and Close Umbrella

Are you sure you want to close your Umbrella account? Once closed,
all access to Umbrella is lost and cannot be recoverad.

| understand and wish to proceed

Cancel Close Umbralla

Migration Uberprufen

1. Melden Sie sich mit lnren Anmeldeinformationen bei Secure Access an.

2. Navigieren Sie zu Sicher > Zugriffsrichtlinie, um die migrierten Regeln anzuzeigen, wie im
Beispiel hier. Die Organisations-ID muss mit der ID im Abschnitt Vorbereitung der Migration
oben Ubereinstimmen.



http://login.sse.cisco.com
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Access Policy

Internet access rules apply to traffic to public internet sites from devices that are an your netwark or that your

organization manages. Private access rules apply to users and devices accessing applications and other resources on
your internal network. Secure Access applies the first rule in the list that matches traffic. Help .3

v by rule name = Filters

5 Rules
D #  Rulename Action Access Sources Destinations
[_] 1 3/3 DNS-only-policy-1 (U... Q} Allow Internet Any AD Group... +1 Global Allow...
] 2 213 DMS-only-poliey-1 (U.. & Block Internet Ary AD Group... +1 AMcohal  +28
D 3 1/2 DMS-only-policy-1D... = Allow Internet Any AD Group... +1 Any

Zugehdrige Informationen

* Umbrella-Dokumentation

* Technischer Support und Dokumentation fiir Cisco Systeme



http://docs.umbrella.com
https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



