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In diesem Dokument wird der Customer Experience (CX) Agent von Cisco beschrieben. Cisco CX
Agent ist eine hochgradig skalierbare Plattform, die Telemetriedaten von Kundennetzwerkgeraten
erfasst, um Kunden aussagekraftige Informationen zu liefern. CX Agent ermoglicht die
Umwandlung von aktiven laufenden Konfigurationsdaten in proaktive und pradiktive Einblicke, die
in der CX Cloud angezeigt werden (einschliel3lich Success Tracks, Smart Net Total Care (SNTC)
und Business Critical Services (BCS) oder Lifecycle Services (LCS)), mithilfe von klnstlicher
Intelligenz (Kl)/maschinellem Lernen (ML).
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Dieses Handbuch ist nur fir CX Cloud- und Partner-Administratoren bestimmt. Benutzer mit Super
User Admin (SUA)- und Admin-Rollen verfigen Uber die erforderlichen Berechtigungen, um die in
diesem Handbuch beschriebenen Aktionen auszufihren.

Dieses Handbuch bezieht sich speziell auf CX Agent v3.1. Auf der Seite Cisco CX Agent finden
Sie Informationen zu friiheren Versionen.

~ Hinweis: Die Bilder in dieser Anleitung dienen nur zu Referenzzwecken. Die tatsachlichen
Inhalte kbnnen variieren.

Voraussetzungen

CX Agent wird als virtuelles System (VM) ausgeflihrt und kann als offene virtuelle Appliance
(OVA) oder virtuelle Festplatte (VHD) heruntergeladen werden.

Bereitstellungsanforderungen

» FUr eine Neuinstallation ist einer der folgenden Hypervisoren erforderlich:
- VMware ESXi v5.5 oder spatere Version


https://www.cisco.com/c/de_de/support/cloud-systems-management/cx-collector/series.html

- Oracle Virtual Box v5.2.30 oder spatere Version
- Windows Hypervisor-Version 2012 bis 2022 und Version 2025
+ Die Konfigurationen in der folgenden Tabelle sind fir die Bereitstellung von VM erforderlich:

* Maximale Anzahl

Bereitstellungstyp [Anzahl der RAM  |Festolatte direkter Ressourcen |Unterstltzte
des CX-Agenten |CPU-Kerne P verbunden mit CX Hypervisoren
Agent
VMware ESXi,

Oracle VirtualBox

Kleine OVA 8C 16 GB (200 GB 10,000 und Windows Hyper-
\

Mittlere OVA 16 C 32 GB |600 GB 20,000 VMware ESXi

Grolte OVA 32C 64 GB (1200 GB [50,000: VMware ESXi

* Zusatzlich zur Verbindung von 20 Cisco Catalyst Center (Catalyst Center) Nicht-Clustern oder 10
Catalyst Center-Clustern fiir jede CX Cloud Agent-Instanz.

% Hinweis:RADK:it-Service ist exklusiv fir CX Agent-Bereitstellungen vom Typ "Medium" und
"Large OVA" verfligbar.

+ Fir Kunden, die ausgewiesene US-Rechenzentren als primare Datenregion zur Speicherung
von CX Cloud-Daten verwenden, muss der CX Agent in der Lage sein, eine Verbindung zu
den hier dargestellten Servern herzustellen. Hierzu muss er den FQDN (Fully Qualified
Domain Name) verwenden und HTTPS auf TCP-Port 443 verwenden:

- FQDN: agent.us.csco.cloud

- FQDN: ng.acs.agent.us.csco.cloud
- FQDN: cloudsso.cisco.com

- FQDN: api-cx.cisco.com

» FUr Kunden, die ausgewiesene Rechenzentren in Europa als primare Datenregion fur die
Speicherung von CX Cloud-Daten verwenden: Der CX Agent muss in der Lage sein, Uber
den FQDN und HTTPS auf dem TCP-Port 443 eine Verbindung zu beiden hier gezeigten
Servern herzustellen:

- FQDN: agent.us.csco.cloud
- FQDN: agent.emea.csco.cloud
- FQDN: ng.acs.agent.emea.csco.cloud
- FQDN: cloudsso.cisco.com
- FQDN: api-cx.cisco.com
* FUr Kunden, die bestimmte Rechenzentren im Asien-Pazifik-Raum als primére Datenregion



fur die Speicherung von CX Cloud-Daten verwenden: Der CX Agent muss in der Lage sein,
Uber den FQDN und HTTPS auf dem TCP-Port 443 eine Verbindung zu beiden hier
gezeigten Servern herzustellen:

- FQDN: agent.us.csco.cloud

- FQDN: agent.apjc.csco.cloud

- FQDN: ng.acs.agent.apjc.csco.cloud

- FQDN: cloudsso.cisco.com

- FQDN: api-cx.cisco.com
Fur Kunden, die bestimmte Rechenzentren in Europa und im Asien-Pazifik-Raum als
primare Datenregion verwenden, ist die Verbindung mit FQDN: agent.us.csco.cloud ist nur
fur die Registrierung des CX Cloud Agent bei CX Cloud wahrend der Ersteinrichtung
erforderlich. Nachdem der CX Cloud Agent erfolgreich bei CX Cloud registriert wurde, ist
diese Verbindung nicht mehr erforderlich.
Fir die lokale Verwaltung des CX Cloud Agent muss Port 22 zuganglich sein.
FUr Kunden, die RADKit mit FQDN und HTTPS an TCP-Port 443 verwenden:

- US-FQDN: radkit.us.csco.cloud

- EMEA-FQDN: radkit.emea.cisco.cloud

- APJC-FQDN: radkit.apjc.csco.cloud
Damit RADKit eine Ausgabe an eine Serviceanfrage anhangen kann, muss der Zugriff auf
den FQDN cxd.cisco.com fur den CX-Agenten mdglich sein.
Die folgende Tabelle enthalt eine Zusammenfassung der Ports und Protokolle, die getffnet
und aktiviert werden mussen, damit CX Cloud Agent ordnungsgemal funktioniert:

CX Cloud Agent Traffic

Source Destination Protocol Port Purpose Type

All mgiuns:
cloudsso.clsco.com
api-cx.cisco.com
agent,us.cico.cloud

radkit.emea.csco.cloud e .
SR SR sl R S S N SR Imitial configuration

Catalyst Center Outbound to Cisco
AMER region: Upgrades ;
€X Cloud Agent AMIER region . ot HTTPS TCP/a43 PE Awms regm: eg:iata
%«i}g’-—‘-‘“&r}- iR Imventory B telemetry transfers ETIVIEES T kst
EMEA region: Canter
agent.emea.csco.cloud Access to RADKIt Cloud

AFIC region:
agent.apjc_csco.cloud
ng.acs.agent.apic.csco.cloud
Initial discove
CX Cloud Agent Metwork Devices SMMP UDP/151 i Outbound to LAN
Ongoing inventory collections

CX Cloud Agent Network Devices S5H TORf22 | Collection of telemetry from CLI commands Outbound to LAN
CX Cloud Agent Metwork Devices Telnet TCPf23 | Collection of telemetry from CLI commands Outbound to LAN
Metwork Devices CX Cloud Agent Syslog UDP/514 | Transfer syslogs for Alert Fault Management Inbound from LAN

Waorkstation CX Cloud Agent 55H TCRf22 | CX Cloud Agent Maintenance Inbound from LAN

Eine IP wird automatisch erkannt, wenn das Dynamic Host Configuration Protocol (DHCP) in
der VM-Umgebung aktiviert ist. Andernfalls missen eine kostenlose IPv4-Adresse,
Subnetzmaske, |IP-Adresse des Standard-Gateways und IP-Adresse des DNS-Servers
(Domain Name Service) verfligbar sein.

Nur IPv4 wird unterstutzt.

Die zertifizierten Einzelknoten- und Hochverfiigbarkeits-Cluster Catalyst Center-Versionen
sind 2.1.2.x bis 2.2.3.x, 2.3.3.%, 2.3.5.x, 2.3.7.x sowie Catalyst Center Virtual Appliance und


https://cxd.cisco.com/__chsps__/login

Catalyst Center Virtual Appliance.
« Wenn das Netzwerk (iber eine SSL-Uberwachung verfiigt, geben Sie die IP-Adresse des

CX-Agenten an.

+ Fur alle direkt verbundenen Ressourcen ist die SSH-Privilegstufe 15 erforderlich.
+ Verwenden Sie nur die angegebenen Hostnamen. statische IP-Adressen kdnnen nicht

verwendet werden.

Zugriff auf kritische Domanen

Zum Starten der CX Cloud bendtigen Benutzer Zugriff auf folgende Doménen. Verwenden Sie nur
die angegebenen Hostnamen. keine statischen IP-Adressen verwenden.

Spezifische Domanen des CX Agent-Portals

Hauptdomanen Andere Domanen
csco.cloud cloudfront.net
eum-appdynamics.com
appdynamics.com
split.io

tigcdn.com

jquery.com

Fur CX Agent OVA spezifische Doméanen

NORD- UND SUDAMERIKA  [EMEA APJC
cloudsso.cisco.com cloudsso.cisco.com cloudsso.cisco.com
api-cx.cisco.com api-cx.cisco.com api-cx.cisco.com
agent.us.csco.cloud agent.us.csco.cloud agent.us.csco.cloud
ng.acs.agent.us.csco.cloud agent.emea.csco.cloud agent.apjc.csco.cloud




ng.acs.agent.emea.csco.cloud ng.acs.agent.apjc.csco.cloud

~ Anmerkung: Der ausgehende Zugriff muss bei aktivierter Umleitung auf Port 443 fur die
angegebenen FQDNSs zugelassen werden.

Unterstutzte Catalyst Center-Versionen

Die unterstitzten Einzelknoten- und HA-Cluster-Versionen von Catalyst Center sind 2.1.2.x bis
2.2.3.x,2.3.3.x, 2.3.5.%, 2.3.7.x sowie Catalyst Center Virtual Appliance und Catalyst Center
Virtual Appliance.
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Cisco DNA Center mit HA-Cluster mit mehreren Knoten
Unterstutzte Browser

Fir eine optimale Nutzung auf Cisco.com wird die neueste offizielle Version dieser Browser
empfohlen:

* Google Chrome
* Microsoft Edge
* Mozilla Firefox

Liste der unterstutzten Produkte

Eine Liste der von CX Agent unterstutzten Produkte finden Sie in der Liste der unterstutzten
Produkte.

Upgrade/Installation von CX Agent v3.1

» Bestehende Kunden, die ein Upgrade auf die neue Version durchfihren, finden weitere
Informationen unter Upgrade CX Agent v3.1.

* Neue Kunden, die eine neue, flexible OVA v3.1-Installation implementieren, sollten sich an
Adding CX Agent wenden.



https://www.cisco.com/c/de_de/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
https://www.cisco.com/c/de_de/support/docs/cx/cx-cloud/cx217693-supported-product-list.html

Aktualisieren vorhandener VMs auf groflde und mittlere Konfigurationen

Kunden kénnen ihre vorhandene VM-Konfiguration mithilfe flexibler OVA-Optionen je nach
Netzwerkgréfie und -komplexitat auf mittlere oder grole Systeme aktualisieren.

Informationen zum Upgrade der vorhandenen VM-Konfiguration von klein auf mittel oder gro3
finden Sie im Abschnitt Upgrading CX Agent VMs to medium and large configuration.

Upgrade auf CX Agent v3.1

Bestehende Kunden kdnnen ein Upgrade auf die neueste Version durchfuhren, indem sie
automatische Upgrades aktivieren oder ein manuelles Upgrade von der vorhandenen Version
durchfihren.

Automatische Upgrades

Kunden kdnnen den Umschalter "Automatisches Software-Upgrade"” aktivieren, um
sicherzustellen, dass ihr System aktualisiert wird, wenn die neuen Versionen veroffentlicht
werden. Diese Option ist standardmaRig fur neue Installationen aktiviert, kann jedoch jederzeit
geandert werden, um sie an Unternehmensrichtlinien anzupassen oder um Upgrades wahrend
geplanter Wartungsfenster zu planen.

R
& Hunning
Replace Seed File
Seed File  Software  Settings
Version Last Updated

Your CX Cloud Agent software is out of date and will be upgraded. Takes up to 12 hours to
complete the upgrade.

Automatic Software Upgrades o

Automatic software upgrades keep your CX Agent updated with the latest features and security. If disabled,
manual updates aré required. You can change this setting anytime,

Automatische Upgrades

% Hinweis: Die automatischen Upgrades sind standardmaRig flr vorhandene CX Agent-



% Instanzen deaktiviert, Benutzer kdnnen sie jedoch jederzeit aktivieren.

Manuelle Upgrades

Kunden, die keine automatischen Upgrades verwenden méchten und die automatischen Software-
Upgrades nicht aktiviert haben, kénnen die Aktualisierung manuell vornehmen. CX Agent v2.4.x
und héher unterstitzen ein direktes Upgrade auf v3.1, indem Sie die in diesem Abschnitt
beschriebenen Schritte ausfihren.

% Hinweis: Kunden mit CX Agent v2.3.x und niedriger sollten vor dem Upgrade auf v3.1
inkrementell auf v2.4.x aktualisieren oder eine neue OVA-Installation durchfuhren.

So installieren Sie das CX Agent-Upgrade v3.1 von der CX Cloud:

1. Melden Sie sich bei CX Cloud an. Die Startseite wird angezeigt.
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. Wahlen Sie das Symbol Admin Center aus. Das Fenster Datenquellen wird gedffnet.
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https://cx.cisco.com/

Datenquellen

3. Klicken Sie auf die Datenquelle des CX Agent. Das Detailfenster CX Agent wird geoffnet.
+ %

& Hunning A

Replace Seed File

Seed File  Software  Settings

Version Last Updated

Your CX Cloud Agent software needs to be updated. Takes up to 12 hours to complete the
upgrade.

Automatic Software Upgrades

Automatic software upgrades keep your CX Agemt updated with the latest features and security., If disabled,
manual updates are required. You can change this setting anytime.

View releaze notes

B install Now
Install Update

Manuelle Upgrades

4. Wahlen Sie die Softwareversion 3.1.0 aus der Dropdown-Liste Wahlen Sie eine
Softwareversion aus, die aktualisiert werden soll.
5. Klicken Sie auf Update installieren, um CX Agent v3.1 zu installieren.

%ﬁ Hinweis: Kunden kénnen die Aktualisierung fur einen spateren Zeitpunkt planen, indem sie
das Kontrollkastchen Jetzt installieren deaktivieren, das Planungsoptionen anzeigt.

Hinzufligen des CX-Agenten

Kunden kdnnen bis zu 20 CX Agent-Instanzen in CX Cloud hinzufliigen.
So fligen Sie einen CX-Agenten hinzu:

1. Melden Sie sich bei CX Cloud an. Die Startseite wird angezeigt.


https://cx.cisco.com/
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2. Wahlen Sie das Symbol Admin Center aus. Das Fenster Datenquellen wird geéffnet.
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3. Klicken Sie auf Datenquelle hinzufligen. Die Seite Datenquelle hinzufligen wird gedéffnet. Die

angezeigten Optionen variieren je nach Kundenabonnements.



Add Data Source

Search data sources
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Datenquelle hinzufiigen

4. Klicken Sie auf Datenquelle hinzufiigen aus der Option CX-Agent. Das Fenster CX Agent
einrichten wird gedffnet.
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Hinzufiigen des CX-Agenten

5. Lesen Sie den Abschnitt Bereitstellungsanforderungen Uberprifen, und aktivieren Sie das
Kontrollkastchen Ich richte diese Konfiguration auf Port 443 ein.
6. Klicken Sie auf Cisco.com auf Herunterladen. Das Fenster Software Download wird in einer

anderen Registerkarte gedffnet.
7. Laden Sie die OVA-Datei "CX Agent v3.1.0" herunter.

% Hinweis: Nach der Bereitstellung der OVA-Datei wird ein Kopplungscode generiert, der zum
Abschlief3en des CX Agent-Setups erforderlich ist.

8. Geben Sie den Namen des CX-Agenten in das Feld Name Your CX Cloud Agent ein.
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9. Klicken Sie auf Weiter. Das Fenster Bereitstellen und mit dem virtuellen System koppeln wird
geoffnet.
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Kopplungscode

10. Geben Sie den Kopplungscode ein, der nach der Bereitstellung der heruntergeladenen OVA-
Datei empfangen wurde.

11. Klicken Sie auf Weiter. Der Registrierungsstatus wird angezeigt, gefolgt von einer
Bestatigungsmeldung.

~ Anmerkung: Wiederholen Sie die obigen Schritte, um weitere CX Agent-Instanzen als
Datenquelle hinzuzufiigen.

Konfigurieren von CX Agent fur BCS/LCS



Die neue Converged Collection-Funktion von Cisco optimiert die Konfiguration von CX Agent v3.1
fur BCS/LCS und vereinfacht die Kundenerfahrung.

% Hinweis: Diese Konfiguration richtet sich speziell an Cisco Support-Techniker, die flr das
Collector Setup fur BCS/LCS-Kunden verantwortlich sind.

BCS-/LCS-Kunden kénnen die CX Cloud Community besuchen, um mehr tber die
Benutzerintegration und andere relevante Informationen zu erfahren.

Voraussetzungen

Support-Techniker mit Super User Administrator (SUA)- und Administratorzugriff kbnnen nur die
CX Agent-Konfiguration fir BCS/LCS durchfihren.

Konfigurieren des CX-Agenten

Wenn Sie CX Agent flir BCS/LCS konfigurieren méchten, wenden Sie sich an den Cisco Support.

RADKIt-Funktionen konfigurieren

CX Agent v3.1 bietet eine optionale RADKIt-Konfiguration zur Optimierung der Remote-
Verwaltung und Fehlerbehebung von Cisco Geraten in der CX Cloud. Wenn diese Funktion
aktiviert ist, kbnnen autorisierte Benutzer Vorgange wie Datenerfassung, Konfiguration und
Software-Upgrades sicher remote durchfihren. Diese Einstellungen kénnen je nach den
betrieblichen Anforderungen des Kunden jederzeit aktiviert oder deaktiviert werden.

Ausfihrliche Informationen zu RADKIt finden Sie unter Cisco RADKit.

Integration von RADKIt Client Gber CLI

Um den RADKIit-Client-Dienst zu integrieren, erstellen Sie ein Administratorkonto, und registrieren
Sie den Dienst, indem Sie die folgenden Schritte ausfihren:

% Hinweis: Fur die folgenden Schritte ist Root-Zugriff auf die CX Agent VM erforderlich.

1. Offnen Sie das Terminal und Secure Shell (SSH) mithilfe der entsprechenden
Anmeldeinformationen in einem virtuellen System. Beispiel:

ssh your _username@our_vmip
2. FUhren Sie den folgenden Befehl aus, um die Netzwerkverbindung zu aktivieren:

kubect| get netpol deny-from other-nanmespaces -o yam >
/ homre/ cxcadm n/ deny-from ot her - nanespaces. yam

kubect| netpol | 6schen deny-from ot her-nanmespaces


https://community.cisco.com/t5/cx-cloud/cx-cloud-guided-resources/ta-p/4763384
https://radkit.cisco.com/

3. Senden Sie auf dem lokalen Computer eine POST-Anforderung an den Manager-Endpunkt,
um ein Administratorkonto zu erstellen. Die Antragsstelle sollte Folgendes umfassen:

« admin_name (erforderlich): Der Benutzername fur das Administratorkonto
+ E-Mail (optional): Die E-Mail-Adresse fur das Administratorkonto

+ Vollstandiger_Name (optional): Vollstdndiger Name des Administrators

» Beschreibung (optional): Eine Beschreibung des Administratorkontos

Das folgende Beispiel zeigt, wie diese Anforderung mit cURL gesendet wird:
curl -X POST \
http://<lhr_vm.i p>: 30100/ r adki t manager/v1l/ creat eAdm n \

-H "I nhal tstyp: Anwendung/Json" \

-d '
"adm n_name": "adm n_user 123",
E- Mai | : "adm n@xanpl e. cont',
"Vol | st andi ger _Nane": "Adm ni strat or - Benut zer ",
"Beschrei bung”: "Adm nistratorkonto fur die Verwaltung des
Systens"
p

Nach erfolgreicher Erstellung eines Administratorkontos antwortet der Server mit einer
Bestatigungsmeldung, dass das Administratorkonto erfolgreich erstellt wurde. Diese Antwort
beinhaltet auch ein temporares Kennwort, das bei der ersten Anmeldung geandert werden muss.
Wenn das Administratorkonto jedoch bereits vorhanden ist, gibt der Server einen Statuscode von
400 mit der Meldung "Admin already created" (Admin bereits erstellt) zurick.

4. Offnen Sie den Webbrowser, und navigieren Sie zur RADKit-Webbenutzeroberflache:
https://<your_vm_ip>:30101/.

5. Melden Sie sich mit dem Administrator-Benutzernamen (admin_name) und dem in der
Antwort angegebenen temporaren Kennwort an.

~ Anmerkung: Nach der ersten Anmeldung werden die Benutzer aufgefordert, das Kennwort
zu andern. Befolgen Sie die Anweisungen, um ein neues Kennwort festzulegen.

6. Fuhren Sie den RADKIt-Client auf dem lokalen Computer aus, um den Dienst zu registrieren.
7. Generieren Sie nach der Authentifizierung ein einmaliges Kennwort, indem Sie den
folgenden Befehl ausfihren:

grant _service_otp()



8. Senden Sie auf dem lokalen System eine POST-Anforderung an das Manager-Endgerat, um
den Service zu registrieren. Die Antragsstelle sollte Folgendes umfassen:

» OTP (erforderlich): Die einmalige Kennwortzeichenfolge
Das folgende Beispiel zeigt, wie diese Anforderung mit cURL gesendet wird:
curl -X POST \

http://<l hr_vm.i p>: 30100/ r adki t manager/vl/enrol |l Service \

-H "I nhal tstyp: Anwendung/Json" \

-d ' {

“einmalig": "PROD: 1234-1234-1234"
p

Nach erfolgreicher Registrierung wird eine Bestatigungsmeldung angezeigt, und Benutzer kdnnen
den RADK:it-Dienst tUber ein Administratorkonto verwalten.

Fuhren Sie den folgenden Befehl aus, um die Netzwerkverbindung zu deaktivieren:

kubect!l apply -f /hone/cxcadm n/deny-from ot her - nanmespaces. yamn

Konfigurieren des Tresors fur vorhandene CX-Agenten

Die optionale Vault-Konfigurationsfunktion erméglicht der CX Cloud die sichere Verbindung mit
einem Vault-Service fur den Zugriff auf vertrauliche Daten wie Token und Inventarlisten unter
Verwendung der neuesten Anmeldeinformationen. Wenn diese Option aktiviert ist, verwendet CX
Cloud automatisch die konfigurierte Adresse und das Token. Diese Einstellung kann jederzeit
aktiviert oder deaktiviert werden. Derzeit wird nur die Tresorkonfiguration von HashiCorp
unterstitzt.

Der Tresor kann auf zwei Arten konfiguriert werden:

* Obwohl CX Cloud-Benutzeroberflache
« Uber CLI

Konfigurieren von HashiCorp Vault in der CX Cloud-Benutzeroberflache

So konfigurieren Sie den HashiCorp-Tresor flr einen vorhandenen CX-Agenten:

1. Wahlen Sie das Symbol Admin Center aus. Das Fenster Datenquellen wird getffnet.
2. Klicken Sie auf die Datenquelle des CX-Agenten. Das Detailfenster CX Agent wird gedffnet.
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Einstellungen

3. Klicken Sie auf die Registerkarte Einstellungen.

4. Aktivieren Sie den Umschalter Vault-Konfiguration.

# Hunning

Software  Settings

Vault Configuration °
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The Vault Configuration feature lets the CX Platform securely connect to a vault service to access sensitive
data like tokens. When enabled, it uses the conhgured address and token automatically; when disabled,
manual access is needed. You can toggle this setting amytime.

Address Token

(1] [ Submit )

Please entir a valid vault address Please gnter  valid vaull 1okén

Vault-Konfiguration

5. Geben Sie Details in die Felder Adresse und Token ein.



6. Klicken Sie auf Senden. Daraufhin werden eine Bestatigung und die hinzugefligte IP-Adresse
angezeigt.

Kunden kénnen den konfigurierten Tresor entfernen, indem sie auf Entfernen klicken.

Integration von CX Agent mit HashiCorp Vault Gber CLI

In diesem Abschnitt wird das Verfahren zum Konfigurieren der Verbindung zwischen dem Cisco
CX Agent und einer HashiCorp Vault-Instanz beschrieben. Diese Integration ermdglicht die
sichere Speicherung und den Abruf von Gerateanmeldedaten und verbessert so den allgemeinen
Sicherheitsstatus.

Voraussetzungen

+ CXROOT-Zugriff auf CX Agent VM
* Eine laufende und zugangliche Vault-Instanz

Integration mit HashiCorp Vault

» Fuhren Sie den folgenden Befehl aus, um die Vault-Integration zu aktivieren:
cxcli-Agententresor auf

» Fuhren Sie den folgenden Befehl aus, um die Vault-Integration zu deaktivieren:
cxcli agent vault off

« Flhren Sie den folgenden Befehl aus, um den aktuellen Status der Vault-Integration zu
Uberprifen:

cxcli agent Vault-Status

Aktivieren der HashiCorp Vault-Integration

So aktivieren Sie die Vault-Integration:

1. Melden Sie sich mit dem Benutzerkonto cxcroot beim CX-Agenten Uber SSH an, um auf den
CX-Agenten zuzugreifen.

2. Wechseln Sie zum Root-Benutzer, um Berechtigungen zu erweitern, indem Sie den
folgenden Befehl ausfihren:

sudo su

3. Fuhren Sie den folgenden Befehl aus, um den aktuellen Status der Vault-Integration zu
Uberprtfen:

root @xcl oudagent: /hone/ cxcroot# cxcli-Agententresorstatus

Vault-Integration deaktiviert



4. FUhren Sie den folgenden Befehl aus, um die Vault-Integration zu aktivieren:
cxcli-Agententresor auf
5. Aktualisieren Sie die folgenden Felder:

* Vault-Adresse
* Vault-Stamm-Token

6. Uberpriifen Sie den Status der Integration in den Tresor, um dies zu Uberpriifen. Die
Antwortnachricht sollte bestatigen, dass die Integration aktiviert ist:

root @xcl oudagent: /hone/ cxcroot# cxcli-Agententresor auf
CGeben Sie die Hashi Corp Vault-Adresse ein:
Hashi Cor p- Tresort oken ei ngeben:

Aktivierung der Vault-Integration root@xcl oudagent: /home/cxcroot#

Deaktivieren der HashiCorp Vault-Integration

So greifen Sie auf den CX-Agenten zu:

1. Melden Sie sich mit dem cxcroot-Benutzerkonto iber SSH beim CX-Agenten an.
2. Wechseln Sie zum Root-Benutzer, um Berechtigungen zu erweitern, indem Sie den
folgenden Befehl ausfihren:

sudo su

3. Fuhren Sie den folgenden Befehl aus, um die HashiCorp Vault-Integration zu deaktivieren:
root @xcl oudagent: /hone/ cxcroot# cxcli-Agententresor aus

Vaul t -1 ntegration deaktiviert

root @xcl oudagent: /home/ cxcroot# |

HashiCorp Schema der Vault-Gerateanmeldedaten

Schema der Vault-Anmeldedaten: Wenn Sie detaillierte Informationen zu den verfligbaren
Optionen und unterstitzten Feldern flr Gerateanmeldedaten bendétigen, laden Sie die Datei
"Vault-Anmeldedaten-Schema" (vault-dentials-schema.json) herunter.

Beispiel: Im Folgenden finden Sie ein Beispiel fir JSON-Anmeldeinformationen, die auf dem
Schema basieren:

{
"targetIp": "5.0.1.*",


https://cx.cisco.onquip.com/-/blob/WPR9AAGW3GX/VPA1PnzpU-Ed_BxwNlkJpA?name=vault-credentials-schema.json&s=w9AlAcjCkiqc

"credentials": {
"snmpv3": {

"user": "cisco",
"authPassword": "
"authAlgorithm": "MD5
"privacyPassword": "* =
"privacyAlgorithm": "AES-256"
1,

"telnet": {

"user": "cisco",

"password': "Rt
"enableUser": "cisco",
"enablePassword": "¥**

}

}

}

% Hinweis: Benutzer kdnnen mehrere Protokolle innerhalb einer JSON-Datei mit einzelnen
Anmeldeinformationen angeben. Vermeiden Sie es jedoch, doppelte Protokolle aus
derselben Familie zu verwenden (z. B. sollten Sie SNMPv2c und SNMPv3 nicht in derselben
Anmeldeinformationsdatei speichern).

Konfigurieren von Gerateanmeldedaten in HashiCorp Vault (beim ersten Mal)

1. Melden Sie sich bei einer Vault-Instanz an.

Secrets Engines

0

Enable new engine +

5 gubbyhole]

2. Erstellen Sie einen neuen Schlissel-Wert-Schlissel tiber den folgenden Pfad:
geheim/Seed/Zugangsdaten.
3. Wahlen Sie die Schlissel-Wert-Geheimspeicher-Engine (geheim/) aus.



secret

i= Secret version 2

Secrets Configuration

Create secret +

No secrets yet
When created, secrats will be listed hare
Lreate a secret to get started

Schlussel Wert geheim

4. Klicken Sie auf Geheimnis erstellen. Das Fenster Geheim erstellen wird gedffnet.

Creati

Create Secret

Path for this gacrol

{ames wilh forward slashes deding hetrarchical path struciures

afidlcredentials

Secret data

credentialMamel { 1]
“targetlp®: *5.0.1°%,
“credentials™: §
“snmpe3™: {
"user”: "cisco”,
“authPassword™: "«
"authAlponthm®: “kMDS5",
"privacyPassweond”™: ™ \
prvacyhlgorithm®™: "AES-256"
H
1
}

L]

A This value will be saved as o string. If you reesd 10 2awe 3 non-atiing walue, pleass we the JSOM editor

w Show secrel meladata

Client-Schlussel

5. Aktualisieren Sie die folgenden Felder:

+ Pfad fur geheim: Seed/Zugangsdaten
» Geheime Daten: Schllisselsammlung - Wertgeheimnisse



+ wichtigste: benutzerdefinierter eindeutiger Anmeldename
+ wert: Anmeldedaten JSON

6. Klicken Sie auf Speichern. Das Geheimnis sollte nun im HashiCorp Tresor gespeichert werden.

cresdantials

seed/credentials =

Overview  Secret Metadata  Paths  Version History

Deleie Destroy Copy YVerslon 1 w Create new verslon 4

Hey Valee Version 1 created .

i
“"targetIp": "5.0.1.+",
“credentials": {

"snmpv3": {
fusert: YCclson”t,
“authPassword™:
credontialMame] = N il
“authalgorithm™: “MD5",

“privacyPassword": ,
“privacyAlgorithm': “AES-356"

Anmeldeinformationen

Hinzuflgen weiterer Anmeldeinformationen zu HashiCorp Vault

1. Melden Sie sich bei einer HashiCorp-Vault-Instanz an.

seed/credentials =

Overview  Secrel Metadata Paths  Version History

Daleto D siroy Copy Version 1 « Crieato now version -+

Viersios 1 oreatod Jun 04 2025 03:39 PR

credential Hame [ & essssssssss

Anmeldeinformationen hinzufligen

2. Navigieren Sie zu dem bereits erstellten geheimen Schlissel "Geheim/Seed/Zugangsdaten"”.



Create New Version

Path for this secret

Version data

o vy it

Version erstellen

3. Klicken Sie auf Neue Version erstellen.

4. Fugen Sie neue Geheimnisse hinzu, indem Sie nach Bedarf eine beliebige Anzahl von
Schlussel-Wert-Paaren bereitstellen.

5. Klicken Sie auf Speichern.

CX Cloud Seed-Datei mit Standard-Anmeldedaten

+ Seed-Datei vereinfachen: Wenn Sie Anmeldeinformationen verwenden, die tUber den
Hashicorp-Tresor konfiguriert wurden, vereinfachen Sie die Seed-Datei, indem Sie
vertrauliche Informationen auslassen.

» Geben Sie nur die IP-Adresse oder den Hostnamen an: Benutzer kénnen nur die IP-Adresse
oder den Hostnamen in die Seed-Datei Gbergeben, wahrend andere Felder leer bleiben.
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IP- oder Hostname

+ Anmeldeinformationen fur HashiCorp-Tresor und Seed-Datei verwenden: Bereitstellung von
Anmeldeinformationen fir einige Gerate in der Seed-Datei, wahrend die
Anmeldeinformationen fir andere Gerate Gber den Tresor verwaltet werden
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IP- oder Hostname

Hinzuflgen von Catalyst Center als Datenquelle

Benutzer mit der Rolle "Super Administrator User" kdnnen die Catalyst Center-Datenquelle
hinzufugen.

Catalyst Center als Datenquelle hinzufligen:

1. Klicken Sie auf das Symbol Admin Center. Das Fenster Datenquellen wird gedffnet.
2. Klicken Sie auf Datenquelle hinzufugen. Die Seite Datenquelle hinzufiigen wird angezeigt.
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3. Klicken Sie in der Option Catalyst Center auf Datenquelle hinzufligen.
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Which CX Cloud Agent Do You Want to Connect to?

Selest oplio W =]
alg 1Ly} l'l.l'].l* ‘
cisco il ||
.
Cancal

CX-Agent auswahlen

4. Wahlen Sie den CX-Agenten aus der Dropdown-Liste Welchen CX-Agenten mdchten Sie
verbinden mit aus.
5. Klicken Sie auf Continue (Weiter). Das Fenster "Connect to CX Cloud" wird gedéffnet.

Connect to CX Cloud

Connect a Catalyst Center

IF Address or FODHN * Clity *
Selact option o
Usarname * Fassword *

Schedule inventory collection

Frequency Select Time

Frequ... 12200 =~ A w WEDT

ﬂ Run the frst collection now (this may take up to 75 minutes)

Haufigkeit



6. Geben Sie die folgenden Details ein:

 Virtuelle IP-Adresse oder FQDN (d. h. Catalyst Center-IP-Adresse)

+ Stadt (d. h. der Standort des Catalyst Centers)

+ Benutzername

+ Kennwort

» Haufigkeit und Zeit auswahlen, um anzugeben, wie oft der CX-Agent Netzwerkscans in den
Abschnitten Schedule Inventory Collection durchfiihren soll

Anmerkung: Aktivieren Sie das Kontrollkastchen Erste Sammlung jetzt ausflihren, um die
Sammlung jetzt auszufihren.

7. Klicken Sie auf Verbinden. Es wird eine Bestatigung mit der Catalyst Center-IP-Adresse
angezeigt.

Hinzufigen von SolarWinds® als Datenquelle

Anmerkung: Wenn Sie die Datenquelle SolarWinds® hinzufligen mdchten, wenden Sie sich an
den Cisco Support.

BCS/LCS-Kunden kdnnen nun die CX Agent-Funktion nutzen, um sich extern in SolarWinds® zu
integrieren. Dies sorgt fir mehr Transparenz, eine verbesserte Verwaltbarkeit und eine
verbesserte Benutzererfahrung durch eine verbesserte Automatisierung. Der CX Agent sammelt
Inventar- und andere erforderliche Daten, um verschiedene Berichte zu erstellen, die hinsichtlich
Format, Datenvollstandigkeit und Datengenauigkeit konsistent sind. Aktuelle Berichte, die von
Operational Insights Collector CX Agent generiert werden, unterstitzen die Integration mit
SolarWinds®, indem ein BCS/LCS-Kunde OIC durch CX Agent ersetzen kann, um Daten von
Solarwinds® zu sammeln. Diese Funktion, einschliel3lich der Datenquelle Solarwinds®, steht
ausschlieRlich BCS/LCS-Kunden zur Verfugung.

Der CX-Agent muss vor der ersten Erfassung in BCS Forwarding konfiguriert werden. Andernfalls
werden Dateien nicht verarbeitet. Weitere Informationen zur Konfiguration der BCS-Weiterleitung
finden Sie im Abschnitt Configuring CX Agent for BCS or LCS.

Hinweise:

* Mehrere Sammlungen derselben SolarWinds®-Instanz Uiberschreiben vorherige Dateien
(spatere Uploads haben Vorrang)

» Es werden mehrere Quellen unterstutzt, aber jede SolarWinds®-Instanz muss eine
eindeutige IP- und Gerate-ID haben.

Andere Ressourcen als Datenquellen hinzufligen

Die Erfassung von Telemetriedaten wurde auf Gerate erweitert, die nicht vom Catalyst Center
verwaltet werden. So kdnnen Benutzer Informationen und Analysen aus Telemetriedaten abrufen
und mit diesen interagieren, um eine breitere Palette von Geraten zu unterstiitzen. Nach der
Ersteinrichtung von CX Agent haben Benutzer die Moglichkeit, CX Agent so zu konfigurieren, dass



eine Verbindung zu 20 weiteren Catalyst Centern innerhalb der von CX Cloud Uberwachten
Infrastruktur hergestellt wird.

Benutzer kdnnen Gerate identifizieren, die in die CX Cloud integriert werden sollen, indem sie
diese Gerate eindeutig mithilfe einer Seed-Datei oder durch Angabe eines IP-Bereichs
identifizieren, der von CX Agent gescannt werden sollte. Beide Ansatze nutzen SNMP (Simple
Network Management Protocol) zur Erkennung und SSH (Secure Shell) fir die Verbindung. Diese
mussen ordnungsgemal konfiguriert werden, damit die Telemetriesammlung erfolgreich
durchgeflihrt werden kann.

Um andere Ressourcen als Datenquellen hinzuzufiigen, verwenden Sie eine der folgenden
Optionen:

* Hochladen einer Seed-Datei mithilfe einer Seed-Dateivorlage
 Bereitstellen eines IP-Adressbereichs

Discovery-Protokolle

Sowohl die direkte Gerateerkennung auf Basis der Seed-Datei als auch die IP-Bereich-basierte
Erkennung stitzen sich auf SNMP als Erkennungsprotokoll. Es gibt verschiedene Versionen von
SNMP, aber der CX Agent unterstitzt SNMPv2c und SNMPv3, und es kbénnen entweder eine oder
beide Versionen konfiguriert werden. Dieselben Informationen, die weiter unten ausfuhrlich
beschrieben werden, missen vom Benutzer bereitgestellt werden, um die Konfiguration
abzuschlieen und die Verbindung zwischen dem von SNMP verwalteten Gerat und dem SNMP-
Servicemanager zu aktivieren.

SNMPv2c und SNMPv3 unterscheiden sich hinsichtlich Sicherheit und Remote-
Konfigurationsmodell. SNMPV3 verwendet ein erweitertes kryptografisches Sicherheitssystem,
das die SHA-Verschlisselung unterstitzt, um Nachrichten zu authentifizieren und ihre
Privatsphare zu gewahrleisten. Es wird empfohlen, SNMPv3 in allen 6ffentlichen und
internetbasierten Netzwerken zu verwenden, um Schutz vor Sicherheitsrisiken und -bedrohungen
zu bieten. In der CX Cloud sollte SNMPv3 vorzugsweise konfiguriert werden und nicht SNMPv2c,
mit Ausnahme alterer Legacy-Gerate, die keine integrierte Unterstitzung fur SNMPv3 bieten.
Wenn beide Versionen von SNMP vom Benutzer konfiguriert werden, versucht der CX-Agent
standardmafig, mit jedem entsprechenden Gerat Gber SNMPv3 zu kommunizieren, und kehrt zu
SNMPv2c zurtick, wenn die Kommunikation nicht erfolgreich verlaufen kann ausgehandelt.

Verbindungsprotokolle

Bei der Einrichtung der direkten Gerateverbindung missen Benutzer Details zum
Gerateverbindungsprotokoll angeben: SSH (oder alternativ Telnet). SSHv2 sollte verwendet
werden, aul3er in Fallen von einzelnen Legacy-Ressourcen, die nicht Uiber die entsprechende
integrierte Unterstlitzung verfligen. Beachten Sie, dass das SSHv1-Protokoll grundlegende
Schwachstellen enthalt. Ohne zuséatzliche Sicherheit kbnnen Telemetriedaten und die zugrunde
liegenden Ressourcen aufgrund dieser Schwachstellen kompromittiert werden, wenn sie sich auf
SSHv1 verlassen. Telnet ist auch unsicher. Anmeldeinformationen (z. B. Benutzernamen und
Kennworter), die Uber Telnet Ubermittelt werden, sind nicht verschlisselt und daher gefahrdet, da



keine zusatzliche Sicherheit gegeben ist.
Einschrankungen bei der Telemetrieverarbeitung fur Gerate

Die folgenden Einschrankungen gelten fir die Verarbeitung von Telemetriedaten fir Gerate:

» Einige Gerate werden in der Sammlungsulbersicht als erreichbar angezeigt, sind jedoch auf
der Seite CX Cloud-Ressourcen nicht sichtbar.

* Wenn ein Gerat aus der Seed-Datei oder der Sammlung von IP-Adressbereichen ebenfalls
Teil des Catalyst Center-Bestands ist, wird das Gerat nur einmal fur den Catalyst Center-
Eintrag gemeldet. Die entsprechenden Gerate innerhalb der Seed-Datei oder des IP-
Bereichs werden Ubersprungen, um eine Duplizierung zu vermeiden.

+ Cisco IP-Telefone werden von CX Cloud fur die Datenerfassung durch CX Agent nicht
unterstitzt. Cisco IP-Telefone werden daher nicht in der Ressourcenliste angezeigt.

Hinzufigen weiterer Ressourcen mit einer Seed-Datei

Eine Seed-Datei ist eine CSV-Datei, bei der jede Zeile einen Systemdatensatz darstellt. In einer
Seed-Datei entspricht jeder Seed-Datei-Datensatz einem eindeutigen Gerat, von dem aus die
Telemetrie von CX Agent erfasst werden soll. Alle Fehler- oder Informationsmeldungen zu jedem
Gerateeintrag aus der importierten Seed-Datei werden als Teil der Jobprotokolldetails erfasst. Alle
Gerate in einer Seed-Datei werden als verwaltete Gerate angesehen, auch wenn die Gerate zum
Zeitpunkt der Erstkonfiguration nicht erreichbar sind. Wenn eine neue Seed-Datei hochgeladen
wird, um eine vorherige Datei zu ersetzen, wird das Datum des letzten Uploads in CX Cloud
angezeigt.

Der CX Agent versucht, eine Verbindung mit den Geraten herzustellen, kann diese jedoch
mdglicherweise nicht verarbeiten, um sie auf den Seiten "Ressourcen" anzuzeigen, falls er nicht in
der Lage ist, die PIDs oder Seriennummern zu ermitteln.

Jede Zeile in der Seed-Datei, die mit einem Semikolon beginnt, wird ignoriert. Die Headerzeile in
der Seed-Datei beginnt mit einem Semikolon und kann unverandert beibehalten (empfohlene
Option) oder beim Erstellen der Seed-Datei des Kunden geldscht werden.

Benutzer kdonnen eine Common Services Platform Collector (CSPC)-Seed-Datei auf die gleiche
Weise hochladen wie eine Standard-CX Cloud-Seed-Datei, und jede erforderliche
Neuformatierung wird in der CX-Cloud verwaltet.

Fir CX Agent v3.1 und héher kdnnen Kunden Seed-Dateien im CSPC- oder CX-Format
hochladen. nur das CX-Format Seed File wird fir frlihere CX Agent-Versionen unterstitzt.

Es ist wichtig, dass das Format der Beispiel-Seed-Datei, einschlieRlich der Spaltentberschriften,
in keiner Weise geandert wird.

In der folgenden Tabelle werden alle erforderlichen Seed-Dateispalten und die Daten angegeben,
die in jeder Spalte enthalten sein missen.



Seed-Dateispalte

Spaltenuberschrift/-kennung

Zweck der Spalte

Geben Sie eine gliltige, eindeutige IP-Adresse

A IP-Adresse oder Hostname oder einen Hostnamen des Geréats an.
Das SNMP-Protokoll wird von CX Agent
bendtigt und zur Gerateerkennung im
B SNMP-Protokollversion Kundennetzwerk verwendet. Werte konnen
snmpv2c oder snmpv3 sein, aber aus
Sicherheitsgriinden wird snmpv3 empfohlen.
Wenn die altere Variante von SNMPv2 fir ein
snmpRo: Obligatorisch, bestimmtes Gerat .ausgewallhlt ist, mUssen
C wenn col#=3 als 'snmov2c’ snmpRO-Anmeldeinformationen
ausaewahit ist P (schreibgeschutzt) fir die SNMP-Sammlung
g des Gerats angegeben werden. Andernfalls
kann der Eintrag leer sein.
Wenn SNMPv3 fur die Kommunikation mit
snmpv3Benutzername: . . . e e
. . einem bestimmten Gerat ausgewahlt ist, muss
G Obligatorisch, wenn col#=3 .
. . ... . |derentsprechende Benutzername fur die
als 'snmpv3' ausgewahlt ist
Anmeldung angegeben werden.
Das SNMPv3-Protokoll ermdglicht die
Authentifizierung entweder tiber Message
snmpv3AuthAlgorithmus: Digest (MD5) oder Secure Hash Algorithm
O Werte kdnnen MD5 oder (SHA). Wenn das Gerat mit sicherer

SHA sein.

Authentifizierung konfiguriert ist, muss der
jeweilige Auth-Algorithmus angegeben
werden.




Seed-Dateispalte

Spaltenuberschrift/-kennung

Zweck der Spalte

Anmerkung: MD5 gilt als unsicher, und
SHA kann auf allen Geraten
verwendet werden, die es
unterstutzen.

Wenn auf dem Gerat entweder ein MD5- oder
ein SHA-Verschlisselungsalgorithmus

F sKr;r::\:/v?;ftuthKennwort. konfiguriert ist, muss das entsprechende
Authentifizierungskennwort flir den
Geratezugriff angegeben werden.
Wenn das Gerat mit dem SNMPv3-
snmpv3PrivAlgorithm: - Datenschutzalgorithmus konfiguriert ist (dieser
G Werte kénnen DES, 3DES |Algorithmus wird zur Verschlisselung der

sein

Antwort verwendet), muss der entsprechende
Algorithmus angegeben werden.




Seed-Dateispalte

Spaltenuberschrift/-kennung

Zweck der Spalte

Anmerkung: 56-Bit-Schliissel, die vom
Data Encryption Standard (DES)
verwendet werden, gelten als zu kurz,
um kryptografische Sicherheit zu
bieten, und der Triple Data Encryption
Standard (3DES) kann auf allen
Geraten verwendet werden, die ihn
unterstitzen.

Wenn der SNMPv3-Datenschutzalgorithmus

standardmafRig 'sshv2'
eingestellt werden

H snmpv3PrivKennwort: auf dem Gerat konfiguriert ist, muss das
Kennwort entsprechende Datenschutzkennwort fur die

Gerateverbindung angegeben werden.

Die SNMPv3-Engine-ID ist eine eindeutige 1D
snmpv3Engineld: Engine-ID,[flr jedes Gerat. Diese Engine-ID wird wahrend
eindeutige ID fur Gerat, der Erfassung der SNMP-Datensatze durch

I Engine-ID angeben, wenn |den CX Agent als Referenz gesendet. Wenn
manuell auf Gerat der Kunde die EnginelD manuell konfiguriert,
konfiguriert muss die entsprechende EnginelD angegeben

werden.
CLI-Protokoll: Werte kénnen Qle Befehlszell.enss:hnl_ttstglle (CLI, Commanq
. |Line Interface) ist fur die direkte Interaktion mit
'telnet’, 'sshv1’, 'sshv2' sein. ;

dem Gerat vorgesehen. CX Agent verwendet

J Wenn leer, kann

dieses Protokoll fur die CLI-Erfassung fur ein
bestimmtes Gerat. Diese CLI-Erfassungsdaten
werden flr Ressourcen- und andere Insights-




Seed-Dateispalte

Spaltenuberschrift/-kennung

Zweck der Spalte

Berichte in der CX Cloud verwendet. SSHv2
wird empfohlen; ohne andere
Netzwerksicherheitsmallnahmen SSHv1 und
Telnet-Protokolle allein keine ausreichende
Transportsicherheit bieten.

CLI-Port: CLI-Protokoll-

Wenn ein CLI-Protokoll ausgewahlt wird, muss
die entsprechende Porthnummer angegeben

Porthnummer werden. Beispiel: 22 fur SSH und 23 fur
Telnet.
CLI-Benutzer: CLI-
Benutzername (entweder
CLI- Der entsprechende CLI-Benutzername des
Benutzername/Kennwort Gerats muss angegeben werden. Dies wird
L oder BEIDE konnen von CX Cloud Agent zum Zeitpunkt der
angegeben werden, ABER [Verbindung mit dem Gerat wahrend der CLI-
beide Spalten (Spalte#=12 |Erfassung verwendet.
und Spalte#=13) durfen
nicht leer sein.)
CLI-Kennwort: CLI-
Benutzerkennwort
(entweder CLI- Das entsprechende CLI-Kennwort des Gerats
Benutzername/Kennwort . .
M oder BEIDE kénnen muss angeget?en werden. D|e§ wird vor.1 CX
Agent zum Zeitpunkt der Verbindung mit dem
angegeben werden, ABER Gerat wahrend der CLI-Erfassung verwendet.
beide Spalten (Spalte#=12
und Spalte#=13) dlrfen
nicht leer sein.)
Wenn enable auf dem Gerat konfiguriert ist,
N CLIEnableUser muss der enableUsername-Wert des Gerats
angegeben werden.
Wenn enable auf dem Gerat konfiguriert ist,
O CLIEnablePassword muss der enablePassword-Wert des Gerats

angegeben werden.




Seed-Dateispalte

Spaltenuberschrift/-kennung

Zweck der Spalte

Eingaben erforderlich)

F E?;\rgzgz:\sel:f%?g:rl(iiii)ne Reserviert flr zuklnftige Verwendung
F E:J.rlrgggzsel:fgprg:rl(iiii)ne Reserviert flr zuklnftige Verwendung
R Iéi'ggg::]sel:fzegzﬂ(izii)ne Reserviert flr zuklnftige Verwendung
S Kunftiger Support (keine Reserviert flr zuklnftige Verwendung

Hinzufligen weiterer Ressourcen mit einer neuen Seed-Datei

So fligen Sie andere Ressourcen mit einer neuen Seed-Datei hinzu:

1. Klicken Sie im Fenster Admin Center > Datenquellen auf Datenquelle hinzufiigen.
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2. Klicken Sie auf Datenquelle hinzufiigen in der Option Andere Ressourcen nach Seed-Datei.

Datenquelle hinzufiigen



Which CX Cloud Agent Do You Want to Connect to?

Select optior w =
i fiiiin l.l'l.lli' *
cisco B
L
Cancel

CX-Agent auswahlen

3. Wahlen Sie den CX-Agenten aus der Dropdown-Liste Welchen CX Cloud-Agenten mdchten
Sie verbinden mit aus.

Which CX Cloud Agent Do You Want to Connect to?

| OC_Team_tost_CXCAgont_IP_104 il alan ® "
cisco
L

Fortfahren

4. Klicken Sie auf Continue (Weiter). Die Seite Upload Your Seed File (Seed-Datei hochladen)
wird angezeigt.



Upload your seed file

Schedule inventory collaction

B Fun the first collection now (this may take up 1 75 minute

Seed-Datei hochladen

. Klicken Sie auf die Vorlage fir die verlinkte Seed-Datei, um die Vorlage herunterzuladen.
. Manuelles Eingeben oder Importieren von Daten in die Datei Speichern Sie die Vorlage
abschlief3end als CSV-Datei, um die Datei in den CX Agent zu importieren.

. Drag & Drop oder klicken Sie auf Dateien durchsuchen, um die CSV-Datei hochzuladen.
. Fullen Sie den Abschnitt "Inventarerfassung planen" aus.



Anmerkung: Bevor die Erstkonfiguration der CX Cloud abgeschlossen ist, muss der
CX Cloud Agent die erste Telemetriesammlung durchfihren, indem er die Seed-
Datei verarbeitet und eine Verbindung mit allen identifizierten Geraten herstellt. Die
Erfassung kann je nach Bedarf gestartet oder gemafR einem hier definierten Zeitplan
ausgefuhrt werden. Benutzer kénnen die erste Telemetrieverbindung durchfihren,
indem sie das Kontrollkastchen Erste Sammlung jetzt ausfihren aktivieren. Je nach
Anzahl der in der Seed-Datei angegebenen Eintrage und anderen Faktoren kann
dieser Vorgang sehr lange dauern.

9. Klicken Sie auf Verbinden. Das Fenster Datenquellen wird gedffnet und zeigt eine
Bestatigungsmeldung an.

Hinzuflgen weiterer Ressourcen mit einer gednderten Seed-Datei

So fugen Sie Gerate mit der aktuellen Seed-Datei hinzu, andern oder I6schen sie:

1. Offnen Sie die zuvor erstellte Seed-Datei, nehmen Sie die erforderlichen Anderungen vor,
und speichern Sie die Datei.



% Anmerkung: Um der Seed-Datei Assets hinzuzufligen, fligen Sie diese Assets an die
zuvor erstellte Seed-Datei an, und laden Sie die Datei neu. Dies ist notwendig, da das
Hochladen einer neuen Seed-Datei die aktuelle Seed-Datei ersetzt. Nur die zuletzt
hochgeladene Seed-Datei wird fir die Erkennung und Sammlung verwendet.

2. Klicken Sie auf der Seite Datenquellen auf die CX Agent-Datenquelle, fur die eine
aktualisierte Seed-Datei erforderlich ist. Das Detailfenster CX Cloud Agent wird gedffnet.

Diata SOuUnces s S e U faes

Startdatei

3. Klicken Sie auf Seed-Datei ersetzen.



# Running o

. Download Report Replace Seed File

Seed File  Catalyst Centers  Software

@ 24 assets reachable
» 173 assets unreachable

Collection Schedule

Daily at 06:00 AM CEST

.

Y

Drag and drop or browse files

Supports TSV files anly. Max file size 5 ME.

| Cance
h,

Seed-Datei ersetzen

4. Ziehen Sie die geadnderte Seed-Datei, oder klicken Sie auf Dateien durchsuchen, um sie
hochzuladen.
5. Klicken Sie auf Hochladen.

Standardanmeldeinformationen fir die Seed-Datei

CX Agent stellt die Standardanmeldeinformationen bereit, die Kunden lokal in Agent einrichten
kénnen. Dadurch missen keine sensiblen Kennwoérter direkt in die Seed-Datei aufgenommen
werden. Dadurch wird die Sicherheit erhoht, da vertrauliche Informationen nicht weitergegeben
werden mussen und ein wichtiges Anliegen des Kunden behoben werden muss.

Hinzufugen weiterer Ressourcen mithilfe von IP-Bereichen

IP-Bereiche ermdglichen es Benutzern, Hardware-Ressourcen zu identifizieren und anschlie3end
Telemetriedaten von diesen Geraten basierend auf IP-Adressen zu sammeln. Die Gerate flr die
Telemetriesammlung kénnen eindeutig identifiziert werden, indem ein einzelner IP-Bereich auf
Netzwerkebene angegeben wird, der vom CX-Agenten mithilfe des SNMP-Protokolls gescannt
werden kann. Wenn der IP-Bereich zum Identifizieren eines direkt verbundenen Gerats
ausgewahlt wird, kénnen die IP-Adressen, auf die verwiesen wird, so restriktiv wie mdglich sein,
wahrend gleichzeitig alle erforderlichen Ressourcen abgedeckt werden.



« Es kdnnen bestimmte IPs bereitgestellt werden, oder es kbnnen Platzhalter verwendet
werden, um die Achtbitzeichen einer IP zu ersetzen und einen Bereich zu erstellen.

* Wenn eine bestimmte IP-Adresse nicht in dem IP-Bereich enthalten ist, der wahrend der
Einrichtung identifiziert wurde, versucht der CX Agent nicht, mit einem Gerat zu
kommunizieren, das Uber eine solche IP-Adresse verfugt, und sammelt auch keine
Telemetrie von einem solchen Gerat.

» Bei Eingabe von *.*.*.* kann CX Agent die vom Benutzer bereitgestellten
Anmeldeinformationen mit jeder IP verwenden. Beispiele: 172.16.*.* lasst die Verwendung
der Anmeldeinformationen fur alle Gerate im Subnetz 172.16.0.0/16 zu.

« Wenn Anderungen am Netzwerk oder an vorhandenen Installationen (Installed Base, IB)
vorgenommen werden, kann der |IP-Bereich gedndert werden. Siehe Abschnitt Bearbeiten
von |P-Bereichen

Der CX Agent versucht, eine Verbindung mit den Geraten herzustellen, kann diese jedoch
moglicherweise nicht verarbeiten, um sie in der Assets-Ansicht anzuzeigen, falls er nicht in der
Lage ist, die PIDs oder Seriennummern zu ermitteln.

% Hinweise:
Durch Klicken auf IP-Adressbereich bearbeiten wird die Gerateerkennung bei Bedarf initiiert.
Wenn einem angegebenen IP-Bereich ein neues Gerat hinzugefugt oder (innerhalb oder
aulderhalb) daraus geldscht wird, muss der Kunde immer auf IP-Adressbereich bearbeiten
klicken (siehe Abschnitt Bearbeiten von IP-Bereichen) und die erforderlichen Schritte
ausfuhren, um die Gerateerkennung auf Anforderung zu initileren und neu hinzugefligte
Gerate in das CX Agent-Erfassungsinventar aufzunehmen.

Um Gerate Uber einen IP-Bereich hinzuzufigen, missen Benutzer alle anwendbaren
Anmeldeinformationen Uber die Konfigurations-Benutzeroberflache angeben. Die sichtbaren
Felder variieren je nach den Protokollen, die in den vorherigen Fenstern ausgewahlt wurden.
Wenn mehrere Optionen fir dasselbe Protokoll ausgewahlt werden, z. B. sowohl SNMPv2c als
auch SNMPv3 oder SSHv2 und SSHv1, wird die Protokollauswahl vom CX-Agent automatisch
anhand der einzelnen Geratefunktionen ausgehandelt.

Wenn Geréate Uber IP-Adressen verbunden werden, muss der Kunde sicherstellen, dass alle
relevanten Protokolle im IP-Bereich sowie die SSH-Versionen und Telnet-Anmeldeinformationen
gultig sind oder die Verbindungen fehlschlagen.

Hinzuflgen weiterer Ressourcen nach IP-Bereichen

So fugen Sie Gerate Uber den IP-Bereich hinzu:

1. Wahlen Sie das Symbol Admin Center. Das Fenster Datenquellen wird gedffnet.
2. Klicken Sie im Fenster Admin Center > Datenquellen auf Datenquelle hinzufiigen.
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Datenquelle hinzufiigen

3. Klicken Sie in der Option Andere Assets nach IP-Bereichen auf Datenquelle hinzuflgen.
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CX Cloud Agent auswéhlen

Which C¥ Cloud Agent Do You Want to Connect 1o?

=
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cisco i ]
L

4. Wahlen Sie den CX-Agenten aus der Dropdown-Liste Welchen CX Cloud-Agenten mdchten

Sie verbinden mit aus.

5. Klicken Sie auf Continue (Weiter). Das Fenster Protokoll auswahlen wird gedffnet.

atfuarlua WAA
ciseo =X Cloud

< Back

Protokoll auswahlen

Select Your Protocol

B least e discovery and coliection method ane required.

Discovery options
B 5MMP w3 (recommended)

SHMP vic

Collection options
B 554 w2 {recommended)

S5H w1

Tesln

6. Aktivieren Sie die entsprechenden Kontrollkastchen fir die Erkennungsoptionen und die

Erfassungsoptionen.



7. Klicken Sie auf Continue (Weiter).

Provide Discovery Details Edit the protocols

Starting P Addness Endeng |P Address

SNMP v3 credentials

Lizername Engine |0

Authanzaton algonthm

Salect e

F‘ril..'.uc',- .I'I.I-:_;l:lr:1h'.-1

Selact y

S55HVZ credentials

Lisername Password

Enatile mode (optional) ~

Schedule Inventory Collection

Fregquency Select Time

Fre,,. 12:00 A o WEDT

B Run the first collection now (this may take up to 75 minutes)

Erkennungsdetails

8. Geben Sie die erforderlichen Details in den Abschnitten Discovery-Details bereitstellen und
Inventory Collection planen ein.



Anmerkung: Um einen weiteren IP-Bereich flr den ausgewahlten CX Agent
hinzuzufligen, klicken Sie auf Add Another IP Range (Weiteren IP-Bereich
hinzufligen), um zum Fenster Set Your Protocol (Protokoll festlegen)
zurtckzunavigieren und die Schritte in diesem Abschnitt zu wiederholen.

9. Klicken Sie auf Setup abschliel3en. Bei erfolgreicher Bereitstellung wird eine Bestatigung
angezeigt.
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Bestatigungsmeldung

Bearbeiten von IP-Bereichen
So bearbeiten Sie einen IP-Bereich:

1. Navigieren Sie in das Fenster Datenquellen.

2. Klicken Sie auf den CX-Agenten, fur den die Bearbeitung des IP-Bereichs in Datenquellen
erforderlich ist. Das Detailfenster wird gedffnet.
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Datenquellen

3. Klicken Sie auf IP-Adressbereich bearbeiten. Das Fenster Verbindung mit CX Cloud
herstellen wird gedffnet.
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4. Klicken Sie auf Protokolle bearbeiten. Das Fenster Protokoll auswahlen wird gedffnet.
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Select Your Protocol
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Edit SHMP v3 [recommanded)
Edit B s v2e
Edit
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B Telned

Protokoll auswéahlen

5. Aktivieren Sie die entsprechenden Kontrollkastchen, um die entsprechenden Protokolle
auszuwahlen, und klicken Sie auf Weiter, um zurlick zum Fenster Discovery-Details
angeben zu navigieren.
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Bereitstellung von Erkennungsdetails

6. Bearbeiten Sie die Details nach Bedarf, und klicken Sie auf Complete Setup (Einrichtung
abschliel3en). Das Fenster Datenquellen wird ge6ffnet und zeigt eine Meldung an, die das
Hinzufligen eines oder mehrerer neu hinzugeftgter IP-Adressbereiche bestatigt.



Anmerkung: Mit dieser Bestatigungsmeldung wird nicht Gberprift, ob Gerate innerhalb des
geanderten Bereichs erreichbar sind oder ob ihre Anmeldeinformationen akzeptiert
werden. Diese Bestatigung erfolgt, wenn der Kunde den Erkennungsprozess initiiert.



Data Sources

%

IP-Bereich wird geloscht

So I6schen Sie einen IP-Bereich:

1. Navigieren Sie in das Fenster Datenquellen.
2. Wahlen Sie den entsprechenden CX-Agenten mit dem zu I6schenden IP-Bereich aus. Das

Detailfenster wird gedffnet.
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Datenquellen

3. Klicken Sie auf IP-Bereiche bearbeiten. Das Fenster Discovery-Details angeben wird

geodffnet.
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Bereitstellung von Erkennungsdetails

4. Klicken Sie auf den Link Diesen IP-Bereich |6schen. Die Bestatigungsmeldung wird
angezeigt.

F |

L]

Delete This IP Range

Any edits you've made won't be saved.

Continue Editing Delate

b A

Léschen der Nachricht bestéatigen

5. Klicken Sie auf Loschen.
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Loschen des IP-Bereichs

. Klicken Sie auf Save (Speichern).. Die Verarbeitungsmeldung wird angezeigt.
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7. Klicken Sie auf Ticket 6ffnen, um ein Ticket zu erstellen und die dem IP-Bereich
zugeordneten Ressourcen zu léschen. Das Fenster Datenquellen wird gedéffnet und zeigt
eine Bestatigungsmeldung an.

Von mehreren Controllern erkannte Gerate

Wenn sich das Catalyst Center und andere von CX Agent erfasste Ressourcen (Direct Device
Connection) auf demselben CX Agent befinden, kann es sein, dass einige Gerate sowohl vom
Cisco Catalyst Center als auch von der direkten Gerateverbindung zum CX Agent erkannt werden,
wodurch doppelte Daten von diesen Geraten erfasst werden. Um zu vermeiden, dass doppelte
Daten gesammelt werden und die Gerate nur von einem Controller verwaltet werden, muss eine
Rangfolge festgelegt werden, fur die der CX Agent die Gerate verwaltet.

* Wenn ein Gerat zuerst vom Cisco Catalyst Center erkannt und dann durch direkte
Gerateverbindung (mithilfe einer Seed-Datei oder eines IP-Bereichs) wiedererkannt wird, hat
Cisco Catalyst Center bei der Steuerung des Gerats Vorrang.

* Wenn ein Gerat zuerst durch eine direkte Gerateverbindung mit dem CX Agent erkannt und
dann vom Cisco Catalyst Center erneut erkannt wird, hat Cisco Catalyst Center bei der
Steuerung des Gerats Vorrang.

Planen von Diagnosescans

Kunden kénnen in der CX Cloud On-Demand-Diagnosescans fur qualifizierte Success Tracks und
die entsprechenden Gerate planen, um die Priority Bugs in Advisories auszuftllen.



Anmerkung: Cisco empfiehlt, Diagnosescans zu planen oder bedarfsgesteuerte Scans
einzuleiten, die sich mindestens sechs bis sieben Stunden von den Zeitplanen flr die
Bestandserfassung unterscheiden, damit sie sich nicht Uberschneiden. Die gleichzeitige
Ausfuhrung mehrerer Diagnosescans kann den Scanvorgang verlangsamen und
madglicherweise zu Scanfehlern fihren.

So planen Sie Diagnosescans:

1. Klicken Sie auf der Startseite auf das Symbol Einstellungen (Gerate).
2. Wahlen Sie auf der Seite Datenquellen im linken Bereich die Option Datensammlung aus.
3. Klicken Sie auf Scannen planen.
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4. Konfigurieren Sie einen Zeitplan fur diesen Scan.

Other assets collected by CX Cloud Agent Inventory Collection Details
Schedule History
Weekly ~  on Sunday ~ g 12:00am v EDT
Croatgd: Ot 3, 2022
( Save Scheduled Collaction )

Scan-Zeitplan konfigurieren

5. Wahlen Sie in der Geréateliste alle Gerate fur den Scan aus, und klicken Sie auf Hinzufligen.
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6. Klicken Sie auf Save Changes (Anderungen speichern), wenn die Planung abgeschlossen
ist.

Die Diagnosescans und die Inventarerfassungszeitplane kénnen auf der Seite Datenerfassung
bearbeitet und geloscht werden.

Upgrade von CX Agent VMs auf mittlere und grol3e
Konfigurationen

Nach dem Upgrade von VMs ist Folgendes nicht moglich:

» Herabstufung von einer grol3en oder mittleren bis hin zu einer kleinen Konfiguration
» Herabstufung von einer grol3en auf eine mittlere Konfiguration
* Upgrade von einer mittleren auf eine grof3e Konfiguration

Vor dem Upgrade des virtuellen Systems empfiehlt Cisco die Erstellung eines Snapshots fur die
Wiederherstellung bei einem Ausfall. Weitere Informationen finden Sie unter Sichern und
Wiederherstellen der CX Cloud VM.

Neukonfiguration mit VMware vSphere Thick Client

So aktualisieren Sie die VM-Konfiguration mit dem vorhandenen VMware vSphere Thick Client:



(5 VMware vSphere Client X
vmware

VMware vSphere
Client

'_L‘L All vSphere features introduced in vSphere 5.5 and beyond are
avalable only through the vSphere Web Chent. The traditional
vSphere Chent will continue to operate, supporting the same
feature set as vSphere 5.0.

To drectly manage a single host, enter the IP address or host name.
To manage multple hosts, enter the IP address or name of 3

vCenbter Server.
P address [ Hame: |: -
User name: '
Password: |
| Use Windows session credentials
vSphere-Client

1. Melden Sie sich beim VMware vSphere-Client an. Auf der Startseite wird eine Liste der
virtuellen Systeme angezeigt.
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Einstellungen bearbeiten

2. Klicken Sie mit der rechten Maustaste auf die Ziel-VM, und wahlen Sie im Menl Edit
Settings (Einstellungen bearbeiten). Das Fenster VM-Eigenschaften wird gedffnet.
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VM-Eigenschaften

3. Aktualisieren Sie die Werte fur die SpeichergrdfRe wie angegeben:
Mittel: 32 GB (32768 MB)
Grol3: 64 GB (65536 MB)
4. Wahlen Sie CPUs aus, und aktualisieren Sie die angegebenen Werte:
Mittel: 16 Kerne (8 Sockel *2 Kerne/Sockel)
Grol3: 32 Kerne (16 Sockel *2 Kerne/Sockel)
5. Klicken Sie auf Hinzufligen. Das Fenster Hardware hinzufligen wird gedffnet.
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Virtual Machine Version: §
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s
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Gerétetyp

6. Wahlen Sie als Geratetyp Hard Disk (Festplatte).
7. Klicken Sie auf Next (Weiter).
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8. Aktivieren Sie das Optionsfeld Neues virtuelles Laufwerk erstellen, und klicken Sie auf
Weiter.
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Datentrager erstellen

9. Aktualisieren Sie Kapazitat > FestplattengroRe wie angegeben:
Klein bis mittel: 400 GB (Anfangsgrofie: 200 GB, Erhéhung der Gesamtkapazitat auf 600
GB)
Klein bis grof3: 1.000 GB (Anfangsgréfie: 200 GB, Erhéhung der Gesamtkapazitat auf 1.200
GB)
10. Wahlen Sie das Optionsfeld Thin Provision fur die Festplattenbereitstellung aus.
11. Klicken Sie auf Next (Weiter). Das Fenster Erweiterte Optionen wird angezeigt.
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Erweiterte Optionen

12. Nehmen Sie keine Anderungen vor. Klicken Sie auf Weiter, um fortzufahren.
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13. Klicken Sie auf Beenden.
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14. Klicken Sie auf OK, um die Neukonfiguration abzuschlief3en. Die abgeschlossene
Neukonfiguration wird im Bereich Zuletzt durchgefiihrte Aufgaben angezeigt.
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Anmerkung: Konfigurationsanderungen kénnen nur etwa finf Minuten in Anspruch
nehmen.

Neukonfiguration mit Web-Client ESXi v6.0

So aktualisieren Sie VM-Konfigurationen mit Web Client ESXi v6.0:



ESXi-Client

1. Melden Sie sich beim VMware ESXi-Client an. Die Startseite wird angezeigt.

ESXi-Startseite

2. Klicken Sie auf Virtual Machine, um eine Liste der virtuellen Systeme anzuzeigen.
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4. Klicken Sie auf Aktionen, und wahlen Sie Einstellungen bearbeiten aus. Das Fenster
Einstellungen bearbeiten wird gedffnet.
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& Edit settings - CXCloudAgent_2.2_ Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)
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Einstellungen bearbeiten

5. Aktualisieren Sie den CPU-Wert wie angegeben:
Mittel: 16 Kerne (8 Sockel *2 Kerne/Sockel)
Grol3: 32 Kerne (16 Sockel *2 Kerne/Sockel)
6. Aktualisieren Sie den Wert Arbeitsspeicher wie angegeben:
Mittel: 32 GB
Grol3: 64 GB
7. Klicken Sie auf Festplatte hinzufliigen > Neue Standardfestplatte. Der neue
Festplatteneintrag wird im Fenster Einstellungen bearbeiten angezeigt.
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Einstellungen bearbeiten

. Neue Festplattenwerte wie angegeben aktualisieren:

S, Add network adaplers
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'@ Edit settings - CXCloudAgent_2.2_Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)

- Connact ®

cxvees | [

Klein bis mittel: 400 GB (Anfangsgrofie: 200 GB, Erhéhung der Gesamtkapazitat auf 600

GB)

Klein bis grof3: 1.000 GB (AnfangsgréfRe: 200 GB, Erhéhung der Gesamtkapazitat auf 1.200

GB)

. Klicken Sie auf den Pfeil, um Neue Festplatte zu erweitern. Die Eigenschaften werden

angezeigt.




=} Add hard disk

» @ CPU

b MMy

» (=) Hard disk 1

w [ Mew Fard ik

MLEcmum e

LR

Dtk Prosidioning

Shases

Limit = IS

‘B, Add metwork adapter

16 n

Ak G

200 (el ]

4060 G
88 TE

£l Add other device

'@ Edit settings - CXCloudAgent_2.2_Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)

virtuai naraware [CECEHEEEY

ldatastorel] COClcudAgent 3.2 _ Busid-DEV -basld BlBrowse... | *

() Thin provisioned
Thick provisionad, larify Teroed

Thichk prdwidioned, dagedly Tedoed

MoFTTRE

Lindirnitog

| CANCEL | SN IE

Einstellungen bearbeiten

10. Wahlen Sie das Optionsfeld Thin provisioned (Thin bereitgestellt) aus.
11. Klicken Sie auf Speichern, um die Konfiguration abzuschlieen. Die
Konfigurationsaktualisierung wird in den letzten Aufgaben angezeigt.

Zuletzt durchgeflihrte Aufgaben

Neukonfiguration mit Web Client vCenter
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So aktualisieren Sie die VM-Konfigurationen mit Web Client vCenter:

VMware® vSphere

enampleBaiman bl

iz A

Wl el Bl SRl Bl

Li0aN

vCenter

1. Melden Sie sich bei vCenter an. Die Startseite wird angezeigt.
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Liste der VMs

2. Klicken Sie mit der rechten Maustaste auf die Ziel-VM, und wahlen Sie Edit Settings aus
dem Menu aus. Das Fenster Einstellungen bearbeiten wird getffnet.
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Einstellungen bearbeiten

3. Aktualisieren Sie die CPU-Werte wie angegeben:
Mittel: 16 Kerne (8 Sockel *2 Kerne/Sockel)
Grol3: 32 Kerne (16 Sockel *2 Kerne/Sockel)

4. Aktualisieren Sie die angegebenen Speicherwerte:
Mittel: 32 GB
Grol3: 64 GB
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Einstellungen bearbeiten

5. Klicken Sie auf Neues Gerat hinzufligen, und wahlen Sie Festplatte aus.
Festplatte wird hinzugefigt.

Der Eintrag Neue




Edit Settings  CXCloudAgent_2 2_Build-DEV-build-7-10.126.77 243 W

Wirtusl Hardwang Wi Options
ADD NEW DEVICE ~
» CPU* B v Y]
¥ ALY~ 32 ks Ge
¥ Hard digk 1 : 8

w My Hard digk "

Maxirrum Size 102TH

W RO RED Eolioy Latasiors Dl auss ~

LG alhan Stard with tha virlual maching -

Dk Prondiioning Thick Préniticn Laky Tonaed -~

Sharing Undpacatiad -~

Thangi Modrmial i

Lienit - B0Ps Linkirnited ~

Dl Mo D g rsdent .

Wirtual Device Mode S5 conbroller D ~ SCSNOT Mew Hard gegk ~
3 SCSI controder O L5 Liogic Paralle
3 Matwork adapter 1 Wi Batwark B Comnes el

i.rllrl.l: I I n

Einstellungen bearbeiten

6. Neuen Festplattenspeicher aktualisieren wie angegeben:
Klein bis mittel: 400 GB (Anfangsgrofie: 200 GB, Erhéhung der Gesamtkapazitat auf 600
GB)
Klein bis gro3: 1.000 GB (AnfangsgrofRe: 200 GB, Erhéhung der Gesamtkapazitat auf 1.200
GB)



Edit Settings = CxCoudagent_2 2_Build-DEV-build-7-10126.77 243
Wil FHarchwane WM Opliong
y P ® 56 - @

¥ Mamory a L B

¥ Hwd desk 1

w ey HaE e ik *

Melpnciniue Sine 103 Th

WM STorags By

L akknm Stong with tihay wrtual maeRicsy -~
Dok Proswithonirg Than Prorvisaon
Tharing i i el
i
Shares Fgermal -~ ot
Linmet - KPS Linlmefad -
Dk Mads Do eledtahine™
Wietusl Dewice MNods SC5I conirpller O - SCSH DY) M Hard dik ~
» 5 combroler O L%] Loghc Par sl
4 Migbwsark sdapter 1 W Mabaork - - Conmecheo

.l-llrll::. “

Einstellungen bearbeiten

7. Wahlen Sie Thin Provision aus der Dropdown-Liste Disk Provisioning aus.
8. Klicken Sie auf OK, um die Aktualisierung abzuschliel3en.

Bereitstellung und Netzwerkkonfiguration

Wahlen Sie eine der folgenden Optionen aus, um den CX-Agenten bereitzustellen:

* VMware vSphere/vCenter Thick Client ESXi 5.5/6.0

+ Installation von VMware vSphere/vCenter Web Client ESXi 6.0 oder Web Client vCenter
» Oracle VirtualBox 7.0.12

« Installation von Microsoft Hyper-V

OVA-Bereitstellung

Installation von Thick Client ESXi 5.5/6.0


https://www.cisco.com/c/de_de/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/de_de/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/de_de/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc11
https://www.cisco.com/c/de_de/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/de_de/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc13
https://www.cisco.com/c/de_de/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc14

Dieser Client ermdglicht die Bereitstellung von CX Agent OVA mithilfe des vSphere-Thick-Clients.

1. Starten Sie nach dem Herunterladen des Images den VMware vSphere Client, und melden
Sie sich an.

(2] Viware vSphere Client o

vmware’

VMware vSphere”

Client

All wSphere features introduced in vSphere 5.5 and beyond are

available only through the vSphere Web Chent. The traditional
vophers Chent will continue to operate, supporting the same

feature set as vSphere 5.0,

To drectly manage a single host, enter the [P address or host name.
To manage multiple hosts, enter the [P address or name of 3

10.126.77.60

Anmelden

2. Wahlen Sie im Menu Datei > OVF-Vorlage bereitstellen aus.
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vSphere-Client

3. Wahlen Sie die OVA-Datei aus, und klicken Sie auf Weiter.



@ Depley OVF Ternplate =

Souroe
Select the source location,

Source

OV Tierrga bee Dot
Mame and Location
Disk Format

Resdy to Comphebe
Deploy from & file or URL

' =l owse... |

Enter & LRL to downboad and install the OWF package from the Internet, or
Mihﬂmmme such as a local hard drive, @
network share, or & CDDVD drive

OVA-Pfad

4. Uberpriifen Sie die OVF-Details, und klicken Sie auf Weiter.
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Vorlagendetails

5. Geben Sie einen eindeutigen Namen ein, und klicken Sie auf Weiter.




& Deploy OVF Template - O X

Hame and Location
Spedify & name and locabon fr the deployed bemplate

Mame and Location
Pick Format The narme can contain up to 50 charscters and it must be umgue within the imentory foider,
i Btk M 5]

Ready bo Complete

Name und Standort

6. Wahlen Sie ein Festplattenformat aus, und klicken Sie auf Weiter (Thin Provision wird
empfohlen).



(<) Deploy OVF Template - O X

Disk Format
Ir witich Bormat do wou want by shore the virtual disks?

RO Datasiore:

QUF Tesrglate Detads : atastors1 (10
[#ame snd Locaion

- Avalable spaes (CH): 973.1
Disk Formak

Mzt Mapping
Rasdy S Compiebe

™ Thick Provision Lazy Zeroed
™ Thick Provision Eager Zerced
¥ Thin Prowision

Datentragerformatierung

7. Aktivieren Sie das Kontrollkastchen Nach Bereitstellung einschalten, und klicken Sie auf
Schliel3en.



(&) Deploy OVF Template - (m] X

Ready te Complete
Are these the oplions you want to use?

TR
ONE Tamplats Detads When you dick Finesh, the deployment task will be started.
ﬁu%'ﬂ OV file: CriUsers\oadminiDovnloads\OVAOCloudagent 20
ietnerk Mapong Downlpad sipes 1.1G8
s ¥ Size ondigk: 3168
Name: CiCloudAgent_2.0_Build-144 DEMO
HostrCluster |acalhost
Datastone datastorel (11)
Disk provisoerg: Thén Provision
Neteark Mapping: WM Network™ to WM Netwark™

¥ [Pawer on after deployment]

_ o | _c<oox || emon | oo |

Bereit zur Fertigstellung

Die Bereitstellung kann einige Minuten dauern. Nach erfolgreicher Bereitstellung wird eine
Bestatigung angezeigt.

(%) Deployment Completed Successfully = X

Deploying CXCloudAgent_2.0_Build-144 DEMO
Completed Successfully

| cose |

Bereitstellung abgeschlossen



8. Wahlen Sie das bereitgestellte virtuelle System aus, 6ffnen Sie die Konsole, und gehen Sie
zu Network Configuration, um mit den nachsten Schritten fortzufahren.

Installation von Web Client ESXi 6.0

Dieser Client stellt CX Cloud OVA mithilfe von vSphere Web bereit.

1. Melden Sie sich mit den ESXi/Hypervisor-Anmeldeinformationen fir die Bereitstellung von
VM in der VMWare-Benutzeroberflache an.

vYimware ESXi

VMware ESXi-Anmeldung

2. Wahlen Sie Virtual Machine > Create/Register VM aus.
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3. Wahlen Sie Virtuelle Maschine aus einer OVF- oder OVA-Datei bereitstellen aus und klicken
Sie auf Weiter.

T b vl s
Y el  Select creation type
¥ Sebect 00T and WIADW Mo Fiorn wosale] s hinn 3 creale 3 Virkaal Machana?
3 S| wfor g
4 Lot Srepmesty Creaie § i ariagl - Thap coplepn: puaded voud Brgagh Por proonp s of e sy 3
& Dbty TP Cafllalidli il mapchens Bom an OWF and VD Mg
& Al Wty Clapply & virtiail Fbcharag Bom &0 O of Chl By

T Haady ko Complple
Epgpiter 35 puing oyl ke

Erstellungstyp auswahlen

4. Geben Sie den Namen des virtuellen Systems ein, wahlen Sie die Datei aus, oder ziehen
Sie die heruntergeladene OVA-Datei per Drag-and-Drop.
5. Klicken Sie auf Next (Weiter).



Select OVF and VMDK files
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Click to select files or drag/drop

OVA-Auswahl

6. Wahlen Sie Standardspeicher aus und klicken Sie auf Weiter.
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Auswahl von externem Speicher

7. Wahlen Sie die entsprechenden Bereitstellungsoptionen aus, und klicken Sie auf Weiter.
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Bereit zur Fertigstellung
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Abschluss erfolgreich

9. Wahlen Sie das gerade bereitgestellte virtuelle System aus, und wahlen Sie Console > Open

browser console aus.
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10. Navigieren Sie zu Network Configuration, um mit den nachsten Schritten fortzufahren.

Installation von Web Client vCenter

Dieser Client ermdglicht die Bereitstellung von CX Agent OVA mithilfe von Web Client vCenter.



1. Melden Sie sich mit ESXi/Hypervisor-Anmeldeinformationen beim vCenter-Client an.

Home

Startseite

2. Klicken Sie auf der Seite Home (Startseite) auf Hosts and Clusters (Hosts und Cluster).

@ 10.126.77.51

- L "
_| = '

Hosts und Cluster

3. Wahlen Sie die VM aus, und klicken Sie auf Action > Deploy OVF Template (Aktion > OVF-
Vorlage bereitstellen).



Deploy OVF Template

[ JE fanoilate fro ™ b ISR o bt i il 4yl B

ChDrgl iy || Mo Tid

&

OVF bereitstellen

4. Fugen Sie die URL direkt hinzu, oder wahlen Sie die OVA-Datei aus.
5. Klicken Sie auf Next (Weiter).



Deploy OVF Template

2 Select a nami and folder

Select a name and folder »
Specily & uniqué nameé and Eaget location
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CAMCEL BACK

Name und Ordner

6. Geben Sie einen eindeutigen Namen ein, und navigieren Sie ggf. zum gewilnschten

Speicherort.

7. Klicken Sie auf Next (Weiter).

Deploy OVF Template

3 SEkiECt & COMPUlE NEdoRoR

Select a compute resource 4
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e e s

Compatinlty
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CANCEL BACK m

Rechenressource auswahlen




8. Wahlen Sie eine Rechenressource aus, und klicken Sie auf Weiter.

Ceploy OVF Template Review details
Warily b template detads
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Details tberpriifen

9. Uberpriifen Sie die Details und klicken Sie auf Weiter.

Deploy OVF Template Configuration
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10. Wahlen Sie die Bereitstellungskonfiguration aus, und klicken Sie auf Weiter.
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Konfiguration

11. Wahlen Sie Storage > Select virtual disk format aus der Dropdown-Liste aus, und klicken Sie
auf Next (Weiter).

Deploy OVF Template Select netwaorks ®
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Netzwerke auswéahlen



12. Wahlen Sie die entsprechenden Optionen unter Netzwerke auswahlen aus, und klicken Sie

auf Weiter.
Deploy OVF Template Ready Lo complete w
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Bereit zur Fertigstellung

13. Uberpriifen Sie die Auswahl, und klicken Sie auf Fertig stellen. Die Startseite wird angezeigt.
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VM hinzugeflgt

14. Klicken Sie auf das neu hinzugefugte virtuelle System, um den Status anzuzeigen.



o s

VM hinzugefiigt

15. Schalten Sie das virtuelle System nach der Installation ein, und 6ffnen Sie die Konsole.

Konsole 6ffnen

16. Navigieren Sie zu Network Configuration, um die nachsten Schritte auszuflhren.

Installation von Oracle VirtualBox 7.0.12

Dieser Client stellt CX Agent OVA Uber die Oracle Virtual Box bereit.

1. Laden Sie die OVA CXCloudAgent_3.1 in das Windows-Fenster eines beliebigen Ordners
herunter.



2. Navigieren Sie Uber die Befehlszeilenschnittstelle zum Ordner.
3. Entpacken Sie die OVA-Datei mit dem Befehl tar -xvf D:\CXCloudAgent_3.1_Build-xx.ova.
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5. Wahlen Sie im Menu Maschine > Neu. Das Fenster Virtuellen Computer erstellen wird
geoffnet.

8§ Creste Vatusl Marrane ? e

Virtual machine Name and Operating System

Flepse chocse & desoroiree rame ard deriraifion folder for the new virkal maschires, The reme oo thoose wil be
usesd Shv pasghout Ve busBio So denarfy this raschine, Addsorally, you can select an [0 reasge which sy be wsed
to reatall e guess] operabeg Syshes

Hear=nb!
F':Ik‘"

el

| Tt

L=t =

e sl eyt Ll

Ll s Al b e ir lualBsx Wisig

zngt pEecie =

Limgs

vk [4-bi)

o) Mg 150 mage i slecied

the guest 05

Expert e

all rmpead B bep i il el

e



6. Geben Sie im Fenster Name des virtuellen Systems und Betriebssystem die folgenden
Details ein.
Name: VM-Name
Ordner: Speicherort der VM-Daten
ISO-Image: none
Typ: Linux
Version: Gentoo (64 Bit)
7. Klicken Sie auf Next (Weiter). Das Fenster Hardware wird gedffnet.
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8. Geben Sie Basisspeicher (16384 MB) und Prozessoren (8 CPU) ein, und klicken Sie auf
Weiter. Das Fenster Virtuelle Festplatte wird gedffnet.
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9. Aktivieren Sie das Optionsfeld Vorhandene virtuelle Festplattendatei verwenden, und wahlen
Sie das Symbol Durchsuchen aus. Das Fenster Festplattenauswahl wird gedffnet.
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Festplattenauswahl

10. Navigieren Sie zum Ordner OVA, und wahlen Sie die VMDK- Datel aus.
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OVA-Ordner

11. Klicken Sie auf Offnen. Die Datei wird im Fenster Hardware Disk Selector
(Festplattenauswahl) angezeigt.
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Festplattenauswahl

12. Klicken Sie auf Auswahlen. Das Fenster Virtuelle Festplatte wird gedffnet. Aktivieren Sie die
Option zum Bestatigen der Anzeige.
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Datei auswahlen

13. Klicken Sie auf Next (Weiter). Das Fenster Ubersicht wird gedffnet.
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Zusammenfassung

14. Klicken Sie auf Beenden.
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Start der VM-Konsole

15. Wahlen Sie die bereitgestellte VM aus, und klicken Sie auf Start. Das virtuelle System wird
eingeschaltet, und der Konsolenbildschirm wird zur Einrichtung angezeigt.



Konsole 6ffnen

16. Navigieren Sie zu Network Configuration, um mit den nachsten Schritten fortzufahren.

Installation von Microsoft Hyper-V

Dieser Client stellt CX Agent OVA Uber die Microsoft Hyper-V-Installation bereit.

1. Melden Sie sich beim Hyper-V Manager an.
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2. Wahlen Sie Ziel-VM, klicken Sie mit der rechten Maustaste, um das MenUu zu 6ffnen, und
wahlen Sie Virtuelle Maschine importieren aus.

) Hyper ¥ Mansges —tzll
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Zu importierender Ordner

3. Navigieren Sie zum Download-Ordner, wahlen Sie ihn aus, und klicken Sie auf Weiter.



VM auswahlen

4. Wahlen Sie die VM aus, und klicken Sie auf Weiter.
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Importtyp

5. Aktivieren Sie das Optionsfeld Virtuellen Computer kopieren (neue eindeutige ID erstellen),
und klicken Sie auf Weiter.



/P | Choose Folders for Virtual Machine Files
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Ordner fur Dateien virtueller Systeme auswahlen

6. Klicken Sie auf "Durchsuchen", um den Ordner fir VM-Dateien auszuwahlen. Cisco

empfiehlt die Verwendung der Standardpfade.
7. Klicken Sie auf Next (Weiter).



Choose Folders to Store Virtual Hard Disks
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Ordner zum Speichern der virtuellen Festplatten

8. Durchsuchen Sie den Ordner, in dem die VM-Festplatten gespeichert werden sollen, und
wahlen Sie ihn aus. Cisco empfiehlt die Verwendung der Standardpfade.
9. Klicken Sie auf Next (Weiter). Die VM-Ubersicht wird angezeigt.




Completing Import Wizard
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Zusammenfassung

10. Uberpriifen Sie alle Eingaben, und klicken Sie auf Fertig stellen.
11. Sobald der Import erfolgreich abgeschlossen ist, wird eine neue VM auf Hyper-V erstellt.
Offnen Sie die VM-Einstellungen.
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Virtueller Switch

12. Wahlen Sie den Netzwerkadapter aus dem linken Bereich und dann den verfligbaren
virtuellen Switch aus der Dropdown-Liste aus.
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13. Wahlen Sie Verbinden, um das virtuelle System zu starten.
14. Navigieren Sie zu Network Configuration, um mit den nachsten Schritten fortzufahren.

Netzwerkkonfiguration

So legen Sie das CX Cloud Agent-Kennwort flur den cxcadmin-Benutzernamen fest:

Cigcd ¥ Clowd Agent Conf iguration

Before you can log into Cizco CX Cloud Agent, you must set a mew password for
cxcadnin, which is the Cisco CX Clowd Agent username. The patsword mast neot

the Dol lowing Hequlrehents:
= Contaims & miniman of 8§ characters

= Imcludes!
= [t uppercase character
= [ne lowercase character
- e munber

= Dne of the following special characlers: T @ 8 G5 " @& » () _ »

= [z mol a dictionary ward

st Pazsweord

Lt Gencrate Fassunsdy

Passwort festlegen




1. Klicken Sie auf Set Password (Kennwort festlegen), um ein neues Kennwort fir cxcadmin
hinzuzufigen, ODER klicken Sie auf Auto Generate Password (Kennwort automatisch
generieren), um ein neues Kennwort zu erhalten.

et Fasmeord

In the Fagtword and Conlirm Faziuword (icldz. coler and coaf irm & mow patzword for
cecadmim, When goni are Finizhed, zelect 5ol Fasiword

(Use the Up frrowe and Dows firrow beys to savigate beteeen fields.
Fresz the Tab key to select Sci Fassword.)

U P e cucadmin
Pazxwword : ——
Comf irn Pazseord : |

et Fassord

Neues Kennwort

2. Wenn Sie sich fir Kennwort festlegen entscheiden, geben Sie das Kennwort fir cxcadmin

ein und bestétigen Sie es. Klicken Sie auf Kennwort festlegen und fahren Sie mit Schritt 3
fort.

ODER

Wenn Kennwort automatisch generieren ausgewahlt ist, kopieren Sie das generierte
Kennwort, und speichern Sie es zur spateren Verwendung. Klicken Sie auf Kennwort
speichern und fahren Sie mit Schritt 4 fort.

fmtogrocrated Pavoword

Fassuord | 3000

Hake sare to store thizs passeord im a zafe place. This passeord s required to log
inta Cisoo CX Cloud fAgeont.

Mier you have stored the pazsword in a zafe place, zelect Sawe Password, To return
to the previoms screen. select Cancel.

4 Cancel 3

Auto Generated Password (Automatisch generiertes Kennwort)



The ztrength of the wew password iz Hedium.

To save the pazsword. solect Save Fassword. To conf igure a differest password.
gelect Cancel to return to the Set Pazsword screen.

[Sove Pazsuord> ¢ Camcel >

Passwort speichern

3. Klicken Sie auf Kennwort speichern, um es fur die Authentifizierung zu verwenden.
Hetwork Conf iguration 7

Fleaze enter an IPvi address and corresponding network conf iguration
for the appliance.

(Use UpsDoun keys to navigate to mext field. Press Tab to jump to
Cont ime Buttond

IF hddress: T
Subnet Hask: .
Gateway: e
DHS Servers: I ——
#Haximum 3 IPs with comna separator.

Chomt inued

Netzwerkkonfiguration

4. Geben Sie die IP-Adresse, die Subnetzmaske, den Gateway und den DNS-Server ein, und
klicken Sie auf Weiter.

Conf i rmatl iom
Fleaze conf irm uwhether the entrles are correct?
IF fddress:
Submet Hazk: Z255.7255%.295.0

G By 10, 13677 .1
i1 171,70, 168, 183

€ Mo, Go Back >

Bestatigung

5. Bestatigen Sie die Eingaben, und klicken Sie auf Ja, weiter.



B35 Cluster Conf lguration

By default Eubernetes will use subnet cluster-cide=172.16.16.0-25,
service-cidr=17£.16.9.0-£5 for installatiom.

Select Continue to proceed with defaunlt configuration.

If default conf iguration iz conf licting with network, then please

provide £ custon subnets For k3s instal lation seperated by comma.
For exanple: 8.0.0.0-25,0.0.0.0-25

Hote:

1. Hinimum <25 zubnet iz mandatory
£, Dustom submet should mot have same [P as ﬂ}:ﬂiglﬂ!ﬂ to UH

lﬁmn- Subnet - | ——

Llont inied

Benutzerdefiniertes Subnetz

6. Geben Sie die benutzerdefinierte Subnetz-IP fur die K3S-Cluster-Konfiguration ein (wahlen
Sie ein anderes benutzerdefiniertes Subnetz aus, wenn das Standard-Subnetz eines
Kunden mit dem Netzwerk des Kunden in Konflikt steht).

7. Klicken Sie auf Continue (Weiter).

Froxy Set Up Conf irmation 1

Do you want to add prowy details?

Yes, Set Up Proxy ] Mo, Continue to Conf igurationd

Proxy-Einrichtung

8. Klicken Sie auf Ja, Proxy einrichten, um die Proxydetails festzulegen, oder klicken Sie auf
Nein, Konfiguration fortsetzen, um direkt mit Schritt 11 fortzufahren.



Proxy Conf iguration
Flease enter proxy details for the network.

fUse UpsDowun keys to mavigate to mext field. Press Tab to jump to Setup
Proooy button)

Proxy Address: I
Fort Munber: 1 ——
Usernane e
Passuord: s —
L {Beg in Conf iguration? £ Mo, Go Back >

Proxy-Konfiguration

9. Geben Sie die Proxy-Adresse, die Portnummer, den Benutzernamen und das Kennwort ein.
10. Klicken Sie auf Konfiguration beginnen.
Clzon G Cloud Agent P

Conf iguration iz in progress...
Thiz step will take B-10 mimtes Lo conplete.

o ok poeeer of [ the mackine unti]l thiz process s completed.

T e

Einrichtung des CX Cloud Agent

Cisco CX Cloud Agent Conf iguration 1

Validate the domains conmectivity. Please press Continue
and wait for a while. ..

{Cont inue

CX Cloud Agent-Konfiguration

11. Klicken Sie auf Continue (Weiter).



Cisco CX Cloud Agent Conf iguration 1

Following is the summary of CX Cloud Connectivity
verification results.

Ensure all the conmections are successful for the
“opted in” region before proceeding.

Us:

cloudsso.cisco.con:
api-cx.cisco.com:
agent.us.csco.cloud:
ng.acs.agent.us.csco.cloud:

APJC:

cloudsso.cisco.con:
api-cx.cisco.com:
agent.us.csco.cloud:

agent.ap jc.csco.cloud:
ng.acs.agent .ap jc.csco.cloud:

EMER :

cloudsso.cisco.con:
api-cx.cisco.com:

agent .us.csco.cloud:

agent .emea .csco.cloud:

ng .acs.agent .enea .csco.cloud :

{Check Againd { Contimue >

Konfiguration wird fortgesetzt

12. Klicken Sie auf Continue (Weiter), um mit der Konfiguration fortzufahren, damit die Doméane
erreicht werden kann. Die Konfiguration kann einige Minuten in Anspruch nehmen.

%ﬁ Anmerkung: Wenn die Domanen nicht erfolgreich erreicht werden kénnen, muss der
Kunde die Erreichbarkeit der Doméne durch Anderungen an seiner Firewall
korrigieren, um sicherzustellen, dass die Doménen erreichbar sind. Klicken Sie auf
Erneut prifen, sobald das Problem mit der Erreichbarkeit der Domanen behoben ist.



The Cizco (X Cloud Agent Selup

The meluork conl iguration ki been seccesshul ly conpleted.

13 :

Subnet Mazk 1 255,255,255.0
[y—" : 10.126.77.1
S Server @ 171,70.168,183

Ta gemcrate Lthe pairing code PREESS koy (Regizler Lo OX Clowsdl

Bei CX Cloud registrieren

13. Klicken Sie auf Bei CX Cloud registrieren, um den Kopplungscode zu erhalten.

Clzco X Closd Agent Setup
The network coml iguration haz been meccesafully completed.

Ir :
Sabmet Mask © 255.255.255.0
Cun 1 Ckint IR LS.

S Eerver AT, LS, L

The pairing code iz Thrku?

Flease go ta O Clowd and enter this pairing code.
The Code will be walid for 5 mimsles,

Tine left in secosds. ..

|

Kopplungscode

14. Kopieren Sie den Kopplungscode und kehren Sie zu CX Cloud zurlck, um mit der

Einrichtung fortzufahren.

Registration Successful

X Cloud ngent zetup iz complete. Pleaze go to OX Cloud to start using the

waluable data provided by CX Cloud fgent.

Registrierung erfolgreich

% Anmerkung: Wenn der Kopplungscode ablauft, klicken Sie auf Bei CX Cloud

registrieren, um einen neuen Kopplungscode zu generieren (Schritt 13).

15. Klicken Sie auf OK.



Alternativer Ansatz zum Generieren von Kopplungscode mithilfe der CLI

Benutzer kdnnen einen Kopplungscode auch mithilfe von CLI-Optionen generieren.
So generieren Sie einen Kopplungscode Uber die CLI:

1. Melden Sie sich mit den Anmeldeinformationen fir cxcadmin-Benutzer Gber SSH beim
Cloud Agent an.
2. Generieren Sie den Kopplungscode mit dem Befehl cxcli agent generatePairingCode..

B Cugll R Qpnsd it oila 3 Dbl udep

Kopplungscode-CLI generieren

3. Kopieren Sie den Kopplungscode und kehren Sie zu CX Cloud zurtick, um mit der
Einrichtung fortzufahren.

Konfigurieren von Geraten fur die Weiterleitung von Syslog an den CX Cloud Agent

Voraussetzungen

Unterstutzte Cisco Catalyst Center-Versionen: 2.1.2.0 bis 2.2.3.5, 2.3.3.4 bis 2.3.3.6, 2.3.5.0 und
Cisco Catalyst Center Virtual Appliance

Syslog-Weiterleitungseinstellung konfigurieren

So konfigurieren Sie Syslog Forwarding to CX Agent im Cisco Catalyst Center:

1. Starten Sie Cisco Catalyst Center.
2. Gehen Sie zu Design > Netzwerkeinstellungen > Netzwerk.
3. Fugen Sie fur jeden Standort die CX Agent-IP als Syslog-Server hinzu.



~ Anmerkung: Nach der Konfiguration werden alle Gerate, die diesem Standort zugeordnet
sind, so konfiguriert, dass sie Syslog mit der fur den CX-Agenten kritischen Stufe senden.
Gerate mussen einem Standort zugeordnet werden, um die Syslog-Weiterleitung vom Geréat
an den CX Cloud Agent zu aktivieren. Wenn eine Syslog-Servereinstellung aktualisiert wird,
werden alle mit diesem Standort verbundenen Gerate automatisch auf die Standardstufe
"Kritisch" gesetzt.

Konfigurieren anderer Ressourcen (direkte Geratesammlung) zum Weiterleiten von
Syslog an den CX-Agenten

Die Gerate mussen so konfiguriert werden, dass sie Syslog-Meldungen an den CX-Agenten
senden, damit die Fehlerverwaltungsfunktion der CX Cloud verwendet werden kann.

% Anmerkung: Der CX Agent meldet nur Syslog-Informationen von Campus Success Track
Level 2-Ressourcen an die CX Cloud. Bei anderen Ressourcen wird die Konfiguration des
Syslog-Protokolls fir CX Agent verhindert, und die Syslog-Daten werden nicht in CX Cloud
gemeldet.

Vorhandene Syslog-Server mit Weiterleitungsfunktion

Flhren Sie die Konfigurationsanweisungen flr die Syslog-Serversoftware aus, und fiigen Sie die
IP-Adresse des CX-Agenten als neues Ziel hinzu.

% Anmerkung: Stellen Sie beim Weiterleiten von Syslogs sicher, dass die Quell-IP-Adresse der
urspruinglichen Syslog-Nachricht beibehalten wird.

Vorhandene Syslog-Server ohne Weiterleitungsfunktion ODER ohne Syslog-Server

Konfigurieren Sie jedes Gerat so, dass Syslogs direkt an die IP-Adresse des CX-Agenten



gesendet werden. Spezifische Konfigurationsschritte finden Sie in dieser Dokumentation.

Cisco I0S® XE Konfigurationsleitfaden

Konfigurationsanleitung fiir den AireOS Wireless Controller

Aktivieren der Syslog-Einstellungen auf Informationsebene fiir Cisco Catalyst
Center

So machen Sie die Syslog-Informationen sichtbar:

1. Navigieren Sie zu Extras> Telemetrie.


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-1/configuration_guide/sys_mgmt/b_171_sys_mgmt_9300_cg/configuring_system_message_logs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_system_and_message_logging.html

Discovery
inventory
Topology
Image Repository
Command Runner
License Manager

Template Editor

Telemetry

Data and Reportis




Meni Extras

2. Wahlen und erweitern Sie die Websiteansicht, und wahlen Sie eine Website aus der
Websitehierarchie aus.

Cisco

Dorv o M Ackdrgnn Typa T sty [Ty Profde

Standortansicht

3. Wahlen Sie den erforderlichen Standort aus, und aktivieren Sie das Kontrollkastchen
Geratename fur alle Gerate.

4. Wahlen Sie im Dropdown-MenU Aktionen die Option Optimale Transparenz aus.

Ahcsdreus Frype Ty Wernaon Profis

Aktionen

Backup und Wiederherstellung der CX Cloud VM

Es wird empfohlen, den Status und die Daten einer CX Agent VM zu einem bestimmten Zeitpunkt
mithilfe der Snapshot-Funktion beizubehalten. Diese Funktion erleichtert die Wiederherstellung
des virtuellen Systems der CX Cloud auf den spezifischen Zeitpunkt, zu dem der Snapshot erstellt
wird.

Backup des CX Cloud VM

So sichern Sie die CX Cloud VM:

1. Klicken Sie mit der rechten Maustaste auf die VM, und wahlen Sie Snapshot >
Snapshot erstellen aus. Das Fenster Snapshot des virtuellen Computers erstellen
wird gedffnet.



c.xuouungent_c £_DUNG-32_1U.L2b.F 4,229 | ENVIFOMITIENL, YOU CAMN USE VIFUEl IMAciines as aeskiop or
‘ Build: hents, as testing environments, or to

Power 4

CxCloudAgent_2.2_Build-8_niti rirtual machine

CxCloudAgent_2.2_Build-8_nJ Open in New Window... Ctrl+Alt+N _ _
CxCloudAgent_2.2_Build-9_10. Remove from Inventory chine settings

CxCloudAgent_2.2_Build-9_10. Delete from Disk
b_C¥Clnudbnent 2 9 Ruild-0 Mitin T0 108 77 190 T 17

b

 [© Agent_2.

] Cxcloud&gent_z 2| Bl.uld 35 Ag pplications.

i CxCloudAgent_2.2_Build-35_Bc Guest >

| CxCloudAgent_2.2_Build-4_Bot|  Snapshot | Take Snapshot... |
| CXCloudAgent_2.2_Build-4_Ch

| CXCloudAgent_2.2_Build-7_Ch & Open Console @ Revertto Current Snapshot
| CxCloudAgent_2.2_Build-7_Cha (3% Edit Settings.. I3 snapshot Manager...

| CXCloudAgent_2.2_Build-7_Ni L. Consolidate

| CXCloudAgent_2.2_Build-7_Ni Add Permission... Ctrl+P

| CXCloudAgent_2.2_Build-8_Bo Report Perfformance... : :

) CXCloudAgent_2.2_Build-8_Ch. : |virtual machine

| CxCloudAgent_2.2_Build-8_Ni Rename

)

)

)

)

VM auswahlen

—Name
[snapshot_Name <Provide_Snapshot_name>

— Description

<Description for "ef>

[ Snapshot the virtual machine's memory
[ Quiesce guest file system (Needs VMware Tools installed)

‘ OK | Cancel

Snapshot des virtuellen Systems erstellen

2. Geben Sie einen Namen und eine Beschreibung ein.

%'A Anmerkung: Vergewissern Sie sich, dass das Kontrollkdstchen Snapshot des Speichers des
virtuellen Systems deaktiviert ist.



3. Klicken Sie auf OK. Der Status Snapshot des virtuellen Computers erstellen wird in der Liste
Zuletzt durchgefuhrte Aufgaben als Abgeschlossen angezeigt.

E3 g Home b g Irwentory b (Y] Iwentory
Ry OEGEeR® R

{9 CXCloudAgent_2.2_Build-21_Bob_10.126.77.130_fresh
G CxCloudAgent_2.2_Build-22_10.126.77.227_Chaitra
h CxCloudigent_2.2_Buld-24_Bob_10.126.77.131

) CxCloudAgent_2.2_Build-26_10.126.77.227_Chaitra

CxCloudAgent_2.2_Buikd-35_10.126.77.227_Chaitra

close tab X

@ CXCloudagent_2.2_Buld-27_10.126.77.227_Chaitra . ., ~

G cxCloudagent_2.2_Buid-27_10.126.77.227_D Whatis a Virtual Machine?

Eh CXCloudAgent_2.2_Buid-27_beb_10.126.77.130 A virtual machine is a software computer that,_ like a

(@ CxCloudAgent_2.2_Buld-28_10.126.77.227,_Chaitra physical computer, runs an operating system and

@ cxcloudagent_2.2_Buld-26_bob_10.126.77.131_esxi3 applications. An operating system installed on a virtual

{1 CxCloudAgent_2.2_Build-2%_Bob_10.126.77.131 machine s called a guest operating system

{5 CXCloudAgent_2.2_Build-3_bob_101.126.77.130

(B CxCloudhgent_2.2_Buid-31_10.126.77.227_Chaitra Because every virlual maching is an isolated computing

G CiCloudhgent_2.2_Buid-31_aditya_10.126.77.122 environment, you can use virtual machines as deskiop or

1 CxCloudAgent_2.2_Buid-33_bob_10.126.77.131 workstation environments, as testing environments, or to

i CxCloudAgent 2.2 Buid-35 consolidate server applications

f@ CxCloudagent_2.2_Buid-35_10.126.77.124_Chardan .

) CxCloudAgent_2.2_Buld-35_10.126.77.222 Virtual machines run on hosts. The same host can run

B many virtual machines

M CxCloudagent_2.2_Buid-35_10.126.77.229

(@ CxCloudagent_2.2_Buid-35_122_Aditya_best

[ CXCloudAgent_2.2_Buid-35_Aditya_10.126.77.122

@ cxcloudagent_2.2_Buid-35_Bob_10.126.77.131 ]| Basic Tasks phere C

1 CxCloudAgent_2.2_Bulld-4_Bob10.126.77.130 | . .

{3 CXCloudAgent_2.2_Build-4_Chaitra_10.126.77.227_Chaitra =|| @ Power Off the virtual machine

(h C¥Cloudhgent_2.2_Buid-7_Chaitra_10.126.77.227 :
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Zuletzt durchgefuhrte Aufgaben

Wiederherstellen des CX Cloud VM

So stellen Sie die CX Cloud VM wieder her:

1. Klicken Sie mit der rechten Maustaste auf die VM, und wahlen Sie Snapshot >
Snapshot Manager aus. Das Fenster Snapshots der VM wird gedffnet.
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Fenster Snapshots

2. Klicken Sie auf Gehe zu. Das Fenster Bestatigen wird geoffnet.
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3. Klicken Sie auf Ja. Der Status Snapshot zurticksetzen wird in der Liste Zuletzt

durchgefliihrte Aufgaben als Abgeschlossen angezeigt.
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Zuletzt durchgefiihrte Aufgaben

. Klicken Sie mit der rechten Maustaste auf die VM, und wahlen Sie Power >

Power On (Einschalten) aus, um die VM einzuschalten.
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Sicherheit

CX Agent gewahrleistet dem Kunden durchgéangige Sicherheit. Die Verbindung zwischen CX
Cloud und CX Agent ist durch TLS gesichert. Der Standard-SSH-Benutzer des Cloud Agent ist auf
die Ausfuhrung nur grundlegender Vorgange beschrankt.

Personen- und Gebaudeschutz

Bereitstellung eines OVA-Images des CX Agent in einem sicheren VMware-Serverunternehmen.
Die OVA wird Uber das Cisco Software Download Center sicher freigegeben. Fir das Bootloader-
Kennwort (Einzelbenutzermodus) wird ein zufalliges, eindeutiges Kennwort festgelegt. Benutzer
mussen in dieser FAQ dieses Bootloader-Passwort (Einzelbenutzermodus) festlegen.

Kontosicherheit

Wahrend der Bereitstellung wird das cxcadmin-Benutzerkonto erstellt. Die Benutzer sind
gezwungen, wahrend der Erstkonfiguration ein Kennwort festzulegen. cxcadmin-
Benutzer/Anmeldeinformationen werden verwendet, um sowohl auf die CX Agent-APls
zuzugreifen als auch um eine Verbindung zur Appliance Uber SSH herzustellen.

cxcadmin-Benutzer haben eingeschrankten Zugriff mit den geringsten Rechten. Das Kennwort
"cxcadmin" folgt der Sicherheitsrichtlinie und wird einseitig gehasht. Die Glltigkeitsdauer betragt
90 Tage. cxcadmin-Benutzer kdnnen einen cxcroot-Benutzer mithilfe des Dienstprogramms
remoteaccount erstellen. cxcroot-Benutzer konnen Root-Berechtigungen erhalten.

Netzwerksicherheit

Auf die CX Agent VM kann Uber SSH mit cxcadmin-Benutzeranmeldeinformationen zugegriffen
werden. Eingehende Ports sind auf 22 (SSH), 514 (Syslog) beschrankt.

Authentifizierung


https://www.cisco.com/c/de_de/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc32

Kennwortbasierte Authentifizierung: Die Appliance unterhalt einen einzelnen Benutzer (cxcadmin),
Uber den sich der Benutzer authentifizieren und mit dem CX-Agenten kommunizieren kann.

* Privilegierte Aktionen auf der Appliance mit SSH rooten.

cxcadmin-Benutzer kdnnen cxcroot-Benutzer mit dem Dienstprogramm remoteAccount erstellen.
Dieses Dienstprogramm zeigt ein verschlisseltes RSA/ECB/PKCS1v1_5-Kennwort an, das nur
vom SWIM-Portal entschlisselt werden kann (DECRYPT-Anforderungsformular). Nur autorisiertes
Personal hat Zugriff auf dieses Portal. cxcroot-Benutzer kbnnen mit diesem entschllisselten
Kennwort Root-Berechtigungen erlangen. Die Passphrase ist nur zwei Tage lang gultig. Benutzer
von cxcadmin mussen das Konto neu erstellen und das Kennwort beim Ablauf des Kennworts im
SWIM-Portal erhalten.

Hartung

Die CX Agent-Appliance folgt den Hartungsstandards von Center of Internet Security.

Datensicherheit

Die CX Agent-Appliance speichert keine persénlichen Kundendaten. Die Anwendung fur
Gerateanmeldeinformationen (die als einer der PODs ausgeflihrt wird) speichert verschliisselte
Serveranmeldeinformationen in einer sicheren Datenbank. Die erfassten Daten werden in keiner
Form innerhalb der Appliance gespeichert, auller voriibergehend, wenn sie verarbeitet werden.
Telemetriedaten werden so bald wie méglich nach Abschluss der Erfassung in die CX Cloud
hochgeladen und umgehend aus dem lokalen Speicher geldscht, nachdem bestatigt wurde, dass
der Upload erfolgreich war.

Datenubertragung

Das Registrierungspaket enthalt das erforderliche eindeutige X.509-Geratezertifikat sowie
Schlussel zum Aufbau einer sicheren Verbindung mit lot Core. Mit diesem Agent wird eine sichere
Verbindung mithilfe von Message Queuing Telemetry Transport (MQTT) over Transport Layer
Security (TLS) v1.2 hergestellt.

Protokolle und Uberwachung

Die Protokolle enthalten keine persdnlichen Daten (PIl). Uberwachungsprotokolle erfassen alle
sicherheitsrelevanten Aktionen, die auf der CX Cloud Agent-Appliance ausgefuhrt werden.

Cisco Telemetrie-Befehle

CX Cloud ruft Asset-Telemetrie mithilfe der APIs und Befehle ab, die in den Cisco Telemetry
Commands aufgefihrt sind. Dieses Dokument kategorisiert Befehle nach ihrer Anwendbarkeit auf
das Cisco Catalyst Center-Inventar, die Diagnose-Bridge, Intersight, Compliance Insights, Faults
und alle anderen vom CX Agent erfassten Telemetriequellen.

Vertrauliche Informationen aus der Asset-Telemetrie werden vor der Ubertragung in die Cloud


https://swims.cisco.com/abraxas/decrypt
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html
https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/cisco-telemetry-commands.pdf
https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/cisco-telemetry-commands.pdf

maskiert. Der CX Agent maskiert vertrauliche Daten fur alle erfassten Ressourcen, die Telemetrie
direkt an den CX Agent senden. Dazu gehéren Kennworter, Schlissel, Community-Strings,
Benutzernamen usw. Controller bieten Datenmaskierung fur alle vom Controller verwalteten
Ressourcen, bevor diese Informationen an den CX-Agenten Ubertragen werden. In einigen Fallen
kann die Telemetrie der vom Controller verwalteten Ressourcen weiter anonymisiert werden.
Weitere Informationen zur Anonymisierung der Telemetrie finden Sie in der entsprechenden
Produktsupport-Dokumentation (z. B. im Abschnitt Anonymisierungsdaten im Cisco Catalyst
Center Administratorleitfaden).

Obwohl die Liste der Telemetriekommandos nicht angepasst und die Datenmaskierungsregeln
nicht geandert werden kénnen, kdnnen Kunden steuern, auf welche Ressourcen die Telemetrie-
CX Cloud zugreift. Hierzu geben sie Datenquellen an, wie in der Produktsupportdokumentation flr
Controller-verwaltete Gerate oder im Abschnitt "Verbinden von Datenquellen” dieses Dokuments
(fur andere, von CX Agent erfasste Ressourcen) beschrieben.

Sicherheitszusammenfassung

Sicherheitsfunktionen|Beschreibung

Fir das Bootloader-Kennwort (Einzelbenutzermodus) wird ein zufalliges,
Bootloader-Kennwort [eindeutiges Kennwort festgelegt. Benutzer missen in den FAQ sein
Bootloader-Passwort (Einzelbenutzermodus) festlegen.

SSH:

‘Fr den Zugriff auf die Appliance mit dem Benutzer cxcadmin sind die
Anmeldeinformationen erforderlich, die wahrend der Installation erstellt
Benutzerzugriff wurden.

Fur den Zugriff auf die Appliance Uber den Benutzer "cxcroot" missen
die Anmeldeinformationen von autorisierten Mitarbeitern Gber das SWIM-
Portal entschlisselt werden.

-cxcadmin: Standardbenutzerkonto erstellt; Der Benutzer kann CX Agent-
Anwendungsbefehle mit "cxcli" ausfliihren und hat die geringsten
Berechtigungen auf der Appliance. Benutzer cxcroot und das zugehdérige
verschlusselte Kennwort werden Uber den Benutzer cxcadmin generiert.

Benutzerkonten
-cxcroot: cxcadmin kann diesen Benutzer mithilfe des Dienstprogramms
remoteaccount erstellen; Der Benutzer kann mit diesem Konto Root-
Berechtigungen erhalten.

cxcadmin- ‘Das Kennwort wird mit SHA-256 unidirektional gehasht und sicher

Kennwortrichtlinie gespeichert.



https://www.cisco.com/c/de_de/support/cloud-systems-management/index.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/admin_guide/b_cisco_dna_center_admin_guide_2_3_5/b_cisco_dna_center_admin_guide_2_3_5_chapter_010.html#id_122699
https://www.cisco.com/c/de_de/support/cloud-systems-management/index.html
https://www.cisco.com/c/de_de/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#Grub

Mindestens acht (8) Zeichen mit drei der folgenden Kategorien:
Grol3buchstaben, Kleinbuchstaben, Zahlen und Sonderzeichen.

cxcroot-
Kennwortrichtlinie

‘Das Kennwort fiir cxcroot ist mit RSA/ECB/PKCS1v1_5 verschlisselt
‘Die generierte Passphrase muss im SWIM-Portal entschlisselt werden.

Der Benutzer cxcroot und das Passwort sind zwei Tage gultig und
kdnnen mit cxcadmin user regeneriert werden.

Richtlinie fur das
SSH-
Anmeldekennwort

Mindestens acht Zeichen, die drei der folgenden Kategorien enthalten:
GroRRbuchstaben, Kleinbuchstaben, Zahlen und Sonderzeichen.

Funf fehlgeschlagene Anmeldeversuche sperren die Box fur 30 Minuten;
Das Kennwort lauft in 90 Tagen ab.

Ports

Offene eingehende Ports — 514 (Syslog) und 22 (SSH)

Datensicherheit

-Keine Kundeninformationen gespeichert.
‘Keine Geratedaten gespeichert.

Cisco Catalyst Center-Serveranmeldeinformationen werden
verschlusselt und in der Datenbank gespeichert.
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