
Cisco IQ: Erste Schritte

Einleitung

Cisco IQ™ bietet Kunden Verbesserungen und Funktionen, die darauf ausgelegt sind, die 
Transparenz ihrer Ressourcen zu verbessern, intelligentere Einblicke in ihre Umgebungen zu 
liefern und das Fallmanagement zu optimieren. Darüber hinaus optimieren KI-Funktionen wie der 
Cisco IQ AI Assistant die Betriebsergebnisse und die Benutzererfahrung mit Cisco IQ, indem sie 
kontextbezogene Kenntnisse bereitstellen, die es Benutzern ermöglichen, proaktive, fundierte 
Entscheidungen zu treffen, und Prozesse optimieren, die das Kundenengagement und den Erfolg 
fördern.

Dieses Dokument enthält Informationen zu den ersten Schritten mit Cisco IQ und den zugehörigen 
Anwendungen. Weitere Informationen finden Sie in den Cisco IQ Versionshinweisen oder den 
Dokumenten mit häufig gestellten Fragen zu Cisco IQ.

Integration

Voraussetzungen

Stellen Sie sicher, dass die folgenden Voraussetzungen erfüllt sind, bevor Sie Cisco IQ 
verwenden.

Unterstützte Browser

Cisco IQ wird von den neuesten stabilen Versionen der folgenden Browser unterstützt:

Google Chrome•

Microsoft Edge•

Apple Safari•

Mozilla Firefox•

Anmerkung: Die Unterstützung ist auf aktuelle Browserversionen beschränkt, und ältere 

https://www.cisco.com/c/de_de/support/cx/cisco-iq.html
https://www.cisco.com/c/de_de/support/docs/cx/cisco-iq/faq/cx225779-cisco-iq-frequently-asked-questions.html


Versionen bieten möglicherweise nicht den vollen Funktionsumfang oder werden bei der 
Veröffentlichung neuer Updates möglicherweise nicht mehr unterstützt.

Cisco Konto

Um auf Cisco IQ zugreifen zu können, benötigen Sie ein Cisco.com Konto. Weitere Informationen 
zu Cisco Konten finden Sie in der Anmelde- und Kontohilfe.

Kontoerstellung

Erstellen eines neuen Cisco IQ-Kontos

So erstellen Sie ein neues Cisco IQ-Konto:

Navigieren Sie zu Cisco IQ. Die Seite Cisco Log in (Cisco-Anmeldung) wird angezeigt.

Cisco IQ-Anmeldung

1. 

Klicken Sie auf Konto erstellen.2. 

Geben Sie Ihre Cisco Connection Online (CCO) ID in das Feld "E-Mail" ein. 3. 
Klicken Sie auf Next (Weiter).4. 
Geben Sie Ihr Kennwort ein. 5. 

Klicken Sie auf Überprüfen. Die Seite Cisco IQ-Konto erstellen wird angezeigt.6. 

https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://iq.cisco.com/login/


Cisco IQ-Konto erstellen

Geben Sie im Feld "Geben Sie einen Firmenkontonamen ein" den eindeutigen Namen ein, 
den Sie für das Cisco IQ-Konto Ihrer Organisation verwenden möchten.

7. 

Wählen Sie den primären Datenspeicherbereich aus.8. 

Klicken Sie auf Konto erstellen. Sie werden zum Cisco IQ Launchpad weitergeleitet.9. 

Migration von CX Cloud-Kunden auf Cisco IQ

Anmerkung: Nur Kontoadministratoren können vorhandene CX Cloud-Konten zu Cisco IQ 
migrieren.

Wenn Sie bereits über ein CX Cloud-Konto verfügen, können Sie vorhandene CX Cloud-Daten zu 
Cisco IQ migrieren. Die folgenden Daten werden automatisch vom vorhandenen CX Cloud-Konto 
migriert:

Benutzer und Benutzergruppen (ohne Benutzer und Gruppen von Partnern)•

Verträge•

Hinzufügen von Cloud-Datenquellen für Intersight, WebEx, Software-Defined Wide Area 
Network (SD-WAN) und Meraki

•

Anmerkung: Um einen reibungslosen Übergang zu gewährleisten und genauere Einblicke in 
die personalisierten, vorausschauenden und proaktiven KI-gestützten Informationen von 
Cisco IQ zu erhalten, sollten Sie Ihre CX Cloud-Kontodaten vor der Migration validieren und 



organisieren.

Warnung: Wenn Sie ein neues Cisco IQ-Konto erstellen, ohne CX Cloud-Daten zu migrieren, 
können Sie CX Cloud-Kontodaten nicht zu einem späteren Zeitpunkt migrieren.

Anmerkung: Es kann jeweils nur ein CX Cloud-Konto migriert werden. Wenn Sie weitere 
Konten migrieren müssen, wiederholen Sie die in diesem Abschnitt beschriebenen Schritte.

So migrieren Sie ein vorhandenes CX Cloud-Konto:

Navigieren Sie zu Cisco IQ. Die Seite Cisco Log in (Cisco-Anmeldung) wird angezeigt.1. 

Klicken Sie auf Konto erstellen.2. 

Geben Sie Ihre Cisco Connection Online (CCO) ID in das Feld "E-Mail" ein.3. 
Klicken Sie auf Next (Weiter).4. 
Geben Sie Ihr Kennwort ein.5. 

Klicken Sie auf Überprüfen. Die Seite Cisco IQ-Konto erstellen wird angezeigt.6. 

https://iq.cisco.com/


CX Cloud-Konto auswählen

Wählen Sie das CX Cloud-Konto aus, von dem Sie Daten migrieren möchten.7. 

Geben Sie den eindeutigen Namen ein, den Sie für das Cisco IQ-Konto Ihres Unternehmens 
verwenden möchten.

Anmerkung: Der Bereich für die Datenspeicherung des ursprünglichen Kontos wird 
automatisch ausgefüllt und in das Cisco IQ-Unternehmenskonto migriert. Um den 
Datenspeicherbereich zu ändern, müssen Sie ein neues Cisco IQ-Unternehmenskonto 
erstellen.

8. 

Klicken Sie auf Konto erstellen und Daten migrieren. Die Seite Migrationsstatus wird 
angezeigt.

Auf der Seite Migrationsstatus wird der Abschlussstatus der Daten angezeigt, die zu Cisco 
IQ migriert werden. Folgende Status sind verfügbar:

Migrationsstatus

In progress: Daten werden gerade migriert•

Completed: Migration abgeschlossen•

Migration nicht möglich: Die Datenmigration ist unvollständig, und Cisco IQ kann die 
Daten nicht migrieren.

•

9. 



Wenn die Daten nicht migriert werden können, müssen Sie die Daten manuell auf das neue 
Cisco IQ-Unternehmenskonto migrieren. Weitere Informationen zum Hinzufügen zusätzlicher 
Daten zum Cisco IQ finden Sie unter Systemeinstellungen.

Klicken Sie nach Abschluss der Migration auf Weiter. Sie werden zum Cisco IQ Launchpad 
weitergeleitet.

10. 

Anmelden bei vorhandenen Konten

Anmerkung: Kunden mit einem bestehenden Cisco IQ-Konto, die noch nicht zu einem 
Unternehmenskonto hinzugefügt wurden, müssen sich an den Account-Administrator des 
Unternehmens wenden, um Zugriff auf das Konto zu beantragen.

So melden Sie sich bei einem vorhandenen Konto an:

Navigieren Sie zu Cisco IQ. Die Seite Cisco Log in (Cisco-Anmeldung) wird angezeigt.1. 

Klicken Sie auf Mit SSO anmelden.2. 

Geben Sie Ihre CCO-ID in das Feld "E-Mail" ein.3. 

Klicken Sie auf Next (Weiter).4. 

Geben Sie Ihr Kennwort ein.5. 

Klicken Sie auf Überprüfen.6. 

Wenn Sie über ein Konto verfügen, werden Sie zum Cisco IQ Launchpad weitergeleitet.

Wenn Sie über mehr als ein Konto verfügen, werden Sie zur Seite Willkommen bei Cisco IQ 
weitergeleitet.

https://iq.cisco.com/


Kontonamen auswählen

Erste Schritte

Anmerkung: Bevor Sie beginnen, stellen Sie sicher, dass Sie den Cisco IQ vollständig 
integriert haben. Weitere Informationen finden Sie unter Onboarding.

Support-Stufen

Die Cisco IQ Support-Stufen definieren den Zugriff und die Funktionen, die Ihnen innerhalb von 
Cisco IQ zur Verfügung stehen, und wurden entwickelt, um den Support und die Professional 
Services-Erfahrung zu verbessern. Diese Stufen sind an Ihren gültigen Cisco Supportvertrag 
gebunden und bestimmen, welche Funktionen und Tools Sie nutzen können, von künstlichen 
Intelligenzen über die Fehlerbehebung bis hin zum Ressourcen- und Vertragsmanagement. Wenn 
Sie Ihre Servicestufe kennen, können Sie die Funktionen von Cisco IQ optimal nutzen und 
gleichzeitig Ihre vertraglichen Rechte einhalten. In der folgenden Tabelle sind die für jede Ebene 
verfügbaren Cisco IQ-Funktionen aufgeführt.

Anmerkung: Die Funktionen sind auf allen Support-Ebenen kumulativ. höhere Ebenen 



umfassen alle Funktionen der niedrigeren Ebenen.

Basisstufe  Standardstufe  Signaturebene 

Sie müssen wissen, Priorisierung der Ausfallsicherheit Optimierung von Betriebsabläufen

Vollständige 
Übersichtlichkeit

Mit den folgenden Funktionen 
können Sie alle Ressourcen und 
Unterkomponenten von Cisco 
dynamisch und sicher 
nachverfolgen.

Ressourcen-bestand•

End-of-Life-Berichte (EOL)•

Serviceabdeckungsberichte•

Letztes Datum für Support 
(LDOS) Dashboard

•

Verwenden Sie die folgenden 
Funktionen, um die 
Netzwerkleistung zu analysieren 
und zu bestimmen, wo Sie 
Ressourcen zuweisen müssen. So 
können Sie fundierte 
Entscheidungen über 
Infrastrukturinvestitionen treffen.

EOL-Erkenntnisse1•

Erkenntnisse zur 
Serviceabdeckung1

•

LDOS-Erkenntnisse1•

Informationen zu 
kostenkritischen 
Ressourcen1

•

Bestandskennzeichnung•

Proaktive 
Ausfallsicherheit

Mit den folgenden Funktionen 
erhalten Sie Einblick in wichtige 
Benachrichtigungen, mit denen 
Sie potenzielle Risiken in Ihrer 
Umgebung identifizieren und 
beheben können.

Berichte zu 
Sicherheitsberatern

•

Berichte zu 
Problemhinweisen

•

Cisco IQ verwandelt Daten in 
Erkenntnisse, indem es 
Ressourcenrisiken korreliert, 
sodass Sie die wichtigsten 
Sicherheitsrisiken identifizieren 
und priorisieren können.

Einblicke in 
Sicherheitsberatung1

•

Erkenntnisse zur 
Sicherheitssicherung1

•

Einblicke in 
Problemhinweise1

•

Konfigurationsinformationen1•

Die folgenden Funktionen bieten 
umsetzbare Empfehlungen zur 
Verbesserung des 
Sicherheitsstatus und zur 
Optimierung von Konfigurationen in 
Ihrer Umgebung.

Konfigurationsempfehlungen1•

Empfehlungen zur 
Sicherheitssicherung1

•



Schnelle 
Problembehebung

Verwalten Sie Ihre Support-
Tickets, und verfolgen Sie den 
Lösungsstatus an einem 
Standort, um Probleme mithilfe 
der folgenden Funktionen 
schneller zu lösen.

Ticket-Management•
Self-Service-
Fehlerbehebung1

•

Mit der folgenden Funktion können 
Sie Falltrends und 
Effizienzmetriken verfolgen, um 
eine kontinuierliche Verbesserung 
der betrieblichen Abläufe zu 
erzielen. Cisco IQ bietet einen 
kontextsensitiven 
Lösungsassistenten, mit dem Sie 
aktive Probleme beheben und die 
zugrunde liegenden Ursachen 
untersuchen können.

Case-Einblicke1•

1 Unterstützt Geräte- und Telemetrieverbindungen über Cisco IQ Link, Intersight, Meraki, SD-WAN 
Manager und WebEx Control Hub.

Grundlegende Funktionen

Die grundlegende Support-Stufe bietet grundlegende Kontrolle durch zuverlässigen und reaktiven 
Support, einschließlich Zugang zu technischen Produktsupport-Experten, Self-Service-
Fehlerbehebung und zentralisiertes Ticket-Management. Um eine vollständige Transparenz zu 
gewährleisten, vereint Cisco IQ Ressourcen-Telemetrie, Vertragsinformationen und den Support-
Verlauf und bietet so einen umfassenden Überblick über die Lebenszyklen Ihrer Ressourcen, 
Sicherheitsempfehlungen und Problemhinweise. Darüber hinaus können Sie Ihr technisches 
Fachwissen vertiefen, indem Sie auf grundlegende Lernressourcen zugreifen, die über das Cisco 
U zur Verfügung stehen.

In der folgenden Tabelle sind die verfügbaren Funktionen für die Support-Stufe Basic aufgeführt.

Funktionen  Beschreibung

Ressourcen-bestand

Die Bestandsaufnahme bietet eine aktuelle Liste und umfassende 
Visualisierungen für Hardwareprodukte, Modell- und Seriennummern, 
Betriebssystemversion, am Standort installierte Geräte und Details zur 
Serviceabdeckung. Darüber hinaus bietet es eine Möglichkeit zur 
Filterung nach dem "letzten Signal". Zu diesem Zeitpunkt wusste Cisco, 
dass die Ressource aktiv war, basierend auf Fällen im Technical 
Assistance Center (TAC), Vertragsverlängerungen, Telemetrie usw.

Die EOL-Berichte bieten eine aktuelle Liste und umfassende 
Visualisierungen für Hardware und Software, die sich den EOL-

EOL-Bericht

https://u.cisco.com
https://u.cisco.com


Meilensteinen vom Vertriebsende bis hin zu LDOS nähert, diese 
erreicht oder bereits überschritten hat. Dies ermöglicht die Planung von 
Lebenszyklus- und Technologieaktualisierungen. 

Bericht zur 
Serviceabdeckung

Berichte zur Serviceabdeckung bieten eine aktuelle Liste und 
umfassende Visualisierungen für abgedeckte und nicht abgedeckte 
Ressourcen.

LDOS-Dashboard

Das LDOS Dashboard bietet eine zentrale Übersicht über die LDOS 
Meilensteine und ermöglicht so eine verbesserte Ressourcenplanung 
und Budgetplanung, bevor die Hardware oder Software das Ende ihrer 
Lebensdauer erreicht, wodurch das betriebliche Risiko verringert 
werden kann.

Sicherheitsempfehlungen

Sicherheitsankündigungen stellen eine automatisierte Lösung dar, die 
Risiken erkennt, Schwachstellen basierend auf Schweregrad und 
Wichtigkeit priorisiert und Einblicke auf Führungsebene liefert, um die 
Eindämmung kritischer Bedrohungen zu beschleunigen und so die 
Widerstandsfähigkeit des Unternehmens gegen neue Bedrohungen zu 
verbessern.

Problemhinweise

Problemhinweise stellen eine automatisierte Lösung dar, die nicht 
sicherheitsrelevante Produktprobleme erkennt, Probleme nach 
Schweregrad und Wichtigkeit der Auswirkungen priorisiert und Einblicke 
auf Führungsebene liefert, um die Lösung kritischer betrieblicher 
Probleme zu beschleunigen und so die Widerstandsfähigkeit des 
Unternehmens zu erhöhen und eine optimale Leistung 
aufrechtzuerhalten.

Ticket-Management

Ticket-Management bietet eine aktuelle Liste der Cisco TAC-Tickets, 
einschließlich Ticketanzahl, Status, Schweregrad und 
Retourengenehmigungen (Return Material Authorizations, RMAs), die 
mit Tickets verknüpft sind. Darüber hinaus bietet es die Möglichkeit, 
TAC-Tickets (über eine Weiterleitung an den Support Case Manager 
(SCM) zu erstellen und Ticketinformationen schnell zu aktualisieren, um 
die Bearbeitung zu vereinfachen. 

Self-Service-Fehlerbehebung ermöglicht die sofortige Behebung von 
Problemen mit dem Cisco IQ AI Assistant. Dieses interaktive Tool bietet 
kontextsensitive Fehlerbehebung in Echtzeit und Empfehlungen von 
Experten direkt aus der verifizierten Wissensdatenbank von Cisco. So 
können Sie Probleme lösen, ohne ein Support-Ticket erstellen zu 

Self-Service-
Fehlerbehebung1

https://mycase.cloudapps.cisco.com/699695562
https://mycase.cloudapps.cisco.com/699695562


müssen.

1 Unterstützt Geräte- und Telemetrieverbindungen über Cisco IQ Link, Intersight, Meraki, SD-WAN 
Manager und WebEx Control Hub.

Standardfunktionen

Die Standard-Support-Stufe verbessert Ihre Betriebseffizienz durch eine zentrale Klassifizierung 
von Problemen auf Lösungsebene und einen dedizierten Fallinhaber, der sich mit den 
erforderlichen technischen Experten abstimmt. Sie können Risiken proaktiv mindern, indem Sie 
KI-gestützte Informationen nutzen, die Bestandsdaten mit geschäftskritischer Bedeutung 
korrelieren und so einen klaren Überblick über Ihre Bestandsaufnahme-, Sicherheits- und 
Konfigurationsbewertungen bieten. Darüber hinaus können Sie das Know-how Ihres Teams über 
personalisierte Lernpfade, die in Cisco Unified Communications zur Verfügung stehen, auf Ihre 
spezifischen geschäftlichen Anforderungen abstimmen.

In der folgenden Tabelle sind die verfügbaren Funktionen für die Standard-Support-Stufe 
aufgeführt.

Funktionen  Beschreibung

EOL-Erkenntnisse1

EOL Insights bietet intelligente Abfragen, Zusammenfassungen, 
Visualisierungen und Berichte zu EOL-Meilensteinen, um eine 
personalisierte Priorisierung des Lebenszyklus und der Planung von 
Technologieaktualisierungen zu ermöglichen. 

Erkenntnisse zur 
Serviceabdeckung1

Service Coverage Insights bietet eine Visualisierung und Analyse 
von Details zur Serviceabdeckung und von Meilensteinen für die 
Verlängerung, sodass Sie Abdeckungs-Updates und die 
Verlängerungsplanung personalisiert priorisieren können. 

Bestandskennzeichnung

Asset Tagging bietet eine Möglichkeit, den Bestand anhand der 
geschäftlichen Anforderungen zu organisieren, indem Asset Tags 
verwendet werden. Dies ermöglicht die flexible Organisation von 
Hardware- und Software-Ressourcen nach Abteilung, Standort oder 
Projekt als Schlüssel-Wert-Paare.

LDOS Insights bietet eine Visualisierung und Analyse von 
Ressourcen, die über die LDOS Meilensteine hinausgehen oder 
sich ihnen nähern, und ermöglicht so eine personalisierte 

LDOS-Erkenntnisse1

https://u.cisco.com


Priorisierung des Lebenszyklus und der Planung von 
Technologieaktualisierungen. 

Informationen zu 
kostenkritischen 
Ressourcen1

Erkenntnisse zur Bedeutung von Ressourcen ermöglichen die 
Evaluierung und Identifizierung von Ressourcenrollen und ihrer 
relativen Bedeutung in Ihrem Netzwerk, um Maßnahmen zur 
Risikominimierung zu priorisieren und die betriebliche 
Ausfallsicherheit zu verbessern.

Einblicke in 
Sicherheitsberatung1

Security Advisory Insights ermöglichen die intelligente Abfrage, 
Zusammenfassung, Visualisierung und Berichterstellung für 
Ressourcen, die von Security Advisories betroffen sind, und 
ermöglichen so eine personalisierte Priorisierung von Risiken und 
der Reaktion auf Sicherheitsvorfälle. 

Erkenntnisse zur 
Sicherheitssicherung1

Erkenntnisse zur Sicherheitssicherung bieten eine automatisierte 
Lösung, die Gerätekonfigurationen bewertet, Sicherheitslücken 
basierend auf dem Schweregrad und der Wichtigkeit der 
Auswirkungen identifiziert und Einblicke auf Führungsebene liefert, 
um die Implementierung wichtiger Sicherheitsmaßnahmen zu 
beschleunigen. Sie erhöht die Ausfallsicherheit und reduziert die 
Angriffsfläche gegen neue Bedrohungen. Gleichzeitig ermöglicht sie 
die personalisierte Priorisierung eines verbesserten 
Sicherheitsstatus durch intelligente Abfrage, Zusammenfassung, 
Visualisierung und Berichterstellung zu gefährdeten Ressourcen. 

Einblicke in 
Problemhinweise1

Problemhinweise ermöglichen die intelligente Abfrage, 
Zusammenfassung, Visualisierung und Berichterstellung für 
Ressourcen, die von Problemhinweisen betroffen sind. So können 
Risiken und die Reaktion auf bekannte Probleme personalisiert 
priorisiert werden. 

Konfigurationsinformationen1

Configuration Insights bietet eine automatisierte Lösung, die 
Gerätekonfigurationen anhand der von Cisco empfohlenen Best 
Practices auf Basis praxisbewährter Fachkenntnisse bewertet. 
Intelligente Abfrage, Zusammenfassung, Visualisierung und 
Berichterstellung für betroffene Ressourcen ermöglichen eine 
personalisierte Priorisierung und beschleunigen die Behebung 
kritischer Konfigurationslücken, verbessern die Ausfallsicherheit der 
Infrastruktur und reduzieren betriebliche Risiken im gesamten 
Netzwerk.



Case-Einblicke1

Case Insights bieten intelligente Funktionen zum Abfragen, 
Zusammenfassen, Visualisieren und Berichten von Cisco TAC-
Tickets. Dies ermöglicht eine personalisierte Überwachung der 
Betriebseffizienz. 

1 Unterstützt Geräte- und Telemetrieverbindungen über Cisco IQ Link, Intersight, Meraki, SD-WAN 
Manager und WebEx Control Hub.

Signaturfunktionen

Die Signature-Supportstufe baut auf der Standard-Supportstufe auf, um Ihre betriebliche Leistung 
durch definierte Service Level Agreements für die Wiederherstellung und den Zugang zu einem 
dedizierten Team von Experten, die mit Ihrer einzigartigen Umgebung vertraut sind, zu 
verbessern. Diese Stufe konzentriert sich auf die Vermeidung von Unterbrechungen, bevor diese 
sich auf Ihre Betriebsabläufe auswirken, indem proaktive Sicherheitsmaßnahmen, eine 
systematische Beseitigung der Ursachen und eine kontinuierliche, von Experten gesteuerte 
Analyse Ihrer Ressourcen bereitgestellt werden. Darüber hinaus können Sie die erweiterten Cisco 
U.-Zertifizierungsschulungen und virtuelle Übungseinheiten nutzen, um umfassende technische 
Kenntnisse aufzubauen.

In der folgenden Tabelle sind die verfügbaren Funktionen für die Signatur-Support-Stufe 
aufgeführt.

Funktionen  Beschreibung

Konfigurationsempfehlung1
Die Konfigurationsempfehlungen enthalten umsetzbare 
Empfehlungen, um auf potenzielle Fehlkonfigurationen und 
Inkonsistenzen zu reagieren.

Empfehlungen zur 
Sicherheitssicherung1

Empfehlungen zur Sicherheitsaushärtung stellen eine automatisierte 
Lösung mit allgemeinen Empfehlungen für jeden fehlgeschlagenen 
Härtungstest dar, die die zugrunde liegenden Sicherheitsprobleme 
klar und prägnant ansprechen.

1 Unterstützt Geräte- und Telemetrieverbindungen über Cisco IQ Link, Intersight, Meraki, SD-WAN 
Manager und WebEx Control Hub.

Erste Schritte für Administratoren

https://u.cisco.com/
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Wenn Sie sich zum ersten Mal bei Ihrem neu erstellten oder migrierten Cisco IQ-Konto anmelden, 
wird auf der Willkommensseite eine Einführung angezeigt. Der "Get Started"-Prozess hängt davon 
ab, ob das Konto mit oder ohne migrierte Daten erstellt wurde.

Anmerkung: Das Get Started Journey-Erlebnis hängt von den rollenbasierten 
Zugriffsberechtigungen ab.

Neues Konto über Erstellung

Der "Get Started"-Prozess für neu erstellte Kunden führt Sie durch die ersten Schritte zur 
Integration, die Sie zur Konfiguration Ihrer Cisco IQ-Umgebung und zur Erkundung des Cisco IQ 
durchführen müssen.

Vernetzung von Cisco Cloud-Produkten

Anmerkung: Sie müssen mindestens ein (1) Cloud-Produkt anschließen, damit dieser Schritt 
abgeschlossen werden kann.

Die Verbindung Ihrer Cisco Cloud-Produktdaten mit Cisco IQ ist der schnellste Weg, um die 
leistungsstarken und personalisierten Funktionen zu nutzen. Sie erhalten innerhalb von Minuten 
nach der Einrichtung Ihrer Datenverbindungen maßgeschneiderte Einblicke.

Informationen zur Verbindung Ihrer Cisco Cloud-Produkte finden Sie unter Data Connectors.

Verknüpfung von Serviceverträgen

Anmerkung: Sie müssen mindestens einen (1) Servicevertrag verknüpfen, damit dieser 
Schritt abgeschlossen werden kann.

Durch die Verknüpfung von Verträgen werden Daten aus Verträgen mit unterschiedlichen 
Teammitgliedern zusammengeführt. Außerdem werden Ressourcen einbezogen, die nicht über 
Telemetrie mit Ihrem Bestand verbunden sind. So wird ein zentraler Überblick über die 
Supportabdeckung ermöglicht, und es werden Überraschungen bei Verlängerungen vermieden.

Informationen zum Verknüpfen Ihrer Serviceverträge finden Sie unter Serviceverträge.

Anschließen von Geräten am Standort



Anmerkung: Sie müssen mindestens einen (1) Cisco IQ-Link registrieren, damit dieser 
Schritt abgeschlossen werden kann.

Um die Kommunikation mit Ihren lokalen Geräten herzustellen, müssen Sie Cisco IQ Link 
konfigurieren. Cisco IQ Link bietet die gesamte Leistung von Cisco IQ für Ihre Geräte vor Ort, die 
noch nicht über eine Cisco Cloud-Plattform verwaltet werden. Cisco IQ Link kann als virtuelles 
System in Ihrem Rechenzentrum installiert und mit Ihrem Cisco IQ-Konto verknüpft werden.

Weitere Informationen zum Anschließen der Geräte am Standort finden Sie unter Data 
Connectors.

Verwalten des Benutzerzugriffs

Anmerkung: Sie müssen mindestens zwei (2) Benutzer hinzufügen, damit dieser Schritt 
abgeschlossen werden kann.

Die Funktionen zur einfachen Zugriffskontrolle von Cisco IQ sind für kleine Teams und große 
Unternehmen konzipiert. Sie können Benutzer hinzufügen und Gruppen und Einzelpersonen 
Administrator- oder Nur-Anzeige-Rollen zuweisen.

Informationen zum Hinzufügen von Benutzern und zum Zuweisen von Berechtigungen finden Sie 
unter Benutzer.

Cisco IQ

Informieren Sie sich über die Funktionen und Anwendungen von Cisco IQ, die Ihnen zur 
Verfügung stehen:

Launchpad: Zugriff auf Anwendungen, Erkennung neuer Funktionen und Erstellung von 
Dashboards

•

Anwendung für Ressourcen: Weitere Informationen finden Sie unter Anwendungen für 
Ressourcen

•

Bewertungsanwendung: Weitere Informationen finden Sie unter Anträge auf 
Leistungsbeurteilungen.

•

Support-Anwendung: Weitere Informationen finden Sie unter Support Application•

Cisco IQ AI Assistant: Weitere Informationen finden Sie unter AI Assistant•

Systemeinstellungen: Verwalten Sie Ihre Kontoeinstellungen, gewähren Sie Benutzern •



Zugriff, konfigurieren Sie Datenverbindungen, und zeigen Sie Aktivitäten und Protokolle für 
Ihr Konto an. Weitere Informationen finden Sie unter Systemeinstellungen.

Neuer Kunde über Migration

Wenn Ihr neues Cisco IQ-Konto im Rahmen einer Migration erstellt wurde, sind die Informationen 
Ihres vorherigen Kontos bereits verfügbar. Daher beschränkt sich der Einstieg für neu migrierte 
Kunden auf die Überprüfung der Migration (siehe unten).

Überprüfen der Migration

So überprüfen Sie die Migration:

Überprüfen Sie Ihre erfolgreich migrierten Verträge unter Home > System Settings > Service 
Contracts.

•

Überprüfen Sie, ob alle erforderlichen Datenverbindungen ordnungsgemäß konfiguriert sind 
unter Home > System Settings > Data Connectors

•

Überprüfen Sie die erfolgreich migrierten Benutzerdaten, und gewähren Sie migrierten 
Benutzern Zugriff, indem Sie ihre Konten unter Home > System Settings > Identity & Access 
> Users aktivieren.

•

Überprüfen Sie, ob Ihre Ressourcen unter Startseite > Ressourcen > Bestand erfolgreich 
migriert wurden.

•

Erste Schritte für allgemeine Benutzer

Wenn Sie sich zum ersten Mal bei Ihrem Cisco IQ-Konto anmelden, wird auf der 
Willkommensseite die Kampagne "Erste Schritte" angezeigt. Dieser Weg führt Sie durch die Cisco 
IQ-Funktionen und die gängigen Workflows.

Anmerkung: Das Get Started Journey-Erlebnis hängt von den RBAC-Berechtigungen ab.

Cisco IQ

Informieren Sie sich über die Funktionen und Anwendungen von Cisco IQ, die Ihnen zur 
Verfügung stehen:



Launchpad: Zugriff auf Anwendungen, Erkennung neuer Funktionen und Erstellung von 
Dashboards

•

Anwendung für Ressourcen: Weitere Informationen finden Sie unter Anwendungen für 
Ressourcen

•

Bewertungsanwendung: Weitere Informationen finden Sie unter Anträge auf 
Leistungsbeurteilungen.

•

Support-Anwendung: Weitere Informationen finden Sie unter Support Application•

Cisco IQ AI Assistant: Weitere Informationen finden Sie unter AI Assistant•

Erstellen Ihres ersten KI-Berichts

Die KI-gestützte Analysefunktion von Cisco IQ generiert anpassbare, zielgerichtete Berichte, die 
auf ausgewählten Ressourcen basieren und an Ihre spezifischen geschäftlichen Anforderungen 
angepasst werden können.

Weitere Informationen zur Erstellung Ihres ersten KI-Berichts finden Sie im Anlagenantrag.

Stellen einer Frage an den Cisco IQ AI Assistant

Der letzte Schritt besteht darin, den Cisco IQ AI Assistant von jedem Standort aus zu starten und 
Fragen zu Ihren Ressourcen, Tickets oder Bewertungen zu stellen.

Weitere Informationen zur Verwendung des Cisco IQ AI Assistant finden Sie unter AI Assistant.

Dashboards

Die Registerkarte Dashboards bietet eine Ansicht der folgenden verfügbaren Dashboards in Cisco 
IQ.

LDOS-Dashboard

Das LDOS Dashboard bietet umfassende und detaillierte Einblicke in LDOS-Metriken und 
ermöglicht so die Transparenz für Kunden, das proaktive Risikomanagement für Benutzer und 
eine effizientere und fundiertere Entscheidungsfindung.



LDOS-Dashboard

Filtern von Ansichten für LDOS Dashboard

Sie können die Dashboard-Ansicht filtern, indem Sie einen Filter aus den Dropdown-Listen 
auswählen oder auf Filter klicken und aus der Liste der verfügbaren Filteroptionen auswählen.

Anmerkung: Einige Filter werden je nach Vergrößerungseinstellung des Bildschirms 
möglicherweise ausgeblendet.

Anmerkung: Je nach den Rollen und Berechtigungen des Benutzers stehen verschiedene 
Filter zur Verfügung.

Anzeigen von Details für das LDOS Dashboard

Wenn Sie auf In Anlagen öffnen klicken, wird die Seite zur Seite Bestand umgeleitet. Weitere 
Informationen finden Sie unter Bestand.

Cisco Support-Stufen

Die Seite für die Cisco Support-Stufen bietet einen Überblick über die Funktionen der erworbenen 
Support-Stufe und die Anzahl der Ressourcen im Zusammenhang mit verknüpften Support-



Verträgen. So können Sie die enthaltenen Support-Funktionen leicht verstehen und 
entsprechende Maßnahmen zu deren Verwaltung und Überprüfung ergreifen. Detailliertere 
Informationen zu den Funktionen der Support-Stufe finden Sie unter Support-Stufen.

Cisco Support-Stufen

Ihre Berichte

Mit der Funktion "Berichte" können Sie KI-generierte Einblicke aus dem gesamten Cisco IQ 
zentralisieren und verwalten, indem Sie sie in einer personalisierten Liste Ihrer Berichte speichern. 
So können Sie schnell und sicher auf Ihre eigenen Daten zugreifen.



Ihre Berichte

Systemeinstellungen

Um zum Menü Systemeinstellungen zu navigieren, wählen Sie Home > System Settings 
(Startseite > Systemeinstellungen). Die Seite "Kontodetails" wird angezeigt.

Anmerkung: Die Systemeinstellungen stehen nur Kontoadministratoren zur Verfügung.

Kontodetails

Die Funktion "System Settings" (Systemeinstellungen) vereinfacht Verwaltung, Zugriffskontrolle 
und Datenzuweisung und stellt umfassende Transparenz und Zugriffsmöglichkeiten für 
Kontoadministratoren sicher. Wenn Sie die Seite Kontodetails anzeigen, werden im Abschnitt 
Details folgende Informationen angezeigt:

Kontoname•

Kontotyp•

Datenspeicherbereich•

Benutzer•

Datum erstellen•



Kontoadministratoren•

Konto-ID•

Letztes Anmeldedatum•

Kontoname bearbeiten

Nur der Kontoname kann auf der Seite Kontendetails geändert werden.

Anmerkung: Zum Ändern von Feldern, z. B. des Datenspeicherbereichs, muss ein neues 
Unternehmenskonto erstellt werden.

So bearbeiten Sie einen Kontonamen:

Kontodetails

Klicken Sie auf Bearbeiten.

Kontoname bearbeiten

1. 

Korrigieren Sie den Kontonamen.2. 



Klicken Sie auf Speichern.3. 

Benutzer

Benutzerkonten werden auf der Seite Benutzer erstellt, geändert und gelöscht. Um zur Seite 
"Benutzer" zu navigieren, wählen Sie Systemeinstellungen > Identität und Zugriff > Benutzer aus. 
Die Seite Benutzer wird angezeigt.

Benutzer

Sie können die Liste mithilfe der Felder am oberen Seitenrand eingrenzen, indem Sie nach 
Suchen und Filtern suchen.

Hinzufügen neuer Benutzer

So fügen Sie einen neuen Benutzer hinzu

Anmerkung: Nur Kontoadministratoren oder andere autorisierte Benutzer können neue 
Benutzer hinzufügen.

Klicken Sie auf der Seite Benutzer auf Benutzer hinzufügen. Die Seite Benutzer hinzufügen 
wird angezeigt.

1. 



Benutzer hinzufügen

Geben Sie eine E-Mail-Adresse ein.2. 

Wählen Sie optional die Benutzergruppe(n) aus der Dropdown-Liste Benutzergruppen 
auswählen aus.

3. 

Wählen Sie die Rolle aus der Dropdown-Liste aus.

Anmerkung: Benutzer müssen mindestens einer Benutzergruppe mit einer Rolle 
angehören oder mindestens einer Rolle zugewiesen sein.

4. 

Wählen Sie optional die Ressourcengruppen aus der Dropdown-Liste aus.

Anmerkung: Die Dropdown-Liste Ressourcengruppen wird nur für ausgewählte Rollen 
angezeigt.

5. 

Vergewissern Sie sich, dass das Kontrollkästchen Einladungs-E-Mail senden aktiviert ist.6. 

Klicken Sie auf Speichern. Auf der Seite "Benutzer" wird eine Bestätigung angezeigt.

Benutzer erhalten eine E-Mail, nachdem sie von einem Kontoadministrator eingeladen 
wurden.

7. 



E-Mail-Einladung

Eingeladene Benutzer können auf Anmelden in der E-Mail klicken, um sich bei ihrem Konto 
anzumelden. Nach der Anmeldung erhält der Benutzer den Status "Aktiv".

Bearbeiten des Benutzerzugriffs

So bearbeiten Sie die Benutzergruppen, Rollen oder Ressourcengruppen eines Benutzerkontos:

Zugriff bearbeiten



Wählen Sie bei einem gewünschten Benutzer auf der Seite Benutzer das Symbol Weitere 
Optionen > Zugriff bearbeiten aus. Die Seite Benutzerdetails bearbeiten wird angezeigt.

Benutzerdetails bearbeiten

1. 

Bearbeiten der gewünschten Benutzergruppen, Rollen und Ressourcengruppen.

Anmerkung: Ressourcengruppen werden nur für ausgewählte Rollen angezeigt.

2. 

Klicken Sie auf Speichern.3. 

Einladungs-E-Mails versenden

So senden Sie eine Einladungs-E-Mail an ein bestehendes Benutzerkonto:

Navigieren Sie zur Seite Benutzer.1. 

Wählen Sie bei einem gewünschten Benutzer das Symbol Weitere Optionen > Einladungs-
E-Mail senden aus. Es wird eine Bestätigung angezeigt.

2. 

Deaktivieren von Benutzern

So deaktivieren Sie ein Benutzerkonto:

Wählen Sie bei einem gewünschten Benutzer auf der Seite Benutzer das Symbol Weitere 
Optionen > Benutzer deaktivieren aus. Das Fenster Benutzer deaktivieren wird geöffnet.

1. 



Benutzerbestätigung deaktivieren

Klicken Sie zur Bestätigung auf Benutzer deaktivieren. Es wird eine Bestätigung angezeigt.2. 

Benutzer löschen

Warnung: Benutzer können nicht gelöscht werden.

So löschen Sie einen Benutzer

Wählen Sie bei einem gewünschten Benutzer auf der Seite Benutzer das Symbol Weitere 
Optionen > Löschen aus. Das Fenster Benutzer löschen wird geöffnet.

Löschen des Benutzers bestätigen

1. 

Klicken Sie auf Benutzer löschen. Der Benutzer wird gelöscht.2. 

Ressourcengruppen

Ressourcengruppen sind dynamische Auflistungen, die Ressourcen basierend auf ihrem Typ und 
ihren Attributen angeben. Durch das Konfigurieren von Ressourcengruppen können Sie den 
Datenzugriff einer Rolle auf die Ressourcen beschränken, die die Bedingungen der Gruppe 
erfüllen. Ressourcen können mehreren Ressourcengruppen angehören. Als Kontoadministrator 
können Sie Ressourcengruppen erstellen, bearbeiten und löschen.

So zeigen Sie Ressourcengruppen an



Wählen Sie Systemeinstellungen > Identität und Zugriff > Ressourcengruppen aus. Die Seite 
"Ressourcengruppen" wird angezeigt.

Ressourcengruppen

1. 

Verwenden Sie die Felder Suchen und Filtern, um die Liste einzugrenzen.2. 

Klicken Sie auf den Namen einer Ressourcengruppe, um deren Details anzuzeigen.

Ressourcengruppen-Details

3. 

Ressourcengruppen erstellen

So erstellen Sie eine neue Ressourcengruppe

Klicken Sie auf der Seite Ressourcengruppen auf Ressourcengruppe erstellen. Die Seite 
"Ressourcengruppe erstellen" wird angezeigt.

1. 



Ressourcengruppe erstellen

Geben Sie einen Namen für die Ressourcengruppe ein.2. 

Geben Sie optional eine Beschreibung ein.3. 

Klicken Sie auf Ressourcen verwalten. Das Fenster Ressourcen verwalten wird geöffnet.

Ressourcen verwalten

4. 

Aktivieren Sie das Kontrollkästchen für die gewünschten Ressourcen.5. 

Klicken Sie auf Apply (Anwenden).6. 

Klicken Sie auf Speichern.7. 

Bearbeiten von Ressourcengruppen

So bearbeiten Sie eine Ressourcengruppe:



Bearbeiten

Wählen Sie aus einem Datensatz auf der Seite Ressourcengruppen das Symbol Weitere 
Optionen > Bearbeiten aus. Die Seite Ressourcengruppe bearbeiten wird angezeigt.

Ressourcengruppe bearbeiten

1. 

Bearbeiten Sie die Ressourcengruppenattribute nach Bedarf.2. 

Klicken Sie auf Speichern.3. 

Ressourcengruppen löschen

Warnung: Das Löschen von Ressourcengruppen kann nicht rückgängig gemacht werden.

So löschen Sie eine Ressourcengruppe:

Wählen Sie aus einem Datensatz auf der Seite Ressourcengruppen das Symbol Weitere 
Optionen > Löschen aus. Das Fenster Ressourcengruppe löschen wird geöffnet.

1. 



Ressourcengruppe löschen

Klicken Sie auf Ressourcengruppe löschen. Die Ressourcengruppe wird gelöscht.2. 

Benutzergruppen

Benutzergruppen ermöglichen Ihnen eine effektive Kontrolle der Benutzer im gesamten Konto, 
indem Sie Benutzergruppen erstellen, bearbeiten und löschen.

Anmerkung: Die Benutzergruppe All account users ist standardmäßig auf allen Konten in 
Cisco IQ vorhanden und kann nicht gelöscht oder bearbeitet werden. Es schließt immer alle 
Benutzer eines bestimmten Typs ein. Sein Zweck ist es, Rollen auf alle Benutzer des Kontos 
anzuwenden.

Benutzergruppen anzeigen:

Wählen Sie Systemeinstellungen > Identität und Zugriff > Benutzergruppen aus. Die Seite 
Benutzergruppen wird angezeigt.

Benutzergruppen

1. 

Verwenden Sie die Felder Suchen und Filtern, um die Liste einzugrenzen.2. 

Klicken Sie auf den Namen einer Benutzergruppe, um deren Details anzuzeigen.3. 



Benutzergruppendetails

Erstellen von Benutzergruppen

So erstellen Sie eine neue Benutzergruppe

Klicken Sie auf Benutzergruppe erstellen. Die Seite Benutzergruppe erstellen wird 
angezeigt.

Benutzergruppe erstellen

1. 

Geben Sie einen Namen für die Benutzergruppe ein.2. 

Geben Sie optional eine Beschreibung ein.3. 

Klicken Sie auf Benutzer verwalten. Das Fenster Benutzer verwalten wird geöffnet.4. 



Benutzer verwalten

Aktivieren Sie die Kontrollkästchen der gewünschten Benutzer.5. 

Klicken Sie auf Apply (Anwenden).6. 

Wählen Sie eine Rolle aus der Dropdown-Liste aus.7. 

Wählen Sie optional eine Ressourcengruppe aus der Dropdown-Liste aus.

Anmerkung: Durch das Hinzufügen von Ressourcengruppen werden die Ressourcen 
eingeschränkt, auf die die Benutzergruppe Zugriff hat. Wenn eine Rolle zugewiesen 
wurde, aber keine Ressourcengruppen ausgewählt wurden, wird die Rolle auf alle 
Ressourcen angewendet, die für die Rolle im Konto relevant sind.

8. 

Klicken Sie auf Speichern. Die neue Benutzergruppe wird in der Tabelle Benutzergruppen 
angezeigt.

9. 

Benutzergruppen bearbeiten

So bearbeiten Sie eine Benutzergruppe:



Bearbeiten

Wählen Sie aus einem Datensatz auf der Seite Benutzergruppen das Symbol Weitere 
Optionen > Bearbeiten aus. Die Seite Benutzergruppe bearbeiten wird angezeigt.

Benutzergruppe bearbeiten

1. 

Bearbeiten Sie die Benutzergruppenattribute nach Bedarf.2. 

Klicken Sie auf Speichern.3. 

Benutzergruppen löschen

Warnung: Das Löschen von Benutzergruppen kann nicht rückgängig gemacht werden.

So löschen Sie eine Benutzergruppe:
















