Cisco |Q: Erste Schritte

Einleitung

Cisco IQ™ bietet Kunden Verbesserungen und Funktionen, die darauf ausgelegt sind, die
Transparenz ihrer Ressourcen zu verbessern, intelligentere Einblicke in ihre Umgebungen zu
liefern und das Fallmanagement zu optimieren. Dartber hinaus optimieren Kl-Funktionen wie der
Cisco 1Q Al Assistant die Betriebsergebnisse und die Benutzererfahrung mit Cisco 1Q, indem sie
kontextbezogene Kenntnisse bereitstellen, die es Benutzern ermoglichen, proaktive, fundierte
Entscheidungen zu treffen, und Prozesse optimieren, die das Kundenengagement und den Erfolg
fordern.

Dieses Dokument enthalt Informationen zu den ersten Schritten mit Cisco 1Q und den zugehdrigen
Anwendungen. Weitere Informationen finden Sie in den Cisco IQ Versionshinweisen oder den
Dokumenten mit haufig gestellten Fragen zu Cisco 1Q.

Integration

Voraussetzungen

Stellen Sie sicher, dass die folgenden Voraussetzungen erflllt sind, bevor Sie Cisco 1Q
verwenden.

Unterstitzte Browser

Cisco 1Q wird von den neuesten stabilen Versionen der folgenden Browser unterstitzt:

Google Chrome

Microsoft Edge

» Apple Safari

Mozilla Firefox

~ Anmerkung: Die Unterstitzung ist auf aktuelle Browserversionen beschrankt, und altere


https://www.cisco.com/c/de_de/support/cx/cisco-iq.html
https://www.cisco.com/c/de_de/support/docs/cx/cisco-iq/faq/cx225779-cisco-iq-frequently-asked-questions.html

~ Versionen bieten moglicherweise nicht den vollen Funktionsumfang oder werden bei der
Veroffentlichung neuer Updates méglicherweise nicht mehr unterstitzt.

Cisco Konto

Um auf Cisco 1Q zugreifen zu kdnnen, bendtigen Sie ein Cisco.com Konto. Weitere Informationen
zu Cisco Konten finden Sie in der Anmelde- und Kontohilfe.

Kontoerstellung

Erstellen eines neuen Cisco I1Q-Kontos

So erstellen Sie ein neues Cisco 1Q-Konto:

1. Navigieren Sie zu Cisco 1Q. Die Seite Cisco Log in (Cisco-Anmeldung) wird angezeigt.

afua]n,
CIsSCO IQ

2. Klicken Sie auf Konto erstellen.

3. Geben Sie lhre Cisco Connection Online (CCO) ID in das Feld "E-Mail" ein.
4. Klicken Sie auf Next (Weiter).
5. Geben Sie |hr Kennwort ein.

6. Klicken Sie auf Uberpriifen. Die Seite Cisco IQ-Konto erstellen wird angezeigt.


https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://iq.cisco.com/login/

Create a Cisco IQ Account

Enter a company account name

- S e e .. -
Enter a preferred name for your organization Cisco I1Q account

Select the primary data storage region
Choose the designated geographic data center where your data is securely stored and processed for this account.

QO us
(O EMEA
(O ApsC

Create account

7. Geben Sie im Feld "Geben Sie einen Firmenkontonamen ein" den eindeutigen Namen ein,
den Sie fur das Cisco IQ-Konto lhrer Organisation verwenden mdchten.

8. Wahlen Sie den primaren Datenspeicherbereich aus.

9. Klicken Sie auf Konto erstellen. Sie werden zum Cisco |Q Launchpad weitergeleitet.

Migration von CX Cloud-Kunden auf Cisco 1Q

% Anmerkung: Nur Kontoadministratoren kénnen vorhandene CX Cloud-Konten zu Cisco 1Q
migrieren.

Wenn Sie bereits tiber ein CX Cloud-Konto verfiigen, kénnen Sie vorhandene CX Cloud-Daten zu
Cisco 1Q migrieren. Die folgenden Daten werden automatisch vom vorhandenen CX Cloud-Konto
migriert:

» Benutzer und Benutzergruppen (ohne Benutzer und Gruppen von Partnern)

* Vertrage

» Hinzufiigen von Cloud-Datenquellen flr Intersight, WebEXx, Software-Defined Wide Area
Network (SD-WAN) und Meraki

% Anmerkung: Um einen reibungslosen Ubergang zu gewahrleisten und genauere Einblicke in
die personalisierten, vorausschauenden und proaktiven Kl-gestitzten Informationen von
Cisco 1Q zu erhalten, sollten Sie Ihre CX Cloud-Kontodaten vor der Migration validieren und



% organisieren.

A Warnung: Wenn Sie ein neues Cisco |Q-Konto erstellen, ohne CX Cloud-Daten zu migrieren,
konnen Sie CX Cloud-Kontodaten nicht zu einem spateren Zeitpunkt migrieren.

~ Anmerkung: Es kann jeweils nur ein CX Cloud-Konto migriert werden. Wenn Sie weitere
Konten migrieren missen, wiederholen Sie die in diesem Abschnitt beschriebenen Schritte.

So migrieren Sie ein vorhandenes CX Cloud-Konto:

1. Navigieren Sie zu Cisco 1Q. Die Seite Cisco Log in (Cisco-Anmeldung) wird angezeigt.

2. Klicken Sie auf Konto erstellen.

w

. Geben Sie lhre Cisco Connection Online (CCO) ID in das Feld "E-Mail" ein.
. Klicken Sie auf Next (Weiter).
5. Geben Sie |hr Kennwort ein.

1N

6. Klicken Sie auf Uberpriifen. Die Seite Cisco IQ-Konto erstellen wird angezeigt.

Create a Cisco |Q Account

Migrate existing CX Cloud account?

If you create a new Cisco IQ account without migrating CX Cloud data, you will not be able to migrate
CX Cloud account data later.

Select account to migrate View account migration details

CX Cloud account name Region
APJC
EMEA

us

Enter a company account name
Enter the name you want to use for your organization's Cisco IQ account.

Data storage region

Create account and migrate data

Create a new Cisco 1Q account without migrating data



https://iq.cisco.com/

CX Cloud-Konto auswéahlen

7. Wahlen Sie das CX Cloud-Konto aus, von dem Sie Daten migrieren mochten.

8. Geben Sie den eindeutigen Namen ein, den Sie fur das Cisco IQ-Konto lhres Unternehmens
verwenden mdchten.

% Anmerkung: Der Bereich fur die Datenspeicherung des urspringlichen Kontos wird
automatisch ausgefullt und in das Cisco IQ-Unternehmenskonto migriert. Um den
Datenspeicherbereich zu andern, mussen Sie ein neues Cisco IQ-Unternehmenskonto
erstellen.

9. Klicken Sie auf Konto erstellen und Daten migrieren. Die Seite Migrationsstatus wird
angezeigt.

Auf der Seite Migrationsstatus wird der Abschlussstatus der Daten angezeigt, die zu Cisco
IQ migriert werden. Folgende Status sind verflugbar:

Migration status

Migration item Status

Users @ Completed
User groups @ Completed
Roles @ completed
Contracts @ In progress
Meraki data sources @ In progress
Intersight data sources @ In progress
Webex data sources @ In progress
SD-WAN data sources @ In progress
CSPC data sources @ In progress

Agent data sources @ In progress

Migrationsstatus

 In progress: Daten werden gerade migriert
» Completed: Migration abgeschlossen

+ Migration nicht mdglich: Die Datenmigration ist unvollstandig, und Cisco |Q kann die
Daten nicht migrieren.



Wenn die Daten nicht migriert werden kdnnen, mussen Sie die Daten manuell auf das neue
Cisco IQ-Unternehmenskonto migrieren. Weitere Informationen zum Hinzufligen zusatzlicher
Daten zum Cisco 1Q finden Sie unter Systemeinstellungen.

10. Klicken Sie nach Abschluss der Migration auf Weiter. Sie werden zum Cisco 1Q Launchpad
weitergeleitet.

Anmelden bei vorhandenen Konten

% Anmerkung: Kunden mit einem bestehenden Cisco |IQ-Konto, die noch nicht zu einem
Unternehmenskonto hinzugefligt wurden, missen sich an den Account-Administrator des
Unternehmens wenden, um Zugriff auf das Konto zu beantragen.

So melden Sie sich bei einem vorhandenen Konto an:

1. Navigieren Sie zu Cisco 1Q. Die Seite Cisco Log in (Cisco-Anmeldung) wird angezeigt.
2. Klicken Sie auf Mit SSO anmelden.

3. Geben Sie lhre CCO-ID in das Feld "E-Mail" ein.

4. Klicken Sie auf Next (Weiter).

5. Geben Sie Ihr Kennwort ein.

6. Klicken Sie auf Uberpriifen.
Wenn Sie uber ein Konto verfligen, werden Sie zum Cisco |Q Launchpad weitergeleitet.

Wenn Sie Uber mehr als ein Konto verfigen, werden Sie zur Seite Willkommen bei Cisco 1Q
weitergeleitet.


https://iq.cisco.com/

Welcome to Cisco IQ!

Select an account below

Q, Search

Account nhame

Kontonamen auswahlen

Erste Schritte

% Anmerkung: Bevor Sie beginnen, stellen Sie sicher, dass Sie den Cisco 1Q vollstandig
integriert haben. Weitere Informationen finden Sie unter Onboarding.

Support-Stufen

Die Cisco 1Q Support-Stufen definieren den Zugriff und die Funktionen, die Ihnen innerhalb von
Cisco 1Q zur Verfigung stehen, und wurden entwickelt, um den Support und die Professional
Services-Erfahrung zu verbessern. Diese Stufen sind an Ihren gultigen Cisco Supportvertrag
gebunden und bestimmen, welche Funktionen und Tools Sie nutzen kdnnen, von kunstlichen
Intelligenzen Uber die Fehlerbehebung bis hin zum Ressourcen- und Vertragsmanagement. Wenn
Sie lhre Servicestufe kennen, kénnen Sie die Funktionen von Cisco |Q optimal nutzen und
gleichzeitig lhre vertraglichen Rechte einhalten. In der folgenden Tabelle sind die flir jede Ebene
verfigbaren Cisco IQ-Funktionen aufgefuhrt.

% Anmerkung: Die Funktionen sind auf allen Support-Ebenen kumulativ. hbhere Ebenen



% umfassen alle Funktionen der niedrigeren Ebenen.

Basisstufe

Standardstufe

Signaturebene

Sie missen wissen,

Priorisierung der Ausfallsicherheit

Optimierung von

Vollstandige
Ubersichtlichkeit

Mit den folgenden Funktionen
konnen Sie alle Ressourcen und
Unterkomponenten von Cisco
dynamisch und sicher
nachverfolgen.

* Ressourcen-bestand
» End-of-Life-Berichte (EOL)
» Serviceabdeckungsberichte

» Letztes Datum fur Support
(LDOS) Dashboard

Verwenden Sie die folgenden
Funktionen, um die
Netzwerkleistung zu analysieren
und zu bestimmen, wo Sie
Ressourcen zuweisen mussen. So
konnen Sie fundierte
Entscheidungen Uber
Infrastrukturinvestitionen treffen.

- EOL-Erkenntnisse’

¢ Erkenntnisse zur
Serviceabdeckung'

« LDOS-Erkenntnisse

* |Informationen zu
kostenkritischen
Ressourcen’

* Bestandskennzeichnung

Proaktive
Ausfallsicherheit

Mit den folgenden Funktionen
erhalten Sie Einblick in wichtige
Benachrichtigungen, mit denen
Sie potenzielle Risiken in lhrer
Umgebung identifizieren und
beheben kdnnen.

» Berichte zu
Sicherheitsberatern

» Berichte zu
Problemhinweisen

Cisco 1Q verwandelt Daten in
Erkenntnisse, indem es
Ressourcenrisiken korreliert,
sodass Sie die wichtigsten
Sicherheitsrisiken identifizieren
und priorisieren konnen.

» Einblicke in
Sicherheitsberatung’

* Erkenntnisse zur
Sicherheitssicherung’

* Einblicke in
Problemhinweise'

« Konfigurationsinformationen’

Die folgenden Fu
umsetzbare Emp
Verbesserung de
Sicherheitsstatus
Optimierung von
Ihrer Umgebung.

+ Konfiguratic

+ Empfehlung
Sicherheits




Mit der folgenden Funktion kbnnen
Sie Falltrends und
Effizienzmetriken verfolgen, um
eine kontinuierliche Verbesserung
der betrieblichen Ablaufe zu
erzielen. Cisco 1Q bietet einen
kontextsensitiven
Ldsungsassistenten, mit dem Sie
- Ticket-Management aktive Probleme beheben und die
. Self-Service- zugrunde liegenden Ursachen
Fehlerbehebung’ untersuchen konnen.

Verwalten Sie lhre Support-
Tickets, und verfolgen Sie den
Ldsungsstatus an einem
Standort, um Probleme mithilfe

Schnelle der folgenden Funktionen
Problembehebung|schneller zu l16sen.

« Case-Einblicke

T Unterstiitzt Gerate- und Telemetrieverbindungen lber Cisco 1Q Link, Intersight, Meraki, SD-WAN
Manager und WebEx Control Hub.

Grundlegende Funktionen

Die grundlegende Support-Stufe bietet grundlegende Kontrolle durch zuverlassigen und reaktiven
Support, einschlieBlich Zugang zu technischen Produktsupport-Experten, Self-Service-
Fehlerbehebung und zentralisiertes Ticket-Management. Um eine vollstandige Transparenz zu
gewahrleisten, vereint Cisco |IQ Ressourcen-Telemetrie, Vertragsinformationen und den Support-
Verlauf und bietet so einen umfassenden Uberblick tiber die Lebenszyklen Ihrer Ressourcen,
Sicherheitsempfehlungen und Problemhinweise. Dartiber hinaus kénnen Sie Ihr technisches
Fachwissen vertiefen, indem Sie auf grundlegende Lernressourcen zugreifen, die Gber das Cisco
U zur Verfugung stehen.

In der folgenden Tabelle sind die verfigbaren Funktionen flr die Support-Stufe Basic aufgefiihrt.

Funktionen Beschreibung

Die Bestandsaufnahme bietet eine aktuelle Liste und umfassende
Visualisierungen flr Hardwareprodukte, Modell- und Seriennummern,
Betriebssystemversion, am Standort installierte Gerate und Details zur
Ressourcen-bestand Serviceabdeckung. Darlber hinaus bietet es eine Moglichkeit zur
Filterung nach dem "letzten Signal". Zu diesem Zeitpunkt wusste Cisco,
dass die Ressource aktiv war, basierend auf Fallen im Technical
Assistance Center (TAC), Vertragsverlangerungen, Telemetrie usw.

Die EOL-Berichte bieten eine aktuelle Liste und umfassende

EOL-Bericht Visualisierungen fur Hardware und Software, die sich den EOL-



https://u.cisco.com
https://u.cisco.com

Meilensteinen vom Vertriebsende bis hin zu LDOS nahert, diese
erreicht oder bereits Uberschritten hat. Dies ermdglicht die Planung von
Lebenszyklus- und Technologieaktualisierungen.

Bericht zur
Serviceabdeckung

Berichte zur Serviceabdeckung bieten eine aktuelle Liste und
umfassende Visualisierungen flr abgedeckte und nicht abgedeckte
Ressourcen.

LDOS-Dashboard

Das LDOS Dashboard bietet eine zentrale Ubersicht tiber die LDOS
Meilensteine und ermdglicht so eine verbesserte Ressourcenplanung
und Budgetplanung, bevor die Hardware oder Software das Ende ihrer
Lebensdauer erreicht, wodurch das betriebliche Risiko verringert
werden kann.

Sicherheitsempfehlungen

Sicherheitsanklindigungen stellen eine automatisierte Losung dar, die
Risiken erkennt, Schwachstellen basierend auf Schweregrad und
Wichtigkeit priorisiert und Einblicke auf Flihrungsebene liefert, um die
Eindammung kritischer Bedrohungen zu beschleunigen und so die
Widerstandsfahigkeit des Unternehmens gegen neue Bedrohungen zu
verbessern.

Problemhinweise

Problemhinweise stellen eine automatisierte Losung dar, die nicht
sicherheitsrelevante Produktprobleme erkennt, Probleme nach
Schweregrad und Wichtigkeit der Auswirkungen priorisiert und Einblicke
auf FUhrungsebene liefert, um die Losung kritischer betrieblicher
Probleme zu beschleunigen und so die Widerstandsfahigkeit des
Unternehmens zu erh6hen und eine optimale Leistung
aufrechtzuerhalten.

Ticket-Management

Ticket-Management bietet eine aktuelle Liste der Cisco TAC-Tickets,
einschlieBlich Ticketanzahl, Status, Schweregrad und
Retourengenehmigungen (Return Material Authorizations, RMAs), die
mit Tickets verknuipft sind. Dartber hinaus bietet es die Moglichkeit,
TAC-Tickets (lber eine Weiterleitung an den Support Case Manager
(SCM) zu erstellen und Ticketinformationen schnell zu aktualisieren, um
die Bearbeitung zu vereinfachen.

Self-Service-
Fehlerbehebung’

Self-Service-Fehlerbehebung ermoéglicht die sofortige Behebung von
Problemen mit dem Cisco 1Q Al Assistant. Dieses interaktive Tool bietet
kontextsensitive Fehlerbehebung in Echtzeit und Empfehlungen von
Experten direkt aus der verifizierten Wissensdatenbank von Cisco. So
kénnen Sie Probleme I6sen, ohne ein Support-Ticket erstellen zu



https://mycase.cloudapps.cisco.com/699695562
https://mycase.cloudapps.cisco.com/699695562

mussen.

T Unterstiitzt Gerate- und Telemetrieverbindungen Uber Cisco 1Q Link, Intersight, Meraki, SD-WAN
Manager und WebEx Control Hub.

Standardfunktionen

Die Standard-Support-Stufe verbessert |hre Betriebseffizienz durch eine zentrale Klassifizierung
von Problemen auf Losungsebene und einen dedizierten Fallinhaber, der sich mit den
erforderlichen technischen Experten abstimmt. Sie kdnnen Risiken proaktiv mindern, indem Sie
Kl-gestltzte Informationen nutzen, die Bestandsdaten mit geschéaftskritischer Bedeutung
korrelieren und so einen klaren Uberblick (iber Ihre Bestandsaufnahme-, Sicherheits- und
Konfigurationsbewertungen bieten. Dartber hinaus kdnnen Sie das Know-how lhres Teams tber
personalisierte Lernpfade, die in Cisco Unified Communications zur Verfligung stehen, auf lhre
spezifischen geschéaftlichen Anforderungen abstimmen.

In der folgenden Tabelle sind die verfigbaren Funktionen fir die Standard-Support-Stufe
aufgeflhrt.

Funktionen Beschreibung

EOL Insights bietet intelligente Abfragen, Zusammenfassungen,
Visualisierungen und Berichte zu EOL-Meilensteinen, um eine
personalisierte Priorisierung des Lebenszyklus und der Planung von
Technologieaktualisierungen zu ermdglichen.

EOL-Erkenntnisse’

Service Coverage Insights bietet eine Visualisierung und Analyse
Erkenntnisse zur von Details zur Serviceabdeckung und von Meilensteinen flir die
Serviceabdeckung' Verlangerung, sodass Sie Abdeckungs-Updates und die
Verlangerungsplanung personalisiert priorisieren kdnnen.

Asset Tagging bietet eine Moglichkeit, den Bestand anhand der
geschéftlichen Anforderungen zu organisieren, indem Asset Tags
Bestandskennzeichnung verwendet werden. Dies ermdglicht die flexible Organisation von
Hardware- und Software-Ressourcen nach Abteilung, Standort oder
Projekt als Schlissel-Wert-Paare.

LDOS Insights bietet eine Visualisierung und Analyse von
LDOS-Erkenntnisse’ Ressourcen, die tber die LDOS Meilensteine hinausgehen oder
sich ihnen nahern, und ermadglicht so eine personalisierte
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Priorisierung des Lebenszyklus und der Planung von
Technologieaktualisierungen.

Informationen zu

Erkenntnisse zur Bedeutung von Ressourcen ermdglichen die
Evaluierung und Identifizierung von Ressourcenrollen und ihrer

kostenkritischen relativen Bedeutung in Ihrem Netzwerk, um MalRnahmen zur
Ressourcen’ Risikominimierung zu priorisieren und die betriebliche
Ausfallsicherheit zu verbessern.
Security Advisory Insights ermdglichen die intelligente Abfrage,
—_ . Zusammenfassung, Visualisierung und Berichterstellung fur
Einblicke in

Sicherheitsberatung’

Ressourcen, die von Security Advisories betroffen sind, und
ermoglichen so eine personalisierte Priorisierung von Risiken und
der Reaktion auf Sicherheitsvorfalle.

Erkenntnisse zur
Sicherheitssicherung’

Erkenntnisse zur Sicherheitssicherung bieten eine automatisierte
Lésung, die Geratekonfigurationen bewertet, Sicherheitsllcken
basierend auf dem Schweregrad und der Wichtigkeit der
Auswirkungen identifiziert und Einblicke auf Fihrungsebene liefert,
um die Implementierung wichtiger SicherheitsmaRnahmen zu
beschleunigen. Sie erhdht die Ausfallsicherheit und reduziert die
Angriffsflache gegen neue Bedrohungen. Gleichzeitig ermdglicht sie
die personalisierte Priorisierung eines verbesserten
Sicherheitsstatus durch intelligente Abfrage, Zusammenfassung,
Visualisierung und Berichterstellung zu gefahrdeten Ressourcen.

Einblicke in
Problemhinweise’

Problemhinweise ermoglichen die intelligente Abfrage,
Zusammenfassung, Visualisierung und Berichterstellung fir
Ressourcen, die von Problemhinweisen betroffen sind. So kbnnen
Risiken und die Reaktion auf bekannte Probleme personalisiert
priorisiert werden.

Konfigurationsinformationen

Configuration Insights bietet eine automatisierte Losung, die
Geratekonfigurationen anhand der von Cisco empfohlenen Best
Practices auf Basis praxisbewahrter Fachkenntnisse bewertet.
Intelligente Abfrage, Zusammenfassung, Visualisierung und
Berichterstellung fur betroffene Ressourcen ermoglichen eine
personalisierte Priorisierung und beschleunigen die Behebung
kritischer Konfigurationslucken, verbessern die Ausfallsicherheit der
Infrastruktur und reduzieren betriebliche Risiken im gesamten
Netzwerk.




Case Insights bieten intelligente Funktionen zum Abfragen,
Zusammenfassen, Visualisieren und Berichten von Cisco TAC-
Tickets. Dies erméglicht eine personalisierte Uberwachung der
Betriebseffizienz.

Case-Einblicke

1 Unterstiitzt Gerate- und Telemetrieverbindungen {ber Cisco 1Q Link, Intersight, Meraki, SD-WAN
Manager und WebEx Control Hub.

Signaturfunktionen

Die Signature-Supportstufe baut auf der Standard-Supportstufe auf, um lhre betriebliche Leistung
durch definierte Service Level Agreements fur die Wiederherstellung und den Zugang zu einem
dedizierten Team von Experten, die mit |hrer einzigartigen Umgebung vertraut sind, zu
verbessern. Diese Stufe konzentriert sich auf die Vermeidung von Unterbrechungen, bevor diese
sich auf Ihre Betriebsablaufe auswirken, indem proaktive SicherheitsmalRnahmen, eine
systematische Beseitigung der Ursachen und eine kontinuierliche, von Experten gesteuerte
Analyse lhrer Ressourcen bereitgestellt werden. Darlber hinaus kénnen Sie die erweiterten Cisco
U.-Zertifizierungsschulungen und virtuelle Ubungseinheiten nutzen, um umfassende technische
Kenntnisse aufzubauen.

In der folgenden Tabelle sind die verfigbaren Funktionen fir die Signatur-Support-Stufe
aufgefluhrt.

Funktionen Beschreibung

Die Konfigurationsempfehlungen enthalten umsetzbare
Konfigurationsempfehlung!|[Empfehlungen, um auf potenzielle Fehlkonfigurationen und
Inkonsistenzen zu reagieren.

Empfehlungen zur Sicherheitsaushartung stellen eine automatisierte
Empfehlungen zur Lésung mit allgemeinen Empfehlungen fir jeden fehlgeschlagenen
Sicherheitssicherung’ Hartungstest dar, die die zugrunde liegenden Sicherheitsprobleme
klar und pragnant ansprechen.

1 Unterstiitzt Gerate- und Telemetrieverbindungen {ber Cisco 1Q Link, Intersight, Meraki, SD-WAN
Manager und WebEx Control Hub.

Erste Schritte fur Administratoren
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Wenn Sie sich zum ersten Mal bei Ihrem neu erstellten oder migrierten Cisco IQ-Konto anmelden,
wird auf der Willkommensseite eine Einfihrung angezeigt. Der "Get Started"-Prozess hangt davon
ab, ob das Konto mit oder ohne migrierte Daten erstellt wurde.

% Anmerkung: Das Get Started Journey-Erlebnis hangt von den rollenbasierten
Zugriffsberechtigungen ab.

Neues Konto Uber Erstellung

Der "Get Started"-Prozess flr neu erstellte Kunden fuhrt Sie durch die ersten Schritte zur
Integration, die Sie zur Konfiguration lhrer Cisco 1Q-Umgebung und zur Erkundung des Cisco 1Q
durchfiihren missen.

Vernetzung von Cisco Cloud-Produkten

% Anmerkung: Sie miussen mindestens ein (1) Cloud-Produkt anschliel3en, damit dieser Schritt
abgeschlossen werden kann.

Die Verbindung lhrer Cisco Cloud-Produktdaten mit Cisco IQ ist der schnellste Weg, um die
leistungsstarken und personalisierten Funktionen zu nutzen. Sie erhalten innerhalb von Minuten
nach der Einrichtung lhrer Datenverbindungen maf3geschneiderte Einblicke.

Informationen zur Verbindung lhrer Cisco Cloud-Produkte finden Sie unter Data Connectors.

Verknupfung von Servicevertragen

% Anmerkung: Sie missen mindestens einen (1) Servicevertrag verknipfen, damit dieser
Schritt abgeschlossen werden kann.

Durch die Verknupfung von Vertragen werden Daten aus Vertrégen mit unterschiedlichen
Teammitgliedern zusammengefihrt. Aulerdem werden Ressourcen einbezogen, die nicht GUber
Telemetrie mit Ihrem Bestand verbunden sind. So wird ein zentraler Uberblick tiber die
Supportabdeckung erméglicht, und es werden Uberraschungen bei Verldngerungen vermieden.

Informationen zum VerknUpfen |Ihrer Servicevertrage finden Sie unter Servicevertrage.

AnschlielRen von Geraten am Standort



~ Anmerkung: Sie mussen mindestens einen (1) Cisco 1Q-Link registrieren, damit dieser
Schritt abgeschlossen werden kann.

Um die Kommunikation mit Ihren lokalen Geraten herzustellen, missen Sie Cisco 1Q Link
konfigurieren. Cisco 1Q Link bietet die gesamte Leistung von Cisco 1Q fur Ihre Gerate vor Ort, die
noch nicht Uber eine Cisco Cloud-Plattform verwaltet werden. Cisco 1Q Link kann als virtuelles
System in lhrem Rechenzentrum installiert und mit Ihrem Cisco 1Q-Konto verknUpft werden.

Weitere Informationen zum Anschlielen der Gerate am Standort finden Sie unter Data
Connectors.

Verwalten des Benutzerzugriffs

%ﬁ Anmerkung: Sie mussen mindestens zwei (2) Benutzer hinzufiigen, damit dieser Schritt
abgeschlossen werden kann.

Die Funktionen zur einfachen Zugriffskontrolle von Cisco 1Q sind flir kleine Teams und grof3e
Unternehmen konzipiert. Sie kdnnen Benutzer hinzufiigen und Gruppen und Einzelpersonen
Administrator- oder Nur-Anzeige-Rollen zuweisen.

Informationen zum Hinzufligen von Benutzern und zum Zuweisen von Berechtigungen finden Sie
unter Benutzer.

Cisco 1Q

Informieren Sie sich Uber die Funktionen und Anwendungen von Cisco 1Q, die Ihnen zur
Verfugung stehen:

* Launchpad: Zugriff auf Anwendungen, Erkennung neuer Funktionen und Erstellung von
Dashboards

» Anwendung fur Ressourcen: Weitere Informationen finden Sie unter Anwendungen fir
Ressourcen

» Bewertungsanwendung: Weitere Informationen finden Sie unter Antréage auf
Leistungsbeurteilungen.

» Support-Anwendung: Weitere Informationen finden Sie unter Support Application

» Cisco IQ Al Assistant: Weitere Informationen finden Sie unter Al Assistant

+ Systemeinstellungen: Verwalten Sie Ihre Kontoeinstellungen, gewahren Sie Benutzern



Zugriff, konfigurieren Sie Datenverbindungen, und zeigen Sie Aktivitdten und Protokolle fur
Ihr Konto an. Weitere Informationen finden Sie unter Systemeinstellungen.

Neuer Kunde Uber Migration

Wenn lhr neues Cisco IQ-Konto im Rahmen einer Migration erstellt wurde, sind die Informationen
Ihres vorherigen Kontos bereits verfligbar. Daher beschrankt sich der Einstieg fur neu migrierte
Kunden auf die Uberpriifung der Migration (siehe unten).

Uberpriifen der Migration
So Uberprifen Sie die Migration:
« Uberpriifen Sie Ihre erfolgreich migrierten Vertrédge unter Home > System Settings > Service

Contracts.

« Uberpriifen Sie, ob alle erforderlichen Datenverbindungen ordnungsgeméR konfiguriert sind
unter Home > System Settings > Data Connectors

- Uberpriifen Sie die erfolgreich migrierten Benutzerdaten, und gewéhren Sie migrierten
Benutzern Zugriff, indem Sie ihre Konten unter Home > System Settings > Identity & Access
> Users aktivieren.

- Uberpriifen Sie, ob Ihre Ressourcen unter Startseite > Ressourcen > Bestand erfolgreich
migriert wurden.

Erste Schritte fur allgemeine Benutzer

Wenn Sie sich zum ersten Mal bei lhrem Cisco 1Q-Konto anmelden, wird auf der
Willkommensseite die Kampagne "Erste Schritte" angezeigt. Dieser Weg flihrt Sie durch die Cisco
|IQ-Funktionen und die gdngigen Workflows.

% Anmerkung: Das Get Started Journey-Erlebnis hangt von den RBAC-Berechtigungen ab.

Cisco 1Q

Informieren Sie sich Uber die Funktionen und Anwendungen von Cisco 1Q, die Ihnen zur
Verfligung stehen:



» Launchpad: Zugriff auf Anwendungen, Erkennung neuer Funktionen und Erstellung von
Dashboards

* Anwendung fur Ressourcen: Weitere Informationen finden Sie unter Anwendungen fur
Ressourcen

+ Bewertungsanwendung: Weitere Informationen finden Sie unter Antrage auf
Leistungsbeurteilungen.

» Support-Anwendung: Weitere Informationen finden Sie unter Support Application

* Cisco IQ Al Assistant: Weitere Informationen finden Sie unter Al Assistant

Erstellen lhres ersten Kl-Berichts

Die Kl-gestutzte Analysefunktion von Cisco IQ generiert anpassbare, zielgerichtete Berichte, die
auf ausgewahlten Ressourcen basieren und an lhre spezifischen geschaftlichen Anforderungen
angepasst werden kdnnen.

Weitere Informationen zur Erstellung lhres ersten Kl-Berichts finden Sie im Anlagenantrag.

Stellen einer Frage an den Cisco 1Q Al Assistant

Der letzte Schritt besteht darin, den Cisco I1Q Al Assistant von jedem Standort aus zu starten und
Fragen zu Ilhren Ressourcen, Tickets oder Bewertungen zu stellen.

Weitere Informationen zur Verwendung des Cisco |Q Al Assistant finden Sie unter Al Assistant.

Dashboards

Die Registerkarte Dashboards bietet eine Ansicht der folgenden verfiigbaren Dashboards in Cisco
Q.

LDOS-Dashboard

Das LDOS Dashboard bietet umfassende und detaillierte Einblicke in LDOS-Metriken und
ermdglicht so die Transparenz fur Kunden, das proaktive Risikomanagement flr Benutzer und
eine effizientere und fundiertere Entscheidungsfindung.



Dashboards
LDOS

25 Launchpad —

Dishbosrds Product family ~  Lastsignaldate ~  Datasource ~  Assetlocation ~ Filters | eu

(& cCisco Support Tiers Total Assets Count Assets With Telemetry Assets Without Telemetry
P Enabled Enabled

Assers m 100% o 0%

- Assets Of allassets Asssts Of all assais
|2 Your Reports

Support Coverage Openin Assats Last Date of Support Snapshot
40

35

Filtern von Ansichten fur LDOS Dashboard

Sie kénnen die Dashboard-Ansicht filtern, indem Sie einen Filter aus den Dropdown-Listen
auswahlen oder auf Filter klicken und aus der Liste der verfigbaren Filteroptionen auswahlen.

% Anmerkung: Einige Filter werden je nach VergréRerungseinstellung des Bildschirms
maoglicherweise ausgeblendet.

% Anmerkung: Je nach den Rollen und Berechtigungen des Benutzers stehen verschiedene
Filter zur Verfuigung.

Anzeigen von Details fir das LDOS Dashboard

Wenn Sie auf In Anlagen 6ffnen klicken, wird die Seite zur Seite Bestand umgeleitet. Weitere
Informationen finden Sie unter Bestand.

Cisco Support-Stufen

Die Seite fiir die Cisco Support-Stufen bietet einen Uberblick liber die Funktionen der erworbenen
Support-Stufe und die Anzahl der Ressourcen im Zusammenhang mit verknupften Support-



Vertragen. So kdnnen Sie die enthaltenen Support-Funktionen leicht verstehen und
entsprechende MaRRnahmen zu deren Verwaltung und Uberpriifung ergreifen. Detailliertere
Informationen zu den Funktionen der Support-Stufe finden Sie unter Support-Stufen.

il | 2 0 ® oY o

Home ? Cisco Support Tiers forfis S ¢ S5 ST S 08 SU—————

Talk te your Cisco team for additional supportcoverage and capabilities for more of your assets,
a5 Launchpad

= Dashboards

Basic Standard Signature

Cisco Support Tiers Cisco Support tier

) Assets
=] Your reports
Asset inventory
End of Life
Service coverage
Last Date Of Support dashboard
End-of-Life insights +
e insights 4
Last Date Of Support insights +
Asset criti insights 4

Asset tagging

lhre Berichte

Mit der Funktion "Berichte" kdnnen Sie Kl-generierte Einblicke aus dem gesamten Cisco 1Q
zentralisieren und verwalten, indem Sie sie in einer personalisierten Liste Ihrer Berichte speichern.
So koénnen Sie schnell und sicher auf Ihre eigenen Daten zugreifen.



Home » Reports

Launchpad
Saved Reports
= Dashboards

Created
¥ Cisco Support Tiers
Description Created from
Personal

Summary of 52 past Last Date of Support,... i 21 Assets (Al Assistant)

&) Your Reports
Overview of security advisories sorted by affecte... Apr 2 026, 3., Assassments

Overview of security advisories sorted by affecte... Apr 2 03 Assessments

Critical coverage gaps, lifecycle deadlines, and te...

Rows perpage 30 ~ 1-dofd

Systemeinstellungen

Um zum MenU Systemeinstellungen zu navigieren, wahlen Sie Home > System Settings
(Startseite > Systemeinstellungen). Die Seite "Kontodetails" wird angezeigt.

% Anmerkung: Die Systemeinstellungen stehen nur Kontoadministratoren zur Verfligung.

Kontodetails

Die Funktion "System Settings" (Systemeinstellungen) vereinfacht Verwaltung, Zugriffskontrolle
und Datenzuweisung und stellt umfassende Transparenz und Zugriffsmoglichkeiten fur
Kontoadministratoren sicher. Wenn Sie die Seite Kontodetails anzeigen, werden im Abschnitt
Details folgende Informationen angezeigt:

Kontoname

» Kontotyp

» Datenspeicherbereich
» Benutzer

* Datum erstellen



» Kontoadministratoren
» Konto-ID

» Letztes Anmeldedatum
Kontoname bearbeiten
Nur der Kontoname kann auf der Seite Kontendetails geandert werden.

% Anmerkung: Zum Andern von Feldern, z. B. des Datenspeicherbereichs, muss ein neues
Unternehmenskonto erstellt werden.

So bearbeiten Sie einen Kontonamen:

ke

S System Settings > Account Details

&, Account Detalls

Details

entity & Access
Account name
Tags
Account type
¥  Data Connectors Data storage reglon
Users
Creation date

Account admins

Account ID

Lastlogin date

1. Klicken Sie auf Bearbeiten.

e

‘0 System Settings
unt Details
ity & Access Detalls

td Account name

y°  Data Cannectors Account type CUSTOMER

Data storage region L
Users

Creation date

Account admins

Account ID
Last login date

2. Korrigieren Sie den Kontonamen.



3. Klicken Sie auf Speichern.

Benutzer

Benutzerkonten werden auf der Seite Benutzer erstellt, gedndert und geléscht. Um zur Seite
"Benutzer" zu navigieren, wahlen Sie Systemeinstellungen > Identitat und Zugriff > Benutzer aus.
Die Seite Benutzer wird angezeigt.

Ao system Settings

Account Details
i Identity & Access

LastLogIn Email Address
Tags

April B, 2026
¥ Data Connectors

© Active
@ Punding
@ pending
@ ponding
@ Punding

Rowsperpage 30 ~  Showing rows 1-30

Sie konnen die Liste mithilfe der Felder am oberen Seitenrand eingrenzen, indem Sie nach
Suchen und Filtern suchen.

Hinzufligen neuer Benutzer
So fligen Sie einen neuen Benutzer hinzu

~ Anmerkung: Nur Kontoadministratoren oder andere autorisierte Benutzer kbnnen neue
Benutzer hinzufigen.

1. Klicken Sie auf der Seite Benutzer auf Benutzer hinzufiigen. Die Seite Benutzer hinzufligen
wird angezeigt.



0

4 Usors

Add User

]° System Settings
@, Account Detalls

Details Emall address.

2. Geben Sie eine E-Mail-Adresse ein.

3. Wahlen Sie optional die Benutzergruppe(n) aus der Dropdown-Liste Benutzergruppen
auswahlen aus.

4. Wahlen Sie die Rolle aus der Dropdown-Liste aus.

% Anmerkung: Benutzer missen mindestens einer Benutzergruppe mit einer Rolle
angehoren oder mindestens einer Rolle zugewiesen sein.

5. Wahlen Sie optional die Ressourcengruppen aus der Dropdown-Liste aus.

%ﬁ Anmerkung: Die Dropdown-Liste Ressourcengruppen wird nur fir ausgewahlte Rollen
angezeigt.

6. Vergewissern Sie sich, dass das Kontrollkastchen Einladungs-E-Mail senden aktiviert ist.
7. Klicken Sie auf Speichern. Auf der Seite "Benutzer" wird eine Bestatigung angezeigt.

Benutzer erhalten eine E-Mail, nachdem sie von einem Kontoadministrator eingeladen
wurden.



E-Mail-Einladung
Eingeladene Benutzer kénnen auf Anmelden in der E-Mail klicken, um sich bei ihrem Konto
anzumelden. Nach der Anmeldung erhalt der Benutzer den Status "Aktiv".

Bearbeiten des Benutzerzugriffs

So bearbeiten Sie die Benutzergruppen, Rollen oder Ressourcengruppen eines Benutzerkontos:

i@

LastLogin Email Address

April 8, 2026

Activity & Logs

Zugriff bearbeiten



1. Wahlen Sie bei einem gewlinschten Benutzer auf der Seite Benutzer das Symbol Weitere
Optionen > Zugriff bearbeiten aus. Die Seite Benutzerdetails bearbeiten wird angezeigt.

4 Usint

Edi‘f 0ser Details

Details

2. Bearbeiten der gewunschten Benutzergruppen, Rollen und Ressourcengruppen.
% Anmerkung: Ressourcengruppen werden nur fir ausgewahlte Rollen angezeigt.

3. Klicken Sie auf Speichern.
Einladungs-E-Mails versenden

So senden Sie eine Einladungs-E-Mail an ein bestehendes Benutzerkonto:

1. Navigieren Sie zur Seite Benutzer.

2. Wahlen Sie bei einem gewlinschten Benutzer das Symbol Weitere Optionen > Einladungs-
E-Mail senden aus. Es wird eine Bestatigung angezeigt.

Deaktivieren von Benutzern

So deaktivieren Sie ein Benutzerkonto:

1. Wahlen Sie bei einem gewilinschten Benutzer auf der Seite Benutzer das Symbol Weitere
Optionen > Benutzer deaktivieren aus. Das Fenster Benutzer deaktivieren wird gedffnet.



A Deactivate user?

Once deactivated, selected users will lose access o this Cisco 1Q account.

Benutzerbestatigung deaktivieren

2. Klicken Sie zur Bestatigung auf Benutzer deaktivieren. Es wird eine Bestatigung angezeigt.

Benutzer Ioschen

A Warnung: Benutzer kénnen nicht geléscht werden.

So I6schen Sie einen Benutzer

1. Wahlen Sie bei einem gewtlinschten Benutzer auf der Seite Benutzer das Symbol Weitere
Optionen > Léschen aus. Das Fenster Benutzer |6schen wird gedffnet.

A Delete user?

- will be permanently removed from the platform.

Léschen des Benutzers bestatigen

2. Klicken Sie auf Benutzer I6schen. Der Benutzer wird geléscht.

Ressourcengruppen

Ressourcengruppen sind dynamische Auflistungen, die Ressourcen basierend auf ihrem Typ und
ihren Attributen angeben. Durch das Konfigurieren von Ressourcengruppen kénnen Sie den
Datenzugriff einer Rolle auf die Ressourcen beschranken, die die Bedingungen der Gruppe
erflllen. Ressourcen kdnnen mehreren Ressourcengruppen angehdren. Als Kontoadministrator
kénnen Sie Ressourcengruppen erstellen, bearbeiten und I6schen.

So zeigen Sie Ressourcengruppen an



1. Wahlen Sie Systemeinstellungen > Identitat und Zugriff > Ressourcengruppen aus. Die Seite
"Ressourcengruppen” wird angezeigt.

Resource Groups

Resource Count Updated

Mar 18, 2026, 10:40 AM

Activity & Logs

2. Verwenden Sie die Felder Suchen und Filtern, um die Liste einzugrenzen.

3. Klicken Sie auf den Namen einer Ressourcengruppe, um deren Details anzuzeigen.
Ak 1

B System Settings » Resource Groups

Q. Account Detalls
Identity & Access
Resource Count
Tags
" Data Conneciors

acts

Retivity & Logs

Ressourcengruppen erstellen
So erstellen Sie eine neue Ressourcengruppe

1. Klicken Sie auf der Seite Ressourcengruppen auf Ressourcengruppe erstellen. Die Seite
"Ressourcengruppe erstellen" wird angezeigt.



0

B¢ System Settings & Resource Groups

Create Resource Group

7O Account Details

R Igentity & Access Details

Namo

9 Tags

*  Data Connectors

Activity & Logs

Choose Resources

Save Cancel

2. Geben Sie einen Namen fur die Ressourcengruppe ein
3. Geben Sie optional eine Beschreibung ein.

4. Klicken Sie auf Ressourcen verwalten. Das Fenster Ressourcen verwalten wird geoffnet.

ke

]° System Settings > & Resource Groups

Manage assets

Create Resource Group
Account Details

a
7@ Identity & Access : Details MName

1) item selected
Tage

- Name Product I0 Product Type Sarial Number
&% Data Connectors

@

Choose Resources

Save  Cancal

5. Aktivieren Sie das Kontrollkastchen flr die gewlinschten Ressourcen.
6. Klicken Sie auf Apply (Anwenden).

7. Klicken Sie auf Speichern.
Bearbeiten von Ressourcengruppen

So bearbeiten Sie eine Ressourcengruppe:



e

2o SystemSettings > Resource Groups

Q. Account Detalls
i Identity & Access
Rescurce Count Updated
Tags

Mar 18, 2026, 10:40 AM
" Data Connectors

&F Edit

Activity & Logs

Rows perpage 30 ~  Sh

1. Wahlen Sie aus einem Datensatz auf der Seite Ressourcengruppen das Symbol Weitere
Optionen > Bearbeiten aus. Die Seite Ressourcengruppe bearbeiten wird angezeigt.

Q

System Settings > + Resource Groups

Edit Resource Group

Account Detalls

Identity & Access Details Mame

Tags

¥ Data Connectors

Aetivity & Logs
Choose Resources

Save  Cancel

2. Bearbeiten Sie die Ressourcengruppenattribute nach Bedarf.

3. Klicken Sie auf Speichern.

Ressourcengruppen I6schen

A Warnung: Das Loschen von Ressourcengruppen kann nicht riickgangig gemacht werden.
So léschen Sie eine Ressourcengruppe:

1. Wahlen Sie aus einem Datensatz auf der Seite Ressourcengruppen das Symbol Weitere
Optionen > Léschen aus. Das Fenster Ressourcengruppe l6schen wird gedffnet.



A Delete resource group?

Resource group “Assets Groups Test” will be permanently removed from the
platform.

2. Klicken Sie auf Ressourcengruppe lI6schen. Die Ressourcengruppe wird geléscht.

Benutzergruppen

Benutzergruppen ermdglichen Ihnen eine effektive Kontrolle der Benutzer im gesamten Konto,
indem Sie Benutzergruppen erstellen, bearbeiten und I6schen.

% Anmerkung: Die Benutzergruppe All account users ist standardmafig auf allen Konten in
Cisco 1Q vorhanden und kann nicht geléscht oder bearbeitet werden. Es schliel3t immer alle

Benutzer eines bestimmten Typs ein. Sein Zweck ist es, Rollen auf alle Benutzer des Kontos
anzuwenden.

Benutzergruppen anzeigen:

1. Wahlen Sie Systemeinstellungen > Identitat und Zugriff > Benutzergruppen aus. Die Seite
Benutzergruppen wird angezeigt.

User Groups

Description

2. Verwenden Sie die Felder Suchen und Filtern, um die Liste einzugrenzen.

3. Klicken Sie auf den Namen einer Benutzergruppe, um deren Details anzuzeigen.



DL )

Bg system Settings > User Groups

= ; Assigned users
“Q Account Detalls

4 resuits.
7 identity & Access
Description Member Count Namo

1

& software Catalog

Activity & Logs

Resource Groups

Erstellen von Benutzergruppen

So erstellen Sie eine neue Benutzergruppe

1. Klicken Sie auf Benutzergruppe erstellen. Die Seite Benutzergruppe erstellen wird
angezeigt.

No users added yet
"

A tod.

2. Geben Sie einen Namen fur die Benutzergruppe ein.
3. Geben Sie optional eine Beschreibung ein.

4. Klicken Sie auf Benutzer verwalten. Das Fenster Benutzer verwalten wird gedffnet.



0

B Syetem settngs ;| ¢ UserGroups Manage users

Create user group
@, Account Detalls

i Identity & Access Details Name

Tags
e

¥ Dats Connectors De:

Assign secese

5. Aktivieren Sie die Kontrollkastchen der gewiinschten Benutzer.
6. Klicken Sie auf Apply (Anwenden).
7. Wahlen Sie eine Rolle aus der Dropdown-Liste aus.

8. Wahlen Sie optional eine Ressourcengruppe aus der Dropdown-Liste aus.

% Anmerkung: Durch das Hinzufiigen von Ressourcengruppen werden die Ressourcen
eingeschrankt, auf die die Benutzergruppe Zugriff hat. Wenn eine Rolle zugewiesen
wurde, aber keine Ressourcengruppen ausgewahlt wurden, wird die Rolle auf alle
Ressourcen angewendet, die flr die Rolle im Konto relevant sind.

9. Klicken Sie auf Speichern. Die neue Benutzergruppe wird in der Tabelle Benutzergruppen
angezeigt.

Benutzergruppen bearbeiten

So bearbeiten Sie eine Benutzergruppe:



dul 1@

2o System Settings > User Groups

Ageount Details
i ldentity & Access »
e Description Member Count
Tags

4
¥ Data Connectors

Activity & Logs

1. Wahlen Sie aus einem Datensatz auf der Seite Benutzergruppen das Symbol Weitere
Optionen > Bearbeiten aus. Die Seite Benutzergruppe bearbeiten wird angezeigt.

[P ae—r— > & Usero

roups
Edit user group

T AccountDetaits

F ienthty & Access > Detads

2. Bearbeiten Sie die Benutzergruppenattribute nach Bedarf.

3. Klicken Sie auf Speichern.

Benutzergruppen léschen

A Warnung: Das Léschen von Benutzergruppen kann nicht riickgéangig gemacht werden.

So l6schen Sie eine Benutzergruppe:



1. Wahlen Sie aus einem Datensatz auf der Seite Benutzergruppen das Symbol Weitere
Optionen > Léschen aus. Das Fenster Benutzergruppe |6schen wird gedtffnet.

A Delete user group?

Uszer group will be permanently removed from the platform.

Cancel Delete user group

2. Klicken Sie auf Benutzergruppen léschen. Die Benutzergruppe wird geldscht.

Tags

Asset-Tags sind benutzerdefinierte Labels, die Sie Inventarressourcen im Cisco 1Q zuweisen. Ein
Tag ist ein von lhnen definiertes Schliissel-Wert-Paar, z. B. Environment:Prod oder Label:Campus.
Kontoadministratoren kénnen Tags erstellen und I6schen und Benutzer einer Ressourcengruppe
zuweisen, sodass sie einem Gerat Asset-Tags zuweisen kdnnen. Weitere Informationen zum
Zuordnen von Benutzern zu einer Ressourcengruppe finden Sie unter Ressourcengruppen.

Erstellen von Asset-Tags

So erstellen Sie ein Tag:

1. Wahlen Sie Home > System Settings > Tags aus.

ties 1Q

Die Seite Tags wird angezeigt.

System Settings Tags
| Account Details
7@ Identity & Access > Q Search

Tags |:| Tags Items Tagged

o — 400

" Data Connectors J

5 Service Contracts
f  Software Catalog

Activity & Logs

2. Klicken Sie auf Tag erstellen. Die Seite Tag erstellen wird angezeigt.



i 1

&g System Settings

Account Detalls Create Tag

@ Identity & Access
Define tag
Tags Tag value
Data Connectors

= Software Catalog

Tag erstellen

3. Geben Sie den Tag-Wert in das Feld Enter key:value ein.
% Anmerkung: Tagnamen haben das Format key:value (z. B. City:NYC).

4. Klicken Sie auf Erstellen. Das neue Tag wird in der Tag-Liste auf der Seite Tags angezeigt.
Bestandskennungen I6schen
So léschen Sie ein Tag:

1. Wahlen Sie Home > System Settings > Tags aus. Die Seite Tags wird angezeigt.

Bt 1Q

Jo System Settings

S0 Account Datails
@ Identity & Access
Tags

1 item selected

" Data Connectors
- T Items Tagged

3 Service Contracts 8 7o ems Tagge
0 400

i Software Catalog

Activity & Logs

Tags

2. Aktivieren Sie das bzw. die Kontrollkastchen der zu |I6schenden Tags.

3. Klicken Sie auf Tags I6schen. Es wird eine Bestatigung angezeigt.

A Delete 3 tags?

The selected tags will be permanently dalated. This will impact the associated
items by removing these tags. This action can't be undone.




4. Klicken Sie zur Bestatigung auf Loschen.

Data Connectors

Cisco 1Q nutzt Data Connectors als Teil eines mehrschichtigen Datenerhebungsansatzes, um
umfassende Netzwerkinformationen bereitzustellen. Data Connectors sammeln Telemetriedaten
zu Ressourcen in lhrem Netzwerk, sodass Cisco 1Q relevante Informationen und Fachwissen
bereitstellen kann.

Hinzufligen von Cloud Connectors

Die Verbindung lhrer Cisco Cloud-Produktdaten mit Cisco IQ ist der schnellste Weg, um die
leistungsstarken und personalisierten Funktionen zu nutzen. Sie erhalten innerhalb von Minuten
nach der Einrichtung lhrer Datenverbindungen zu den folgenden Produkt-Controllern
malfdgeschneiderte Einblicke: Intersight®, Meraki Dashboard, SD-WAN Manager, WebEx® Control
Hub

So vernetzen Sie lhre Cisco Cloud-Produkte:

1. Wahlen Sie Systemeinstellungen > Datenverbindungen aus. Die Seite Data Connectors wird
angezeigt.

Data Connectors
Data o cation

Catalyst SD.WAN Manager

2. Klicken Sie auf Verbinden, um den gewtinschten Cloud Connector zu erhalten.



3. Fuhren Sie fur den ausgewahlten Cloud Connector die folgenden Schritte aus:

* Intersight

« Data Connectors

Connect Intersight to Cisco IQ

Select Intersight account

1 resut

(] Account

1. Aktivieren Sie das bzw. die Kontrollkdstchen der gewlinschten Konten.

2. Klicken Sie auf Konten verbinden. Sie werden zur Seite Data Connectors
weitergeleitet und eine Bestatigung wird angezeigt.

* Webex

A Add Webex Organization?

Currently, connecting Webex requires a TAC case,

1. Klicken Sie im Fenster Add WebEx Organization (WebEx Organisation
hinzufugen) auf Open case. Sie werden an SCM weitergeleitet.

2. Erstellen eines Support-Tickets in SCM

+ Catalyst SD-WAN-Manager

dg sytee sewngs €
C atalyst SD-WAN Manager to Cisco IQ

Select Catalyst SD-WAN Manager organization

1. Aktivieren Sie die Kontrollkastchen der gewlnschten Organisation(en).



2. Klicken Sie auf Organisationen verbinden. Sie werden zur Seite Data Connectors
weitergeleitet und eine Bestatigung wird angezeigt.

* Meraki

1. Befolgen Sie die Anweisungen auf dem Bildschirm.
2. Geben Sie den API-Schlussel ein.

3. Klicken Sie auf Verbinden. Sie werden zur Seite Data Connectors weitergeleitet
und eine Bestatigung wird angezeigt.

Hinzufigen von Cisco IQ Link-Instanzen

Cisco 1Q Link ist eine standortbasierte Komponente von Cisco I1Q. Sie bietet umfassendere und
intelligentere Informationen, z. B. zum Hardware- und Software-Lebenszyklus und zur
Bestandsaufnahme. Frihere Collectors werden in einem einzigen Connector konsolidiert, den Sie
auf einem virtuellen System installieren, um detaillierte Telemetriedaten von lhren Geraten zu
erfassen.

Cisco 1Q Link wird in Inrem lokalen Netzwerk bereitgestellt, um die Gerateerkennung und
Telemetriesammlung zu automatisieren. Cisco IQ Link unterstitzt die direkte Verbindung und
Integration mit Catalyst Center. Wenn lhr Konto im Rahmen einer Migration erstellt wurde, kénnen
Sie lhren CX Agent oder CSPC nutzen, um Telemetriedaten zu verbinden.

% Anmerkung: Fur Cloud-Managed Controller ist Cisco 1Q Link nicht erforderlich, da der Zugriff
auf die erforderlichen Daten direkt Gber die Cisco Cloud mdglich ist.

So flgen Sie Cisco 1Q Link-Instanzen zu Cisco 1Q hinzu:

1. Navigieren Sie zur Seite Data Connectors.



ik @

2o System Settings > Data Connectors

Data connectors en smunication between Cisco G and external platforms to support data retriaval, asset inventory
Account Details updates, and Al-po sights.

7 Identity & Access Cloud Connectors

T =
ags O
o Catalyst SD-WAN M
Data Connactors irtersight atalys anager

p Service Contracts

il Software Catalog

Activity & Logs e

Meraki

Cisco 1@ Link

itk 1Q

B SystemSattings 5 + Data Connoctors

Add Cisco 1G Link

Aceount Datals
@ Identity & Accoss > o . Review Deployment Requirements
cC rs telemetry from ¢ L o owing you to take ol the hyper-relevant insights and trusted expertise that Clsco
Togs
Dinta Connactors
Service Contracts

B Software Catalog

Activity & Logs

@ (VM) and is avalable for cownload a4 an Open Virtual Appliance (OVA) of a Virtsal Hard Disk (WHE). If you hawe it

3. Laden Sie die Open Virtual Appliance (OVA) oder Virtual Hard Disk (VHD) herunter:
1. Wahlen Sie den Hypervisor aus der Dropdown-Liste aus.
2. Wahlen Sie die Version aus der Dropdown-Liste aus.
3. Klicken Sie auf Download (Herunterladen).

4. Klicken Sie auf Vollstandige Dokumentation, um den Cisco 1Q Link Getting Started Guide
aufzurufen. Dieses Dokument enthalt umfassende, schrittweise Anleitungen zur Installation
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von Cisco 1Q Link mithilfe der im vorherigen Schritt heruntergeladenen Datei. Er deckt den
gesamten Bereitstellungs-Workflow ab, einschlieBlich aller notwendigen Ubergénge
zwischen der Cisco 1Q- und Cisco 1Q Link-Schnittstelle, um die Kopplung und Konfiguration
abzuschlieRRen.

Bearbeiten der Namen von Cisco |Q-Verbindungsinstanzen

So bearbeiten Sie einen Instanznamen fir einen Cisco 1Q Link:

1. Navigieren Sie auf der Seite Data Connectors zur gewlinschten Instanz von Cisco IQ Link.
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2. Wahlen Sie das Symbol Weitere Optionen > Name bearbeiten aus.
3. Bearbeiten Sie den Namen wie gewlinscht.

4. Klicken Sie auf Aktualisieren.

Cloud Connectors fiir verbundene Kunden

So entfernen Sie ein verbundenes Konto aus lhren Cloud Connectors:

1. Navigieren Sie auf der Seite Data Connectors (Datenkonnektoren) zum gewlnschten Cloud
Connector.
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2. Klicken Sie auf das Symbol Einstellungen. Das Fenster Verbundene Konten wird getffnet.
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3. Wahlen Sie im gewunschten Konto das Symbol Weitere Optionen > Entfernen aus. Es wird
eine Bestatigung angezeigt.

4. Klicken Sie zur Bestatigung auf Entfernen.

Entfernen von Cisco 1Q Link-Instanzen

So entfernen Sie eine Cisco 1Q Link-Instanz von lhren Daten-Connectors:

1. Navigieren Sie auf der Seite Data Connectors zur gewlinschten Instanz von Cisco 1Q Link.
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2. Wahlen Sie das Symbol More Options (Weitere Optionen) > Remove Cisco 1Q Link (Cisco
IQ-Link entfernen). Es wird eine Bestatigung angezeigt.

3. Klicken Sie auf Open case, um ein Support-Ticket zu 6ffnen und Cisco IQ Link zu entfernen.

Entfernen alterer Collectors

% Anmerkung: Altere Collectors werden nur bei Kunden angezeigt, die von der CX Cloud
migriert wurden.

So entfernen Sie einen angeschlossenen Legacy-Anschluss:

1. Navigieren Sie auf der Seite Data Connectors (Datenverbindungen) zum gewlinschten
Sammler fur altere Systeme.
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2. Wahlen Sie das Symbol Weitere Optionen > Entfernen aus. Es wird eine Bestatigung
angezeigt.

3. Klicken Sie auf Offnen, um ein Support-Ticket zu 6ffnen und den Legacy Collector zu
entfernen.

Servicevertrage

Durch die Verknupfung von Vertragen werden Daten aus Vertrégen mit unterschiedlichen
Teammitgliedern zusammengeflhrt. Gerate, die nicht GUber Telemetrie mit Inrem Bestand
verbunden sind, werden einbezogen, wodurch die Transparenz der Supportabdeckung
zentralisiert wird und Uberraschungen bei Verlangerungen vermieden werden. Die Verkniipfung
von Vertrégen erfordert die Vertragsnummer, die zum Offnen von Support-Tickets verwendet wird.

% Anmerkung: Wenn Sie Support zu Vertragsnummern benétigen, wenden Sie sich an lhren
Partner oder Cisco Vertreter.

Zu den wichtigsten Vorteilen von Servicevertragen gehoren:

- Erstellung einer zentralen Ubersicht (iber die Supportabdeckung Ihres Unternehmens

» Anpassbare Dashboards, mit denen Sie |Ihre Vertragsverlangerungen Monate im Voraus
durchfiihren kénnen

» Erweiterung der Bestandstransparenz um Ressourcen, die nicht an Telemetriedaten oder
Teile luftdurchlassiger Umgebungen angeschlossen sind



Verknupfen von Vertragen

So verknipfen Sie einen Vertrag Uber die Seite Service-Vertrage: =

1. Klicken Sie auf Vertrag hinzufuigen. Die Seite "Vertrag hinzufigen" wird angezeigt.

~ Anmerkung: Weitere Vertradge kénnen hinzugefugt werden, nachdem dem Konto ein
Erstvertrag hinzugefligt wurde.
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2. Geben Sie die Vertragsnummer ein.

3. Klicken Sie auf Vertrag hinzufligen. Der Vertrag wird dem Konto hinzugefugt.

Softwarekatalog

Im Softwarekatalog werden die Softwareinstanzen angezeigt, die Ihnen zur Verflgung stehen. Es
ermoglicht Ihnen, Updates nahtlos zu Gberwachen und zu verwalten, um eine effiziente
Nachverfolgung und Verwaltung lhrer Systeminstanzen sicherzustellen.

Um auf den Softwarekatalog zuzugreifen, navigieren Sie zu Startseite > Systemeinstellungen >
Softwarekatalog. Die Seite Softwarekatalog wird angezeigt. Auf dieser Seite werden die
verfligbaren Softwareinstanzen als Link Collector Availability Cards angezeigt. Jede Link
Collector-Verfligbarkeitskarte zeigt den Namen, die Beschreibung, den Herausgeber und die
Version einer Softwareinstanz an.

Anzeigen von Details fir Softwareinstanzen



Um Versionshinweise flur eine Softwareinstanz anzuzeigen, klicken Sie auf Details. Ein Fenster
mit den letzten Versionshinweisen der Instanz wird gedffnet. Wahlen Sie in der Dropdown-Liste
eine Versionshinweise aus, um die vorherigen Versionshinweise anzuzeigen.

Installieren von Paketen fir neue Softwareinstanzen

So laden Sie ein Installationsprogramm zum Erstellen einer neuen Instanz herunter:
1. Wahlen Sie auf einer gewtinschten Link Collector-Verfligbarkeitskarte Download-Optionen >
Pakete installieren aus. Das Fenster zum Installieren des Pakets wird gedtffnet.
2. Wahlen Sie eine der folgenden Hypervisor-Optionen aus der Dropdown-Liste aus:
« ESXi: fur VMware ESXi
» Hyper-V: fur Microsoft Hyper-V
« KVM: fur Linux Kernel-basiertes virtuelles System (KVM)
3. Wahlen Sie eine Version aus der Dropdown-Liste aus.

4. Klicken Sie auf Herunterladen, um die Datei lokal zu speichern.

% Anmerkung: Die Installationsdateien sind grof3 (10-25 GB). Stellen Sie vor dem
Herunterladen sicher, dass Sie Uber ausreichend Speicherplatz verflgen.

5. Bereitstellen der Datei in Inrem Rechenzentrum Weitere Informationen finden Sie im Cisco
IQ Link Getting Started Guide.

Aktivitat und Protokolle

Der Service Activity & Logs zentralisiert die Nachverfolgung aller Benutzeraktionen und
Systemereignisse in Cisco 1Q fiir Compliance, Fehlerbehebung und Uberwachung. Es erfasst
unveranderliche Prufdatensatze fur Authentifizierungsereignisse, Autorisierungsentscheidungen,
Ressourcenzugriff, Konfigurationsédnderungen und Verwaltungsaktionen mit detailliertem Kontext,
einschliellich Benutzeridentitat, Zeitstempel, Quell-IP-Adressen und betroffenen Ressourcen.
Activity & Logs erzwingt Aufbewahrungsrichtlinien und erméglicht die flexible Abfrage und
Filterung von Uberwachungsereignissen mit Unterstiitzung von Zeitbereichssuchen,
benutzerbasierten Filtern und ressourcenspezifischer Aktivitdtsiberwachung.
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Aktivitat und Protokolle

Anwendungen fur Ressourcen

Die Anwendung Assets bietet umfassende Transparenz- und Managementfunktionen fir Cisco
Ressourcen und dient als Grundlage fur Cisco IQ. Sie stellt eine zentrale Liste aller Geréate in einer
Organisation bereit. Durch das Sammeln von Informationen aus mehreren Quellen wird der
Geratebestand als einheitliche Datenquelle genutzt. Die Pflege einer vollstandigen und prazisen
Liste der Ressourcen ist von entscheidender Bedeutung, da andere Anwendungen innerhalb von
Cisco 1Q - wie z. B. die Anwendung Assessments - diese Daten zur Beurteilung des Zustands und
der Sicherheit Ihrer Gerate heranziehen.
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Kernkonzepte

Die Ressourcenanwendung basiert auf den folgenden Kernkonzepten:

* Ressource: Alle physischen Gerate, Hardware oder Software, die im Rahmen der
Servicebereitstellung von Cisco inventarisiert und verwaltet werden, mit detaillierter
Nachverfolgung von Identitat, Funktion, Serviceabdeckung und Lebenszyklus

» Support-Ende (LDOS): Verfolgung von End-of-Life- und End-of-Support-Meilensteinen fir
Cisco Produkte

+ Serviceabdeckung: Aktive Support-Vertrage, Garantien und Berechtigungsstufen fur eine
bestimmte Hardware oder Software

» Ressourcen-Tag: Benutzerdefiniertes Label, das einer Ressource fiir Organisations-, Filter-
und betriebliche Workflows zugewiesen wird

» Geratesignal: bezieht sich auf die letzte Beobachtung eines Gerats (anhand seiner
Seriennummer) durch Cisco, basierend auf Geratetelemetrie, Supportfallen und
Vertragsverlangerungen. Erfassung und Bereicherung von Telemetriedaten Uber eine
mehrschichtige Daten-Pipeline

Zugriff auf die Anwendung "Ressourcen”

Um auf die Bestandsverwaltungsfunktionen von Cisco |Q zuzugreifen, wahlen Sie Home menu >
Assets. Die Seite Ubersicht wird angezeigt.

Ubersicht (iber Ressourcen

Auf der Seite Overview (Ubersicht) wird ein Dashboard angezeigt, mit dem Sie den Status und
Status von Geraten schnell bewerten kénnen.
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Das Dashboard zeigt die folgenden Informationen an:

+ Aktiva insgesamt: Die Gesamtzahl der Ressourcen des Cisco IQ-Kontos

» Abgedeckte Aktiva: Gesamtzahl und Prozentsatz der durch Servicevertrage abgedeckten
Ressourcen

* Nicht gedeckte Aktiva: Gesamtzahl und Prozentsatz der nicht durch Servicevertrage
abgedeckten Ressourcen

» Von Servicevertragen abgedeckte Ressourcen: Aufschlisselung der Anzahl der von
Servicevertragen abgedeckten Ressourcen (Hardware oder Software), kategorisiert nach
Berechtigungsstufe

* Letztes Datum fir Support-Snapshot: Eine Aufschllisselung der Anzahl an Ressourcen, die
Uber LDOS hinausgehen oder LDOS erreichen

* Wichtige Ressourcenmetriken: Zusatzliche wichtige Kennzahlen wie Telemetriestatus,
wichtige Sicherheitsempfehlungen und LDOS-Informationen

- Ressourcen mit Telemetrie: Gesamtzahl und Prozentsatz der Ressourcen mit
aktivierter Telemetrie

- Ressourcen ohne Telemetrie: Gesamtzahl und Prozentsatz der Ressourcen ohne
aktivierte Telemetrie

- Ressourcen mit kritischen oder hohen Sicherheitsempfehlungen: Prozentualer Anteil
der gesamten Ressourcen mit aktivierter Telemetrie und kritischen oder hohen
Sicherheitsempfehlungen

- Ressourcen nach Kritikalitat: Eine Aufteilung der einem Gerat zugewiesenen Prioritat
im Vergleich zu anderen Geraten im Netzwerk.

 Aufschlisselung der Ressourcen: Detaillierte Anzeige von Anlagendaten, z. B.
Produktfamilien, Installationsstandorte, Softwareversionen und Ressourcenrollen

Filtern von Ansichten flir Ressourcen

Sie kénnen die Dashboard-Ansicht filtern, indem Sie einen Filter aus den Dropdown-Listen
auswahlen oder auf Filter klicken und eine Option aus der Liste der verfligbaren Filter auswahlen.

% Anmerkung: Einige Filter werden je nach VergréRerungseinstellung des Bildschirms
maoglicherweise ausgeblendet.



% Anmerkung: Je nach Ihren Rollen und Berechtigungen stehen verschiedene Filter zur
Verfligung.

Anzeigen von Details zu Ressourcen

Wenn Sie auf Details anzeigen klicken, wird die Seite zur Seite Inventar umgeleitet. Weitere
Informationen finden Sie unter Bestand.

Einblicke in kritische Ressourcen

Cisco 1Q umfasst Asset Criticality Insights, eine neue Funktion in der Ressourcen-App, die die
funktionale Rolle und die geschaftliche Bedeutung von Netzwerkgeraten vorhersagt. Durch die
Analyse von Geratekonfigurationen und aktivierten Funktionen unterstitzen Asset Criticality
Insights Sie dabei, die Ressourcen mit den gréfdten Auswirkungen auf Ihr Netzwerk zu
identifizieren. So kénnen Sie sie priorisieren, wenn es um Sicherheitskorrekturen, Software-
Upgrades, EOL-Planung und Abdeckungsentscheidungen geht.

% Anmerkung: Ressourcen-Criticality-Informationen sind nur flir Ressourcen mit Standard-
oder Signaturstufen verflugbar, die Uber aktive Telemetrieverbindungen verflugen. Stellen Sie
sicher, dass |hre Ressourcen die Konfigurationsanforderungen erflllen, um diese
Informationen im Dashboard anzugeben.

Erkenntnisse zu Asset Criticality sind in der Ressourcen-App in den folgenden Bereichen
verflgbar:

« Ubersicht (iber Ressourcen: Filtern und Anzeigen von Zusammenfassungen nach Asset
Criticality Insights-Attributen

» Bestand an Ressourcen: Anzeigen, Suchen, Filtern und Sortieren von Geraten nach Rolle
und Bedeutung

* Ressourcendetails: Rolle und Bedeutung fur einzelne Gerate anzeigen, mit informativen
QuicklInfos zu jedem Wert

Bestand

Die Seite "Inventory" (Bestand) enthalt eine Liste aller Cisco Ressourcen des Cisco |Q-Kontos.
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Ansichten fir Ressourcenbestand durchsuchen und filtern

Sie kénnen die Listenansicht filtern, indem Sie einen Filter aus den Dropdown-Listen auswahlen
oder auf Filter klicken und eine Option aus der Liste der verfigbaren Filter auswahlen. Sie kénnen
auch nach Ressourcen suchen, indem Sie den Namen der Ressource in das Feld Suchen
eingeben.

~ Anmerkung: Einige Filter werden je nach VergréRerungseinstellung des Bildschirms
maoglicherweise ausgeblendet.

% Anmerkung: Je nach lhren Rollen und Berechtigungen stehen verschiedene Filter zur
Verfligung.

Bestandsanalyse

Im Bereich Einblicke auf der Seite Inventar wird eine Kl-gestiitzte Analyse angezeigt, die eine
Zusammenfassung der Ressourcen mit Schwerpunkt auf Support-Abdeckung, Konnektivitat und
Meilensteinen liefert. Klicken Sie auf Vollstandige Analyse, um Visualisierungen wie Diagramme,
Dashboards und Diagramme anzuzeigen, die zusatzliche Einblicke bieten. Weitere Informationen
finden Sie unter Analysieren von_Daten in allgemeinen Anwendungsfeatures.

Exportieren des Bestands



Klicken Sie auf Exportieren, um eine gefilterte Inventarliste im XLS- oder CSV-Format zu
speichern. Weitere Informationen finden Sie unter Exportieren von Informationen in allgemeinen
Anwendungsfunktionen.

Ressourcendetails anzeigen

Klicken Sie auf eine Ressource, um Details anzuzeigen. Die Detailansicht einer Ressource wird
mit den folgenden Registerkarten angezeigt:

» Details: Zeigt Ressourcendetails an, z. B. Produkt-, Signal-, Identitats-, Standort-, Garantie-
und Abdeckungsinformationen.
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Product ID
Product typs
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‘Sosial umbar
WP address

Hostname

» Produktwarnungen: Zeigt Produktwarnungen wie Sicherheitsempfehlungen und
Problemhinweise an.

» Hardware: Detaillierte Zeitplanansicht fir das EOL der Hardware (z. B. End-of-Sale, Last
Ship und Last Date of Support)

» Software: Detaillierte Zeitplanansicht fir den EOL der Software

Ressourcen-Tags

Asset-Tags sind benutzerdefinierte Labels, die Sie Inventarressourcen im Cisco 1Q zuweisen. Ein
Tag ist ein key:vaue Paar, das Sie definieren, z. Environment:Prod B. oder Label : Canpus. Sie kdnnen



einzelnen oder vielen Ressourcen gleichzeitig Tags zuweisen, und Sie kdnnen lhren Bestand
nach Tags filtern, um die flr Sie wichtigen Ressourcen schnell zu finden.

% Anmerkung: Nachdem ein Tag von einem Kontoadministrator erstellt wurde, kdnnen
Benutzer einem Asset einen Tag zuweisen.

Erstellen und Léschen von Asset-Tags

Weitere Informationen zum Erstellen und Léschen von Systemtags finden Sie unter Tags in den
Systemeinstellungen.

% Anmerkung: Nur Kontoadministratoren kdnnen Tags erstellen und I6schen.

Tags zuweisen

Durch das Zuweisen von Tags zu ausgewahlten Ressourcen in der Inventaransicht konnen
Ressourcen organisiert und kategorisiert werden, um eine bessere Filterung, Berichterstellung und
Verwaltung zu ermdglichen.

So ordnen Sie einer Anlage ein Tag zu:

1. Navigieren Sie zu Anlagen > Lager.
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Tagging von Ressourcen

2. Aktivieren Sie die Kontrollkastchen der gewilinschten Ressourcen.



3. Klicken Sie auf Tags verwalten. Das Fenster Tags verwalten wird gedffnet.

Manage Tags X

Select, search for, or create new tags to assign.
Only assigned tags common to selected items
are shown.

Type to search or add new

Tag format is key:value, e.g. City: New York.

Et:i]rlr:l:ll m

Tags zuweisen

4. Geben Sie im Textfeld den Tag-Namen ein, oder wahlen Sie ihn aus den vorhandenen
Optionen aus, und dricken Sie die Eingabetaste.

% Anmerkung: Tags haben ein key:vaue Format (z. B. city:NYC).

5. Klicken Sie auf Apply (Anwenden).
Entfernen von Asset-Tags

So entfernen Sie ein Tag aus einer oder mehreren Ressourcen:

1. Navigieren Sie zu Anlagen > Lager.
2. Aktivieren Sie das Kontrollkastchen neben einer oder mehreren Ressourcen.

3. Klicken Sie auf Tags verwalten. Das Fenster Tags verwalten wird geotffnet.



Manage Tags X
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Cancel

Tags entfernen

4. Klicken Sie auf das X fur ein beliebiges Tag, um es aus der Auswahl zu entfernen.

5. Klicken Sie auf Apply (Anwenden).

Verwenden von Asset-Tags als Filter

Nachdem Sie ein Tag erstellt haben, kénnen Sie das Tag als Filter verwenden.

So verwenden Sie ein Tag als Filter:

1. Navigieren Sie zur Seite "Bestand".

2. Klicken Sie auf Filter. Das Fenster Filter wird geotffnet.
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3. Aktivieren Sie in der Dropdown-Liste Tags die Kontrollkastchen der gewiinschten Tags.
Nach der Auswahl des Tags wird die Ansicht auf der Seite "Inventar" auf die gefilterte
Ansicht aktualisiert.

Servicevertrage

Auf der Seite fiir Servicevertrage wird die Uberwachung von Supportvertrdgen optimiert. Sie
enthalt Zusammenfassungen und detaillierte Vertragsinformationen, die eine effektive Planung
von Vertragsverlangerungen und Abdeckungsstrategien unterstiutzen.
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Ansichten fur Servicevertrage suchen und filtern

Sie kdnnen die Listenansicht filtern, indem Sie einen Filter aus den Dropdown-Listen auswahlen.
Sie kbnnen auch nach Servicevertrdgen suchen, indem Sie die Vertragsnummer in das Feld
Suchen eingeben.

Exportieren von Servicevertragen

Klicken Sie auf Exportieren, um eine gefilterte Liste von Vertradgen im XLS- oder CSV-Format zu
speichern. Weitere Informationen finden Sie unter Exportieren von Informationen in allgemeinen
Anwendungsfunktionen.

Ende des Lebenszyklus

Auf den Seiten End of Life fur Hardware und End of Life fur Software finden Sie detaillierte
Informationen zum Lebenszyklusende, sodass Benutzer den erforderlichen Support erhalten, um
Produktaktualisierungszyklen und Supportabdeckung proaktiv zu verwalten. Durch Klicken auf
eine Ressource auf den Seiten zum Ende der Lebensdauer werden Sie zur entsprechenden
Ressource auf der Seite Bestand weitergeleitet.

Software End of Life

Assats With Past and Upcoming Milestones

Software Current Next LastDats  Cowerag  Location -
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Analyse am Ende des Lebenszyklus



Im Bereich Einblicke auf der Seite End of Life (Ende des Lebenszyklus) wird ein Kl-gesteuerter
Uberblick tiber Ressourcen mit einem definierten Last Day of Support (Letzter Support-Tag)
angezeigt. Klicken Sie auf Vollstandige Analyse, um Visualisierungen wie Diagramme,
Dashboards und Diagramme anzuzeigen, die zusatzliche Einblicke bieten. Weitere Informationen
finden Sie unter Analysieren von_Daten in allgemeinen Anwendungsfeatures.

Ende des Lebenszyklus exportieren

Klicken Sie auf Exportieren, um eine gefilterte Liste der EOL-Ressourcen im XLS- oder CSV-
Format zu speichern. Weitere Informationen finden Sie unter Exportieren von Informationen in
allgemeinen Anwendungsfunktionen.

Anwendung fur Leistungsbeurteilungen

Die Anwendung Assessments bietet ein Bewertungs-Framework, mit dem Benutzer Risiken in
Bezug auf Sicherheit, Stabilitat, Kapazitat, Compliance und Alterung proaktiv untersuchen und
mindern kdnnen, um die Sicherheit, Stabilitdt und Zuverlassigkeit von Netzwerken zu
gewahrleisten.

Kernkonzepte

Die Anwendung Leistungsbeurteilungen basiert auf den folgenden Kernkonzepten:

 Leistungsbeurteilung: eine systematische Bewertung von Infrastruktureinheiten anhand
vordefinierter Kriterien zur Messung von Leistung, Compliance, Sicherheit oder
Betriebsfahigkeit; Bewertungen werden bei Bedarf, nach einem Zeitplan oder durch ein
Ereignis ausgelost.

» Durchfihrung der Leistungsbeurteilung: eine Instanz oder ein einzelner Bewertungslauf; Bei
jeder Ausflihrung wird ein neuer Ausflihrungsdatensatz erstellt, der den Bereich, den
Triggermechanismus, den Zeitstempel und die von der Auswertung generierten
Ergebnisdaten verfolgt.

» Suche: Eine validierte, aussagekraftige Beobachtung, die eine Licke, ein Risiko, ein
Problem oder einen bemerkenswerten Zustand identifiziert. Die Ergebnisse reprasentieren
die grundlegenden Daten wahrend einer Bewertung.

+ Erkenntnis: Eine Ubergeordnete analytische Schlussfolgerung, die sich aus Mustern oder
Trends Uber mehrere Befunde hinweg ableitet. Erkenntnisse interpretieren die Auswirkungen
der Ergebnisse auf einen breiteren geschaftlichen oder betrieblichen Kontext

« Empfehlung: ein spezifisches, umsetzbares Rezept, das mit Befunden oder Erkenntnissen



verknulpft ist; Die Empfehlungen enthalten klare Leitlinien fur die erforderlichen Schritte zur
Lésung der festgestellten Probleme oder zur Nutzung von Chancen.

 Bericht: Ein strukturiertes Dokument, das die Ergebnisse, Erkenntnisse und Empfehlungen
fur eine Zielgruppe zusammenfasst. In erster Linie liefern Berichte Informationen zu den
Ergebnissen von Analysen an Kunden, Fuhrungskrafte und technische Teams

Zugreifen auf die Bewertungsanwendung

Applications

Dashboards
@ Assets

Cisco Support Tiers & Assescments

& S
—— & Support

%]  Your Reports System

do System Settings

Assessments

Um auf die Sicherheits- und Bewertungsfunktionen von Cisco 1Q zuzugreifen, wahlen Sie Home
menu > Assessments. Die Seite "Ubersicht Leistungsbeurteilungen” wird angezeigt.

Leistungsbeurteilungen - Uberblick

Auf der Seite Assessments Overview (Ubersicht der Assessments) wird das folgende Dashboard
angezeigt:
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Leistungsbeurteilungen - Uberblick

Das Dashboard zeigt die folgenden Informationen an:
« Sicherheitsratgeber-Analysen: Zeigt Bewertungen von Sicherheitsempfehlungen an, die
nach kritischem und hohem Schweregrad kategorisiert sind.

* Regeln fur die Sicherheitsabsicherung bei Ressourcen, die nicht bestanden wurden: Zeigt
Ressourcen an, die die Sicherheitshartungsregeln nicht erfullen, kategorisiert nach
Schweregrad Hoch, Mittel, Niedrig und Informativ

» Konfigurationsregeln fir nicht bestandene Ressourcen: Zeigt Ressourcen an, die die
Compliance-Regeln fir Konfigurationen nicht erfillen, kategorisiert nach dem Schweregrad
Kritisch, Hoch, Mittel, Niedrig und Informativ

« Bewertungen von Problemhinweisen: Zeigt Bewertungen von Problemhinweisen an, die

nach Schweregrad Kritisch, Hoch, Mittel und Kein kategorisiert sind.

% Anmerkung: Kunden kénnen nur die Ressourcen anzeigen, auf die sie zugreifen dirfen.

Ergebnisse nach Ressource

Auf der Seite Ergebnisse nach Ressource finden Sie eine Liste der Ressourcen, die mit



mindestens einer der folgenden Bewertungen bewertet wurden, einschlie3lich
Sicherheitsempfehlungen, Sicherheitssicherung, Konfiguration und Problemhinweisen.
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Suchen und Filtern von Ansichten nach Ergebnissen nach Ressource

Sie kénnen die Listenansicht filtern, indem Sie einen Filter aus den Dropdown-Listen auswahlen
oder auf Filter klicken und eine Option aus der Liste der verfugbaren Filter auswahlen. Sie kdbnnen
im Feld Suchen auch nach Ergebnissen nach Ressource suchen.

% Anmerkung: Einige Filter werden je nach VergréRerungseinstellung des Bildschirms
maoglicherweise ausgeblendet.

% Anmerkung: Je nach |hren Rollen und Berechtigungen stehen verschiedene Filter zur
Verfligung.

Exportieren der Ergebnisse nach Ressource

Klicken Sie zum Exportieren einer Listenansicht "Suche nach Ressource" auf Exportieren. Weitere
Informationen zum Exportieren finden Sie unter Exportieren von Informationen.

Ergebnisse nach Ressourcendetails anzeigen

Um die Ergebnisse nach Ressourcendetails anzuzeigen, klicken Sie auf eine Ressource. Auf den
folgenden Registerkarten werden Details zu der ausgewahlten Ressource angezeigt:

« Zusammenfassung: Detaillierte Bestandsdaten, z. B. Anzahl der Sicherheitsempfehlungen,



Sicherheitshartung, Konfiguration und Problemhinweise

+ Sicherheitsempfehlungen: Bietet eine Liste zugehdriger Bewertungen der
Sicherheitsberatung

+ Sicherheitssicherung: Liste der Ressourcen, die die Sicherheitshartungsregeln nicht erfullen

+ Konfiguration: Bietet eine Liste von Ressourcen, die nicht mit den Best Practice-Regeln der
Konfiguration tbereinstimmen

* Problemhinweise: Bietet eine Liste zugehoriger Analysen flir Problemhinweise

« En ots
9407-dualsup Evaluation Results
[ t assis
-1 Security Hardening Configuration Fleld Motices
Security Advisories
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Configuration Rules Not Passed by Severity View detslls Field Notice Assessments by Severity

No data to display

Ergebnisse nach Ressourcendetails

Wenn Sie auf Details anzeigen auf einer Kachel klicken, wird die Seite zur entsprechenden Seite
in der Anwendung umgeleitet.

Wenn Sie auf Vollstandige Anlagendetails anzeigen klicken, wird die Seite mit den Anlagendetails
angezeigt.

Sicherheitsempfehlungen



Sicherheitsberatungs-Analysen identifizieren Schwachstellen und priorisieren sie basierend auf
ihrem Risiko, Schweregrad und ihrer Wichtigkeit und verbessern so die
Risikomanagementfunktionen des Unternehmens. Security Advisories bieten einen prazisen
Einblick in Sicherheitslicken, beschleunigen die Einddmmung kritischer Bedrohungen und sorgen
fur die Abstimmung auf Compliance und Geschaftsziele. Dies starkt die Sicherheit, optimiert die
Ressourcenzuweisung und starkt die Widerstandsfahigkeit gegen neue Bedrohungen im
gesamten Unternehmen. Sicherheitsempfehlungen werden in Cisco IQ automatisch aktualisiert,
sobald sie veroffentlicht werden.

Die Seite Security Advisories enthalt eine Liste aller Security Advisories mit Sicherheitsllicken, die
in der Organisation entdeckt wurden. Durch Klicken auf eine Beratung aus der Liste der
Sicherheitsberatungs-Einschatzungen wird die entsprechende Detailansicht angezeigt.
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Filteransichten nach Sicherheitsempfehlungen durchsuchen

Sie kdnnen die Listenansicht filtern, indem Sie einen Filter aus der Dropdown-Liste auswahlen.
Sie kbnnen auch nach Bewertungen flur Sicherheitsempfehlungen suchen, indem Sie den Namen
der Bewertung in das Feld Suchen eingeben.

% Anmerkung: Einige Filter werden je nach VergréRerungseinstellung des Bildschirms
maoglicherweise ausgeblendet.

% Anmerkung: Je nach |hren Rollen und Berechtigungen stehen verschiedene Filter zur



~ Verfligung.

~ Anmerkung: Fehlende Schweregrade werden mit einem beschreibenden Tooltip als
angezeigt.

Exportieren von Sicherheitsempfehlungen

Klicken Sie zum Exportieren von Sicherheitsberatungsbewertungen auf Exportieren. Weitere
Informationen zum Exportieren finden Sie unter Exportieren von Informationen.

Anzeigen der Bewertungsdetails fir Sicherheitsberatung

Um weitere Details zu einer Leistungsbeurteilung anzuzeigen, klicken Sie auf einen Hinweis.
Diese Detailseite enthalt Informationen wie Common Vulnerability Scoring System (CVSS) Score,
Common Vulnerabilities and Exposures (CVE), Severity (Schweregrad) sowie einen Link zu dem
angegebenen Cisco Security Advisory.

In der Tabelle mit den Leistungsbeurteilungsergebnissen kénnen Sie die folgenden Arten von
Ergebnissen anzeigen:

» Betroffen: Zeigt an, dass die Sicherheitsllicke in der Ressource oder Komponente bestatigt
wurde und von einem Angreifer ausgenutzt werden kann, sodass eine Behebung erforderlich

ist.

+ Potenziell betroffen: weist darauf hin, dass der Vermdgenswert oder die Komponente
Anzeichen aufweist, die zu Schwachstellen fuhren kénnen, dies jedoch nicht definitiv
bestatigt wird; Weitere Untersuchungen sind mdglicherweise erforderlich
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Details zu Sicherheitsempfehlungen

Anzeigen nach Ergebnissen der Ressourcenbewertung suchen und filtern

Sie kénnen die Listenansicht filtern, indem Sie einen Filter aus den Dropdown-Listen auswahlen
oder auf Filter klicken und eine Option aus der Liste der verfigbaren Filter auswahlen. Sie kénnen
auch nach Ressourcen suchen, indem Sie den Namen der Ressource in das Feld Suchen
eingeben.

% Anmerkung: Einige Filter werden je nach VergréRerungseinstellung des Bildschirms
maoglicherweise ausgeblendet.

% Anmerkung: Je nach Ihren Rollen und Berechtigungen stehen verschiedene Filter zur
Verfligung.

Anzeigen der Ergebnisse der Ressourcenbewertung

Um Details zu einem Bewertungsergebnis anzuzeigen, klicken Sie in der Tabelle Asset
Assessment Results (Ergebnisse der Ressourcenbewertung) auf eine Ressource. Die Seite
"Leistungsbeurteilungsergebnisse" wird angezeigt.
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Exportieren von Ressourcenergebnissen fur Sicherheitsempfehlungen

Zum Exportieren der Ressourcenergebnisse klicken Sie auf Exportieren. Weitere Informationen
zum Exportieren finden Sie unter Exportieren von Informationen.

Sichern

Die Sicherheitsfunktionen bieten einen automatisierten Uberblick tiber den Sicherheitsstatus lhrer
Netzwerkinfrastruktur nahezu in Echtzeit, indem Router, Switches und Firewalls anhand von
Branchenstandard-Benchmarks kontinuierlich evaluiert werden. Es identifiziert
Konfigurationsliicken und bietet aussagekraftige Anleitungen flir die Problembehebung, sodass
Administratoren die Angriffsflache effektiv verringern und eine konsistente Ausrichtung an den
strikten Best Practices von Cisco beibehalten kénnen. Durch die Zentralisierung der Compliance-
Uberwachung und die Vereinfachung des Hartungsprozesses verwandelt die Anwendung das
Sicherheitsmanagement von einer reaktiven Aufgabe in eine proaktive, datengesteuerte Strategie,
die ein ausfallsicheres und sicheres Unternehmensnetzwerk gewahrleistet.

% Anmerkung: Bewertungen zur Sicherheitshartung sind ausschliel3lich fir Ressourcen mit
Standard- oder Signatur-Supportstufen verfligbar.

Sicherheitsbewertungen anzeigen



Klicken Sie auf eine Analyse, um weitere Details zur Sicherheitssicherung anzuzeigen. Auf d _

Seite Sicherheitsbewertung werden folgende Informationen angezeigt:

 Informationen zur Leistungsbeurteilung: Zusatzliche Details durch Zusammenfassung des
Zwecks der Leistungsbeurteilung

« Zusammenfassung der Ausflhrung: Bietet eine Zusammenfassung der Ergebnisse der
Ressourcenbewertung, einschlie3lich der Gesamtzahl der Regelbewertungen und der
enthaltenen Ressourcen

» Regelbewertungen: Detaillierte Informationen zur Regel, einschlieRlich Schweregrad,
bewertete Ressourcen, nicht bestanden, bestanden, nicht schltssig, nicht zutreffend und
Softwaretyp

- Schweregrad: Legt den Grad der Bedeutung oder die Auswirkungen der
Regelauswertung fest.

- Bewertete Ressourcen: Zeigt die Gesamtzahl der Ressourcen an, die anhand der
Regelkriterien bewertet wurden.

- Nicht bestanden: Stellt die Ressourcen bereit, die wahrend der Leistungsbeurteilung
die Regelkriterien nicht erfullt haben

- Bestanden: Stellt die Ressourcen bereit, die wahrend der Leistungsbeurteilung die
Regelkriterien erflllt haben

- Nicht eindeutig: Stellt die Ressourcen bereit, fir die die Analyse den Fehler nicht
ermitteln konnte

- Nicht zutreffend: Angabe der Vermdgenswerte oder Szenarien, bei denen die Regel
nicht anwendbar oder nicht relevant ist

- Softwaretyp: Softwaretyp der Ressourcen

Suchen und Filtern von Ansichten nach Regeln

Sie kdnnen die Listenansicht filtern, indem Sie einen Filter aus den Dropdown-Listen auswahlen
oder auf Filter klicken und eine Option aus der Liste der verfugbaren Filter auswahlen. Sie kdbnnen
auch nach einer Regel suchen, indem Sie den Namen der Regel in das Feld Suchen eingeben.



~ Anmerkung: Einige Filter werden je nach Vergro3erungseinstellung des Bildschirms
maoglicherweise ausgeblendet.

% Anmerkung: Je nach Ihren Rollen und Berechtigungen stehen verschiedene Filter zur
Verfligung.

Anzeigen von Regelauswertungsdetails

Klicken Sie auf eine beliebige Regel, um weitere Details zu einer Regelauswertung anzuzeigen.
Die Seite mit den Evaluierungsdetails der Regel wird mit den folgenden Informationen angezeigt:
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- Uber die Regel: Enthalt Details zu der Regel wie Schweregrad, Softwaretyp, Version und
bewertete Ressourcen.

« Zusammenfassung der Ergebnisse: Bietet eine Zusammenfassung der Anlagenergebnisse
im Zusammenhang mit der Regel wie Bestanden, Nicht bestanden, Nicht schlissig und
Nicht zutreffend

» Ergebnisse der Ressourcen: Bietet eine Liste der Ressourcen mit Details wie Ressource,
Ergebnis, Produkt-ID, Seriennummer, IP-Adresse und Support-Stufe

Suchen und Filtern von Ansichten nach Asset-Regeln



Sie kdnnen die Listenansicht filtern, indem Sie einen Filter aus den Dropdown-Listen auswahlen
oder auf Filter klicken und eine Option aus der Liste der verfugbaren Filter auswahlen. Sie kdnnen
auch nach Ergebnissen der Anlagenbewertung suchen, indem Sie den Namen der Anlage in das
Feld Suchen eingeben.

% Anmerkung: Einige Filter werden je nach VergréRerungseinstellung des Bildschirms
moglicherweise ausgeblendet.

% Anmerkung: Je nach |hren Rollen und Berechtigungen stehen verschiedene Filter zur
Verfligung.

Exportieren der Ressourcenergebnisse

Klicken Sie auf Exportieren, um die Bewertungsergebnisse flr Regeln zu exportieren. Weitere
Informationen zum Exportieren finden Sie unter Exportieren von Informationen.

Suchen und Filtern von Ansichten nach Ressourcenergebnissen

Sie kénnen die Listenansicht filtern, indem Sie einen Filter aus den Dropdown-Listen auswahlen
oder auf Filter klicken und eine Option aus der Liste der verfigbaren Filter auswahlen. Sie kénnen
auch nach Bestandsergebnissen suchen, indem Sie den Namen der Ressource in das Feld
Suchen eingeben.

% Anmerkung: Einige Filter werden je nach VergréRerungseinstellung des Bildschirms
maoglicherweise ausgeblendet.

% Anmerkung: Je nach Ihren Rollen und Berechtigungen stehen verschiedene Filter zur
Verfligung.

Anzeigen von Ressourcenergebnissen fur die Sicherheitssicherung

Um die Details eines Anlagenergebnisses anzuzeigen, klicken Sie in den Anlagenergebnissen auf
eine Anlage. Auf der Detailseite fur das Anlageergebnis werden Informationen entsprechend |hrer
Berechtigungsstufe oder -stufe angezeigt.

» Standard-Tier



Details suchen: Stellt Informationen zu den bei der Bewertung identifizierten
Konfigurationsabweichungen zusammen mit Evidenzprotokollen bereit

Empfehlungen: Unterstitzung bei der Auswertung der Ergebnisse und Sicherstellung
konsistenter Konfigurationen
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Details suchen: Stellt Informationen zu den bei der Bewertung identifizierten
Konfigurationsabweichungen zusammen mit Evidenzprotokollen bereit

Empfehlung: Aussagekréftige Anleitungen auf Gerateebene mit Codeausschnitten zur
Gewabhrleistung der Konfigurationskonsistenz

Anzeigen von Ressourcen- und Regelinformationen zur Sicherheitssicherung

Klicken Sie auf die Registerkarte Asset and Rule Info (Asset- und Regelinformationen), um die
Details einer Ressource und ihrer Regeln anzuzeigen. Die Seite Asset and Rule Info (Ressourcen-
und Regelinformationen) wird angezeigt.
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 Informationen zum Asset: Beschreibt Details der Ressource wie Produkt-ID, Produkttyp, IP-
Adresse, Seriennummer, Softwareversion, Standort und Support-Stufe

« Uber die Regel: Enthalt Regeldetails (einschlieRlich Schweregrad und Softwaretyp) und die
Bedeutung dieser speziellen Hartungsprtfung

Konfiguration

Bei Konfigurationsanalysen werden Ihre Ressourcen anhand empfohlener Best Practices
bewertet, die auf dem bewahrten Know-how von Cisco basieren, um Konfigurationsabweichungen
zu erkennen, die sich auf die Verfligbarkeit, die Sicherheit oder die Leistung in der gesamten
Infrastruktur auswirken kénnen. Jede Best Practice-Regel wird fiir alle abgedeckten Ressourcen
bewertet, und die Ergebnisse werden nach Schweregrad priorisiert, um eine konsistente
Konfiguration, eine verbesserte Ausfallsicherheit und ein geringeres betriebliches Risiko zu
gewahrleisten.

% Anmerkung: Konfigurationsbewertungen sind ausschlieflich flir Ressourcen mit Standard-
oder Signatur-Supportstufen verfligbar.

Anzeigen der Konfigurationsbewertung

Klicken Sie auf eine Leistungsbeurteilung, um weitere Details zur Konfiguration anzuzeigen. Auf
der Seite Konfigurationsbewertung werden folgende Informationen angezeigt:
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Product Family 'Cisco Catalyst 9500 Series Critical wireless controllers lack coordinated Aire0S shows concentrated security and
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compliance compared to other product importance devices.

families

Rule Evaluations

Informationen zur Leistungsbeurteilung: Zuséatzliche Details durch Zusammenfassung des
Zwecks der Leistungsbeurteilung

Zusammenfassung: Bietet eine Zusammenfassung der Konfigurationsausfihrung wie
evaluierte Regeln und evaluierte Ressourcen

Insights: bietet Einblicke in identifizierte Konfigurationsliicken, die durch eine Musteranalyse
und eine Korrelation der Ergebnisse generiert wurden; Sie werden als intelligent gruppierte
Schlisselkarten angezeigt, um die wichtigsten Bereiche hervorzuheben, die Aufmerksamkeit
erfordern.

Regelauswertungen: Ausflihrliche Informationen zur Regel, einschliellich Schweregrad,
bewertete Ressourcen, nicht bestanden, bestanden, nicht schllssig, nicht zutreffend,
Kategorie und Softwaretyp

Schweregrad: Legt den Grad der Bedeutung oder die Auswirkungen der
Regelauswertung fest.

Bewertete Ressourcen: Zeigt die Gesamtzahl der Ressourcen an, die anhand der
Regelkriterien bewertet wurden.

- Nicht bestanden: Zeigt die Gesamtzahl der Ressourcen an, die wahrend der



Leistungsbeurteilung die Regelkriterien nicht erflllt haben.

Nicht eindeutig: Zeigt die Gesamtzahl der Ressourcen an, flr die die
Leistungsbeurteilung nicht ausgefihrt werden konnte.

Bestanden: Stellt die Ressourcen bereit, die wahrend der Leistungsbeurteilung die
Regelkriterien erflllt haben

Nicht zutreffend: Angabe der Vermodgenswerte oder Szenarien, bei denen die Regel
nicht anwendbar oder nicht relevant ist

Kategorie: Geben Sie den Domanenbereich an, zu dem die Regel gehort.

Softwaretyp: Geben Sie den Typ der Software-Ressourcen an, fir die die Regel gilt.

Suchen und Filtern von Ansichten nach Regeln
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Regelauswertungen

Sie kénnen die Listenansicht filtern, indem Sie einen Filter aus den Dropdown-Listen auswahlen
oder auf Filter klicken und eine Option aus der Liste der verfigbaren Filter auswahlen. Sie kénnen
auch nach einer Regel suchen, indem Sie den Namen der Regel in das Feld Suchen eingeben.

% Anmerkung: Einige Filter werden je nach VergréRerungseinstellung des Bildschirms
maoglicherweise ausgeblendet.

% Anmerkung: Je nach Ihren Rollen und Berechtigungen stehen verschiedene Filter zur
Verfligung.

Anzeigen von Regelauswertungsdetails



Klicken Sie auf eine beliebige Regel, um weitere Details zu einer Regelauswertung anzuzeigen.
Die Seite mit den Evaluierungsdetails der Regel wird mit den folgenden Informationen angezeigt:
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« Uber die Regel: Enthalt Details zu einer Regel wie Schweregrad, Kategorie, Softwaretyp und
bewertete Ressourcen sowie Links zur relevanten Quelldokumentation

« Zusammenfassung der Ergebnisse: Zeigt die Gesamtergebnisse der Ressource an, indem
die Anzahl der Ressourcen in den Status Bestanden, Nicht bestanden, Nicht schlissig und
Nicht zutreffend angezeigt wird.

* Ressourcenergebnisse: Bietet eine Liste der von der ausgewahlten Regel betroffenen
Ressourcen mit dem Ergebnisstatus

Exportieren der Ressourcenergebnisse

Zum Exportieren der Ressourcenergebnisse flir Regeln klicken Sie auf Exportieren. Weitere
Informationen zum Exportieren finden Sie unter Exportieren von Informationen.

Suchen und Filtern von Ansichten nach Ressourcenergebnissen

Sie kdnnen die Listenansicht filtern, indem Sie einen Filter aus den Dropdown-Listen auswahlen
oder auf Filter klicken und eine Option aus der Liste der verfugbaren Filter auswahlen. Sie kdbnnen
auch nach Bestandsergebnissen suchen, indem Sie den Namen der Ressource in das Feld
Suchen eingeben.



~ Anmerkung: Einige Filter werden je nach Vergro3erungseinstellung des Bildschirms
maoglicherweise ausgeblendet.

% Anmerkung: Je nach Ihren Rollen und Berechtigungen stehen verschiedene Filter zur
Verfagung.

Anzeigen von Ressourcenergebnissen fur Konfigurationsanalysen

Um Details der Asset-Ergebnisse anzuzeigen, klicken Sie in den Asset-Ergebnissen auf eine
Ressource.

Auf der Detailseite fur das Anlageergebnis werden Informationen entsprechend lhrer
Berechtigungsstufe oder -stufe angezeigt.

» Standard-Tier

Details suchen: Stellt Informationen zu den bei der Bewertung identifizierten
Konfigurationsabweichungen zusammen mit Evidenzprotokollen bereit

Empfehlungen: Unterstitzung bei der Auswertung der Ergebnisse und Sicherstellung
konsistenter Konfigurationen

A 1Q

Assessments » Configuration ment > Evaluation: Congole and Monitor Logging Settings

B S B & N Result © pianotpass

Configuration: d Monitor Logging Settings

Overview
Evaluated Assets Evaluated on: 43 PM
Result Asset and Rule Info

Security Advisories
Finding Details

Securlty Hardenlng Based on telemetry collected on Apr 15 PM

Configuration ['r":__‘;”" session syslog logging is not isabled; only an explicit 'no logging monitor disables it on

Field Notices

Recommendation

aremote
syslog server i

+I' Suggested Commands

Disclaimer: This content is Al generated.

and monitor logging:

+ Signaturebene



Details suchen: Stellt Informationen zu den bei der Bewertung identifizierten
Konfigurationsabweichungen zusammen mit Evidenzprotokollen bereit

Empfehlung: Aussagekraftige Anleitungen auf Gerateebene mit Codeausschnitten, die
die Ergebnisse aufgreifen und eine konsistente Konfiguration sicherstellen.

Anzeigen von Ressourcen- und Regelinformationen flir Konfigurationsbewertungen

Klicken Sie auf die Registerkarte Asset and Rule Info (Asset- und Regelinformationen), um Details
zu Ressourcen und Regeln anzuzeigen.

i Assessments
Ovarview

Evaluated Assets

Security Advisories
g Security Hardening
T4 Configuration

E] Fiold Notices

Configuratios sessmant > Evaluation:

Result © oianotpss

wery Configuration

About the Asset

Product ID

Support tier
- .

About the Rule

y
Security and VPN

Source documents:

Die Seite Asset and Rule Info (Ressourcen- und Regelinformationen) wird mit den folgenden
Informationen angezeigt:

* Informationen zum Asset: Enthalt Details zu Ressourcen wie Produkt-1D, Produkttyp, IP-
Adresse, Seriennummer, Softwareversion, Standort und Support-Stufe
« Uber die Regel: Enthalt Details zu einer Regel wie Schweregrad, Kategorie und Softwaretyp

Einblicke anzeigen

Die Erkenntnisse werden durch Kl generiert und dienen als intelligentes Dashboard, das
Bewertungsdaten in priorisierte Schlisselkarten integriert und so wichtige
Konfigurationsunterschiede zwischen verschiedenen Ergebnissen aufzeigt. Mit der Losung
kénnen Sie die gréfiten Infrastrukturrisiken effizient angehen, indem Sie sich auf diese dringenden
Bereiche konzentrieren. Aulerdem werden Starken hervorgehoben, indem Bereiche ermittelt
werden, in denen lhre Infrastruktur gute Leistung bringt, sowie Best Practices.
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Overview
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Product Family ‘Clsco Catalyst 3850 Series Insecure and legacy SNMP configurations expose
Switches® has the strongest configuration management access to interception and abuse
compliance compared to other product families

Rule evaluations

So zeigen Sie Details zu Einblicken an:

1. Klicken Sie im Bereich "Einblicke" auf Alle anzeigen. Auf der Seite Einblicke werden alle
Einblicke angezeigt.

2

Assessments  Configuration As

4 Insights
Overview Insig ;
Evaluated Assets
Security Adviseries 1
« The gap of 40.7 parcentage points suggests the configuration practic
Security Hardening

Configuration

Field Notices

Critical and high-importance devices lack foundational management and logging controls (lssue

and system protection settings.
alicwing on o the plaintext HTTP management server.
g momary threshold nodﬁeatlvns and mvwmﬂcalwﬁws

2. Klicken Sie auf Details anzeigen. Die Detailseite "Einblicke" wird mit den folgenden
Informationen angezeigt: Sie kbnnen auch auf eine beliebige Karte klicken, um die
Detailseite zu 6ffnen.
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Overview
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Security Advisories
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Configuration

ol Woticas . eritical importance devices.
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thisis..., and Security: No CPU ACL detected, it is recommended i...
« Critical operational i & Version: Controller with not recommended code ver..., which leaves ¢
« RF and wirsless optimization con
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» Erkenntnis: Bieten Sie eine Zusammenfassung, in der die Muster von
Konfigurationsabweichungen hervorgehoben werden, die durch eine umfassende
Analyse anhand zahlreicher Ergebnisse ermittelt wurden, sowie die Bereiche lhrer
Infrastruktur, in denen Konfigurationen mit Best Practices Ubereinstimmen.

« Empfehlung: Aussagekraftige Schritte zur Beseitigung der festgestellten
Konfigurationsliicken

» Betroffene Ressourcen: Bietet eine Liste spezifischer Gerate, bei denen die

Konfigurationsabweichung gemaf den Definitionen im Abschnitt Insight identifiziert
wurde.

3. Klicken Sie auf Quellenergebnisse. Auf der Seite mit den Quellenergebnissen werden die
detaillierten individuellen Ergebnisse angezeigt, die lhre Erkenntnisse unterstutzen.
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Ergebnisse

Sie kdnnen die Tabellenansicht filtern, indem Sie einen Filter aus den Dropdown-Listen
Schweregrad und Ergebnis auswahlen.

% Anmerkung: Empfehlungen und "Affected Assets" (Betroffene Ressourcen) sind je
nach Ergebnis der einzelnen Erkenntnisse optional.

Problemhinweise

In den Problemhinweisen werden erhebliche nicht sicherheitsrelevante Produktprobleme
identifiziert und nach Schweregrad und Wichtigkeit der Auswirkungen geordnet, sodass
Produktrisiken besser gehandhabt werden kénnen. Problemhinweise liefern aussagekraftige
Informationen zu Produktfehlern, beschleunigen die Risikominderung durch empfohlene Upgrades
oder Workarounds und sorgen fir die Abstimmung auf Betriebs- und Geschéaftsziele. Dies erhéht
die Produktzuverlassigkeit, optimiert die Ressourcenzuweisung und starkt die
Widerstandsfahigkeit gegen neue Produktherausforderungen im gesamten Unternehmen.
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Suchen und Filtern von Ansichten nach Feldbenachrichtigungen

Sie kénnen die Listenansicht filtern, indem Sie einen Filter aus den Dropdown-Listen auswahlen.
Sie kénnen auch nach Leistungsbeurteilungen fir Feldanmerkungen suchen, indem Sie den
Namen der Leistungsbeurteilung in das Feld Suchen eingeben.

Anzeigen von Leistungsbeurteilungen fur Problemhinweise

Klicken Sie auf eine Leistungsbeurteilung, um weitere Details zu einem Problemhinweis
anzuzeigen. Die folgenden Details zur Anlagenbewertung werden angezeigt:

 Informationen zur Leistungsbeurteilung: Zusatzliche Details durch Zusammenfassung des
Zwecks der Leistungsbeurteilung

» Aussagekraftige Analysen mit erkannten Schwachstellen: Zeigt eine Liste der Ressourcen
an, die von der ausgewahlten Problemmeldung betroffen sind, einschlieRlich Ressourcen mit
erkannten Schwachstellen.
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Suchen und Filtern von Ansichten nach Ressourcenergebnissen fur Feldbenachrichtigungen

Sie konnen die Listenansicht filtern, indem Sie einen Filter aus den Dropdown-Listen auswahlen
oder auf Filter klicken und eine Option aus der Liste der verfugbaren Filter auswahlen. Sie kdbnnen
auch nach Bestandsergebnissen suchen, indem Sie den Namen der Ressource in das Feld
Suchen eingeben.

~ Anmerkung: Einige Filter werden je nach VergréRerungseinstellung des Bildschirms
moglicherweise ausgeblendet.

% Anmerkung: Je nach |Ihren Rollen und Berechtigungen stehen verschiedene Filter zur
Verfligung.

Exportieren der Ergebnisse der Leistungsbeurteilungsressourcen fir Problemhinweise

Klicken Sie auf Exportieren, um die Ergebnisse der Leistungsbeurteilung fur Feldhinweise zu
exportieren. Weitere Informationen zum Exportieren finden Sie unter Exportieren von
Informationen.

Anzeigen der Ergebnisse der Leistungsbeurteilungsressourcen fur Problemhinweise

Klicken Sie in den Anlagenbewertungsergebnissen auf eine Ressource, um die Details des
Anlagenergebnisses einer Bewertung anzuzeigen. Die Detailseite der bewerteten Ressource wird
angezeigt.



Sie kdnnen die folgenden Ergebnistypen anzeigen:

» Betroffen: Gibt Ressourcen an, die alle Kriterien erfillen und automatisch auf eine
Problembeschreibung hin gepriift werden und keine zusétzliche manuelle Uberpriifung
erfordern, um sicherzustellen, dass sie betroffen sind.

+ Potenziell betroffen: Gibt Ressourcen an, die alle automatisch gepruften Kriterien fur eine
Problembeschreibung erflllen, aber zusatzliche manuelle Prifungen erfordern, um
sicherzustellen, dass sie tatsachlich betroffen sind.

Support-Anwendung

Die Support-Anwendung bietet eine konsolidierte Ansicht der Support-Tickets fir Kunden. Mit
dieser Anwendung kénnen Sie die Anfrageliste filtern, sortieren und anpassen. So erhalten Sie
einen transparenten Uberblick (iber alle offenen und abgeschlossenen Falle, auf die Sie zugreifen
kénnen.

Um in Cisco 1Q auf die Support-Anwendung zuzugreifen, wahlen Sie Home > Support. Die Seite
Support Overview (Support-Ubersicht) wird angezeigt.

Support-Uberblick

Overview
In the Last 0 Days

Cases Opared
33 20

ot Cusmatty span

Open Cases by Severity = dut Open Cases by Case Status




Die Seite Support Overview (Support-Ubersicht) ist ein interaktives Dashboard mit Diagrammen
mit den folgenden Informationen:

« Offene Tickets nach Schweregrad: Alle offenen Tickets der letzten 90 Tage nach
Schweregrad S1 bis S4

+ Offene Tickets nach Ticketstatus: Alle offenen Tickets der letzten 90 Tage sortiert nach
Ticketstatus

* RMAs nach Status: Alle RMAs der letzten 90 Tage nach ihrem Status kategorisiert

» Geschlossene Falle nach Schweregrad: Die Gesamtzahl der abgeschlossenen Falle aus
den letzten 90 Tagen, kategorisiert nach Schweregrad

Anzeigen von Details zu Tickets

Durch Klicken auf Details anzeigen wird die Seite auf die Seite Falle des Kontos umgeleitet. Durch
Klicken auf eine Leiste aus einem Diagramm auf der Seite Ubersicht wird die Seite auf die Seite
Falle des Kontos umgeleitet, auf der relevante Filter angewendet werden. Wenn Sie
beispielsweise im Diagramm Offene Tickets nach Schweregrad auf die S1-Schweregrad-Leiste
klicken, wird die Ticket-Seite des Kontos aufgerufen, deren Ticket-Status auf "Offen" und
Schweregrad auf "S1" gesetzt ist. Weitere Informationen finden Sie unter Tickets.

Cases

Account-Tickets

Navigieren Sie zur Seite Tickets, indem Sie im linken Bereich auf Tickets (Tickets) klicken.

Customer contact




Auf der Seite Cases (Falle) wird eine konsolidierte Liste aller Falle angezeigt, die mit den
Vertragen in Ihrem Cisco 1Q-Konto verknUpft sind. Sie kédnnen die in der Liste angezeigten Spalten
konfigurieren, indem Sie auf das Symbol Einstellungen klicken, die Kontrollkastchen der
gewunschten Spalten aktivieren und auf Anwenden klicken. Die Spalten Ticketnummer,
Schweregrad, Ticketstatus, Ticketstatus, Titel und Erstellt werden immer angezeigt und kénnen
nicht deaktiviert werden.

Verfligbare Aktionen

Die folgenden Aktionen kénnen auf der Seite Cases (Falle) ausgefihrt werden:

Ticket erstellen: Klicken Sie auf Ticket 6ffnen, um SCM zu starten und ein Ticket zu
erstellen.

» Daten exportieren: Klicken Sie auf Exportieren, um alle Daten herunterzuladen, die derzeit
im Dashboard als CSV-Datei angezeigt werden.

* Details zum Ticket anzeigen: Klicken Sie auf eine Tickethummer oder eine Tabellenzeile, um
die Detailansicht eines Tickets anzuzeigen (weitere Informationen finden Sie unter
Ticketdetails).

» SchlielRen eines Tickets: Wahlen Sie das Symbol "Weitere Optionen" > "Ticket schlief3en",
um das Fenster Ticket schlieRen zu 6ffnen, in dem Sie einen Grund fiir den Abschluss
angeben und das Ticket schlielRen kdnnen.

» Ticket erneut 6ffnen: Wahlen Sie das Symbol Weitere Optionen > Ticket erneut 6ffnen, um
das Fenster Ticket erneut 6ffnen zu 6ffnen. Hier kdnnen Sie einen Grund flir das erneute
Offnen angeben.

% Anmerkung: Geschlossene Rechtssachen kénnen innerhalb von 14 Tagen nach ihrer
SchlieRung wieder gedffnet werden.

Filtern von Ansichten nach Tickets

Sie kdnnen die Listenansicht filtern, indem Sie einen Filter aus den Dropdown-Listen auswahlen
oder das Kontrollkastchen Kundenkontakt ist fur Sie aktiviert. Klicken Sie optional auf Filter, und
wahlen Sie aus der Liste der verfugbaren Filteroptionen aus. Filter und Auswahlen bleiben
wahrend der Sitzungen und Anmeldungen erhalten, um das Dashboard zu personalisieren.
Folgende Standardfilter werden angewendet:

* Ticketstatus: Geo6ffnet

 Erstellt: Erstellt innerhalb von 90 Tagen


https://mycase.cloudapps.cisco.com/

~ Anmerkung: Einige Filter werden je nach Vergro3erungseinstellung des Bildschirms
maoglicherweise ausgeblendet.

lhre Falle

Navigieren Sie zur Seite Ihre Falle, indem Sie im linken Bereich auf lhre Falle klicken.

el 1

2 support > Your cases
Includ

12 Overview

B Cases

& mvas

Perscel

Case number Casestate Case status

Created Last updated Customer contact
B Yourcases

OPEN
& Your RMAs
OPEN

Auf der Seite Ihre Tickets wird eine konsolidierte Liste der Tickets angezeigt, die Sie anzeigen und
verwalten dirfen. Sie kénnen die in der Liste angezeigten Spalten konfigurieren, indem Sie auf
das Symbol Einstellungen klicken, die Kontrollkastchen der gewilinschten Spalten aktivieren und
auf Anwenden klicken. Die Spalten Tickethummer, Schweregrad, Ticketstatus, Ticketstatus, Titel
und Erstellt werden immer angezeigt und kdnnen nicht deaktiviert werden.

Verfugbare Aktionen
Die folgenden Aktionen kénnen auf der Seite "lhre Tickets" ausgefuhrt werden:

» Ticket erstellen: Ticket erstellen: Klicken Sie auf Ticket 6ffnen, um SCM zu 6ffnen und ein
Ticket zu erstellen.

« Daten exportieren: Klicken Sie auf Exportieren, um alle Daten herunterzuladen, die derzeit
im Dashboard als CSV-Datei angezeigt werden.

» Details zum Ticket anzeigen: Klicken Sie auf eine Ticketnummer oder eine Tabellenzeile, um

die Detailansicht eines Tickets anzuzeigen (weitere Informationen finden Sie unter
Ticketdetails).



» SchlieRen eines Tickets: Wahlen Sie das Symbol "Weitere Optionen" > "Ticket schlieen",
um das Fenster Ticket schlieen zu 6ffnen, in dem Sie einen Grund fir den Abschluss
angeben und das Ticket schliel3en kdnnen.

+ Ticket erneut 6ffnen: Wahlen Sie das Symbol Weitere Optionen > Ticket erneut 6ffnen, um
das Fenster Ticket erneut 6ffnen zu 6ffnen. Hier kdnnen Sie einen Grund fur das erneute

Offnen angeben.

% Anmerkung: Geschlossene Rechtssachen kdnnen innerhalb von 14 Tagen nach ihrer
SchlieBung wieder gedffnet werden.

Filtern von Ansichten fiur lhre Tickets

Sie kénnen die Listenansicht filtern, indem Sie einen Filter aus den Dropdown-Listen auswahlen
oder das Kontrollkastchen Kundenkontakt ist fir Sie aktiviert. Klicken Sie optional auf Filter, und
wahlen Sie aus der Liste der verfligbaren Filteroptionen aus. Filter und Auswahlen bleiben
wahrend der Sitzungen und Anmeldungen erhalten, um das Dashboard zu personalisieren.
Folgende Standardfilter werden angewendet:

* Ticketstatus: Geo6ffnet
» Kundenkontakt ist Ihr Kontrollkastchen

+ Erstellt: Erstellt innerhalb von 90 Tagen

% Anmerkung: Einige Filter werden je nach VergréRerungseinstellung des Bildschirms
moglicherweise ausgeblendet.

Ticket-Detailansichten

Um die Details eines Tickets anzuzeigen, klicken Sie in der Liste auf ein Ticket.
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Die Ticket-Detailansicht wird angezeigt. Sie bietet eine zentralisierte Ansicht eines Support-
Tickets, in der Sie Ticket-Informationen und betroffene Ressourcen tberprifen, den Fortschritt
des TAC verfolgen und auf verfigbare Ticket-Aktionen zugreifen kénnen. Zu den verfigbaren
Aktionen gehéren das erneute Offnen eines abgeschlossenen Tickets durch Klicken auf Ticket
erneut 6ffnen, das SchlieRen eines offenen Tickets durch Klicken auf Ticket schlielen und das
Starten des Kl-Assistenten mit dem Kontext des Tickets durch Klicken auf Kl fragen. Die
verfugbaren Registerkarten werden in den folgenden Abschnitten beschrieben.

% Anmerkung: Kl-generierte Felder werden ggf. mit einem Sternsymbol gekennzeichnet.

unting for 6 instances (54.5%). Pricritize training or documentation updates to reduce...




Zusammenfassung

Auf der Registerkarte Ubersicht werden wichtige Informationen zu Supportféllen angezeigt, die
lhnen einen schnellen Uberblick tiber den aktuellen Status, den Kontext und den Fortschritt eines
einzelnen Support-Falls ermoglichen. Sie konnen Ticket-Details und betroffene Ressourcen
einsehen, den Lebenszyklus Ihres Tickets Uber Details zum Fortschritt des TAC-Vorgangs
Uberwachen, Kontaktinformationen &ndern und E-Mail-Adressen angeben, um
Benachrichtigungen zu Ticket-Aktualisierungen zu erhalten. Nur ausgewahlte Felder kdnnen
bearbeitet werden.

Hinweise

+ Your Cases

Case# ... ..

Last updated Ap

Summary Associated bugs (8 Associated RMAs (2

Notes
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+ KT ACTION PLAN (I
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Durch Klicken auf die Registerkarte Notizen wird die Seite Notizen gedffnet. Sie kdnnen alle
Notizen zu einem Ticket anzeigen, unabhangig davon, ob ein Kunde oder ein Cisco Techniker sie
eingereicht hat.

So fugen Sie eine neue Notiz hinzu:

A Warnung: Notizen kdnnen nicht geldscht werden.



1. Klicken Sie auf Hinweis hinzufiigen. Das Fenster Notiz hinzufligen wird gedéffnet.
2. Geben Sie einen Titel ein.
3. Geben Sie die Details ein.

4. Klicken Sie auf Hinzuftgen.

Dateien

Associated bugs (& Associated RMAs (2

Attached by

Durch Klicken auf die Registerkarte Dateien wird die Seite Dateien getffnet. Sie kbnnen den
Namen, die Grof3e und das Datum der Dateien eines Tickets anzeigen lassen sowie Dateien
hinzufligen oder I6schen. Filtern Sie Dateien, indem Sie eine Option aus der Dropdown-Liste
Kategorie auswahlen. Klicken Sie optional auf Filter, und wahlen Sie eine der verfugbaren
Filteroptionen aus. Sie kdnnen die in der Liste angezeigten Spalten auch konfigurieren, indem Sie
auf das Symbol Einstellungen klicken, die Kontrollkastchen der gewlinschten Spalten aktivieren
und auf Anwenden klicken.

Klicken Sie zum Hinzufligen einer Datei auf Datei anhangen. Sie werden zu SCM weitergeleitet,
wo Sie eine Datei fur das Ticket hochladen kénnen.

Um eine Datei zu I6schen, aktivieren Sie das bzw. die Kontrollkdstchen der gewlinschten
Datei(en), und klicken Sie auf Loschen. Das Fenster Datei(en) 16schen wird gedffnet. Klicken Sie
auf Datei(en) I6schen.

% Anmerkung: Dateidownloads werden nicht unterstitzt.



Zugehorige Fehler

+ Your Cases
Case # -

Last updated April 11,

Summary MNote: 3 Files (8 Associated bugs (8 Associated RMAs (2

Associated bugs

Ay Yourcases

1. Your RMAs

Durch Klicken auf die Registerkarte Zugehoérige Bugs wird die Seite Zugehdrige Bugs geoffnet.
Sie kénnen auf eine Bug-ID klicken, um detaillierte Informationen zu Fehlern im Bug Search Tool

von Cisco.com zu durchsuchen.

Zugehorige RMAs

55 Overview

Associated bugs (8  Associated RMAs (2

Durch Klicken auf die Registerkarte "Zugeordnete RMAs" wird die Seite "Zugeordnete RMAs"
gedffnet. Sie kbnnen die in der Liste angezeigten Spalten konfigurieren, indem Sie auf das Symbol
Einstellungen klicken, die Kontrollkastchen der gewlinschten Spalten aktivieren und auf
Anwenden klicken. Auf der Seite flr zugeordnete RMAs kdnnen Sie die folgenden Aktionen

durchfihren:


https://bst.cisco.com/home

» Schlielen eines Tickets: Klicken Sie auf Close case, um das Fenster Close case zu 6ffnen,
in dem Sie einen Grund fur den Abschluss angeben und das Ticket schlieRen kdnnen.

* RMA-Details anzeigen: Klicken Sie auf eine RMA-Nummer oder Tabellenzeile, um die
Detailansicht einer RMA zu 6ffnen (weitere Informationen finden Sie in RMA-
Detailansichten).

» Kontakt Cisco Logistics: Klicken Sie in einer Zeile auf das Symbol More Options (Weitere
Optionen) > Contact Cisco logistics (Cisco Logistik kontaktieren), um das Cisco Logistics
Team zu kontaktieren.

RMA

Konto-RMAs

Navigieren Sie zur Seite RMAs, indem Sie im linken Bereich auf RMAs klicken. Auf der Seite fir
RMAs wird eine konsolidierte Liste aller RMAs angezeigt, die den Tickets in lhrem Cisco IQ-Konto
zugeordnet sind. Sie kdnnen die in der Liste angezeigten Spalten konfigurieren, indem Sie auf das
Symbol Einstellungen klicken, die Kontrollkdstchen der gewlinschten Spalten aktivieren und auf
Anwenden klicken.

Verfugbare Aktionen

Auf der Seite "RMASs" kdnnen Sie die folgenden Aktionen durchfihren:

» Daten exportieren: Klicken Sie auf Exportieren, um alle Daten herunterzuladen, die derzeit



als CSV-Datei angezeigt werden.

* RMA-Details anzeigen: Klicken Sie auf eine RMA-Nummer oder Tabellenzeile, um die
Detailansicht einer RMA zu 6ffnen (weitere Informationen finden Sie in RMA-
Detailansichten).

+ Kontakt Cisco Logistics: Klicken Sie in einer Zeile auf das Symbol More Options (Weitere
Optionen) > Contact Cisco logistics (Cisco Logistik kontaktieren), um das Cisco Logistics
Team zu kontaktieren.

Ansichten fir Konto-RMAs filtern

Sie kénnen die Listenansicht filtern, indem Sie in den Dropdown-Listen Filter auswahlen.

lhre RMA

Navigieren Sie zur Seite Ihre RMAs, indem Sie im linken Bereich auf lhre RMAs klicken.

Auf der Seite Ihre RMAs wird eine konsolidierte Liste der RMAs angezeigt, fur die Sie die
erforderlichen Berechtigungen besitzen. Sie kdnnen die in der Liste angezeigten Spalten
konfigurieren, indem Sie auf das Symbol Einstellungen klicken, die Kontrollkastchen der

gewlnschten Spalten aktivieren und auf Anwenden klicken.

Verfligbare Aktionen

Auf der Seite Inre RMAs kénnen Sie die folgenden Aktionen durchfiihren:

» Daten exportieren: Klicken Sie auf Exportieren, um alle Daten herunterzuladen, die derzeit
als CSV-Datei angezeigt werden.

* RMA-Details anzeigen: Klicken Sie auf eine RMA-Nummer oder Tabellenzeile, um die
Detailansicht einer RMA zu 6ffnen (weitere Informationen finden Sie in RMA-
Detailansichten).




» Kontakt Cisco Logistics: Klicken Sie in einer Zeile auf das Symbol More Options (Weitere
Optionen) > Contact Cisco logistics (Cisco Logistik kontaktieren), um das Cisco Logistics
Team zu kontaktieren.

Filtern von Ansichten fur RMAs

Sie kénnen die Listenansicht filtern, indem Sie eine Option aus der Dropdown-Liste Erstellt
auswahlen.

RMA-Detailansichten

RMA-Detailansicht

Die RMA-Detailansicht bietet eine zentralisierte Ansicht einer RMA, in der Sie die RMA-
Informationen prifen, den Fortschritt verfolgen und auf die verfigbaren RMA-Aktionen zugreifen
kénnen. Zu den verfigbaren Aktionen gehoéren die Kontaktaufnahme mit dem Cisco Logistik-
Team, der Zugriff auf Nachverfolgungsnummern und die Planung der Abholung von Ressourcen.

Allgemeine Anwendungsfunktionen

Datenanalyse

Das Bedienfeld Insights bietet eine Kl-gestltzte Analyse der Daten auf dieser Seite und liefert
aussagekraftige Informationen zur Verbesserung der Sicherheit und des Zustands lhrer
Netzwerkumgebung.



~ Anmerkung: Das Analyse-Feature ist nur auf ausgewahlten Seiten verfugbar.
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Folgende Optionen sind im Einblicke-Panel verflgbar:

+ Klicken Sie auf das Symbol Erweitern, um den Bereich zu erweitern und zusatzliche
Einblicke anzuzeigen.

 Klicken Sie auf das Symbol Daumen hoch oder Daumen runter, um Feedback zu den von
der KI generierten Informationen abzugeben.

+ Klicken Sie auf Vollstandige Analyse, um zusatzliche Informationen, tiefere Analysen und
Visualisierungen wie Diagramme, Dashboards und Diagramme anzuzeigen.
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Security Advisories by Coverage Status

NOT COVERED: 6,046.00

26,803

advisories

COVERED: 20,757.00

This donut chart compares security advisories between devices with active coverage and those without.

KEY INSIGHT

Devices that are N JOVERED account for 6,046 security advisories, representing 23% of the total exposure despite
being a smaller portion of the inventory.

Vollstandige Analyse

Die folgenden Optionen sind im Rahmen einer vollstdndigen Analyse verfugbar:

+ Klicken Sie auf PDF herunterladen, um eine Offline-Kopie der Analyse fur lhre Unterlagen
oder fur die Zusammenarbeit zu speichern.

Exportieren von Informationen

Mit der Exportfunktion kbnnen Sie benutzerdefinierte Ansichten fur Ressourcen und
Sicherheitsinformationen im XLS- oder CSV-Format exportieren.

% Anmerkung: Die Exportfunktion ist nur flr ausgewahlte Seiten verfligbar.

So exportieren Sie Informationen von einer Seite:

1. Navigieren Sie zur Seite.
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Assets

Exportieren von Bestanden in der Anwendung "Anlagen”

2. Klicken Sie auf Exportieren. Die Exportoptionen werden angezeigt.
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Exportoptionen

3. Wahlen Sie einen Dateityp aus.

4. Aktivieren Sie das bzw. die Kontrollka&stchen in der bzw. den gewunschten Spalten.

5. Klicken Sie auf Exportieren. Die Datei wird in den lokalen Downloadordner des Browsers
heruntergeladen.

Tabelleneinstellungen

Sie kdnnen Tabelleneinstellungen konfigurieren, um benutzerdefinierte und verfeinerte Ansichten
fur verschiedene Anwendungsfeatures zu erstellen.



Assets Service Contracts

Overview
2. Inventory
Service Contracts + Insights Analyzing your data...

4@ Endoflife Coverage 6] Contract Number Support Type Support Tier Start Date End Date
Status

Um die Spalten zu andern, die auf ausgewahlten Seiten angezeigt werden, klicken Sie auf das
Symbol Tabelleneinstellungen. Die Tabelleneinstellungen werden angezeigt.

20 @A

¥ Service Contracts Table Settings

53 Overview
i1, Inventory
[E service Contracts + Insights : Presidio Networked Solutlons |s the partner for
i) Endof Lite
Coverage status Contract ID Start date End date

show o hide columns. Reorder

Tabellenansicht &ndern

So andern Sie die Tabellenansicht:

1. Wahlen Sie eine der folgenden Optionen flr die Tabellendichte aus:

+ Zusammengefasst: Minimiert visuelle Elemente und Abstande zur Anzeige weiterer
Informationen

+ Kompakt: Verringert Leerzeichen und verringert den Abstand zwischen den Elementen
der Benutzeroberflache

» Komfort: Nutzt mehr Leerraum und grél3eren Abstand zwischen den Elementen



» Geraumig: Betont eine grof3e Zahl von Leerzeichen und gréReren
Benutzeroberflachenelementen

2. Klicken Sie auf Apply (Anwenden).
Hinzufligen und Entfernen von Spalten

So fugen Sie Spalten hinzu oder entfernen sie:

1. Aktivieren bzw. deaktivieren Sie das Kontrollkastchen Spalteneinstellungen.

2. Klicken Sie auf Apply (Anwenden).

% Anmerkung: Die Spalte Name kann nicht aus der Tabellenansicht entfernt werden.

Andern der Spaltenreihenfolge

So andern Sie die Reihenfolge der Spalten:

1. Ziehen Sie den Spaltennamen per Drag-and-Drop, um die Elemente in der gewlinschten
Reihenfolge anzuordnen.

2. Klicken Sie auf Apply (Anwenden).
Anpassen von Dashboards

Mit der Funktion "Benutzerdefiniertes Dashboard" kénnen Sie Standard-Dashboards durch eine
Reihe intuitiver Anpassungsoptionen personalisieren:

* Neuanordnung von Dashboard-Widgets oder -Panels mithilfe der Drag-and-Drop-Funktion

Entfernen Sie alle Komponenten, die flir lhren Workflow nicht relevant sind.

Ihr personliches Dashboard-Layout wird sicher in lhrem Benutzerprofil gespeichert und
automatisch auf alle Sitzungen und Gerate angewendet.

» Das urspringliche Dashboard-Layout mit einer einfachen Riicksetzoption wiederherstellen

So passen Sie ein Dashboard an:



1. Navigieren Sie zum Dashboard.
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Anpassen

2. Klicken Sie auf Anpassen.



1 Key AssetMetries 5

3. Andern Sie das Dashboard wie gewiinscht:
* Neu anordnen: Widgets per Drag-and-Drop in das gewulnschte Layout verschieben
+ Entfernen: Klicken Sie auf das Symbol Loschen, um ein Widget zu entfernen.

» Zurlcksetzen: Klicken Sie auf Reset to default (Auf Standard zurlicksetzen), um das
Dashboard auf das urspringliche Layout zurlickzusetzen.

4. Klicken Sie auf Speichern. Eine Meldung Gespeichertes Dashboard wird angezeigt.

Das Dashboard-Layout wird automatisch auf alle Sitzungen und Gerate angewendet.
Anpassen von Filtern

Sie kénnen benutzerdefinierte Filterkonfigurationen fir jede Dashboard-Ansicht speichern, sodass
Sie ganz einfach nach Bedarf zu lhren bevorzugten Einstellungen zurtickkehren kénnen. Alle
Filtereinstellungen werden auf sichere Weise flr jeden Benutzer und jedes Konto gespeichert.
Dadurch wird bei jedem Zugriff auf Cisco 1Q eine personalisierte und konsistente
Benutzerumgebung sichergestellt.

Erstellen eines Filters



So erstellen Sie einen benutzerdefinierten Filter

1. Navigieren Sie zum Dashboard.

2. Klicken Sie auf Filter.

® L 0
Overview

Product family ~ Las

Filters

Total Assets
vice Contracts

No saved filters yot
Sede e future use
Covered assets
153

Caverad

Assets Covered by Service Contracts

Last Date of Support Snapshot
a0

37
Cantract number

Coverage status

Filter

3. Wahlen Sie die gewtlinschten Filter aus den Dropdown-Listen aus.

4. Klicken Sie auf Filter speichern. Das Fenster Name saved Filter wird gedffnet.

Name saved Filter
Filter name *

Custom Filter |

Save Filter

Filtername
5. Geben Sie einen Filternamen ein.
6. Klicken Sie zur Bestatigung auf Filter speichern.

Bearbeiten eines Filternamens



So bearbeiten Sie einen benutzerdefinierten Filter:

1. Klicken Sie auf Filter.

Filters

Saved Filters
Ovarview

i, Inventory

wvice Contracts Asset

Product type
Routars

100% Broduct famity
of all assats.

Product ID

Assets Covered by Service Contracts View details Last Date of Support Snapshot

a0
Contract number

Coverage status

Coverage end date

Gespeicherte Filter verwalten

2. Klicken Sie auf das Symbol Verwaltete gespeicherte Filter.

3. Navigieren Sie zum Filter.

< Saved Filters

Alist of pre

Overview
Product family v Last signal date v
Saved Filters
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of all assets
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Filter bearbeiten

4. Klicken Sie auf das Symbol Bearbeiten. Das Fenster Name saved Filter wird gedéffnet.
5. Bearbeiten Sie den Filternamen.

6. Klicken Sie zur Bestatigung auf Filter speichern.



Loschen eines Filters

So loschen Sie einen benutzerdefinierten Filter:

1. Klicken Sie auf Filter.

2. Klicken Sie auf das Symbol Verwaltete gespeicherte Filter.

3. Navigieren Sie zum Filter.

Overview

Product family v L ignal

Covered assets

45 100% 1]

Cavored of all assots Uncovered

Assets Covered by Service Contracts

Last Date of Support Snapshot

Gespeicherten Filter I6schen

4. Klicken Sie auf das Symbol Léschen. Das Fenster Gespeicherten Filter I6schen wird
geodffnet.

5. Klicken Sie zur Bestatigung auf Ja, |I6dschen.

Al-Assistent

Uberblick

Der Cisco 1Q Al Assistant wurde entwickelt, um das Verstandnis und die Nutzung von Cisco 1Q zu
verbessern, indem Rohdaten in verwertbare Informationen, Empfehlungen und Aktionen
umgewandelt werden. Die Losung lasst sich in vorhandene Tools integrieren, die individuelle
Datenquellen nutzen und Informationen aus mehreren Datenstromen synthetisieren, um
Vorschlage in Echtzeit zu liefern. Der Cisco |Q Al Assistant bietet kontextbezogene Informationen,
die es den Benutzern ermdglichen, proaktive, fundierte Entscheidungen zu treffen und Prozesse



zu optimieren, die das Kundenengagement und den Erfolg fordern. Auf diese Weise wird das
Betriebsergebnis optimiert und die Benutzererfahrung mit Cisco 1Q verbessert.

Zu den Funktionen des Cisco IQ Al Assistant gehoren:
* Robuste Bearbeitung von Kantengehausen: Transparente Erlauterungen und klare
Umleitung sorgen fir reibungslosen Support und eine hdhere Benutzerzufriedenheit

+ Streaming-Funktionen: Anzeigen der generierten Antworten

» Erweiterte Kontextdaten: Dynamischer Kontext ermoglicht nahtlose Interaktionen Gber
Anwendungen, Seiten und Sitzungen hinweg

» Support zur Ticketverwaltung: Erstellen, Anzeigen und Verwalten von Tickets, die in der
Ticket-Listenansicht angezeigt werden

» Bestandsverwaltung: Nachverfolgen, Verwalten und Erstellen von Berichten fir die
Ressourcen eines Unternehmens

» Ressourcenkritik: Priorisierung von Ressourcen fur Ma3nahmen zur Risikominimierung
basierend auf ihrer Rolle und Bedeutung im Netzwerk

+ Risikobewertung und Risikomanagement: Bewertung und Management potenzieller Risiken
im Zusammenhang mit den Vermdgenswerten einer Organisation

 Sicherheitssicherung: Vergleich der auf Kundengeraten ausgefihrten Konfigurationen flr
unterstitzte Gerate mit den entsprechenden Hartungsrichtlinien von Cisco und der
Cybersecurity and Infrastructure Security Agency (CISA)

» Konfiguration: Auswerten der auf den Geraten des Kunden ausgeflhrten Konfigurationen
anhand empfohlener Best Practices, Identifizieren von Konfigurationsabweichungen und
Bereitstellen umsetzbarer Empfehlungen

% Anmerkung: Der Cisco 1Q Al Assistant kann von jedem beliebigen Standort innerhalb von
Cisco 1Q gestartet werden. Sie ist fur alle Benutzer verfugbar, die angebotenen Funktionen
unterscheiden sich jedoch je nach Support-Stufe (Basic, Standard oder Signature).

Zugriff auf den Cisco 1Q Al Assistant

So verwenden Sie den Cisco IQ Al Assistant:
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1. Starten Sie den Cisco 1Q Al Assistant, indem Sie auf das Symbol Al Assistant klicken oder
auf Ask Al (Al fragen) klicken.

% Anmerkung: Sie kdnnen den Cisco 1Q Al Assistant innerhalb von Cisco 1Q von einem
beliebigen Ort aufrufen, indem Sie auf diese beiden Optionen klicken. Dabei werden
die Daten und der Kontext der Seite genutzt, von der aus die Benutzer die Anwendung
starten. So kdnnen aussagekraftige Informationen und Empfehlungen gegeben
werden. Die Losung kennt lhre aktuelle Aufgabe und bietet personalisierte
Anleitungen, Fehlerbehebungsschritte und eine hohere Effizienz.



How can | help today?

ummarize assets past Last Date of Support (LDOS).

% Anmerkung: Sie kdnnen eine neue Eingabeaufforderung eingeben oder die Bibliothek
mit vordefinierten Eingabeaufforderungen durchsuchen.

i Q
Al Assistant

¥ Al Assistant

» Lifacycle & LDOS

« Coverage & contracts — ch
+ Security advisories f
= Inventory breakdow:

* Telemetry & conne:

3 Browse prompts

% Anmerkung: StandardmaRig ist die Ansicht des Cisco 1Q Al Assistant auf
Vollbildmodus eingestellt. Wenn Sie eine neue Ansicht auswahlen, behalt der Cisco 1Q

Al Assistant die zuvor ausgewahlte Ansicht bei.

Der Cisco 1Q Al Assistant zeigt die folgenden verfigbaren Optionen an:

» Vorherige Threads: Stellt 30 Tage Abfrageverlauf bereit



« Aufforderungen durchsuchen: Offnet die Eingabeaufforderungsbibliothek. siehe
Anhang A: Der Cisco 1Q Al Assistant zeigt eine Liste aller in der Sprachbibliothek
verfugbaren Fragen an.

+ Stellen Sie dem Kl-Assistenten ein Fragenfeld: Textfeld, um dem Kl-Assistenten eine

Frage zu stellen; verwenden Sie vollstandige, beschreibende Satze, um bessere
Antworten zu erhalten.

2. Wahlen Sie eine Eingabeaufforderung mit einer der folgenden Methoden aus:

» Suchen Sie nach Eingabeaufforderungen, indem Sie ein (1) oder mehrere
Schlusselworter in das Feld Ask the Al Assistant a question eingeben und auf die
Eingabeaufforderung klicken.

* Geben Sie im Feld Ask the Al Assistant a question (Fragen an den Al Assistant) eine
formlose Frage mit detaillierten und vollstandigen Satzen ein.
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Al Assistant

9 Al Assistant
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* Klicken Sie auf Aufforderungen durchsuchen, um die Aufforderungsbibliothek zu
offnen, und wahlen Sie eine der folgenden Aufforderungskategorien aus:

- Aktiva (allgemein): Fragen zum Lebenszyklus von Ressourcen,
einschlieBlich LDOS und allgemeine Fragen zum Bestand

Cases: Aufforderung zur Unterstlitzung von Ticket-Verwaltungsaktionen wie
Anzeigen, Aktualisieren, Eskalieren und Schlie3en von Tickets, um eine
effiziente Nachverfolgung und Kontaktaufnahme mit dem Cisco Support-
Techniker zu ermdglichen

Fehlerbehebung: Aufforderung zur Unterstitzung bei Syslog-
Fehlermeldungen oder Konfigurationsfragen



- Bewertungen - Sicherheitsempfehlungen: Eingabeaufforderungen zur
Bewertung des allgemeinen Netzwerksicherheitsstatus, zur Identifizierung
kritischer Schwachstellen und zur Auflistung spezifischer Ressourcen, die
von schwerwiegenden Sicherheitsbedrohungen oder
Konfigurationsschwéachen betroffen sind

- Ressourcenkritik: Aufforderungen zur Priorisierung von Ressourcen fiir
Aktivitaten zur Risikominimierung basierend auf ihrer Rolle und Bedeutung
im Netzwerk

- Leistungsbeurteilungen - Konfiguration: Aufforderungen zur
Zusammenfassung der Konfigurationsbewertungsergebnisse, Ermittlung
von Konfigurationsabweichungen im Vergleich zu empfohlenen Best
Practices und Erstellung umsetzbarer Empfehlungen

- Bewertungen - Sicherheit: Aufforderungen zur ldentifizierung der
empfohlenen Basiskonfigurationen fur die Sicherheit, Best Practices fur die
Geratesicherung und schrittweiser Verfahren zur Sicherung der Cisco
Netzwerkinfrastruktur

3. Klicken Sie auf eine Aufforderung. Eine Antwort wird generiert.

Erweiterte Kontextdaten fur den Al Assistant

Der Cisco IQ Al Assistant stellt sicher, dass der Kontext dynamisch ist und ermdglicht nahtlose
Interaktionen zwischen Anwendungen, Seiten und Sitzungen. Dadurch wird sichergestellt, dass
bei jeder Antwort kontextbezogene Daten verwendet werden, um die fiir Ihre Frage am
relevantesten passenden Antworten bereitzustellen.

LDOS-Zusammenfassung und -Priorisierung



& 19

Al Assistant

[ram—

T ¥ Al Assistant

Summarize assets past Last Date...

Die LDOS-Funktion flir Zusammenfassung und Priorisierung ermdglicht die schnelle
Identifizierung und Behebung von Risiken im Zusammenhang mit Netzwerkressourcen. Mit dieser
Funktion werden Ressourcen nach ihren erwarteten Netzwerkrollen und ihrem
Sicherheitsschwachstellenstatus klassifiziert, sodass Schwachstellen behoben und die
Servicequalitat insgesamt verbessert werden kann.

Wichtigste Vorteile

Wichtigste Vorteile der LDOS Summarization and Prioritization-Funktion:

* Priorisierte Risikoansicht
» Analyse der betrieblichen Auswirkungen

+ Aussagekraftige Erkenntnisse

Als Teil dieser Funktion kénnen Sie eine begrenzte Anzahl vordefinierter Fragen (gekennzeichnet
durch "*") in der Benutzeroberflache oder beim Anzeigen von LDOS-Erkenntnissen anzeigen.

Berichte

Erstellung von LDOS-Berichten



Kl-generierte, kuratierte LDOS-Berichte bieten Zusammenfassungen der Ressourcen, die sich
ihrem LDOS nahern oder dieses bereits Uberwunden haben. In den Berichten werden zudem
Aktualisierungsoptionen hervorgehoben sowie Sicherheitsempfehlungen und Schwachstellen
identifiziert, die Ihnen ein schnelles Verstandnis der Risiken in Ihrem Netzwerk vermitteln.

Antwort analysieren

8RzyjLX6wQ4buLR46r6Cyb_0_202¢

Z+ Analyze response

)

Y Browse prompts

Wenn Sie auf Antwort analysieren klicken, erhalten Sie eine Kl-gestitzte Zusammenfassung, die
Daten zusammenfasst und verschiedene Visualisierungen wie Diagramme, Dashboards und
Diagramme erzeugt, um aufschlussreiche Informationen bereitzustellen.
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Die Kl-gesteuerte Zusammenfassung enthalt eine Schaltflache PDF herunterladen, um den
Bericht als PDF herunterzuladen.

Datenquellen fiur LDOS-Zusammenfassung und Berichterstellung

Die LDOS Summarization and Prioritization-Funktion nutzt die folgenden wichtigen Datenquellen:

+ Basisressourcen und -vertrage installieren

Telemetrie-Ressourcen und -Vertrage

CX-Signaldaten

EOL-Meilensteine fiir Hardware- und Software-Ressourcen

Fehlerbehebung mit dem Cisco 1Q Al Assistant

Mit Cisco IQ kénnen Sie Gerateprobleme unabhangig mit dem Cisco |Q Al Assistant beheben. Der
intuitive, interaktive Assistent basiert auf zertifizierten Fehlerbehebungstools von Cisco und einer
bewahrten Wissensdatenbank und bietet kontextbezogene Echtzeit-Empfehlungen.

Es wurde flr die tagliche Fehlerbehebung entwickelt und unterstitzt Netzwerktechniker bei der
Untersuchung von Cisco Produktproblemen, der Untersuchung von Symptomen und der
Identifizierung der ndchsten aussagekraftigen Schritte. Sie interpretiert technische Details wie
Fehlermeldungen, Syslogs, Softwarefehler, Versionshinweise und konfigurationsbezogene
Fragen. Indem Sie Herausforderungen sofort angehen, kdnnen Sie eine optimale Leistung
erzielen und Zeit sparen, indem Sie Probleme 16sen, ohne ein Support-Ticket 6ffnen zu missen.

Best Practices

Wenn Sie den Cisco IQ Al Assistant zur Fehlerbehebung verwenden, befolgen Sie die folgenden
Best Practices:

» mdglichst genaue Angaben; die Plattform, die Produktfamilie und die Softwareversion in die
erste Nachricht aufnehmen,

~ Anmerkung: Wenn Sie den Cisco 1Q Al Assistant von einer Ressource aus starten, liegen
diese Informationen bereits vor.

» Fugen Sie den genauen Fehler-, Alarm- oder Syslog-Text ein, anstatt ihn zu paraphrasieren.



« Beschreiben Sie die Anderungen, die vor Beginn des Problems vorgenommen wurden, z. B.
ein Upgrade, ein Konfigurations-Update oder eine Topologiednderung.

+ Klare Weitergabe der Auswirkungen, z. B. ob sich das Problem auf ein (1) Geréat, einen (1)
Standort oder mehrere Benutzer auswirkt

Cases

Die Funktion zur Verwaltung von Servicetickets ermoglicht es Benutzern, ihre Support-Tickets
Uber Self-Service zu verwalten, wodurch sichergestellt wird, dass Geschaftsanwendungen und -
services umgehend wiederhergestellt werden. Mit dieser Funktion kdnnen Sie Tickets effizient
verwalten und das Support-Erlebnis optimieren. Weitere Informationen zur Vorgangsverwaltung
finden Sie unter Support-Anwendung.

Cases Management ermoglicht es Benutzern, Supportanfragen schnell und zentral anzuzeigen
und zu verfolgen. So kénnen Sie den Status von Tickets Uberprifen, Updates Uberprifen, den

Fortschritt verfolgen und sich tber die nachsten Schritte informieren. So kénnen Sie Probleme

einfacher beheben und schneller Support erhalten.

Anhang A: Cisco |Q Al Assistant-Eingabeaufforderungen

In diesem Anhang finden Sie eine detaillierte Ubersicht (iber die verfiigbaren
Eingabeaufforderungen im Cisco IQ Al Assistant, die nach Fragenthemen in Listen sortiert sind.

% Anmerkung: Sie kdnnen verfligbare Eingabeaufforderungen durchsuchen, indem Sie
relevante Vorschlage auswahlen, da die Eingabeaufforderungsbibliothek die Optionen
basierend auf lhrer Eingabe einengt, oder Sie kdnnen |hre eigene benutzerdefinierte
Eingabeaufforderung senden. Der Cisco I1Q Al Assistant verwendet Spracheingaben, enthalt
jedoch keine Eingabeformulare wie Dropdown-Menis und sorgt so flr eine nahtlose
Benutzererfahrung.

Auf der Registerkarte "Assets" (Ressourcen) (Allgemein) sind die folgenden Aufforderungen
verflgbar:

» Fassen Sie die Ressourcen nach dem Last Date of Support (LDOS) zusammen.

+ Geben Sie einen Uberblick (iber alle Ressourcen, die in den nachsten 12 Monaten das letzte
Support-Datum erreicht haben.

« Erstellen Sie einen PPT-Ubersichtsbericht fiir alle LDOS-Ressourcen (Last Date of Support).

* Wie viele Unterkomponenten werden in den nachsten 12 Monaten LDOS erreichen?

» Wie viele verschiedene Softwareversionen sind in meinen funf haufigsten Softwaretypen



enthalten?

» Wie viele Ressourcen sind abgedeckt und haben das letzte Support-Datum tberschritten?

« Geben Sie einen Uberblick {iber die fiinf Produktfamilien mit den meisten Geraten nach
LDOS, die von Sicherheitsempfehlungen betroffen sind.

+ Zusammenfassen von Karten und Modulen, die LDOS uberschritten haben und von
Sicherheitsempfehlungen betroffen sind

» Wie viele Unterkomponenten erreichen End-of-Life-Meilensteine vor dem lbergeordneten
Chassis?

Die folgenden Eingabeaufforderungen sind auf der Registerkarte Cases (Falle) verfugbar:

* Meine offenen Tickets anzeigen

 Einen Fall zusammenfassen

+ Status einer RMA anzeigen

 Status eines Fehlers anzeigen

* Update zu einem Ticket

* Neueste Aktualisierung und alle ausstehenden Aktionselemente flir ein Ticket angeben
» SchlieRen eines offenen Tickets

* Hinzufigen eines Teilnehmers zur Kontaktliste eines Tickets
 Erstellen einer WebEx Space-Kommunikation zu einem Ticket

» Verbinden Sie mich mit dem Techniker, der das Ticket bearbeitet
+ Erhdhen des Schweregrads eines offenen Tickets

 Eskalieren eines offenen Tickets

* Neuen Techniker fir einen Fall anfordern

» Erneutes Einreihen eines offenen Tickets in eine Warteschlange
» Hinzufiigen einer Notiz zu einem Ticket

Die folgenden Aufforderungen sind auf der Registerkarte Fehlerbehebung verflugbar:

» Wie kann ich Syslog-Fehler [Fehler] beheben und die Ursache ermitteln?
» Wie kann ich Konfigurationsprobleme beheben und die Ursache flir [ABCD] ermitteln?
» Wie konfiguriere ich [XYZ] fur die Produkt-ID [ABCD]?

Auf der Registerkarte "Assessments - Security Advisories" (Bewertungen -
Sicherheitsempfehlungen) sind folgende Eingabeaufforderungen verfugbar:

» Gibt es Ratschlage in Bezug auf DHCP?

» Gibt es eine Sicherheitsempfehlung, um nach WebUI-Privilegien-Eskalationsschwachstellen
im Zusammenhang mit dem Salz-Taifun zu suchen?

» Kdnnen Sie vor der Aktivierung von HTTP nach bekannten Sicherheitsempfehlungen oder



Schwachstellen im Zusammenhang mit der Aktivierung von HTTP suchen?
* Wie viele Sicherheitsankindigungen sind in meinem Netzwerk anfallig?
» Wie viele Gerate sind durch Sicherheitsempfehlungen gefahrdet?

Auf der Registerkarte "Asset Criticality" (Anlagenkritik) sind die folgenden Aufforderungen
verflgbar:

» Welche meiner wichtigsten Ressourcen sind nach Rolle und Bedeutung geordnet?

* Wie viele Core-Geréate sind von Sicherheitsempfehlungen betroffen?

« Zusammenfassung wichtiger und wichtiger Gerate, deren Abdeckung in den nachsten 12
Monaten ablauft

* Priorisieren Sie die LDOS-Ressourcen fur eine Aktualisierung nach Rolle und Bedeutung.

* Priorisieren Sie nicht abgedeckte oder demnéachst nicht abgedeckte Ressourcen fir eine
Verlangerung basierend auf Rolle und Bedeutung.

* Priorisieren Sie ablaufende Vertrage fur die Verlangerung basierend auf der Rolle und
Bedeutung der abgedeckten Ressourcen.

* Priorisierung von PSIRT-Schwachstellen basierend auf Schweregrad, Rolle und Bedeutung
der betroffenen Ressourcen

Auf der Registerkarte "Bewertungen - Konfiguration" sind folgende Eingabeaufforderungen
verflgbar:

» Konnten Sie eine Zusammenfassung meiner aktuellen Konfigurationsbewertung zur
Verfligung stellen?

» Wie viele Best Practice-Konfigurationsregeln wurden evaluiert, und wie viele fihrten dazu,
dass mindestens eine Ressource nicht bestanden wurde?

+ Was sind die haufigsten Konfigurationsabweichungen im Netzwerk?

» Welche Cisco Produktfamilien unterscheiden sich am meisten von den Best Practices fur die
Konfiguration?

+ Wie viele Ressourcen wurden bewertet, und welcher Prozentsatz wurde nicht bestanden?

» Welche Kategorien unterscheiden am meisten von den Best Practices flir die Konfiguration?

» Welche Konfigurationsabweichungen stellen das héchste Risiko flir mein Netzwerk dar, und
welche KorrekturmalRnahmen werden empfohlen?

» Fur welche Ressourcen sind die gréfiten Konfigurationsabweichungen mit kritischem und
hohem Schweregrad vorhanden? Welche KorrekturmalRnahmen werden empfohlen?

+ Aufschlisselung der kritischen und schwerwiegenden Konfigurationsabweichungen nach
Anlagenkritik

+ Aufschlisselung der Abweichungen von Best Practice-Konfigurationsregeln nach
Schweregrad, Kategorie und Softwaretyp

Die folgenden Aufforderungen sind auf der Registerkarte Assessments - Security Hardening



verflugbar:

Was sind Cisco Best Practices zur Erhéhung der Sicherheit fur Netzwerkgerate?

* Wie harte ich meine Cisco IOS XE-Gerate aus?

» Flhren Sie die wichtigsten Schritte zur Sicherung von Routern und Switches auf.

* Welche grundlegenden Hartungseinstellungen werden fur Cisco Gerate empfohlen?
Wie viele Ressourcen verstol3en gegen Best Practices zur Sicherheitssicherung?
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