Cisco |1Q Link Operations Guide v1.2.0

Einleitung

Cisco !QTM pietet Innen Erweiterungen und Funktionen zur Verbesserung der
Bestandstransparenz, zur Bereitstellung intelligenterer Einblicke in Ihre Umgebungen und zur
Optimierung des Fallmanagements. Dartber hinaus optimieren Kl-Funktionen wie der Kl-Assistent
die Betriebsergebnisse und die Benutzererfahrung mit Cisco 1Q, indem sie kontextbezogene
Kenntnisse bereitstellen, die Sie in die Lage versetzen, proaktive, fundierte Entscheidungen zu
treffen und Prozesse fir Kundenengagement und -erfolg zu optimieren.

Cisco 1Q Link sammelt und Ubertragt die Telemetriedaten Uber Ressourcen von lhrem lokalen
Netzwerk an Cisco IQ. So erhalten Sie Kl-gestltzte, vorausschauende Informationen, mit denen
Sie die Netzwerktransparenz verbessern, Probleme vorhersehen und die Betriebseffizienz
steigern kénnen.

Lokale Authentifizierung

Kontoadministratoren missen die folgenden Anmeldeinformationen verwenden, um sich bei Cisco
IQ Link anzumelden:

« Standard-Benutzername: admin

» Default Password (Standardkennwort): Kennwort, das wahrend der Installation von Cisco 1Q
Link festgelegt wird; Weitere Informationen finden Sie im Cisco IQ Link Getting Started
Guide

» Standard-Kontenkontext: Standard-Kunde

Nach der Anmeldung werden auf der Startseite der Standardbenutzer "admin" und der Kontoname
"Default-Customer" angezeigt.

Sicherheit fur lokalen Administrator festlegen

Sie kénnen Ihr Kennwort andern und Sicherheitsfragen Uber das Menl Benutzerprofil auf der
Startseite einrichten.


https://www.cisco.com/c/de_de/support/docs/cx/iq-link/cx225764-cisco-iq-link-getting-started-guide.html
https://www.cisco.com/c/de_de/support/docs/cx/iq-link/cx225764-cisco-iq-link-getting-started-guide.html

Sperreinstellungen

Die folgenden Kontosperrungseinstellungen kénnen wahrend der Bereitstellung konfiguriert
werden:

S

Lockout Status (Sperrstatus): Aktiviert oder deaktiviert die Kontosperrungsfunktion.

Maximum Login Attempts (Maximale Anmeldeversuche): Legt die maximale Anzahl der
aufeinander folgenden fehlgeschlagenen Anmeldeversuche fest, die vor dem Sperren eines
Kontos zulassig sind (Standard: 3; Bereich: 0-10).

Rolling Time Window: Definiert den Zeitraum fir die Nachverfolgung fehlgeschlagener
Versuche (Standard: 15 Minuten; Bereich: 0-60 Minuten).

Duration (Dauer): Legt die Dauer fest, flr die ein Konto gesperrt bleibt, nachdem die
maximale Anzahl von Versuchen erreicht wurde (Standard: 30 Minuten; Bereich: 0-60
Minuten).

Anmerkung: Sie haben drei (3) Versuche, innerhalb von 15 Minuten das richtige Kennwort
einzugeben. Wenn alle drei (3) Versuche nicht erfolgreich sind, wird lhr Konto
vorubergehend fur 30 Minuten gesperrt, um Ihre Sicherheit zu schitzen.

Sie kénnen nicht versuchen, sich wahrend der Sperrzeit anzumelden. Das System zeigt
folgende Meldung an: "Das Konto wurde aufgrund zu vieler fehlgeschlagener Versuche
gesperrt. Versuchen Sie es spater erneut.”, einschlie8lich der Zeit, zu der die Sperre ablauft.

Nach 30 Minuten wird Ihr Konto automatisch entsperrt. Sie kbnnen dann versuchen, sich
anzumelden oder |hr Kennwort zuriickzusetzen.

Einrichten von Sicherheitsfragen und -antworten

Sicherheitsfragen helfen dabei, |hre Identitat zu verifizieren, wenn Sie |hr Kennwort vergessen
haben. Kontoadministratoren missen Antworten auf funf (5) Sicherheitsfragen einrichten, um die
Funktion zum Zurlicksetzen des Kennworts zu aktivieren. Dies ist eine einmalige Konfiguration.

So richten Sie Sicherheitsfragen ein:

1

. Klicken Sie auf der Startseite auf das Symbol Benutzerprofil. Das Dropdown-Menu wird

geoffnet.
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2. Klicken Sie unter Benutzersicherheit auf Verwalten. Die Seite User Security
(Benutzersicherheit) wird angezeigt.
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Change Password Security Questions

Change Password

Choose a strong password that containg the following:

@ Atleast 15 charsclers
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© Atiaast 2 lowsrcase characters

MNew password

Confirm password
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4. Klicken Sie auf Sicherheitsfragen konfigurieren.

Local Admin Security

Change password Security questions

Security questions
Set up security questions to help recover your account if you forget your password. You must answer all questions.

Question 1*

Select a security question

Answer*

Question 2 *

Select a security question

Answer*

Question 3 *

Select a security question

Answer*

Question 4 *

Select a security question

Answer*

Question 5*

Select a security question

Answer*

Save Cancel




5. Wahlen Sie aus den Dropdown-Listen flnf (5) Sicherheitsfragen aus.
6. Geben Sie |hre Antwort fir jede Frage ein.

7. Klicken Sie auf Speichern.

% Anmerkung: Bei den Antworten wird nicht zwischen Grol3- und Kleinschreibung
unterschieden, z. B. "SMITH" und "Smith".
Zusatzliche Leerzeichen werden ignoriert, z. B. "Smith" und "Smith" werden als identisch
betrachtet.

% Anmerkung: Sie kdnnen lhre Antworten bei Bedarf spater aktualisieren. Wenn Sie lhre
Antworten aktualisieren, werden alle vorherigen Antworten ersetzt. Sie missen daher alle
funf (5) Fragen erneut beantworten und nicht nur die, die Sie &ndern méchten.

Verwalten von Kennwortern

Kontoadministratoren und lokale Benutzer konnen Kennworter fur Cisco 1Q verwalten.

Um die Sicherheit Ihres Kontos zu gewahrleisten, werden die folgenden Kennwortrichtlinien
durchgesetzt:

Einschrankung der Wiederverwendung: Ihr neues Kennwort kann mit keinem |hrer
vorherigen funf (5) Kennworter Ubereinstimmen. Diese Richtlinie gilt fir die Abldufe
"Anmeldung”, "Kennwort vergessen" und "Kennwort andern".

« Zeichenvarianz: Wenn Sie lhr Kennwort andern, wahrend Sie authentifiziert sind, missen
sich mindestens acht (8) Zeichen von Ihrem aktuellen Kennwort in lhrem neuen Kennwort
unterscheiden.

+ Minimales Anderungsintervall: StandardmaBig miissen Sie 24 Stunden warten, bevor Sie Ihr
Kennwort erneut andern kdnnen. Wenn ein anderes Intervall konfiguriert wird, kénnen Sie Ihr
Kennwort erst nach Ablauf dieses Zeitraums aktualisieren.

« Kennwort lauft ab: Kennworter laufen alle 60 Tage ab. Bei lhrer ersten Anmeldung nach dem
Ablaufdatum missen Sie ein neues Kennwort festlegen, bevor Sie auf das System zugreifen
kénnen. (Bei Konfiguration auf 0 ist die Kennwortablaufzeit deaktiviert.)

Voraussetzungen

Um Kennwérter zu verwalten, missen die folgenden Bedingungen erflllt sein:



» Sie sind ein lokaler Kontoadministrator oder Benutzer.

» Sie verwenden ein lokales Konto (kein Single Sign-On (SSO) oder externe
Authentifizierung).

+ Sie sind bei Cisco IQ Link angemeldet.

» Sie kennen das aktuelle Kennwort.

Kennworter andern

So andern Sie ein Kennwort:

1. Klicken Sie auf der Startseite auf das Symbol Benutzerprofil. Das Dropdown-Menu wird
geoffnet.
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2. Klicken Sie unter Benutzersicherheit auf Verwalten. Die Seite User Security
(Benutzersicherheit) wird angezeigt.



User Security

Change Passwaord Security Questions
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Now password

Confirm password

3. Geben Sie das aktuelle Kennwort ein.

4. Geben Sie das neue Kennwort ein.

5. Geben Sie zur Bestatigung erneut das neue Kennwort ein.
6. Klicken Sie auf Speichern.

Das Kennwort wird im Cisco |Q-System aktualisiert, einschlieRlich des virtuellen Systems Cisco
Q.

Zurlcksetzen eines vergessenen Kennworts

Sie kénnen ein vergessenes Kennwort zurlicksetzen, indem Sie die Sicherheitsfrage Uberprifen,
wenn Sie die Sicherheitsfragen zuvor eingerichtet haben. Weitere Informationen finden Sie unter
Sicherheitsfragen und -antworten einrichten.

So setzen Sie ein vergessenes Kennwort zurlck:

1. Navigieren Sie zur Anmeldeseite von Cisco |1Q Link.

2. Klicken Sie auf Kennwort vergessen.



Forgot your password?

Enter your username to begin the password recovery process.

Username

Enter your username

Continue Back to login

Passwort vergessen

3. Geben Sie den Benutzernamen ein.

4. Klicken Sie auf Continue (Weiter). Auf der Seite Identitat Gberpriifen werden drei (3) zufallige
Sicherheitsfragen von den funf (5) Fragen angezeigt, die zuvor konfiguriert wurden.



Verify Identity

Answer the following security questions to verify your identity.

What city were you born in?

Enter your answer

What is your mother's maiden name?

Enter your answer

What was the name of your elementary school?

Enter your answer

Verify and continue Back to login

Identitat Gberprifen

% Anmerkung: Die oben angezeigten Sicherheitsfragen sind benutzerspezifisch und variieren
entsprechend.

5. Geben Sie die Antworten fir alle drei (3) angezeigten Fragen ein.

6. Klicken Sie auf Uberpriifen und fahren Sie fort. Wenn die eingesendete Antwort mit den zuvor
gespeicherten Antworten Ubereinstimmt, werden Sie aufgefordert, ein neues Kennwort
einzugeben.



Set New Password
Choose a strong password that contains the following:

@ Minimum 15-character length

@ At least one uppercase character
@ At least one lowercase character
@ At least one numeric character

Q At least one special character

New password

Confirm password

Reset password Back to login

Kennwort zurlicksetzen

%n Sie haben drei (3) Versuche, die Sicherheitsfragen innerhalb von 15 Minuten richtig zu
beantworten. Wenn alle drei (3) Versuche nicht erfolgreich sind, wird Ihr Konto
vorubergehend fur 30 Minuten gesperrt, um lhre Sicherheit zu schitzen. Sie kdnnen lhr
Kennwort wahrend der Sperrzeit nicht zurticksetzen.

Das System zeigt folgende Meldung an: "Das Konto wurde aufgrund zu vieler
fehlgeschlagener Verifizierungsversuche gesperrt. Versuchen Sie es spater erneut.”,
einschlieBlich der Zeit, zu der die Sperre ablauft.

Nach 30 Minuten wird Ihr Konto automatisch entsperrt. Sie kénnen dann versuchen, sich
anzumelden oder |hr Kennwort zurtiickzusetzen.




7. Geben Sie das neue Kennwort ein.

8. Geben Sie das Kennwort erneut ein, um es zu bestatigen.

9. Klicken Sie auf Senden.

Hinzuflgen von lokalen Benutzern

Kontoadministratoren kénnen Benutzer zum Cisco IQ-Konto hinzufligen. So fligen Sie einen
neuen Benutzer hinzu

1. Navigieren Sie zu Systemeinstellungen > Lokale Identitat und Zugriff > Benutzer. Die Seite
Benutzer wird angezeigt. Es listet alle vorhandenen lokalen Benutzer zusammen mit ihnrem
Status auf.

% Anmerkung: Das Symbol More Options (Mehr Optionen) wird fir Kontoadministratoren nicht
angezeigt (wie in der Abbildung oben gezeigt).

2. Klicken Sie auf Benutzer hinzufligen. Die Seite Benutzer hinzufigen wird angezeigt.
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3. Geben Sie die E-Mail-Adresse ein.

4. Geben Sie den Aktivierungscode ein.

% Anmerkung: Der Aktivierungscode wird standardmafig angezeigt. Geben Sie die
Informationen flir den Benutzer frei, wenn Sie die Registrierung abschlieRen méchten.

5. Wahlen Sie im Feld Benutzerzugriff die Benutzergruppe aus der Dropdown-Liste
Benutzergruppen auswahlen.

% Anmerkung: Benutzer erben den Zugriff der ausgewahlten Gruppe.

6. Wahlen Sie unter Direktzugriff zuweisen in der Dropdown-Liste Rolle die Option Rolle aus. Es
sind zwei (2) Rollen verfugbar:

» Viewer: Anzeigen und Zugreifen auf Anwendungen
+ Administrator: Zugriff auf Anwendungen und Verwaltung von Systemeinstellungen, mit

Ausnahme von Systemverwaltung und IDP

7. Klicken Sie auf Speichern. Der neue Benutzer wird erstellt und in der Benutzerliste im Status
Ausstehend angezeigt. Pending (Ausstehend): Der Benutzer hat die Selbstaktivierung noch nicht
abgeschlossen.
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8. Suchen Sie den neu erstellten Benutzer in der Liste, und stellen Sie sicher, dass in der Spalte
Status die Meldung Pending (Ausstehend) angezeigt wird.
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9. Klicken Sie auf das Symbol Weitere Optionen > Aktivierungscode kopieren neben dem neu
erstellten Benutzer. Der Aktivierungscode wird in die Zwischenablage kopiert.

10. Geben Sie diesen Code sicher flir den Benutzer frei (z. B. Uber einen sicheren internen Kanal).
Der Aktivierungscode ist nur einmal verwendbar und fur die vollstandige Registrierung erforderlich.

% Anmerkung: Geben Sie den Aktivierungscode nicht tiber unsichere Kanale frei. Wenn der
Code verloren geht oder kompromittiert wurde, verwenden Sie das Meni-Symbol, um einen
neuen Aktivierungscode zu generieren, der den vorherigen ungultig macht.



~ Hinweis: Aktivierungscodes sind 48 Stunden gultig. Wenn lhr Code ablauft, wenden Sie sich
an |lhren Kontoadministrator, um einen neuen Code anzufordern.

11. Um sich abzumelden, klicken Sie auf das Symbol User in der rechten oberen Ecke, und
wahlen Sie Logout (Abmelden). Sie kehren zur Cisco IQ-Anmeldeseite zurlck.

Neues Benutzerkonto wird registriert

So registrieren Sie das neue Benutzerkonto:

1. Klicken Sie auf der Anmeldeseite auf den Link Neues Benutzerkonto registrieren.

Register User Account

Username or email

Activation code

Register account

Back to login

® 2026 Cisco Systems, Inc.

Neues Benutzerkonto



2. Geben Sie den Benutzernamen oder die E-Mail-Adresse ein, die bei der Erstellung des
Benutzers verwendet wurde (z. B. useri@abc.com).

3. Geben Sie den vom Kontoadministrator freigegebenen Aktivierungscode ein.

4. Klicken Sie auf Konto registrieren. Das Fenster Neues Kennwort festlegen wird angezeigt.

Set New Password
Choose a strong password that contains the following:

@ At least 15 characters

@ At least 2 uppercase characters
@ At least 2 lowercase characters
@ At least 2 numeric characters
@ At least 2 special characters
& No repeating characters

New password

Confirm password

Reset password Back to login

Kennwort fur neues Benutzerkonto

5. Geben Sie ein neues Kennwort ein.
6. Geben Sie das Kennwort unter Kennwort bestatigen erneut ein.

7. Bei der ersten erfolgreichen Anmeldung wird der Benutzer aufgefordert, funf (5)
Sicherheitsfragen zu konfigurieren (weitere Informationen finden Sie unter Sicherheitsfragen
und -antworten einrichten).

Verwalten lokaler Benutzergruppen


mailto:user1@abc.com

Benutzergruppen ermdglichen es Kontoadministratoren, Rollen fir mehrere lokale Benutzer
gemeinsam zu verwalten. Anstatt jedem Benutzer einzeln eine Rolle zuzuweisen, kann ein
Kontoadministrator eine Gruppe erstellen, eine Rolle und eine Gruppe von Benutzern hinzufiigen
und die Rolle oder die Mitgliedschaft an einem Ort aktualisieren. Die gesamte
Benutzergruppenverwaltung erfolgt Uber die Seite Lokale Identitat und Zugriff.

% Anmerkung: Nur ein Kontoadministrator kann Benutzergruppen erstellen, bearbeiten oder
l6schen. Gruppen bestehen aus vorhandenen lokalen Benutzern; Benutzer missen erstellt
werden, bevor sie einer Gruppe hinzugeflgt werden kdnnen.

Erstellen einer Benutzergruppe

Erstellen einer Benutzergruppe:

1. Wahlen Sie in den Systemeinstellungen die Option Lokale Identitat und lokaler Zugriff >
Benutzergruppen aus. Die Seite Benutzergruppen wird angezeigt.

User Groups

2. Klicken Sie auf Benutzergruppe erstellen. Die Seite Benutzergruppe erstellen wird
angezeigt.



User Groups

Create user group

3. Fullen Sie die folgenden Abschnitte aus:

* Details
* Name: Geben Sie einen eindeutigen Namen fur die Gruppe ein (z. B.
Schreibgeschiitzte Operatoren).
» Beschreibung (optional): Eine kurze Beschreibung der Gruppe (maximal 50 Zeichen;
alphanumerische Zeichen und + = @ - _ Zeichen sind zulassig)

* Benutzer zuweisen

Suchen Sie nach einem oder mehreren vorhandenen lokalen Benutzern, die der Gruppe
hinzugefligt werden sollen, und wahlen Sie sie aus.

% Anmerkung: Um noch nicht aufgelistete Benutzer hinzuzufiigen, klicken Sie auf
Benutzer verwalten.

 Zugriff zuweisen

* Rolle: Wahlen Sie die Systemrolle aus, die allen Mitgliedern dieser Gruppe zugewiesen
werden soll. Folgende Rollen sind verflgbar:

» Viewer: Anzeigen von Anwendungen und Zugriff auf diese (schreibgeschitzt)
* Administrator: Zugriff auf Anwendungen und Verwaltung von

Systemeinstellungen

4. Klicken Sie auf Speichern.



Die neue Benutzergruppe wird in der Liste Benutzergruppen zusammen mit der zugewiesenen
Rolle und der Mitgliederanzahl angezeigt.

Bearbeiten einer Benutzergruppe

So bearbeiten Sie eine Benutzergruppe:

1. Suchen Sie in der Liste Benutzergruppen die Gruppe, die Sie andern mochten.

2. Klicken Sie auf das Symbol More (Mehr) neben der Gruppe, und wahlen Sie Edit
(Bearbeiten). Die Seite Benutzergruppe bearbeiten wird angezeigt.

¢ User Groups

Edit user group

3. Nehmen Sie die gewiinschten Anderungen vor.

4. Klicken Sie auf Speichern.

Die aktualisierte Gruppe wird in der Liste Benutzergruppen angezeigt. Die neue Rolle tritt fur alle
Mitglieder der Gruppe in Kraft.

Loschen einer Benutzergruppe

So léschen Sie eine Benutzergruppe:

1. Suchen Sie in der Liste Benutzergruppen nach der Gruppe, die Sie I6schen méchten.

2. Klicken Sie auf das Symbol Weitere Optionen neben der Gruppe, und wahlen Sie Léschen
aus.



A Delete user group?

User group will be permanently removed from the platform.

Cancel Delete user group

Benutzergruppe I6schen

3. Bestatigen Sie den Léschvorgang, wenn Sie dazu aufgefordert werden.

Die Gruppe wird aus der Liste Benutzergruppen entfernt.

% Anmerkung: Beim Loschen einer Benutzergruppe wird die gruppenbasierte Rollenzuweisung
von allen Mitgliedern entfernt. Die einzelnen Benutzerkonten werden nicht geléscht.

|dentitatsanbieter konfigurieren

Nach der Anmeldung bei Cisco 1Q Link kénnen Kontoadministratoren verschiedene Einstellungen
konfigurieren. Kontoadministratoren kénnen sich tGber die lokale Administration oder die IDP-
Konfiguration (Identity Provider) bei Cisco 1Q Link anmelden.

Okta IDP SAML-Konfiguration fur SSO

Voraussetzungen fur die Konfiguration von IDP SAML

» Lokaler Account Administrator-Zugriff auf Cisco 1Q Link

« Zugang zum IDP-Portal
IDP SAML-Konfiguration fur SSO

So konfigurieren Sie die IDP Security Assertion Markup Language (SAML) fir SSO:

1. Navigieren Sie zu lhrem IDP-Portal.



2. Legen Sie die folgenden Attribute fur die Cisco 1Q Link-Instanz fest.
Tabelle 1: Cisco 1Q Link-Attribute

Feld Wert
Anwendungsname <Anwendungsname>
Umwelt ESP-Geschaftsanwendung
Anwendungsbesitzergruppen Eigentimer der IDP-Einstellungen
Team-Mailer Mailer fur das Team
Zielgruppe Nicht-Mitarbeiter
Onboarding-Kategorie Wabhlen Sie "New Onboarding".

Tabelle 2: SAML-Konfigurationsparameter

Parameter Konfiguration Beispiel

Vollqualifizierter
Zielgruppe (Element-ID)  |Domé&nenname |mymanagementhost.mydomain.com

(FQDN)
SAML Assertion

URL fur einmalige Consumer _ :

Anmeldung Service (ACS)- https://mymanagementhost.mydomain.com/saml/acs
Endpunkt

Name ID-Format E-Mail-Adresse |NA

Anwendungsbenutzername(Benutzername |NA

3. Konfigurieren Sie die folgenden obligatorischen Attributanweisungen.

% Anmerkung: Anderungen der IDP-Attribute hdngen vom jeweiligen Anbieter und der

jeweiligen Konfiguration ab. Cisco IDP und seine Attribute werden nachfolgend als Beispiel
genannt.

+ Erster Eintrag
* Name: Benutzername
« Wert: user.login

« Zweiter Eintrag
« Name: Primare E-Mail
* Wert: Benutzer.E-Mall

* Gruppenattribut-Anweisungen
* Name: Gruppen
* Filter: REGELN
« Wert: .*



https://mymanagementhost.mydomain.com/saml/acs

4. Konfigurieren Sie die SLO-Einstellungen (Single Logout) in der Anwendung.

Tabelle 3: SLO-Konfigurationseinstellungen

Feld Wert

Fir Okta ist dieses Zertifikat nur erforderlich, wenn Sie
SLO aktivieren. Laden Sie das Signaturzertifikat mithilfe
von Download SP Certificate in Identity Providers
Signaturzertifikat herunter. Speichern Sie die Datei unter dem Namen sp
public-key.crt. Weitere Informationen finden Sie unter
Single Logout Configuration
(Einzelabmeldekonfiguration).

Die SP-Metadaten sind nur fir ADFS-IDP (und nicht fr
Okta) erforderlich.

Mdéchten Sie Single Logout aktivieren? [Ja oder Nein

SP-Metadaten

URL fir einzelne Abmeldung https://mymanagementhost.mydomain.com/saml/logout

SP-Aussteller

(Zielgruppe/Objektkennung oder ACS-  |https://mymanagementhost.mydomain.com
URL)

5. Klicken Sie auf das Download-Symbol, um die "SP Metadata"-Datei herunterzuladen.

6. Stellen Sie die Anwendung nach Bedarf des Anbieters bereit, oder erstellen Sie sie.

Hinzufligen von Okta IDP

So fligen Sie einen IDP in Cisco 1Q hinzu:

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > Identitatsanbieter
aus. Die Seite "ldentitatsanbieter" wird angezeigt.

dg System Settings Identity Providers

&% Connection Management

& Activity & Logs

I +
S)!ﬂm »

] Cenfiguration

No identity provider added yet

Add an identity provider to get started

Add identity provider



https://mymanagementhost.mydomain.com/saml/logout
https://mymanagementhost.mydomain.com%C2%A0

2. Klicken Sie auf Identitatsanbieter hinzufligen. Die Seite Identitatsanbieter hinzufligen wird
angezeigt.

el 1Q Link

System Settings ¢ ldentity Providers

Add Identity Provider

Connection Management

Activity & Logs Identity provider name *

Enter identity provider name

System
Configuration Domaing

Enter domain names

Organization IDP metadata *

Ay

Select or drag file to this area to upload

Only one file can be uploaded at 5 MEB or less

(I Enable single log out (SLO)

Save Cancel

% Anmerkung: Es kann jeweils nur ein (1) IDP hinzugefugt werden.

3. Geben Sie den Namen des ldentitatsanbieters ein.

4. Klicken Sie auf Hinzufligen, um dem Feld "Domains" einen fir Cisco 1Q Link konfigurierten
Domanennamen hinzuzufigen.

5. Ziehen Sie die SAML-Metadatendatei, die Sie von der IDP-Anwendung erhalten haben, per
Drag-and-Drop in das Feld Organization IDP-Metadaten. Diese Datei enthalt Zertifikatdetails und
Details zur Service Provider (SP)-Entitat.

6. (Optional) Aktivieren Sie die Umschaltflache Single Logout aktivieren. Sie kdnnen das SLO
auch spater aktivieren.



7. Klicken Sie auf Speichern.

Nach der Konfiguration wird auf der Anmeldeseite eine Option zur Anmeldung mit SSO (Uber IDP)
angezeigt.

et 1 Link

Wersion 11.0

Ussmame

Password

il 1Q Link

Konfiguration der Rollenzuordnung

1. Wahlen Sie aus dem hinzugefligten IDP das Symbol More Options (Weitere Optionen) >
Map Roles (Rollen zuordnen). Die Seite Benutzerrollen zuordnen wird angezeigt.



Cisco IQ Link_IDP

Map identity provider roles to system roles to assign permissions.

Map user roles

IDP role System role

General Account... &

General Account... &

Select option

Select option

Select option

+ Add identity provider role

Benutzerrollenzuordnung

2. Geben Sie eine IDP-Rolle fir die ausgewahlte Systemrolle ein. Folgende Systemrollen
werden unterstitzt:

+ Allgemeiner Kontoadministrator: Der allgemeine Kontoadministrator verflgt Gber die vollen




Berechtigungen zum Ausfuhren aller Aktionen im Produkt.

+ Allgemeine Kontoanzeige: Die allgemeine Kontoanzeige verflgt Gber schreibgeschitzten
Zugriff.

% Anmerkung: Die IDP-Rolle ist ein offenes Feld. Er muss genau mit dem Gruppen- oder
Rollennamen Ubereinstimmen, der im IDP lhrer Organisation konfiguriert wurde. Ein Beispiel
fur Okta-Gruppen finden Sie weiter unten.

$& okta 2 © %
o Admin Console
@ Hely
) Daghbesry GrOUpS
E Directory = All Rules
-
Pac
I 4. Add group
De:
Frofile Editor Group source type | Al . Showing 5
Directory Integrations Group name Peopl Applications
Prefil ﬁ F FOR [+] 0
- l p %
ﬁ F I [¥] 0
Applications "
1] i
Qs y ﬁ
o
of 10 Ac 0 {}

Contact us

Referenz zur Rollenzuordnung

3. Ordnen Sie ggf. weitere Rollen zu, indem Sie auf Identitatsanbieterrolle hinzufligen klicken.

4. Klicken Sie auf Speichern.

Konfiguration fur einmaliges Abmelden

Wenn Sie die Single Logout Configuration (SLO) aktivieren, missen Sie Metadaten hochladen,
die die SLO-URL enthalten. Sie kdnnen dies konfigurieren, indem Sie die Einstellungen fir den
Identitatsanbieter bearbeiten und den Umschalter flir einmaliges Abmelden aktivieren aktivieren.
SLO-Konfiguration abschliel3en:

1. Klicken Sie auf der Seite Identitatsanbieter auf Offentliches SP-Zertifikat herunterladen.



dg Systemsettings » Identity Providers

Connection Management
1 results

L
2 Activity & Logs

Identity Pravider Name Direct Login URL

Systam
a Configuration

Offentliches Zertifikat herunterladen
2. Speichern Sie die Download-Datei unter sp-public-key.crt.
3. Navigieren Sie zu Ihrem IDP-Portal.

4. Laden Sie die Signaturzertifikatdatei hoch, die in der IDP_SAML-Konfiguration fir SSO
generiert wurde.

5. Laden Sie die IDP-Metadatendatei erneut herunter.

6. Wahlen Sie auf der Seite Identity Providers (Identitdtsanbieter) das Symbol More Options
(Weitere Optionen) des hinzugefluigten IDP > Edit (Bearbeiten).
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System Settings < Identity Providers

Edit Identity Provider

Connection Management

Activity & Logs Identity provider name

System Domains

Configuration Enter domain names

cisco.com X

Organization IDP metadata *

Ls

=

Select or drag file to this area to upload

Only one file can be uploaded at 5 MB or less

@

@) Enable single log out (SLO)

Save Cancel

7. Aktivieren Sie die Umschaltflache Enable single log out (SLO).
8. Laden Sie die neu heruntergeladene Metadatendatei hoch.

9. Verwenden Sie die folgende Checkliste, um die SSO- und SLO-Funktionalitat zu Gberprifen:

Verifizierungs-Checkliste:

* Anmeldung beim lokalen Kontoadministrator erfolgreich

IDP-Portal wird konfiguriert und bereitgestellt

IDP wird dem Cisco IQ mit dem Status "Success" hinzugefligt

Rollenzuordnungen werden konfiguriert und getestet.



+ SP-Metadaten werden heruntergeladen, und das Zertifikat wird extrahiert.

* Wenn SLO aktiviert ist, ist die SLO-Konfiguration mit dem echten Signaturzertifikat
abgeschlossen

* Der gesamte SSO/SLO-Fluss wurde erfolgreich getestet.

Fehlerbehebung bei IDP-Problemen

In der folgenden Liste werden haufige Probleme und mdgliche Lésungen im Zusammenhang mit
der schnellen Identifizierung und Behebung von Problemen im Zusammenhang mit dem IDP-
Status, Zertifikatfehlern, SSO-Anmeldefehlern und der SLO-Konfiguration aufgefihrt:

Tabelle 4: Fehlerbehebung

Problem Losung
Der IDP-Status wird als "Incomplete" Uberpriifen der Konfigurationen fiir die
(Unvollstandig) angezeigt. Rollenzuordnung
Zertifikatfehler Format und Gultigkeit des Zertifikats Gberprifen
SSO-Anmeldefehler Attributzuordnung und Gruppenzuweisungen validieren
. . . Stellen Sie sicher, dass das Zertifikat ordnungsgemaf
SLO funktioniert nicht wie erwartet hochgeladen und SLO-URLs konfiguriert wur%e?u.

ADFS IDP SAML-Konfiguration fur SSO

Dieser Abschnitt enthalt Anleitungen zur Konfiguration von Microsoft Active Directory (AD)
Federation Services (ADFS) als SAML IDP fir Cisco 1Q.

Voraussetzungen fur die Konfiguration von ADFS IDP SAML far SSO

» ADFS 6.0+ wird empfohlen

+ Windows Server 2012 R2+

» Konfigurierte AD-Integration

» SSL-/TLS-Zertifikate (Transport Layer Security) auf ADFS

» Account-Administrator-Zugriff auf Cisco 1Q

* Administratorzugriff auf den ADFS-Server (Windows Server)

» PowerShell-Zugriff auf ADFS-Server



* Netzwerkverbindung zwischen ADFS und Cisco 1Q

* Details zur ADFS-Serverkonfiguration (wie in der unten stehenden Tabelle aufgeflihrt)

Tabelle 5: ADFS-Serverkonfiguration

Posten Beschreibung Beispiel

Cisco 1Q-FQDN Hostname der devxx-23.CX-XXX-XXX.CiSCOo.com
Benutzerbereitstellung

ADFS-Server-URL Benutzer ADFS-Serveradresse |https://ad-fs.dev.local

Firmendomane E-Mail-Doméne company.com

AD-Gruppen-Doméanennamen

AD-Gruppen (Domain Names, DN)

CN=Rolle - CXIQ-Entwickler

Konfigurieren von ADFS-Servern

ADFS konfigurieren:

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > Identitatsanbieter
aus. Die Seite "ldentitatsanbieter" wird angezeigt.

Identity Providers

1resuits
Activity & Logs

Identity Provider Name

System
@ Configuration

Download-Optionen

2. Klicken Sie auf Offentliches SP-Zertifikat herunterladen und auf SP-Metadaten
herunterladen, um diese Dateien herunterzuladen.

3. Kopieren und speichern Sie die Dateien service-provider-metadaten.xml und service-
provider-certificate.crt in das ADFS-Verzeichnis (z. B. C:-certificate.crt).

4. Melden Sie sich beim ADFS-Server an.

5. Klicken Sie im Menu ADFS Management (ADFS-Verwaltung) auf Relying Party Trusts


https://ad-fs.dev.local

10.

11.

12.

13.

14.

15.

S

(Vertrauenswirdige Partei).

. Klicken Sie im MenU Vertrauenswiurdige Partei auf Vertrauenswirdige Partei hinzufiigen.

Der neue Assistent wird gedffnet.

. Klicken Sie auf das Optionsfeld Claims Aware (Anspriche bekannt).
. Klicken Sie auf Start, um die Konfiguration fortzusetzen.

. Klicken Sie auf Daten Uber den vertrauenden Teilnehmer aus einer Datei importieren, um

Details aus der Datei abzurufen, die als Teil von Schritt 3 gespeichert wird.

Klicken Sie auf Durchsuchen, um die SP-Metadatendatei auszuwéahlen und den Datei-
Upload abzuschliefl3en.

Klicken Sie auf Next (Weiter).

Geben Sie einen Anzeigenamen ein (z. B. "CIQ-Stage"), fugen Sie relevante Notizen hinzu,
und klicken Sie auf "Weiter".

Klicken Sie auf der Seite Choose Access Control Policy (Zugriffskontrollrichtlinie auswahlen)
auf Permit everyone (Alle zulassen) (oder auf die Richtlinie, die fur die
Sicherheitskonfiguration lhres Unternehmens erforderlich ist).

Klicken Sie durch die tbrigen Bildschirme auf Weiter.

Klicken Sie auf SchlieRen, um die Vertrauensstellungskonfiguration fir die vertrauende Seite
abzuschlieRRen.

Anmerkung: Wahlen Sie nicht "Jeden mit MFA zulassen" aus, es sei denn, Ihr ADFS-Server
verfugt Gber einen registrierten MFA-Adapter (Multi-Factor Authentication) (z. B. Azure MFA
oder *Time-Based One-Time Password (TOTP)).

Wenn diese Richtlinie ohne einen konfigurierten MFA-Anbieter aktiviert wird, authentifiziert
ADFS den Benutzer, verweigert jedoch die Anforderung mit dem Status
urn:oasis:names:tc:SAML:2.0:status:RequestDenied. Da die SAML-Antwort keine Assertion
enthalt, schlagt das Plugin fehl und meldet einen "Missing Email"-Fehler.

Problem: Wahlen Sie "Jeden Benutzer mit MFA zulassen" aus.

Problemumgehung: Uberpriifen Sie in PowerShell die aktuelle Richtlinie, indem Sie den folgenden
Befehl ausflhren.

Get-AdfsRelyingPartyTrust -Name “

") .AccessControlPolicyName



FUhren Sie den folgenden Befehl aus, um "Allow everyone" (Alle zulassen) festzulegen (keine
MFA-Anforderung):

Set-AdfsRelyingPartyTrust -TargetName

-AccessControlPolicyName “Permit everyone”

Sie kénnen die Vertrauensstellung der vertrauenden Seite auch Gber PowerShell erstellen:

Add-AdfsRelyingPartyTrust °
-Name *“

-Identifier

-SamlEndpoint (New-AdfsSamlEndpoint -Binding POST -Protocol SAMLAssertionConsumer -Uri

ll)
-AccessControlPolicyName “Permit everyone” °
-IssuanceAuthorizationRules ’'=> issue(Type = “http://schemas.microsoft.com/authorization/claims/per

ADFS-Anspruchsregeln konfigurieren

Flhren Sie zum Konfigurieren der ADFS-Anspruchsregeln die in den folgenden Abschnitten
aufgeflhrten Schritte aus.



Erforderliche Forderungen

Die erforderlichen Anspriche finden Sie in der folgenden Tabelle.

Tabelle 6: Erforderliche Forderungen

Forderung Zweck Quelle
E-Mail Benutzer-1D AD-Mail
Anzeigename Vollstandiger Name des Benutzers AD-Anzeigename

ADFS ordnet das
Clientzertifikat einem AD-

UPN Public Key Infrastructure Benutzer Uber den
(PKI)/Zertifikatauthentifizierung Benutzerprinzipalnamen
(User Principal Name,
UPN) zu.
NamelD SAML-Betreff Aus E-Mail umgewandelt
AD-
Gruppen Rollenbasierter Zugriff Gruppenmitgliedschaft

(Mitglied von)

Anspruchsregeln anwenden

1. Definieren Sie den Namen lhres Vertrauens der vertrauenden Partei (z. B. "Cisco 1Q -
Stage").

$relyingPartyName = “Cisco IQ - Stage”

2. Definieren Sie Anspruchsregeln, um Benutzerinformationen und die Gruppenmitgliedschaft an
Cisco 1Q zu senden.

$claimRules = @’
@RuleTemplate = “LdapClaims”
@RuleName = “Send Email and Name”

c:[Type == “http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname ”, Issuer == “AD
=> issue(store = “Active Directory”, types = (“http://schemas.xmlsoap.org/ws/2005/05/identity/claims/em

@RuleName = “Transform Email to NameID”
c:[Type == “http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress "]
=> issue(Type = “http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier ”, Issuer = c.Iss



@RuleName = “Send Group Membership”

c:[Type == “http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname ”, Issuer == “AD
=> issue(store = “Active Directory”, types = (“http://schemas.xmlsoap.org/claims/Group”), query = “;mem
@@

3. Wenden Sie die Anspruchsregeln an, indem Sie den folgenden Befehl ausfihren:

Set-AdfsRelyingPartyTrust -TargetName $relyingPartyName -IssuanceTransformRules $claimRules

Write-Host “Claim rules configured successfully!” -ForegroundColor Green

% Warnung: Fur jedes AD-Benutzerkonto muss das E-Mail-Attribut ausgefullt werden. Wenn
dieses Attribut fehlt, enthalt die SAML-Assertion keinen E-Mail-Anspruch, was zu einer
Ablehnung der Authentifizierung fuhrt.

Um die E-Mail-Adresse eines Benutzers zu aktualisieren, fuhren Sie den folgenden PowerShell-
Befehl aus:

Set-ADUser -Identity “

” -EmailAddress *

Uberpriifen von Benutzergruppen

1. Legen Sie den Benutzernamen fest, um die Gruppenmitgliedschaft des Benutzers zu
Uberprufen.

$username = “testuser”

2. Fuhren Sie die folgenden Befehle aus, um das Benutzerkonto zu finden:



$searcher = [adsisearcher]“(samaccountname=$username)”

$user = $searcher.FindOne()

3. Anzeigen der Gruppen, zu denen der Benutzer gehort

$user.Properties.memberof
Beispiel:

CN=Role - CXIQ Developers,0U=Role Groups,DC=dev,DC=local

Konfigurieren von ADFS, um dem SP-Signaturzertifikat zu vertrauen

1. Importieren Sie im ADFS-Server das SP-Zertifikat in den TrustedPeople-Speicher.

Import-Certificate -FilePath “C:-provider-certificate.crt” -CertStoreLocation “Cert:”

2. Wahlen Sie eine der folgenden Optionen:

% Anmerkung: Das SP-Zertifikat wird von einer internen Zertifizierungsstelle (Certificate
Authority, CA) ausgestellt, die ADFS nicht Gber die standardmalige Vertrauenskette
validieren kann.

+ Globale Kettenvalidierung fur diese vertrauende Partei deaktivieren

Set-AdfsRelyingPartyTrust °
-TargetIdentifier “

-SigningCertificateRevocationCheck None °
-EncryptionCertificateRevocationCheck None



ODER

+ Wenn das SP-Zertifikat von einer Zertifizierungsstelle ausgestellt wurde (nicht selbstsigniert),
importieren Sie das ausstellende Zertifizierungsstellenzertifikat in den
Stammzertifikatsspeicher:

Import-Certificate -FilePath “C:-iq-onprem-ca.cer” -CertStorelLocation “Cert:”

3. Wenden Sie die Anderungen an, indem Sie den ADFS-Dienst neu starten.

Restart-Service adfssrv

PKI-/Zertifikatauthentifizierung einrichten

In diesem Abschnitt wird beschrieben, wie Sie zertifikatbasierte (d. h. Smartcard- oder
Softwarezertifikate) Authentifizierung neben Kennwoértern hinzufligen. Dieser Abschnitt kann
Ubersprungen werden, wenn eine nur mit einem Kennwort durchgefuhrte Authentifizierung
ausreichend ist.

Installieren der AD CS CA-Rolle

So installieren Sie die Zertifizierungsstellenrolle "AD Certificate Services (CS)":

1. Uberpriifen Sie, ob in Ihrer Doméne bereits eine Enterprise CA vorhanden ist, indem Sie den
folgenden Befehl ausfiihren:

certutil -config - -ping

Wenn der Befehl eine gultige Antwort zurtickgibt, kdnnen Sie den Rest dieses Abschnitts
Uberspringen. Ihre Umgebung ist bereits konfiguriert. Wenn der Befehl anzeigt, dass keine CA
gefunden wurde, fahren Sie mit Schritt 2 fort.

2. Installieren Sie die Zertifizierungsstellenrolle, indem Sie den folgenden Befehl ausfuhren:



install-WindowsFeature AD-Certificate -IncludeManagementTools

3. Konfigurieren Sie die Zertifizierungsstellenrolle mit dem folgenden Befehl:

Install-AdcsCertificationAuthority °
-CAType EnterpriseRootCA °
-CACommonName *“

-KeyLength 2048 °

-HashATgorithmName SHA256 °

-CryptoProviderName “RSA#Microsoft Software Key Storage Provider” °
-ValidityPeriod Years °

-ValidityPeriodUnits 10 °

-Force

4. Installation mit folgendem Befehl:

certutil -ca

5. Bestatigen Sie mit dem folgenden Befehl, dass der Dienst aktiv und erreichbar ist:

certutil -config - -ping

Konfigurieren einer Zertifikatvorlage

So konfigurieren Sie eine Zertifikatvorlage mit der erweiterten
Clientauthentifizierungsschlisselverwendung (Client Authentication Enhanced Key Usage, EKU):

1. Offnen Sie certsrv.msc, und erweitern Sie den CA-Knoten.
2. Klicken Sie mit der rechten Maustaste auf Zertifikatvorlagen > Verwalten.

3. Duplizieren Sie die Benutzervorlage.

% Anmerkung: Die integrierte Benutzervorlage ist nur dann funktionsfahig oder giiltig, wenn



~ das von ihr ausgestellte Zertifikat die Clientauthentifizierungs-EKU enthalt.

4. Konfigurieren Sie die Einstellungen auf den folgenden Registerkarten:

+ Allgemein: Geben Sie "CIQ User Authentication" in das Feld Name mit einer
Gultigkeitsdauer von einem (1) Jahr ein.

» Anforderungsverarbeitung: Wahlen Sie Signatur und Verschlisselung aus der Dropdown-
Liste Zweck aus, und aktivieren Sie das Kontrollkastchen Privaten Schllssel exportieren
zulassen.

» Betreffname: Wahlen Sie Aus Active Directory-Informationen erstellen aus, und fugen Sie
eine E-Mail in die Felder Betreff und SAN ein.

%ﬁ Warnung: Die Felder Betreff und SAN missen die UPN eines Benutzers oder eine E-Mail
enthalten, die mit einem AD-Konto tbereinstimmt. ADFS ordnet das Zertifikat mithilfe dieser
Felder einem AD-Benutzer zu.

» Durchwahlen: Stellen Sie sicher, dass die Anwendungsrichtlinien "Client Authentication

(1.3.6.1.5.5.7.3.2)" enthalten.

 Sicherheit: Hinzufllgen von Domanenbenutzern und Gewahren von Lese- und
Registrierungsberechtigungen

5. Veroffentlichen Sie die Vorlage mit dem folgenden Befehl:

Add-CATemplate -Name “CIQUserAuthentication” -Force

Registrieren eines Benutzerzertifikats

1. Melden Sie sich als Zielbenutzer an.

2. Registrieren Sie das Zertifikat mit dem folgenden Befehl:

certreq -enroll -user “CIQUserAuthentication”

3. Uberpriifen Sie die Zertifikatinstallation, indem Sie den folgenden Befehl ausfiihren:



Get-ChildItem Cert:| Where-Object {
$_.EnhancedKeyUsagelList.ObjectId -contains “1.3.6.1.5.5.7.3.2"
} | Format-Table Subject, Thumbprint, NotAfter -AutoSize

Exportieren eines Benutzerzertifikats aus Windows und Installieren auf dem Client (Mac)

So exportieren Sie ein Benutzerzertifikat von Windows nach Mac:

1. Exportieren Sie das Zertifikat von Windows als PFX-Datei, indem Sie die folgenden Befehle
ausfuhren:

$cert = Get-ChildItem Cert:| Where-Object { $_.Subject -Tike “*

CLA

$password = ConvertTo-SecureString -String

”

-Force -AsPlainText

Export-PfxCertificate -Cert $cert -FilePath “C:-cert.pfx” -Password $password

2. Ubertragen Sie die Datei user-cert.pfx auf Inr Mac-Gerét.

3. Importieren Sie das Zertifikat in die Mac Keychain, indem Sie den folgenden Befehl ausflihren:

security import user-cert.pfx -k ~/Library/Keychains/login.keychain-db -P

% Anmerkung: Nach dem Importieren des Zertifikats muss der Browser geschlossen und
erneut gedffnet werden, damit das Zertifikat erkannt werden kann.



4. Vertrauen Sie der Zertifizierungsstelle auf dem Mac, indem Sie Folgendes ausfihren:

sudo security add-trusted-cert -d -r trustRoot \
-k /Library/Keychains/System.keychain ca-certificate.cer

Endpunkte fir die Authentifizierung mit ADFS-Zertifikaten aktivieren

So aktivieren Sie Endpunkte fur die ADFS-Zertifikatauthentifizierung:

1. Aktivieren Sie die erforderlichen ADFS-Zertifikatendpunkte, indem Sie die folgenden Befehle
ausfuhren:

Enable-AdfsEndpoint -TargetAddressPath /adfs/services/trust/2005/certificate
Enable-AdfsEndpoint -TargetAddressPath /adfs/services/trust/2005/certificatetransport
Enable-AdfsEndpoint -TargetAddressPath /adfs/services/trust/13/certificate

EnabTle-AdfsEndpoint -TargetAddressPath /adfs/services/trust/13/certificatetransport

2. Stellen Sie sicher, dass alle Endpunkte aktiviert sind, indem Sie den folgenden Befehl
ausfuhren:

Get-AdfsEndpoint | Where-Object { $_.AddressPath -1like “*cert*” } |

Format-Table AddressPath, Enabled, Proxy -AutoSize

Aktivieren der Zertifikatauthentifizierung als primares Kriterium

So aktivieren Sie die Zertifikatauthentifizierung als primare Authentifizierung:

1. Konfigurieren Sie die primaren Authentifizierungsanbieter fir den Intranet- und Extranet-
Zugriff mithilfe des folgenden Befehls:

Set-AdfsGlobalAuthenticationPolicy °
-PrimaryIntranetAuthenticationProvider @(“CertificateAuthentication”, “WindowsAuthentication”, “FormsAu
-PrimaryExtranetAuthenticationProvider @(“CertificateAuthentication”, “FormsAuthentication”, “Microsoft



2. Stellen Sie sicher, dass beide Listen CertificateAuthentication und FormsAuthentication
enthalten. Verwenden Sie hierzu die folgenden Befehle:

(Get-AdfsGlobalAuthenticationPolicy).PrimaryIntranetAuthenticationProvider

(Get-AdfsGlobalAuthenticationPolicy).PrimaryExtranetAuthenticationProvider

3. Uberpriifen Sie die aktuelle TLS-Client-Port-Konfiguration mit dem folgenden Befehl:

Get-AdfsProperties | Select-Object HostName, HttpsPort, T1sClientPort

4. Wenn der TIsClientPort nicht 49443 ist, aktualisieren Sie den Port und starten Sie den ADFS-
Dienst mithilfe der folgenden Befehle neu:

Set-AdfsProperties -T1sClientPort 49443

Restart-Service adfssrv

SChannel/TLS-Korrekturen (WICHTIG fir PKI)

Mit den Schritten in den folgenden Abschnitten werden CERT_E_UNTRUSTEDROOT-Fehler
(0x800B0109) behoben, die verhindern, dass die Zertifikatauthentifizierung funktioniert.

Binden von SSL-Zertifikaten an Port 49443

SSL-Zertifikate an Port 49443 binden:

1. Entfernen Sie alle vorhandenen SSL-Zertifikatsbindungen auf Port 49443, indem Sie den
folgenden Befehl verwenden:

netsh http delete sslcert hostnameport=

149443



2. Erstellen Sie eine neue Bindung mit aktivierter Clientzertifikataushandlung, indem Sie den
folgenden Befehl verwenden:

netsh http add sslcert hostnameport=

149443 °
certhash=

appid="“{5d89a20c-beab-4389-9447-324788eb9%44a}” °
certstorename=MY °

clientcertnegotiation=enable °
verifyclientcertrevocation=disable

3. Stellen Sie sicher, dass die Client-Zertifikataushandlung mit dem folgenden Befehl aktiviert ist:

netsh http show sslcert hostnameport=

149443

Léschen des Zertifikatspeichers (KRITISCH)
So bereinigen Sie den Zertifikatspeicher:

%ﬁ Warnung: Windows SChannel lehnt alle Clientzertifikate ab, wenn im vertrauenswirdigen
Stammspeicher nicht selbstsignierte Zertifikate vorhanden sind. Dies ist die Hauptursache
fur PKI-Fehler.

1. Identifizieren Sie nicht selbstsignierte Zertifikate im Speicher fir vertrauenswirdige
Stammverzeichnisse, indem Sie den folgenden Befehl ausfihren:

$bad = Get-ChildItem Cert:| Where-Object { $_.Issuer -ne $_.Subject }



$bad | ForEach-Object { Write-Host “PROBLEM: $($_.Subject) | Issuer: $($_.Issuer)” -ForegroundColor Red

2. Verschieben Sie diese Zertifikate in den Zwischenspeicher der Zertifizierungsstelle, indem Sie
den folgenden Befehl ausfiuhren:

$bad | Move-Item -Destination Cert:
Write-Host “Moved $($bad.Count) cert(s) from Root to Intermediate CA store” -ForegroundColor Green

3. Vergewissern Sie sich, dass keine nicht selbstsignierten Zertifikate im Stammspeicher
verbleiben, indem Sie den folgenden Befehl ausfiihren:

Get-ChildItem Cert:| Where-Object { $_.Issuer -ne $_.Subject }

SChannel-Registrierungsreparaturen (KRITISCH)

So konfigurieren Sie die SChannel-Registrierungseinstellungen, um eine ordnungsgemafe
Zertifikatsauthentifizierung sicherzustellen:

1. Definieren Sie die Registrierungspfadvariable mit dem folgenden Befehl:

$regPath = “HKLM:”

2. Wenden Sie die in der Tabelle unten definierten Registrierungseinstellungen mit den folgenden
Befehlen an:

Set-ItemProperty -Path $regPath -Name “ClientAuthTrustMode” -Value 2 -Type DWord

Set-ItemProperty -Path $regPath -Name “SendTrustedIssuerList” -Value 0 -Type DWord

Tabelle 7: Einstellungen fir die Kanalregistrierung

Einstellung Wert Zweck

Aktiviert exklusive
Zertifizierungsstellenvertrauensstellung,
um den Standarduberprifungspfad zu
korrigieren.

ClientAuthTrustMode 2




Einstellung Wert Zweck

Verhindert, dass der Server wahrend
des TLS-Handshakes die vollstandige
Liste vertrauenswurdiger Aussteller
sendet.

VertrauenswiurdigeAusstellerlisteSenden|0

Uberpriifen des Zertifizierungsstellen-Zertifikatspeichers
So Uberprifen Sie den Zertifikatspeicher der Zertifizierungsstelle:

~ Anmerkung: Das Zertifizierungsstellenzertifikat, das Benutzerzertifikate ausstellt, muss sich
im SystemCertificatesStore befinden, um sicherzustellen, dass es richtig erkannt wird.

1. Definieren Sie den Fingerabdruck lhres Zertifizierungsstellenzertifikats mit dem folgenden
Befehl:

$caThumbprint =

2. Vergewissern Sie sich, dass das Zertifizierungsstellenzertifikat bereits im LocalMachinestore
vorhanden ist. Verwenden Sie hierzu den folgenden Befehl:

$exists = Test-Path “HKLM:\caThumbprint”

Wenn das Zertifikat nicht gefunden wird, importieren Sie es in den LocalMachinestore:

if (-not $exists) {
Import-Certificate -FilePath “C:\YOUR-CA-CERT>.cer” °
-CertStorelLocation “Cert:”

}

Neustarten des ADFS-Servers (OBLIGATORISCH)

Starten Sie den ADFS-Server mit dem folgenden Befehl neu:



Restart-Computer -Force

% Anmerkung: Die Registrierungsanderung ClientAuthTrustMode wird erst nach dem Neustart
des Servers wirksam.

ADFS-Metadaten exportieren

Sie konnen |lhre ADFS-Metadaten entweder tUber PowerShell oder Ihren Webbrowser
herunterladen.

PowerShell

So exportieren Sie ADFS-Metadaten mit PowerShell:

1. Offnen Sie PowerShell auf Inrem ADFS-Server.

2. Fuhren Sie die folgenden Befehle aus, um die Metadatendatei herunterzuladen.

$metadatalrl = (Get-AdfsEndpoint | Where-Object {$_.Protocol -eq “Federation Metadata”}).FullUrl
Invoke-WebRequest -Uri $metadatalrl.AbsoluteUri -OutFile “C:-metadata.xml”

Write-Host “ADFS metadata exported to C:-metadata.xml” -ForegroundColor Green

Nach der Ausfiihrung der Befehle wird die Metadatendatei in C:-metadaten.xml gespeichert.
Webbrowser

So exportieren Sie ADFS-Metadaten mit einem Webbrowser:

1. Navigieren Sie zu https://<your-adfs-server>/FederationMetadata/2007-
06/FederationMetadata.xml.

2. Ersetzen Sie <your-adfs-server> durch den Hostnamen Ihres ADFS-Servers.

3. Speichern Sie die XML-Metadatendatei auf lIhrem Computer, wenn Sie dazu aufgefordert
werden.



Konfiguration im Cisco 1Q

Konfiguration auf Cisco 1Q:

1. Ubertragen Sie adfs-metadaten.xml auf Ihre Workstation.

2. Navigieren Sie in Cisco 1Q zu Systemeinstellungen > Systemkonfiguration >
|dentitatsanbieter.

3. Laden Sie die ADFS-Metadatendatei hoch, um das IDP-Zertifikat, die Element-ID und die
SSO-URL automatisch zu extrahieren.

4. Speichern Sie die Konfiguration.

~ Anmerkung: Wenn ADFS einen automatischen Rollover fur Tokensignaturzertifikate
durchfihrt, missen Sie die Metadatendatei erneut exportieren und in Cisco 1Q hochladen,
um eine kontinuierliche Authentifizierung sicherzustellen.

Hinzufiigen von ADFS IDP

1. Klicken Sie auf der Seite Identitatsanbieter auf Identitatsanbieter hinzufiigen.
2. Geben Sie den Namen des Identitatsanbieters ein.

3. Geben Sie die Doméane(n) ein (z. B. company.com).

4. (Optional) Aktivieren Sie ggf. die Umschaltflache Single Logout aktivieren.

5. Ziehen Sie die aus der IDP-Anwendung erhaltene SAML-Metadatendatei per Drag-and-Drop
in das Feld Upload IDP Metadata (IDP-Metadaten hochladen).

6. Klicken Sie auf Speichern.

% Anmerkung: Der Status wird als "Incomplete" (Unvollstandig) angezeigt, bis die
Rollenzuordnung abgeschlossen ist. Dies ist ein erwartungsgemafes Verhalten.

Konfigurieren der Rollenzuordnung

Bevor Sie mit der Konfiguration der Rollenzuordnung fortfahren, stellen Sie sicher, dass Sie
Gruppen von AD finden, die flir die Zuordnung verwendet werden sollen. Fihren Sie den
folgenden PowerShell-Befehl aus, um Gruppen aus AD zu suchen.



$searcher = New-Object DirectoryServices.DirectorySearcher
$searcher.Filter = “(&(objectClass=group) (cn=Role - CXIQ*))”
$searcher.PropertiesToLoad.Add(“distinguishedName”) | Out-Null
$searcher.PropertiesToLoad.Add(“cn”) | Out-Null

$searcher.FindA11() | ForEach-Object { $_.Properties[“distinguishedname”] }

Das System fragt AD direkt Uber das Lightweight Directory Access Protocol (LDAP) ab und
bendtigt keine zusatzlichen Module. Die Gruppeninformationen werden im vollstandigen
Distinguished Name-Format zuriickgegeben, z. B.:

CN=Role - CXIQ Developers,OU=Groups,DC=dev,DC=example,DC=com CN=Role - CXIQ
Viewers,OU=Groups,DC=dev,DC=example,DC=com

Wenn die erforderlichen Gruppen nicht aufgefiihrt sind, missen sie von einem Kontoadministrator
in AD erstellt werden, bevor Sie die ADFS-Rollenzuordnung abschlielen kénnen.

So konfigurieren Sie die Rollenzuordnung:

ailvalia
cIsCo IQ

‘o System Settings Identity pr’oviders ( Download SP public ¢

= Local Identity &
Access Q) Search... 1 results

Connection Management Status Identity Domain Metadata Direct Login
Provider Name Names URL

Activi n
ctivity & Logs [ cisco.com

System
Configuration

Zuordnen von Rollen

1. Wahlen Sie aus dem hinzugefligten IDP das Symbol More Options (Weitere Optionen) >
Map Roles (Rollen zuordnen). Die Seite Benutzerrollen zuordnen wird angezeigt.



Cisco IQ Link_IDP

Map identity provider roles to system roles to assign permissions.

Map user roles

IDP role System role
General Account...
General Account...
Select option
Select option
Select option

+ Add identity provider role

Rollenzuordnung

2. Geben Sie eine IDP-Rolle fir die ausgewahlte System-Rolle ein. Folgende Systemrollen
werden unterstutzt:

» Allgemeiner Kontoadministrator: Der allgemeine Kontoadministrator verflgt tUber alle
Berechtigungen zum Ausfuhren aller Aktionen im Produkt. Die IDP-Rolle (analysierter Name)
lautet CXIQ Admins.

+ Allgemeine Kontoanzeige: Die allgemeine Kontoanzeige verfugt Uber schreibgeschutzten
Zugriff. Die IDP-Rolle (analysierter Name) ist CXIQ-Entwickler und CXIQ-Viewer.



~ Anmerkung: Verwenden Sie analysierte Namen (z. B. CXIQ-Entwickler) und nicht
vollstandige Domanennamen.

3. Klicken Sie auf Speichern. Der Status wird auf Erfolgreich aktualisiert.
SChannel-Clientzertifikattest

Offnen Sie ein neues PowerShell-Fenster, und fiihren Sie den folgenden Befehl aus, um zu
Uberprufen, ob SChannel ordnungsgemal fur die Annahme von Client-Zertifikaten konfiguriert ist:

curl.exe -insecure °
—-cert “CurrentUser\YOUR-USER-CERT-THUMBPRINT>" °

-v “https://

149443 /adfs/1s/”

Die erwartete Ausgabe ist eine HTTP-Antwort (z. B. eine Umleitung oder die ADFS-Seite). Tritt ein
TLS-Handshake-Fehler auf, ist die Verbindung fehlgeschlagen.

End-to-End-Browsertest flir PKI-Fluss

Bevor Sie mit End-to-End-Browsertests flir den PKI-Fluss beginnen, stellen Sie sicher, dass das
Benutzerzertifikat in macOS Keychain installiert ist (weitere Informationen finden Sie unter
Importieren des Benutzerzertifikats auf dem Client-Computer (macOS) unterKonfigurieren der
zertifikatbasierten Authentifizierung).

So testen Sie:

1. Navigieren Sie zur SAML-Anmelde-URL der Anwendung. Das ADFS stellt die Zertifikat- und
Kennwortoptionen dar.

2. Wahlen Sie Zertifikatsauthentifizierung aus. Der Browser fordert Sie zur Eingabe des
Zertifikats auf.

3. Zertifikat hochladen Das ADFS authentifiziert den Benutzer, leitet die Anforderung mit einer
SAML-Antwort um und erstellt eine neue Sitzung.



End-to-End-Browser-Tests auf Passwortfluss

Bevor Sie mit dem End-to-End-Browser-Testen des Kennwortflusses beginnen:

1. Navigieren Sie zur SAML-Anmelde-URL der Anwendung. Das ADFS stellt die Zertifikat- und
Kennwortoptionen dar.

2. Wahlen Sie Kennwort/Formularauthentifizierung aus.

3. Geben Sie einen Benutzernamen ein.

4. Geben Sie ein Passwort ein.

5. Uberpriifen Sie, ob die Anmeldung erfolgreich war.

% Anmerkung: Beide Datenflisse mussen gleichzeitig funktionieren.

Fehlerbehebung bei ADFS-Problemen

In der folgenden Liste werden haufige Probleme und mdgliche Lésungen beschrieben, um
Probleme im Zusammenhang mit dem ADFS-Status, Zertifikatfehlern, SSO-Anmeldefehlern und
der SLO-Konfiguration schnell zu identifizieren und zu beheben.

Tabelle 8: ADFS-Probleme

Problem

Symptome / Beschreibung

Ursachen/Prifungen/Problemumgehungen und
Korrekturen

Nicht extrahierte
Gruppen

Keine Rollen nach der
Anmeldung

» Anspruchsregel fehlt: Fihren Sie die
Anweisungen unter Konfigurieren der
ADFS-Anspruchsregeln erneut aus.

» Falsches Gruppenattribut: Muss sich um
http://schemas.xmlsoap.org/cla ims/Group
handeln

» Benutzer ist nicht in AD-Gruppen

Entschlisselung
fehlgeschlagen

Fehler beim Entschllisseln
der Assertion in Protokollen.

Konfiguration der ADFS-Zertifikatkonfiguration
Uberprifen

Anmelde-Schleife

In Authentifizierungs- oder
Anmelde-Schleife
feststecken

« Ungiiltige ACS-URL: Uberpriifen Sie:
https://your-fqdn/saml/acs




Ursachen/Prifungen/Problemumgehungen und

Problem Symptome / Beschreibung Korrekturen

» Cookie-Konflikt: Browser-Cookies auf die
richtige Domain Uberprifen

Diagnosebefehle zur Fehlerbehebung

Um eine erfolgreiche Integration zwischen lhrer ADFS-Umgebung und Cisco 1Q sicherzustellen,
verwenden Sie die folgenden Diagnosebefehle. Mit diesen Befehlen kénnen der Zugriff auf
Metadaten, die Zertifikatkonfigurationen und die Endpunkteinstellungen Uberprift werden.

» Zuganglichkeit von ADFS-Metadaten Uberprtifen: bestatigt, dass die ADFS-
Verbundmetadaten erreichbar und 6ffentlich zuganglich sind; Dies ist ein wichtiger Schritt
zur Einrichtung des anfanglichen Vertrauens.

curl -k https://

/FederationMetadata/2007-06/FederationMetadata.xm]l

« Validieren Sie das VerschlUsselungszertifikat: Stellt sicher, dass das richtige
Verschlisselungszertifikat mit dem Cisco IQ Relying Party Trust verknupft ist

Get-AdfsRelyingPartyTrust -Name “Cisco IQ - Stage” | Select-Object EncryptionCertificate | Format-List

« Uberpriifen der SAML-Endpunktkonfiguration: Uberpriift, ob die SAML-Endpunkte fiir die
Cisco IQ-Vertrauensstellung richtig konfiguriert sind und Authentifizierungsanforderungen
und -assertionen an die erwarteten URLs weitergeleitet werden

Get-AdfsRelyingPartyTrust -Name “Cisco IQ - Stage” | Select-Object SamlEndpoints

Microsoft Entra ID SAML-Konfiguration fur SSO

Dieser Abschnitt enthalt Anleitungen zur Konfiguration der Microsoft Entra ID (Entra ID) als SAML



IDP fir Cisco IQ und unterstitzt sowohl die kennwort- als auch die PKl/certificate-basierte

Authentifizierung (CBA).

Voraussetzungen fur die Konfiguration von Entra ID SAML fir SSO

Microsoft Entra ID-Tenant (z. B. "cigtestdev.onmicrosoft.com")

Globaler Administrator oder Anwendungsadministrator mit Rollenzugriff auf Cisco 1Q

» Verbindung zwischen Entra ID (Cloud) und Cisco IQ

fur PKI erforderlich).

Tabelle 9: Konfiguration des Entra-ID-Servers

Enterprise CA installiert oder erreichbar (nur fir PKI erforderlich)

Der CRL-Verteilungspunkt (Certificate Revocation List) ist Gber das Internet erreichbar (nur

Posten Beschreibung Beispiel
Tenant-1D Tenant-ID (Eingabe) 37352d8f-0ebe-4762-8161-8775ffe897cb
Cisco 1Q-FQDN Bereitstellungs-Hostname  |<IHR CIQ-FQDN>

ID der IDP-Einheit

URL des Einwahl-
Ausstellers

https://sts.windows.net/<TENANT-ID>/

IDP SSO-URL

SAML-Anmeldeendpunkt

https://login.microsoftonline.com/<TENANT-
ID>/saml2

Firmendomane

E-Mail-Domane fir
Benutzer

<IHRE-DOMANE>

Konfiguration der Entra ID SAML-Anwendung

Erstellen einer Unternehmensanwendung

1. Melden Sie sich beim Microsoft Entra Admin Center an.

2. Navigieren Sie zu Identitat > Anwendungen > Unternehmensanwendungen.



https://entra.microsoft.com

3. Klicken Sie auf Neue Anwendung > Eigene Anwendung erstellen.
4. Geben Sie den Namen ein (z. B. "Cisco 1Q").

5. Wahlen Sie Alle anderen Anwendungen integrieren, die Sie nicht in der Galerie finden
(Nicht-Galerie).

6. Klicken Sie auf Erstellen.

Konfigurieren der SAML-einmaligen Anmeldung

Um die SAML Single Sign-On zu konfigurieren, missen Sie die SP-Metadatendatei hochladen.
Sie kdnnen es Uber die virtuelle Appliance (VA) wie folgt beziehen:

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > Identitatsanbieter
aus. Die Seite "ldentitatsanbieter" wird angezeigt.

Identity Providers

Tresuits

o
2 Activity & Logs

Identity Provider Name

System
¢ Configuration

Download-Optionen

2. Klicken Sie auf SP-Metadaten herunterladen, um sie herunterzuladen. Diese
heruntergeladene SP-Metadatendatei wird hochgeladen, um die Konfiguration der
einmaligen Anmeldung (Single Sign-on, SAML) abzuschlieRen.

3. Klicken Sie auf die Schaltflache Metadatendatei hochladen, um die SP-Metadatendatei
hochzuladen. Die Daten aus der SP-Metadatendatei werden nach dem erfolgreichen Upload
automatisch im SAML-basierten Single Sign-on-Bildschirm ausgefullt.

Sie kénnen diese Angaben auch manuell eingeben, um die Einstellungen fur die einmalige
Anmeldung zu konfigurieren. So konfigurieren Sie die SAML-einmalige Anmeldung manuell:
1. Navigieren Sie in der Enterprise-Anwendung zu Single Sign-On, und wahlen Sie SAML.

2. Klicken Sie im Abschnitt SAML-Basiskonfiguration auf Bearbeiten, und geben Sie Folgendes
ein:

a. Kennung (Element-ID): <IHR CIQ-FQDN>

b. Antwort-URL (ACS-URL): https://<YOUR-CIQ-FQDN>/saml/acs



c. Anmelde-URL: https://<YOUR-CIQ-FQDN>/saml/login
d. Abmelde-URL: https://<YOUR-CIQ-FQDN>/saml/abmelden

3. Klicken Sie auf Speichern.

% Anmerkung: Die Element-ID muss genau der von Cisco 1Q als SP-Element-ID verwendeten
ID entsprechen. Hierbei handelt es sich in der Regel um den FQDN der Bereitstellung.

4. Um SAML-Attribute und -Anspriiche zu konfigurieren, klicken Sie im Abschnitt Attribute und
Anspruche auf Bearbeiten.

5. Konfigurieren Sie die folgenden Anspriche:

Tabelle 10: Erforderliche SAML-Anspriiche

Forderung Quellattribut Namespace
Eindeutige
Benutzerkennunguser.userprincipalname |(standard)
(NamelD)
Email-Adresse |Benutzer.Mail http://schemas.xmlsoap.org/ws/2005/05/identity/claims
Givenname user.givenname http://schemas.xmlsoap.org/ws/2005/05/identity/claims
Nachname Benutzer.Nachname http://schemas.xmlsoap.org/ws/2005/05/identity/claims
name user.userprincipalname |http://schemas.xmlsoap.org/ws/2005/05/identity/claims
Gruppen user.assignedroles (LEER — leerer Namespace)

% Anmerkung: Fur die Gruppen Anspruch:
- Verwenden Sie user.assignedroles als Quelle - nicht Benutzer.Gruppen
- Das Feld Namespace muss leer sein. Dadurch wird sichergestellt, dass der Attributname in
der SAML-Assertion einfach Gruppen anstatt eines vollstandigen URI (Uniform Resource
Identifier) ist
- Flgen Sie keinen doppelten Gruppenanspruch mit user.groups hinzu, da dies Konflikte
verursacht.

Konfigurieren von App-Rollen

App-Rollen werden in der App-Registrierung konfiguriert (nicht in der Enterprise-Anwendung). So
konfigurieren Sie Anwendungsrollen:

1. Navigieren Sie zu Identitdt > Anwendungen > App-Registrierungen.
2. Suchen Sie lhre Anwendung aus und wahlen Sie sie aus.


http://schemas.xmlsoap.org/ws/2005/05/identity/claims
http://schemas.xmlsoap.org/ws/2005/05/identity/claims
http://schemas.xmlsoap.org/ws/2005/05/identity/claims
http://schemas.xmlsoap.org/ws/2005/05/identity/claims

3. Gehen Sie zu App-Rollen > App-Rolle erstellen.
4. Konfigurieren Sie fur jede erforderliche Rolle Folgendes:

Anzeigename: Cisco IQ-Administratoren beispielsweise

Zulassige Membertypen: Benutzer/Gruppen

Wert: Cisco IQ-Administratoren beispielsweise

Beschreibung: Beispielsweise Cisco IQ-Administratoren

5. Klicken Sie auf Anwenden.

%ﬁ Anmerkung: Erstellen Sie Rollen, die lhren Cisco IQ-Rollenzuordnungsanforderungen
entsprechen (z. B. CXIQ-Administratoren, CXIQ-Entwickler, CXIQ-Viewer).

Anstelle von Gruppenanspriichen werden aus folgenden Grinden App-Rollen verwendet:

Nur-Cloud-Tenants kénnen Gruppen-Anzeigenamen ohne P1- oder P2-Lizenz nicht senden.
» sAMAccountName funktioniert nur flr Gruppen, die von lokalen AD synchronisiert werden

» Die Group ID-Quelle sendet UUIDs (Universally Unique Identifiers), die schwer zuzuordnen
sind.

» App-Rollen senden exakte Zeichenfolgenwerte, die den Erwartungen der Cisco IQ-Rolle
entsprechen

Zuweisen von Benutzern zu Anwendungsrollen

So weisen Sie Benutzern App-Rollen zu:

1. Gehen Sie zurlck zu Enterprise Application > Users and groups.

2. Klicken Sie auf Benutzer/Gruppe hinzufiugen.

3. Wahlen Sie die Benutzer aus, und weisen Sie die entsprechende App-Rolle zu.

4. Klicken Sie auf Zuweisen. Rollenwerte werden im SAML-Assertionsgruppenattribut als
lesbare Zeichenfolgen angezeigt.

IDP-Metadaten und -Zertifikat herunterladen

IDP-Metadaten und -Zertifikate herunterladen:



1. Gehen Sie in der Enterprise-Anwendung zu Single Sign-on > SAML Signing Certificate
(einmalige Anmeldung > SAML-Signaturzertifikat).

2. Verbundmetadaten-XML herunterladen (als entra-id-metadaten.xml speichern).
ODER
Laden Sie das Zertifikat (Base64) fur die manuelle Zertifikatseingabe herunter.

3. Beachten Sie die folgenden Werte aus dem Abschnitt Einrichtung:

* Anmelde-URL (IDP SSO-URL)
» Azure AD ldentifier (IDP Entity ID)

+ Abmelde-URL (IDP SLO-URL)

% Anmerkung: Da die Entra-ID sich regelmalig dreht, missen Sie die Metadaten erneut
herunterladen und bei jeder Anderung des aktiven Zertifikats in die VA hochladen, um einen
unterbrechungsfreien SSO-Dienst sicherzustellen.

Hinzufiigen von Entra ID IDP

% Anmerkung: APISIX-Routen fur SAML werden automatisch erstellt, wenn ein IDP im Cisco
IQ hinzugefligt wird. Somit ist keine manuelle Routenkonfiguration erforderlich.

So fugen Sie Entra ID IDP hinzu:

1. Melden Sie sich bei VA als Kontoadministrator an.

2. Navigieren Sie zu Systemeinstellungen > Systemkonfiguration > Identitatsanbieter.
3. Klicken Sie auf Identitatsanbieter hinzuflgen.

4. Geben Sie den Namen des IDP ein (z. B. "Entra ID").

5. Geben Sie die Doméane(n) ein (z. B. "cigtestdev.onmicrosoft.com" oder |hre
Unternehmensdomane).

6. (Optional) Aktivieren Sie ggf. die Umschaltflache Single Logout aktivieren.

7. Ziehen Sie die Datei entra-id-metadates.xml, die von Entra ID abgerufen wurde, per Drag-
and-Drop in das Feld Upload IDP Metadata (IDP-Metadaten hochladen).

8. Klicken Sie auf Speichern.



% Anmerkung: Der Status bleibt "Incomplete" (Unvollsténdig), bis die Rollenzuordnung
abgeschlossen ist. Dies ist das erwartete Verhalten.

Konfigurieren der Rollenzuordnung

So konfigurieren Sie die Rollenzuordnung:

1. Wahlen Sie aus dem hinzugefligten IDP das Symbol More Options (Weitere Optionen) >
Map Roles (Rollen zuordnen). Die Seite Benutzerrollen zuordnen wird angezeigt.

2. Geben Sie fur jede Systemrolle eine IDP-Rolle ein. Folgende Systemrollen werden
unterstitzt:

Tabelle 11: Systemrollen

IDP-Rolle (Wert der ,
Systemrolle App-Rolle) Beschreibung
AIIgemelngr. CXIQ-Administratoren Vol!standlge Berechtigungen fir alle
Kontoadministrator Aktionen
Allgemeine Kontoanzeige CXIQ-Entwickler Schreibgeschutzter Zugriff
Allgemeine Kontoanzeige CXIQ-Viewer Schreibgeschutzter Zugriff

%ﬁ Anmerkung: Verwenden Sie die Zeichenfolgen fir den Wert der App-Rolle genau so, wie sie
in Entra ID konfiguriert sind (weitere Informationen finden Sie unter Konfigurieren von App-
Rollen unter Konfigurieren der Entra ID-SAML-Anwendung).

3. Klicken Sie auf Speichern. Der Status wird auf Erfolgreich aktualisiert.
Uberpriifen des SAML-Ablaufs (Kennwortauthentifizierung)

So Uberprifen Sie den SAML-Fluss:

1. Offnen Sie einen Browser im Inkognito- oder Privat-Modus.

2. Navigieren Sie zu https://<YOUR-CIQ-FQDN>/saml/login.

3. Stellen Sie sicher, dass Sie zur Microsoft-Anmeldeseite weitergeleitet werden.

4. Authentifizieren Sie sich mit Inren Anmeldeinformationen (und MFA, wenn konfiguriert).

5. Uberpriifen Sie nach der Authentifizierung, ob Sie zuriick zu /saml/acs geleitet werden und



ob die Cisco IQ-Anwendung angezeigt wird.

6. Uberpriifen Sie die Gruppenextraktion, indem Sie den folgenden Befehl ausfiihren:

kubectl -ncxue logs deployment/apisix -since=5m | grep -E “authentication successful|Extracted group|To

Erwartete Ausgabe

SAML 2.0 compliant authentication successful for user: user@domain.com with full name: N/A and 1 groups
Extracted group: CXIQ Admins (original: CXIQ Admins)
Total groups extracted: 1

Konfigurieren der zertifikatbasierten Authentifizierung

In diesem Abschnitt wird beschrieben, wie Sie neben Kennwdrtern auch eine CBA hinzufligen.
Dieser Abschnitt kann Ubersprungen werden, wenn eine nur mit einem Kennwort durchgefiihrte
Authentifizierung ausreichend ist.

Voraussetzungen fir CBA

» Windows-Server mit AD-Zertifikatdiensten (CS) mit konfigurierter Enterprise-CA (z. B. "DEV-
ADCS-CA")

PowerShell-Administratorzugriff auf dem CA-Server

Zertifikat-UPN muss mit der Entra-ID userPrincipalName tUbereinstimmen

* Der Zugriff auf den CRL Distribution Point muss tber das Internet moglich sein.

Erstellen einer Zertifikatvorlage in AD CS

1. Offnen Sie certtmpl.msc auf dem Zertifizierungsstellenserver.
2. Duplizieren Sie die Benutzervorlage, und nennen Sie sie "EntraUserCert".

3. Konfigurieren Sie die Vorlage:

» Allgemein: Anzeigename EntraUserCert, Gliltigkeit 1-2 Jahre



Anforderungsverarbeitung: Zweck = Signatur und Verschlisselung

+ Betreffname: Wahlen Sie in der Anforderung "Bedarfsdeckung"

Durchwahlen: Die Anwendungsrichtlinien mussen die Clientauthentifizierung
(1.3.6.1.5.5.7.3.2) umfassen.

+ Sicherheit: Authentifizierten Benutzern Lese- und Registrierungsberechtigungen gewahren

4. Veroffentlichen Sie die Vorlage mit dem folgenden Befehl:

Add-CATemplate -Name “EntraUserCert” -Force

Anfordern und Ausstellen eines Benutzerzertifikats

1. Erstellen Sie eine Zertifikatskonfigurationsdatei (INF) (z. B. C:-cert.inf) mithilfe des folgenden
PowerShell-Skripts:

@!!
[Version]
Signature = “ $Windows NT $”

[NewRequest]
Subject = “CN=

KeyLength = 2048

KeySpec = 1

KeyUsage = 0xa0

MachineKeySet = FALSE

ProviderName = “Microsoft RSA SChannel Cryptographic Provider”

RequestType = PKCS10

[RequestAttributes]
CertificateTemplate = EntraUserCert

[EnhancedKeyUsageExtension]
0ID = 1.3.6.1.5.5.7.3.2
0ID = 1.3.6.1.4.1.311.20.2.2
[Extensions]
2.5.29.17 = “{text}”
_continue_ = “upn=

&ll

_continue_ = “email=



“@ | Out-File -FilePath C:-cert.inf -Encoding ASCII

2. Ersetzen Sie <USER-UPN> durch lhre Entra-ID UPN (z. B. user@ciqgtestdev.onmicrosoft.com).

3. Fuhren Sie den folgenden Befehl aus, um das Zertifikat zu generieren:

certreq -new C:-cert.inf C:-cert.csr

4. Fihren Sie den folgenden Befehl aus, um die Anforderung an die Zertifizierungsstelle zu
senden:

certreq -submit -config

\CA-NAME>" C:-cert.csr C:-cert.cer

5. Fuhren Sie den folgenden Befehl aus, um das Zertifikat auf der Zertifizierungsstelle zu
installieren:

certreq -accept C:-cert.cer

Exportieren von Zertifikaten

* Um das Benutzerzertifikat als PFX-Datei (fur Client) zu exportieren, fuhren Sie das folgende
Skript aus:

$cert = Get-ChildItem Cert:| Where-Object { $_.Subject -Tike “*



Y

$password = ConvertTo-SecureString -String

-Force -AsPlainText
Export-PfxCertificate -Cert $cert -FilePath C:-cert.pfx -Password $password

» Flhren Sie das folgende Skript aus, um das Zertifikat fur den Zertifizierungsstellen-Stamm
(fur die Entra-ID) zu exportieren:

Get-ChildItem Cert:| Where-Object { $_.Subject -Tlike “*

®#71 |
Select-Object -First 1 | Export-Certificate -FilePath C:-root.cer -Type CERT

Benutzerzertifikat auf Client-Computer (macOS) importieren

» Flhren Sie den folgenden Befehl aus, um das Benutzerzertifikat (PFX) zu importieren:

security import /path/to/entra-cert.pfx -k ~/Library/Keychains/login.keychain-db -P *

» Fuhren Sie den folgenden Befehl aus, um das CA-Stammzertifikat zu importieren:

security import /path/to/ca-root.cer -k ~/Library/Keychains/login.keychain-db

» So legen Sie das Zertifizierungsstellenzertifikat auf Always Trust in Keychain Access fest:



1. Offnen Sie Keychain Access.

2. Suchen Sie das Zertifizierungsstellenzertifikat, und klicken Sie auf Informationen
abrufen.

3. Setzen Sie unter Vertrauenswdurdig die Einstellung auf Immer vertrauen.

% Anmerkung: Beenden Sie nach dem Importieren den Browser, und 6ffnen Sie ihn erneut,
damit das Zertifikat erkannt wird.

Hochladen des CA-Stammzertifikats in die Entra-ID

1. Melden Sie sich beim Microsoft Entra Admin Center an.

2. Navigieren Sie zu Schutz > Sicherheit > Zertifizierungsstellen.
3. Klicken Sie auf Hochladen, und wahlen Sie die Datei ca-root.cer aus.
4. Markieren Sie es als Stammzertifikat der Zertifizierungsstelle.

5. Geben Sie die URL des Zertifikatsperrlisten-Verteilungspunkts ein (muss 6ffentlich
erreichbar sein).

Aktivieren von CBA bei Entra-ID-Authentifizierungsmethoden

1. Navigieren Sie zu Schutz > Authentifizierungsmethoden > Richtlinien.
2. Klicken Sie auf Zertifikatsbasierte Authentifizierung, um sie zu konfigurieren.
3. Aktivieren Sie CBA, und flgen Sie die Zielbenutzer oder -gruppen hinzu.

4. Setzen Sie unter Konfigurieren die Schutzstufe auf Single-Factor Authentication.

Konfigurieren der Benutzernamenbindung

Wechseln Sie in der CBA-Konfiguration zur Registerkarte Username binding, und legen Sie die
folgende Bindung fest:

 Zertifikatfeld: PrincipalName

» Benutzerattribut: BenutzerPrincipalName


https://entra.microsoft.com

Dadurch wird der UPN im alternativen Antragstellernamen des Zertifikats dem Entra-ID-Benutzer
zugeordnet.

Uberpriifen des CBA-Datenflusses

1. Offnen Sie einen Browser im Inkognito- oder Privat-Modus.
2. Navigieren Sie zu https://<YOUR-CIQ-FQDN>/saml/login.

3. Geben Sie auf der Microsoft-Anmeldeseite die E-Mail-Adresse des Benutzers ein, und
klicken Sie auf Weiter.

4. Wahlen Sie Zertifikat oder Smartcard verwenden (oder Sie werden automatisch dazu
aufgefordert).

5. Wahlen Sie das entsprechende Benutzerzertifikat aus, wenn der Browser zur
Zertifikatauswahl auffordert.

6. Uberpriifen Sie, ob die Entra-ID das Zertifikat validiert, mit einer SAML-Antwort umleitet und
eine Sitzung erstellt.

% Anmerkung: Stellen Sie sicher, dass Sie das richtige Clientzertifikat auswahlen. Wenn Sie
ein falsches Zertifikat auswahlen (z. B. ein Zertifikat eines anderen Benutzers oder ein
abgelaufenes Zertifikat), schlagt die Authentifizierung fehl.

Fehlerbehebung bei Entra-ID-Problemen

Die folgende Liste enthalt allgemeine Probleme und mogliche Lésungen, um Probleme im
Zusammenhang mit der Entra ID SAML-Konfiguration schnell zu identifizieren und zu beheben.

Tabelle 12: Fehlerbehebung

Problem Ursache Beheben

Uberpriifen Sie die Entra ID-
Anspruchskonfiguration (weitere
SAML-Assertion hat |Informationen finden Sie unter Konfigurieren
keine NamelD oder |[der SAML-einmaligen Anmeldung unter
kein E-Mail-Attribut  [Konfigurieren der Entra ID-SAML-
Anwendung). Uberpriifen Sie, ob das E-
Mail-Attribut des Benutzers ausgeflllt ist.

Ungultige SAML-Antwort -
fehlende E-Mail

Verwenden Sie user.assignedroles als
Quelle. Stellen Sie sicher, dass der
Benutzer einer App-Rolle zugewiesen ist

Gruppenanspriiche
nicht konfiguriert oder
falsche Quelle

Insgesamt extrahierte
Gruppen: 0




Problem Ursache Beheben
(weitere Informationen finden Sie unter
Zuweisen von Benutzern zu App-Rollen
unter Konfigurieren der Entra ID-SAML-
Anwendung).
Sowohl user.groups
Gruppenanspriiche als auch Entfernen Sie den user.groups-Anspruch.
duplizieren user.assignedroles Behalten Sie nur user.assignedroles bei.

aktiv

Gruppen werden als UUIDs
angezeigt

Quellattribut ist
"Gruppen-I1D"

Verwenden Sie den Ansatz
"Anwendungsrollen" (weitere Informationen
finden Sie unter Konfigurieren von
Anwendungsrollen unter Konfigurieren der
Entra ID SAML-Anwendung).

Attributname zeigt langen
URI an

Namespace-Feld ist
nicht leer.

Léschen Sie das Feld Namespace in den
Gruppenanspruchseinstellungen.

Ungultige SAML-Signatur

IdP-Zertifikat gedreht
oder stimmt nicht
Uberein

Metadaten erneut von der Entra-ID
herunterladen und erneut in Cisco IQ
hochladen.

ADSTS500191

CRL vom Internet aus
nicht erreichbar

Veroffentlichen Sie die Zertifikatsperrliste
unter einer 6ffentlich zuganglichen URL,
oder verwenden Sie einen selbstsignierten
Zertifizierungsstellenansatz (weitere
Informationen finden Sie unter CRL
Workaround for Lab Environments).

Zertifikat nicht angefordert

Zertifikat nicht in
Schlusselbund, CA
auf Client nicht
vertrauenswurdig oder
CBA nicht aktiviert

Vergewissern Sie sich, dass das
Benutzerzertifikat in macOS Keychain
Access importiert wird (siehe Importieren
des Benutzerzertifikats auf Client-Computer
(macOS) unterKonfigurieren der
zertifikatbasierten Authentifizierung fir

weitere Informationen), CBA wird in Entra ID
mit den erforderlichen Einstellungen aktiviert
(siehe Aktivieren von CBA in Entra ID
Authentication Methods unter Konfigurieren
der zertifikatbasierten Authentifizierung fr

weitere Informationen) und Chrome wird
erneut gestartet Anderungen anwenden.

SAML-Assertion abgelaufen

Schragstellung der
Uhr zwischen den
Systemen

Erhéhen Sie clock_skew_seconds in plugin
config (default 300, verwenden Sie 30000
fir Ubung).

Status "Unvollstandig" in VA

Rollenzuordnung noch
nicht konfiguriert

Vollstandige Rollenzuordnung (weitere
Informationen finden Sie unter Konfigurieren
der Rollenzuordnung).




Umgehung der Sperrliste fir Probleme mit der Erreichbarkeit

Wenn der CRL Distribution Point lhrer Zertifizierungsstelle nicht Gber das Internet erreichbar ist
(was in Laborumgebungen ublich ist), verwenden Sie eine selbstsignierte Zertifizierungsstelle
ohne die Anforderungen flr die Sperrliste:

powershell

# Create self-signed CA

$rootCA = New-SelfSignedCertificate °
-Subject “CN=CIQ-Test-CA” °
-CertStoreLocation “Cert:” °

-KeyUsage CertSign, CRLSign °

-KeyLength 2048 °

-NotAfter (Get-Date).AddYears(5)
-TextExtension @(“2.5.29.19={text}ca=TRUE”)

# Create user cert signed by the CA
$userCert = New-SelfSignedCertificate °
-Subject “CN=

-CertStoreLocation “Cert:” °

-Signer $rootCA °

-KeyUsage DigitalSignature °

-KeyLength 2048 °

-NotAfter (Get-Date).AddYears(2)

-TextExtension @(
“2.5.29.37={text}1.3.6.1.5.5.7.3.27,
%2.5.29.17={text}upn=

&email=

Laden Sie nur das Zertifikat der Stammzertifizierungsstelle in die Entra-ID hoch. Da die Entra-ID
ohne CDP selbstsigniert ist, wird keine CRL-Validierung versucht.

Abschlie3en der Setup-Checkliste



In diesem Abschnitt wird eine vollstandige Setup-Checkliste fur die Konfiguration der VA mit der
Microsoft Entra ID SAML-Anwendung und der optionalen CBA beschrieben.

Setup der Eingangs-ID-SAML-Anwendung

* Enterprise-Anwendung (ohne Galerie) in Entra-ID erstellen

» Konfigurieren der grundlegenden SAML-Konfiguration durch manuelles Eingeben von SP-
Metadaten

» Konfigurieren von Attributen und Ansprichen (einschlielich E-Mail, Name und Gruppen mit
user.assignedroles)

App-Rollen bei der App-Registrierung erstellen
« Zuweisen von Benutzern zu Anwendungsrollen

» Verbundmetadaten-XML herunterladen

Cisco IQ-Konfiguration

Identitadtsanbieter in Cisco IQ durch Hochladen von Entra-ID-Metadaten hinzufiigen

» Konfigurieren der Rollenzuordnung zum Zuordnen von App-Rollenwerten zu Cisco 1Q-
Systemrollen

Uberpriifung, ob die kennwortbasierte Anmeldung durchgéngig funktioniert

Uberpriifen, ob Gruppen in Protokollen richtig extrahiert wurden

Zertifikatbasierte Authentifizierung (optional)

Zertifikatvorlage auf AD CS mit Clientauthentifizierungs-EKU erstellen

» Benutzerzertifikat mit UPN-entsprechendem Entra-ID-Benutzer ausstellen

» Benutzerzertifikat als PFX exportieren und auf Client-Computer installieren

» Vertraut dem Zertifizierungsstellenzertifikat auf dem Clientcomputer

» CA-Stammzertifikat in Entra-ID unter Schutz hochladen > Zertifizierungsstellen
* CBA in Authentifizierungsmethoden aktivieren

» Konfigurieren der Bindung des Benutzernamens (PrincipalName und userPrincipalName)



« Uberpriifung, ob die CBA-Anmeldung durchgéngig funktioniert

SCP-Server hinzufligen

Dieser SCP-Server (Secure Copy Protocol) ist eine Voraussetzung fir den Import von Upgrade-
Dateien, die fur das Hinzufugen, Aktualisieren oder Patchen der Cisco IQ-Installation erforderlich
sind.

SCP-Server hinzufligen:

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > SCP-Server aus.
Die Seite SCP Server wird angezeigt.
el 1Q Link

& System Settings : SCP Server

¢" Connection Management

Activity & Logs f +
»

a System
Canfiguration
No SCP servers configured yet

Configure a server 1o get started

+ Configure SCP server

2. Klicken Sie auf SCP-Server konfigurieren.



e 1Q Link

System Settings < SCP Server

Configure SCP Server

Connection Management Specify the location for appliance and application files.

Activity & Logs
IP address/hosthame

System
Configuration

Remote directory

Username

Password

Save Cancel

3. Geben Sie die IP-Adresse/den Hostnamen ein.
4. Geben Sie eine Port-Nummer ein.

5. Geben Sie das Remote-Verzeichnis ein.

6. Geben Sie einen Benutzernamen ein.

7. Geben Sie ein Kennwort ein.

8. Klicken Sie auf Speichern. Es wird eine Bestatigung angezeigt.

Bearbeiten vorhandener SCP-Server



So bearbeiten Sie einen vorhandenen SCP-Server:

1. Navigieren Sie zur Seite SCP-Server.

&g System Settings » SCP Server

y'  Connection Managemant
b v 1P address/hostname

- -
& Activity & Logs

Port

Fo P
Configuration Remate sreciory

2. Klicken Sie fur den gewulnschten vorhandenen SCP-Server auf Edit.

System Settings < SCP Server
Edit SCP Server

Connection Management Specify the location for appliance and application files.

Activity & Logs

IP address/hostname

System
Configuration

22

Remote directory
Username

cisco

Password

3. Andern Sie die Details nach Bedarf.




4. Klicken Sie auf Speichern.

Systemverwaltung

Sie kénnen Uber die Benutzeroberflache ein Upgrade auf die neueste Cisco 1Q Link-Version
durchfuhren. Sie kdnnen dies auch auf der Seite Cisco IQ Data Connectors Uberprifen.

Neuplanung der Systemaktualisierung

So planen Sie die Systemaktualisierung neu:

1. Wahlen Sie in Administration die Option System Configuration > System Management
(Systemkonfiguration > Systemverwaltung) aus. Die Seite Systemverwaltung wird angezeigt.
Auf dieser Seite wird die Systemversion angezeigt, die derzeit ausgefihrt wird. Wenn keine
Updates konfiguriert wurden, ist der Abschnitt Aktualisierungsverlauf leer.

nes 1Q Link

A System Settings & System Hanagement
System Updates

Update schedule

May 5, 2026, 11 PM

Current System

Update History

System-Upgrade

2. Klicken Sie auf Update neu planen.



Reschedule Update

Scheduled for

May 5, 2026, 8:11 PM

Installation must occur by May 5, 2026, 8:11 PM
(O Update now () Update later

Cancel Save

Upgrade neu planen

3. Wahlen Sie das Optionsfeld Jetzt aktualisieren fur eine sofortige Neuplanung oder das
Optionsfeld Spater aktualisieren, um einen anderen Termin zu vereinbaren.

4. Klicken Sie auf Speichern. Eine Bestatigung wird angezeigt, und Sie werden zur Startseite
fur das Systemupdate weitergeleitet.

System Management

System Updates

Current System Edit maintenance window Configure update

Current version Update mode Maintenance window
Automatic -

Update History

Q Search 5 v 1 result

Update Status Update Schedule Version Description

[ Apr 21, 2026, 7:49 PM CiscolQ Appliance version

Erfolgreiches Upgrade

Bearbeiten von Systemaktualisierungsplanen

Sie kdnnen einen benutzerdefinierten Zeitplan fur System-Upgrades erstellen. Wenn ein
benutzerdefinierter Zeitplan konfiguriert wird, erfolgen Upgrades zu benutzerdefinierten Terminen,
sofern sie innerhalb der maximalen Kulanzfrist erfolgen. So erstellen Sie einen Zeitplan fur das
System-Upgrade:

1. Klicken Sie im Abschnitt Aktuelles System auf der Seite Systemverwaltung auf
Wartungsfenster bearbeiten.



Edit maintenance window

Select the day and time to reserve for future updates. If an update can't be completed during the
maintenance window, it will occur on the last day of the grace period.

Day Time

(& CEST

Wartungsfenster bearbeiten

2. Wahlen Sie eine Option aus den Dropdown-Listen Tag und Uhrzeit aus.

3. Klicken Sie auf Speichern. Das Wartungsfenster wurde erfolgreich geplant. Die
Aktualisierung wird entsprechend dem angezeigten Zeitplan ausgelost.

% Anmerkung:
- Wenn kein Aktualisierungszeitplan konfiguriert ist, betragt die Frist fur Upgrades ohne
Neustart standardmafig zwei (2) Wochen und fir Upgrades ohne Neustart vier (4) Wochen.
Nach diesen Kulanzperioden missen die Updates manuell durchgeflihrt werden.
- Bei einem Upgrade-Fehler fuhrt das System bis zu zwei (2) automatische
Wiederholungsversuche durch. Ein dritter Versuch ist geplant, erfordert jedoch die manuelle
Initiierung.

Manuelles Aktualisieren des Systems

In Szenarien, in denen die automatische Verteilung Uber Cisco IQ SaaS entweder nicht verfligbar
ist oder verzogert wird, kdnnen Sie ein System-Upgrade manuell durchfihren, indem Sie das
Upgrade-Paket direkt von Cisco 1Q SaaS herunterladen. So aktualisieren Sie das System manuell:

1. Melden Sie sich bei Cisco 1Q SaaS an, und wahlen Sie Home > System Settings > Package
Catalog (Startseite > Systemeinstellungen > Paketkatalog).



http://iq.cisco.com/

do SystemSettings Package Catalog

il These package: ended for on-premises deployments.
0 Account Details
Systems

Ta‘ dentity & Access

® Tags

Asset Data

&¥ Data Connectors
[fa Sarvice Contracts

¥ File Upload

B Package Catalog

£ Activity & Logs

2. Klicken Sie im Abschnitt Cisco 1Q Link auf Download options > Upgrade packages.

Cisco IQ Link Upgrade Package

Current version

Build type

Target version

Cancel Download

3. Wahlen Sie die aktuelle Version aus der Dropdown-Liste aus.

4. Wahlen Sie den Buildtyp aus der Dropdown-Liste aus.

5. Wahlen Sie die Zielversion aus der Dropdown-Liste aus.

6. Klicken Sie auf Download (Herunterladen). Das Upgrade-Paket wird heruntergeladen.

7. Rufen Sie den Cisco 1Q Link auf.

8. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > Systemverwaltung

aus.



el 1Q Link

Zg systom Settings > System Management

¥ Connection Management ST PO

& Activity & Logs

Current System

a System 5 Current version
Configuration

Update History

Update Status

°

Update konfigurieren

9. Klicken Sie auf Update konfigurieren.

2o System Settings » - System Mansgement
Configure update

#° Connection Management

& Activity & Logs A\ SCPserver configuration missing
To update the system via SCP, set up your server in SCP serve

System
3
@ Configuration B Uplcading commits your system to this upgrade and can’t be canceled. File processing may take time and you'll be notified when complete

Filo selection
8) Local file upload

&

Select or drag a file here to upload

Update schedule
Select a fle 10 view Update schidule.

Done

Hochladen lokaler Dateien

10. Klicken Sie auf das Optionsfeld Lokaler Datei-Upload.

11. Wahlen Sie die heruntergeladene Upgrade-Paketdatei aus, oder ziehen Sie sie in das
Uploadfeld.

12. Klicken Sie auf Done (Fertig). Nach der erfolgreichen Aktualisierung des Systems wird eine
Bestatigungsmeldung angezeigt.

Konfiguration von SSL-Zertifikaten

Ein standardmaliig selbst signiertes Zertifikat ist vorinstalliert und in Cisco 1Q aktiviert. Sie kbnnen
jedoch benutzerdefinierte SSL-Zertifikate hochladen. Wenn ein benutzerdefiniertes SSL-Zertifikat
aktiviert ist, wird es fur HTTPS-Verbindungen verwendet. Wenn das Zertifikat deaktiviert oder
geldscht wird, wird automatisch das Standardzertifikat wiederhergestellt.



Das SSL-Standardzertifikat kann nicht bearbeitet oder geléscht werden.

% Anmerkung: Das Zertifikat muss noch mindestens 90 Tage giiltig sein. Ein Zertifikat gilt als
"bald abgelaufen", wenn es weniger als 90 Tage bis zum Ablauf hat.

Nachdem Sie ein SSL-Zertifikat hinzugefligt, bearbeitet oder geldscht haben, missen Sie das
neue SSL-Zertifikat hochladen, wie in Single Logout Configuration fiir den Okta IDP oder den
ADFS IDP beschrieben.

Hinzuflgen eines benutzerdefinierten SSL-Zertifikats

So fugen Sie ein benutzerdefiniertes SSL-Zertifikat hinzu

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > SSL-Zertifikate
aus. Die Seite SSL-Zertifikate wird angezeigt, auf der alle SSL-Zertifikate fur Ihr System
aufgefuhrt sind.

ke 1@ Link —

Ao System Settings » SSL Certificates + Add Custom S5L Certificate

&' Connection Management

Default self-signed certificate © Ensbled
”~

& Activity & Logs Fil name Issued by Expiration date

Default System Certificate Cisco 1Q On-Prem Defoult CA April 10, 2046

System
@ Configuration 2

2. Klicken Sie auf Benutzerdefiniertes SSL-Zertifikat hinzufligen.

% Hinweise:
- Laden Sie eine TXT-Datei hoch, die sowohl das Privacy-Enhanced Mail-codierte Zertifikat
als auch den SchlUssel als Textstrings enthalt.
- Es kann jeweils nur eine TXT-Datei hochgeladen werden.
- Die Datei muss sowohl das Zertifikat als auch den privaten Schlissel enthalten



sl 1Q Link

System Settings « Ssl Certificates

Add Custom SSL Certificate

Connection Management

SSL Certificates
Activity & Logs Upload a .txt file containing the certificate and key as text strings.

System :
Configuration AL
Select or drag file to this area to upload

Only one .txt file can be uploaded

(P Enable custom SSL certificate

Save Cancel

3. Ziehen Sie das benutzerdefinierte SSL-Zertifikat per Drag-and-Drop in das Feld SSL-Zertifikat,
oder laden Sie es hoch.

4. Aktivieren Sie die Schaltflache Benutzerdefiniertes SSL-Zertifikat aktivieren.

A Enable Certificate?

Enabling custom SSL certificate will disable the default self-signed certificate.

Cancel Enable certificate

% Anmerkung: Lassen Sie den Schalter AUS, wenn Sie das Zertifikat hochladen méchten,
ohne es sofort zu aktivieren.

5. Klicken Sie auf Zertifikat aktivieren.



6. Klicken Sie auf Speichern.

Das benutzerdefinierte SSL-Zertifikat ist aktiviert und aktiv. Das Standard-Systemzertifikat wird
automatisch deaktiviert.

Bearbeiten benutzerdefinierter SSL-Zertifikate

Sie kdnnen das benutzerdefinierte SSL-Zertifikat bearbeiten, um ein neues Zertifikat hochzuladen
oder das aktuell aktivierte Zertifikat zu deaktivieren. So bearbeiten Sie:

1. Navigieren Sie zum gewtunschten benutzerdefinierten SSL-Zertifikat.

‘bile 1Q Link

(O = -

+ Add Custom S5L Certificate

2o Systemsetings > SSL Certificates

&' Connection Management

Custom S5L certificate & Dissbisd
2 Activity & Logs
Fiie name
— —
& System
Configuration

Default self-signed certificate & Enabled
Fito nama
Default System Certificate

Isswed by
Cigco 1Q On-Prem Default CA April 10, 2046

2. Wahlen Sie das Symbol Weitere Optionen > Bearbeiten aus. Die Seite SSL-Zertifikat
bearbeiten wird angezeigt.

3. Bearbeiten Sie die Zertifikatdetails nach Bedarf.

4. Klicken Sie auf Speichern.

Benutzerdefinierte SSL-Zertifikate l0schen

%ﬁ Warnung: Ein benutzerdefiniertes SSL-Zertifikat kann jederzeit geléscht werden, es handelt

sich jedoch um eine unumkehrbare Aktion. Sie kdnnen jederzeit nach dem L&schen ein
neues benutzerdefiniertes Zertifikat hochladen.

So I6schen:

1. Navigieren Sie zum gewlinschten benutzerdefinierten SSL-Zertifikat.



il 1@ Link

2o System Satings > SSL Certificates

&' Connection Management
Custom S5L certificate (& Dissbled
& Activity & Logs
File name Expiration date
——— | - March 18, 2027
System

@ Contiguration

Default self-signed certificate @ Enablea
File namo
Default System Certificate

Isswod by Expiraticn date

Cisco 1Q On-Prem Default CA April 10, 2046

2. Wahlen Sie das Symbol Weitere Optionen > Loschen.

3. Klicken Sie auf Zertifikat I6schen. Das benutzerdefinierte Zertifikat wird geléscht, und das
Standardzertifikat wird automatisch wieder aktiviert.

Syslog-Serverkonfiguration

Benutzer mit der Kontoadministratorrolle kénnen externe Syslog-Server flir den Export von
Systemprotokollen konfigurieren. Es kdnnen bis zu zwei (2) Syslog-Server konfiguriert werden.

~ Anmerkung: Der Syslog-Server muss als IP-Adresse und nicht als FQDN angegeben
werden.

Hinzuflgen von Syslog-Servern

Syslog-Server hinzufiigen:

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > Syslog-Server
aus. Die Seite Syslog-Server wird angezeigt.

"oethe 1Q Link

Ao System Settings » Syslog Server

Configure up to 2 syslog servers
&' Connection Management

2 Activity & Logs

System
@ Configuration

No syslog servers available
Add a server to get started.

+ Add syslog server




2. Klicken Sie auf Syslog-Server hinzufligen. Die Seite Syslog-Server erstellen wird angezeigt.
‘tses’ 1Q Link

‘ﬂ System Settings < Syslog Server
Create Syslog Server

&% Connection Management Configure syslog server to receive logs and alarms.

M/, pctivity & Lo
wr Y gqs
IP address/hostname ()

$ System

Configuration

Protocol

Select option

C‘ Enable syslog server

Save Cancel

3. Geben Sie die IP-Adresse/den Hostnamen ein.
4. Geben Sie eine Port-Nummer ein.

5. Wahlen Sie das entsprechende Protokoll aus der Dropdown-Liste "Protocol" (Protokoll) aus
(z. B. UDP oder TCP).

6. Aktivieren Sie die Umschaltflache Syslog-Server aktivieren.

7. Klicken Sie auf Speichern. Es wird eine Bestatigung angezeigt, und der neu hinzugeflgte
Syslog-Server wird auf der Startseite des Syslog-Servers angezeigt.

Bearbeiten konfigurierter Syslog-Server

So bearbeiten Sie einen konfigurierten Syslog-Server:

1. Navigieren Sie zum gewtunschten Syslog-Server.

2. Wahlen Sie das Symbol Weitere Optionen > Bearbeiten aus. Die Seite "Syslog-Server



bearbeiten" wird angezeigt.

alual 1Q Link

‘ O System Settings

Connection Managament

Activity & Logs

System
Configuration

« Syslog Server

Edit Syslog Server

Configure syslog server to receive logs and alarms.

IP address/hostname (&)

Protocol

TCP

t) Enable syslog server

Save Cancel

3. Bearbeiten Sie nach Bedarf Details, oder deaktivieren Sie den Umschalter Syslog-Server

aktivieren.

4. Klicken Sie auf Speichern.

Konfigurierte Syslog-Server [6schen

Einen konfigurierten Syslog-Server I6schen:

1. Navigieren Sie zum gewunschten Syslog-Server.
2. Wahlen Sie das Symbol Weitere Optionen > Loschen aus. Es wird eine Bestatigung

angezeigt.



A Delete syslog server?

Syslog server will be permanently removed from the system. This action cannot
be undone.

Cancel  Delete syslog server

3. Klicken Sie auf Syslog-Server I6schen.

Aktivitat und Protokolle

Aktivitat und Protokolle bieten eine detaillierte Aufzeichnung von Benutzeraktionen und
Anderungen in Cisco 1Q, sodass Kontoadministratoren Benutzeraktivitaten nachverfolgen und die
Transparenz aufrechterhalten kdnnen.

“ases 1Q Link

System Settings Activity & Logs

Local Identity & \, Searc = Filters 735 results
Access

Email Usar Data Activi Reportin  Log Affec Acco &
Connection Management and... ty... [ [ level ted... unt...

admin Local A... 2026-0... data_ac.. a7498d... 4 error Upgrad... 0 Default...
Activity & Logs

admin Local A... 2026-0.. data_ac.. a7498d... B info Server Default...

System admin Local A... 2026-0.. data_ac.. a7498d.. @ info Upgrad... Default...
Configuration

admin Local A... 2028-0.. data_ac.. 27498d.. @ info Upgrad... Default...
admin Local A... 2026-0.. data_ac.. a7498d.. @ info Upgrad... Default...
admin Local A... .. data_ac.. a7498d.. B info System... Default...
admin Local A... 26-0.. data_ac.. a7498d.. @ info Server Default...
admin Local A... =0... data_ac.. d7cSe5... B info User Pr... Default...
admin Local A... 2028-0.. data_ac.. a7498d.. W@hemor Banner 04 Default...

admin Local A... 2026-0.. data_ac.. d7c5es.. H info AP| Res... Default...

Um Aktivitaten und Protokolle anzuzeigen, wahlen Sie Aktivitat und Protokolle aus dem Meni
Systemeinstellungen.

Aktivitat und Protokolle:



» Unterstitzt Filter, Paginierungs- und Suchfunktionen, die das Auffinden und Verwalten von
Informationen vereinfachen

* Protokolliert alle API-Vorgange auf Gateway-Ebene

Folgende Filteroptionen sind verfugbar:

Datum: Filtert Protokolle auf einen bestimmten Zeitraum

Protokollstufe: Filtert Protokolle nach Schweregrad (z. B. Fehler, Warnungen und
Informationen)

Aktivitatstyp: Filtert Protokolle nach Art der Systemaktivitat

Fehlercode: Filtert Protokolle nach einem bestimmten Fehlercode
|Q-Konnektivitat

So zeigen Sie Verbindungseinstellungen und Konfigurationsdetails fur Gerate an und verwalten
diese:

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > |Q-Verbindung
aus. Die Seite "IQ Connectivity" wird angezeigt.

et |G Link

2o Systom Settings > IQ Connectivity © consetss

View and MANAgE your devics connactivity settings and configuration datalls
&' Connection Managemant

& Activity & Logs Device Information

System
¢ Configuration

|Q-Konnektivitat

2. Klicken Sie auf Verbindungseinstellungen.



“mes 1Q Link

System Sattings ¥ € 10 Connectivity

Connectivity Settings

Connection Managoment

Activity & Logs @) Enabie proxy

Proxyfhostrnama [P
System
Configuration

() Enabie authentication

Username

3. Aktualisieren Sie die Details nach Bedarf.

4. Klicken Sie auf Speichern.

Verbindungsverwaltung (Datensammlung)

Cisco 1Q Link ist eine standortbasierte Losung zur Erfassung von Netzwerkdaten, die einen
umfassenden Uberblick tiber Ihre Infrastruktur erméglicht. Es erfasst Daten (iber Catalyst Center
und Direct Connection. Es vereinfacht das Management der Netzwerkauthentifizierung und
Gerateerkennung. Nachfolgend wird die Konfiguration der Datenerfassung zusammengefasst:

+ Erstellen von Anmeldeinformationssatzen: Richten Sie die Authentifizierungsprotokolle (z. B.
Simple Network Management Protocol (SNMP) v1/v2c/v3) fur die Kommunikation mit den
Netzwerkgeraten ein. Durch die Zentralisierung der Anmeldeinformationen nach
Sicherheitszone oder Standort (z. B. "SanJose-SNMPv3") kdnnen Sie Kennwdrter an einem
Standort aktualisieren, wobei die Anderungen automatisch auf alle verbundenen Gerate
Ubertragen werden.

» Zuordnen von Anmeldeinformationen zum Bestand: Ordnen Sie lhre Berechtigungssatze
den Bestands-Ressourcen zu, um den Authentifizierungsprozess zu automatisieren. Durch
das Erstellen von Regeln, die bestimmte IP-Bereiche mit definierten Berechtigungssatzen
verknlipfen, wendet das System wahrend der Datenerfassung automatisch die richtige
Authentifizierung an. So werden manuelle Eingabefehler vermieden und sichergestellt, dass



die Konfiguration mit wachsendem Netzwerk immer fehlerfrei ablauft.

% Anmerkung: Fur die Gerateerkennung sind SNMPv2¢c/SNMPv3 und SSH erforderlich, und

vor der Konfiguration von Catalyst Center missen HTTP/HTTPS-Anmeldeinformationen
bereitgestellt werden.

Hinzufligen von Anmeldeinformationen

Sie missen zunachst Anmeldeinformationen hinzufligen, um die Datensammlung durchzuftihren.
So fugen Sie Anmeldeinformationen hinzu:

1. Wahlen Sie unter Systemeinstellungen die Option Verbindungsverwaltung aus. Die Seite
Verbindungsverwaltung wird angezeigt.
2. Klicken Sie auf die Registerkarte Anmeldedaten.

el 1 Link

.g System Settings & Connection Management
1‘ Connection Management Connections Cradentials Aszats
& Activity & Logs

Credentials

@ Systern
Configuration

|

Mo credentials yet

Add credentials to start collecting data from your assets,

+ Add cradentials

3. Klicken Sie auf Anmeldedaten hinzufigen.



“oee. 1Q Link

System Settings # Connection Management

Add Credentials
Connection Management
Activity & Logs Credential Name and Protocols
Nama
System
Configuration

Select at least one protocol
SHMPw3
SHMPY2
SSHv2
Teinet

HTTPMTTPS

Anmeldeinformationen hinzufligen

4. Geben Sie einen Namen ein.

5. Aktivieren Sie alle Kontrollk&stchen flr das entsprechende Protokoll.

6. Klicken Sie auf Weiter.

Add Credentials

CobmaTiol o s P Mhir Lugls Basally

]

HITRMTTEE

Anmeldeinformationsdetails hinzufligen




% Anmerkung: Fur das obige Bild wird die Ansicht dargestellt, wenn alle Protokolle im

vorherigen Schritt ausgewahlt wurden. Ihre Schnittstelle zeigt nur die ausgewahlten
Protokolle an.

7. Geben Sie die Anmeldedetails fur jedes ausgewahlte Protokoll ein.

8. Klicken Sie auf Weiter.

“hite 1Q Link

‘° System Settings » + Canniclion Managemint

Add Credentials

Connecthon Managiment

-~
s

Activity & Logs N Cradential Mae and Frotocois Specify IP Addresses

Included IPs

a Systam ) Entar Login Detalls
Configuration

9. Geben Sie die enthaltenen IPs ein.

~ Anmerkung: Dieses Feld definiert die IP-Adressen oder IP-Bereiche, in denen die
Anmeldeinformationen zum Herstellen einer Verbindung verwendet werden kdnnen. Es
unterstitzt eine Mischung aus IPs und IP-Masken (in der Schreibweise mit Platzhaltern).
Ausflhrliche Informationen zu unterstitzten Formaten finden Sie unter Anrechnungsauswahl
und Zuordnungslogik.

10. Klicken Sie auf Speichern. Eine Bestatigung wird angezeigt, und Sie werden zur Registerkarte
Anmeldedaten weitergeleitet.



e 1Q Link

2o System Settings » Connection Management

&Y Connection Management Connections Credentials Aszots

& Activity & Logs

a System
Configuration

Protocol Included IPs

HTTRMHTTPS

Sie kénnen die Anmeldeinformationen bearbeiten, indem Sie auf das Symbol Bearbeiten klicken
und sie l6schen, indem Sie auf das Symbol Léschen klicken.

Logik fur die Auswahl und den Abgleich von Anmeldeinformationen

Die Telemetrie-Engine verwendet eine priorisierungsbasierte Abgleichlogik, um zu bestimmen,
welche Anmeldeinformationen bei der Erkennung und Erfassung angewendet werden sollen.
Wenn Sie diese Hierarchie verstehen, wird sichergestellt, dass die richtigen
Anmeldeinformationen fir die beabsichtigten Gerate verwendet werden.

» Rangfolge der Prioritaten: Wenn flr ein Gerat mehrere Berechtigungssatze gelten, werden
diese von Cisco IQ auf der Grundlage der Ubereinstimmung mit dem Gerét ausgewertet.
Das System wendet die folgende Prioritit an, wobei spezifischere Ubereinstimmungen
Vorrang haben:

+ Genaue IP-Ubereinstimmung: Héchste Prioritat

+ Trailing Wildcard Match: Prioritdt hangt von der Anzahl der nachlaufenden Sterne;
Weniger Sterne stehen fiir eine spezifischere Ubereinstimmung und daher fiir eine
héhere Prioritat.

+ Platzhalterformatierungsregeln: Platzhalter (*) werden nur als nachfolgende Zeichen in einer
IP-Adresse unterstitzt. Sie missen von rechts nach links angewendet werden.
* Unterstiutzte Formate:

1.2.3.* (Ho6chste Prioritat unter Platzhaltern)
1.2.*

1.%.x

**.*.* (niedrigste Prioritat)

* Nicht unterstitzte Formate:



Platzhalter (z. B. *.1.2.3)
Platzhalter zwischen Oktetten (z. B. 10.10.*.20)

Verwendung von Bindestrichen oder anderen nicht standardmaRigen Trennzeichen

Beispiel zur Auswahl von Anmeldeinformationen:

In der folgenden Tabelle wird veranschaulicht, wie die Telemetrie-Engine den am besten
geeigneten Berechtigungssatz auswahlt, wenn ein Gerat mehreren definierten Mustern entspricht.

Tabelle 13: Beispiel zur Auswahl von Anmeldeinformationen

Gerate-IP Bere\(/:ﬁ’:ifssssgiétze Ausgewahlter Berechtigungssatz
10.10.1.5 10.10.1.5, 10.10.1., 10.10..*  |10.10.1.5 (Genaue Ubereinstimmung)
10.10.2.15 10.10.2., 10.10..* 10.10.2.* (Naheres)
10.10.5.50 10.10. 10.10.. (Genauere Angaben)

% Anmerkung: Fallt ein Gerat in mehrere sich Uberschneidende Kategorien, wahlt das System
immer den Berechtigungssatz mit der hdchsten Spezifitat aus (d. h. mit den wenigsten

Platzhaltern am Ende).

Datenerfassung mit Catalyst Center

Sie kdnnen bis zu 20 Catalyst Center (nicht-Cluster) fur jede Instanz von Cisco IQ Link
anschlie3en.

Datenerfassung mit Catalyst Center:

1. Wahlen Sie unter Systemeinstellungen die Option Verbindungsverwaltung aus. Die Seite
Verbindungsverwaltung wird angezeigt.




el 1Q Link

2o SystomSettings Connection Management

&% Connection Managoment Connections  Credentials
& Activity & Logs

[3d Catalyst Center

@ System
Configuration

Configured Connections

Scheduling

Assets

Mo conmectons configuied yet

Discevery and Inventory Collection Times

Discavery Ve
Inventory collection D

2. Klicken Sie auf die Option Catalyst Center.

‘tires 1Q Link

4o System Settings
Audit Logs

Connection Management

Systam
Configuration

+ Connection Management

Add Catalyst Center

IP address IP address | FQDM

Select credential

Select option

3. Geben Sie die IP-Adresse oder den FQDN ein.

4. Wahlen Sie aus der Dropdown-Liste eine konfigurierte HTTP-/HTTPS-Anmeldeinformation

aus.

5. Klicken Sie auf Senden. Es wird eine Bestatigung angezeigt (dies kann bis zu 75 Minuten
dauern). Sie kénnen das neu hinzugefligte Catalyst Center unter Konfigurierte Verbindungen

anzeigen.



2 1Q Link

System Settings 2 Connection Management

Connection Management Connections Credentials Assets

Activity & Logs

il Catalyst Center || Direct Connection
System
Configuration

Configured Connections

Catalyst Center @ 1instances connected

Scheduling

Discovery and Inventory Collection Times Edit

Discovery Weekly on Sundays at 04:00 AM CEST

Inventory collection  Daily at 02:00 AM CEST

6. Planen einer Sammlung. Weitere Informationen finden Sie unter Planen.

% Anmerkung: Cisco 1Q Link ist mit einer automatisierten Einrichtung fir die Zeitplanung
vorkonfiguriert, und das System initiiert einen standardmafRigen automatisierten Zeitplan fur
die Erfassung. Es wird dringend empfohlen, den Zeitplan entsprechend den Anforderungen
und Wartungsfenstern lhres Unternehmens zu bearbeiten.

Direkte Verbindung

So fugen Sie Gerate fur Direktverbindungen hinzu:

1. Wahlen Sie unter Systemeinstellungen die Option Verbindungsverwaltung aus. Die Seite
Verbindungsverwaltung wird angezeigt.



el 1Q Link

dg systom sattings > Connection Management

.‘r‘

Ci ions Ci Assets

£ Activity & Logs

[B€  Catalyst Center + T, DirectConnection  +
System
o] Configuration

Configured Connections

No connections configured yet

Seheduling

[Discovery and inventory Collection Times Edit

Discovery Weekly on Sundays at 04:00 AM CEST

Inventory collection  Dally a1 02:00 AM CEST

2. Klicken Sie auf Direktverbindung. Die Seite "Direktverbindung" wird mit zwei (2) Optionen
zum Sammeln von Daten angezeigt.

‘Ui 1 Link

‘0 System Sottings 3 & Connaction Managemant
Direct Connection
Connaction Management

Activity & Logs Choose a Method of
Entry
Dowrilead the templat

amplate snd 8dd your device Information. Then attsch the file below.
System
Configuration

(®) Upioad afile () Specify indlvidual devicas

&

Cliek of drag fila to this area to uplosd
Oty anae CSV ik can be uplosded. 10,000 arvets madmum.

3. Klicken Sie auf die bevorzugte Option fur Choose a Method of Entry (Eingabemethode
auswahlen) und senden Sie lhre Gerate mit einer der folgenden Methoden:

“idy 1Q Link

‘0 System Settings 3 & Connection Managemant
Direct Connection
Connaction Management

Activity & Logs Choose a Method of
Entry
Downlend the template snd add your device Information. Then attach the file below,
System
Configuration

(®) Upioad afle () Specily individual dewvicas

&

Cllck or drag file to this area to upload
Only ana C5V fle can be uplaaded. 10,000 artets madmum




» Datei hochladen: Klicken Sie auf die Datei, ziehen Sie sie und legen Sie sie ab, und klicken
Sie auf Senden

i 1Q Link

‘0 Systern Settings 3 & Connection Managemant
Direct Connection
1-‘ Connection Management

&  Activity & Logs Choose a Mathod of

{_) Upload a file () Specify individual devices
Entry

Entor hestnamaos o IF addrasses

@ Systom
Cenfiguration

» Geben Sie einzelne Gerate an: Geben Sie einen Hostnamen, eine IP-Adresse oder eine

kommagetrennte Liste mit Hosthamen und/oder IP-Adressen ein, und klicken Sie dann auf
Senden

Nach erfolgreicher Einsendung werden Sie auf die Registerkarte Ressourcen weitergeleitet.

4. Planen Sie eine Sammlung. Weitere Informationen finden Sie unter Planen.

% Anmerkung: Cisco IQ Link ist mit einer automatisierten Einrichtung fur die Zeitplanung
vorkonfiguriert, und das System initiiert einen standardmafigen automatisierten Zeitplan fur

die Erfassung. Es wird dringend empfohlen, den Zeitplan entsprechend den Anforderungen
und Wartungsfenstern lhres Unternehmens zu bearbeiten.

Terminplanung

Mithilfe der Zeitplanung kénnen Sie festlegen, wann Cisco 1Q Link die automatisierte
Datenerfassung durchfiihrt. So planen Sie die Erfassung:

1. Klicken Sie im Abschnitt "Planung" auf der Seite "Verbindungsverwaltung" auf Bearbeiten,
um den Zeitplan zu andern. Die Seite "Zeitplan bearbeiten" wird angezeigt.



“tselr 1Q Link

‘0 System Settings » + Connection Management

Edit Schedule

&Y Connection Management

2 Activity & Logs Schedule Discovery

System

@ Configuration

Schedule Inventory Frequency
Collection

Daily

2. Wahlen Sie im Abschnitt Schedule Discovery aus den Dropdown-Listen lhre bevorzugte
Haufigkeit und Ihren gewlnschten Tag aus, und geben Sie die gewilnschte Startzeit ein.

3. Wahlen Sie im Abschnitt "Schedule Inventory Collection" (Bestandserfassung planen) aus
den Dropdown-Listen Ihre bevorzugte Haufigkeit aus, und geben Sie die gewunschte
Startzeit ein.

4. Klicken Sie auf Senden.

~ Anmerkung: Bei Anderungen an Erkennungs- oder Erfassungszeitplénen dauert es 5-10
Minuten, bis diese innerhalb von Cisco |1Q Link synchronisiert und korrekt wiedergegeben
werden.

Banner

Kontoadministratoren kénnen systemweite Banner konfigurieren, um Sicherheits- und
Compliance-Standards zu erfillen.

+ Obligatorischer Anmeldemodus: Sie mussen das erforderliche Banner bestétigen, bevor Sie
zum Anmeldebildschirm wechseln.

* Anwendungs-Banner: Hierbei handelt es sich um angepasste Banner, die nach der
erfolgreichen Authentifizierung in der gesamten Anwendung angezeigt werden.

Konfigurieren von Modal-Bannern flr obligatorische Anmeldung

So konfigurieren Sie ein obligatorisches Banner:

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > Banner aus. Die
Seite Banner wird angezeigt.



‘0 System Settings H] Banners

z= Localidentity & -
@ pecess . Mandatory login modal © Dissbled

Modal title
" Connection Managoment

Activity & Logs Modal content

fe Package Management

Systom Application Banner © Dissbisd
Configuration

2. Klicken Sie im Modus fur obligatorische Anmeldung auf Konfigurieren. Die Seite
"Obligatorische Anmeldung bearbeiten" wird angezeigt.

‘0 System Settings » € Banners

Edit Mandatory login modal
z=  Local ldentity &
= pccess

D Enabio modal

¥ Connection Managerment Modal tithe

Activity & Logs

Modal content

3% Package Management

System
Configuration

3. Klicken Sie auf den Umschalter, um den Banner zu aktivieren oder zu deaktivieren.
4. Geben Sie den Titel Modal (Modal) ein.
5. Geben Sie den Modal-Inhalt ein.

6. Klicken Sie auf Speichern. Der Modus fiir die obligatorische Anmeldung wird gespeichert.

Konfigurieren von Anwendungsbannern

So konfigurieren Sie ein Anwendungsbanner:

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > Banner aus. Die
Seite Banner wird angezeigt.



‘0 System Settings Banners

. Local dentity & 5
@ pccess - Mandatory login modal © oisstia

Modal title
" Connection Managoment

Activity & Logs

% Package Management

System

Configuration

2. Klicken Sie auf In Anwendungs-Banner konfigurieren. Die Seite Bewerbungsbanner
bearbeiten wird angezeigt.

Uder 1Q Link

System Settings » ¢« Banners

Edit Application Banner

Connection Management

Activity & Logs (P Enzble banner

Banner color

System
Configuration

Banner title (optional)

Banner content

Banner location

Top () Bottom () Both

Save Cancel

3. Klicken Sie auf den Umschalter, um den Banner zu aktivieren oder zu deaktivieren.
4. Wahlen Sie eine Bannerfarbe aus.
5. Geben Sie den Bannertitel ein.

6. Geben Sie den Bannerinhalt ein.



7. Wahlen Sie einen Bannerstandort aus.

8. Klicken Sie auf Speichern. Das Banner wird in der gesamten Anwendung angezeigt.

Banner bearbeiten

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > Banner aus. Die
Seite Banner wird angezeigt.

Evoryona is requested to pay attention

F | @ Systom Settings

Banners

&' Connsction Managoment
Application Banner © Enabled
& Activity & Logs Banner color

Groen

System
o} Configuration

Banner title

8 U

Everyone is requested to pay attention.

Anwendungsbanner bearbeiten

2. Klicken Sie auf Bearbeiten. Die Seite Bewerbungsbanner bearbeiten wird angezeigt.
ids” 1Q Link

Important info
Everyone ks requested to pay attention.

S Systom Settings 3 € Banners

Edit Application Banner
&% Connection Managemaent

£  Activity & Logs @ ) Enable banner

Bannar color
a System 3 @ Furpla
Configuration

Banner tithe (optional)

Impartant Info

Bannor content

E'-'I!f!p'ﬂ--"-ﬂ‘ Is requasted 1o pay attention.

Bannar lacation

Anwendungsbanner bearbeiten



3. Bearbeiten Sie die gewlinschten Details.
4. Klicken Sie auf den Umschalter, um den Banner zu aktivieren oder zu deaktivieren.

5. Klicken Sie auf Speichern.

Fehlerbehebung

Sie kénnen Diagnose- und Protokolldateien vom Cisco 1Q-System sammeln und sicher auf einen
SCP-Server Ubertragen. Diese Dateien konnen fir das Support-Team freigegeben werden, wenn
Probleme gemeldet werden, um wertvollen Kontext zu schaffen und die Fehlerbehebung zu
unterstutzen.

So sammeln Sie Diagnose- und Protokolldateien:

1. Melden Sie sich bei Cisco 1Q an.

Mavigation Main Menu

Cizco 10 On-Prem

IP Address/Mask

NTP List
Hostname

[3] System Diagnostics
[4] Help
[5] About
[q] Quit

Hauptmenu

2. Geben Sie im Cisco IQ-Hauptmeni "3" ein, und driicken Sie die Eingabetaste, um
Systemdiagnose auszuwahlen.



Mavigation Main Menu > m Diagnostics

Please provide the following server connection details:
Enter SCP/SFTP Server Address:
Enter SCP/SFTP Server Port (e.g. 22):

SCP/SFTP Server Path (e.g. fvar/log/support/):

ure Copy Protocol) - Default
P (55H File Transfer Protocol)

/(2] (default: SCP): 1

Enter Username:

Enter Password:

Continue with System Diagnostics? ([clentinue/[Black): |

Systemdiagnose

. Geben Sie die SCP-/SFTP-Serveradresse ein.
. Geben Sie den SCP-/SFTP-Server-Port ein.

. Geben Sie den SCP-/SFTP-Serverpfad ein.

. Wahlen Sie ein Protokoll aus.

. Geben Sie den Benutzernamen ein.

. Geben Sie das Kennwort ein.

. Geben Sie "C" ein, und drlicken Sie die Eingabetaste, um mit der Systemdiagnose
fortzufahren.
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Navigation Main Menu > System Diagnostics

Checking Reachability

o s XN Y 5 Ty L T o e
Collecting Kubernetes Info

Collecting Logs

Preparing System Diagnostics Bundle .

Uploading System Diagnostics Bundle

System Diagnostics Bundle is 'CIQ_Diagnostics_

Press Enter to return to main menu...l

Systemdiagnosevorgang abgeschlossen

Das System startet den Diagnoseprozess und fuhrt die folgenden Aktionen aus:

« Uberpriifen der Erreichbarkeit

» Erfassen von Systeminformationen

+ Sammeln von Kubernetes-Informationen
* Protokolle werden gesammelt

» Vorbereiten des Systemdiagnosepakets
* Hochladen des Systemdiagnosepakets

Nach Abschluss des Vorgangs wird eine Bestatigungsmeldung mit dem generierten Paketnamen
angezeigt.



Informationen zu dieser Ubersetzung
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