Cisco 1Q Link Operations Guide v1.1.1

Einleitung

Cisco IQ™ bietet Kunden Verbesserungen und Funktionen, die darauf ausgelegt sind, die
Transparenz ihrer Ressourcen zu verbessern, intelligentere Einblicke in ihre Umgebungen zu
liefern und das Fallmanagement zu optimieren. Dartber hinaus optimieren Kl-Funktionen wie der
Cisco 1Q Al Assistant die Betriebsergebnisse und die Benutzererfahrung mit Cisco 1Q, indem sie
kontextbezogene Kenntnisse bereitstellen, die es Benutzern ermoglichen, proaktive, fundierte
Entscheidungen zu treffen, und Prozesse optimieren, die das Kundenengagement und den Erfolg
fordern.

Cisco 1Q Link sammelt und Ubertragt die Telemetriedaten Gber Ressourcen von lhrem lokalen
Netzwerk an Cisco IQ. So erhalten Sie Kl-gestltzte, vorausschauende Informationen, mit denen
Sie die Netzwerktransparenz verbessern, Probleme vorhersehen und die Betriebseffizienz
steigern kénnen.

Lokale Authentifizierung

Administratoren sollten die folgenden Anmeldeinformationen verwenden, um sich bei Cisco 1Q
Link anzumelden:
+ Standard-Benutzername: Administrator

» Standardkennwort: Kennwort, das wahrend der Installation von Cisco 1Q Link festgelegt wird;
Weitere Informationen finden Sie im Cisco 1Q Link Getting Started Guide

Nach der Anmeldung werden auf der Startseite der Standardbenutzer "admin" und der Kontoname
"Default-Customer" angezeigt.

Festlegen der lokalen Administratorsicherheit

Sie kdnnen Ihr Kennwort &ndern und Sicherheitsfragen Gber das Menu Sicherheit fur lokalen
Administrator in der Systemkonfiguration einrichten.

Sie haben drei (3) Versuche, innerhalb von zehn (10) Minuten das richtige Passwort einzugeben.
Wenn alle drei (3) Versuche nicht erfolgreich sind, wird Ihr Konto vorubergehend fir 60 Minuten
gesperrt, um lhre Sicherheit zu schitzen.


https://www.cisco.com/c/de_de/support/docs/cx/iq-link/cx225764-cisco-iq-link-getting-started-guide.html

Sie kénnen nicht versuchen, sich wahrend der Sperrzeit anzumelden. Das System zeigt folgende
Meldung an: "Das Konto wurde aufgrund zu vieler fehlgeschlagener Versuche gesperrt.
Versuchen Sie es spater erneut.”, einschliel3lich der Zeit, zu der die Sperre ablauft.

Nach 60 Minuten wird Ihr Konto automatisch entsperrt. Sie kdbnnen dann versuchen, sich
anzumelden oder |hr Kennwort zurtickzusetzen.

Einrichten von Sicherheitsfragen und -antworten

Sicherheitsfragen helfen dabei, |hre Identitat zu verifizieren, wenn Sie lhr Kennwort vergessen
haben. Administratoren missen Antworten auf flnf (5) Sicherheitsfragen einrichten, um die
Funktion zum Zurticksetzen von Kennwortern zu aktivieren. Dies ist eine einmalige Konfiguration.

So richten Sie Sicherheitsfragen ein:

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > Lokale Admin-
Sicherheit > Sicherheitsfragen aus.
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2. Klicken Sie auf Sicherheitsfragen konfigurieren.
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3. Wahlen Sie aus den Dropdown-Listen funf (5) Sicherheitsfragen aus.
4. Geben Sie lhre Antwort fur jede Frage ein.

5. Klicken Sie auf Speichern.

% Hinweise:
Bei den Antworten wird nicht zwischen Grol3- und Kleinschreibung unterschieden, z. B.
"SMITH" und "Smith" werden als identisch betrachtet.
Zusatzliche Leerzeichen werden ignoriert, was bedeutet, dass "Smith" und "Smith"
identisch behandelt werden.



% Anmerkung: Sie kdnnen Ihre Antworten bei Bedarf spater aktualisieren. Wenn Sie lhre
Antworten aktualisieren, werden alle vorherigen Antworten ersetzt. Sie missen daher alle
funf (5) Fragen erneut beantworten und nicht nur die, die Sie &ndern moéchten.

Verwalten von Kennwortern
Nur lokale Administratoren konnen das Kennwort fir Cisco IQ verwalten.
Voraussetzungen

Um Kennwdrter zu verwalten, missen die folgenden Bedingungen erfullt sein:

» Sie sind ein lokaler Administrator

+ Sie verwenden ein lokales Administratorkonto (kein Single Sign-On (SSO) oder externe
Authentifizierung).

Sie sind bei Cisco 1Q angemeldet.

» Sie kennen das aktuelle Kennwort.

Kennworter andern

So andern Sie das Kennwort:

1. Navigieren Sie unter Systemeinstellungen zu Systemkonfiguration > Sicherheit fir lokalen
Administrator > Kennwort andern.
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2. Geben Sie das aktuelle Kennwort ein.
3. Geben Sie das neue Kennwort ein.
4. Geben Sie zur Bestatigung erneut das neue Kennwort ein.

5. Klicken Sie auf Speichern.

Das Kennwort wird im Cisco |IQ-System aktualisiert, einschlieRlich des virtuellen Systems Cisco
Q.

Zurlcksetzen eines vergessenen Kennworts

Sie kénnen ein vergessenes Kennwort zurlicksetzen, indem Sie die Sicherheitsfrage Uberprifen,



wenn Sie die Sicherheitsfragen zuvor eingerichtet haben. Weitere Informationen finden Sie unter
Sicherheitsfragen und -antworten einrichten.

So setzen Sie ein vergessenes Kennwort zurlck:

1. Navigieren Sie zur Anmeldeseite von Cisco 1Q Link.

2. Klicken Sie auf Kennwort vergessen.

Forgot your password?

Enter your username to begin the password recovery process.

Username

Enter your username

Continue Back to login

Passwort vergessen

3. Geben Sie den Benutzernamen ein.

4. Klicken Sie auf Continue (Weiter). Auf der Seite Identitat Gberprifen werden drei (3) zufallige
Sicherheitsfragen von den funf (5) Fragen angezeigt, die zuvor konfiguriert wurden.



Verify Identity

Answer the following security questions to verify your identity.

What city were you born in?

Enter your answer

What is your mother's maiden name?

Enter your answer

What was the name of your elementary school?

Enter your answer

Verify and continue Back to login

Identitat Gberprifen

% Anmerkung: Die oben angezeigten Sicherheitsfragen sind benutzerspezifisch und
variieren entsprechend.

5. Geben Sie die Antworten fir alle drei (3) angezeigten Fragen ein.

6. Klicken Sie auf Uberpriifen, und fahren Sie fort. Wenn die eingesendete Antwort mit den
zuvor gespeicherten Antworten Gbereinstimmt, werden Sie aufgefordert, ein neues Kennwort

einzugeben.



Set New Password
Choose a strong password that contains the following:

@ Minimum 15-character length

Q At least one uppercase character
@ At least one lowercase character
@ At least one numeric character

° At least one special character

New password

Show

Confirm password

Reset password Back to login

Kennwort zurlicksetzen

% Hinweise:

Sie haben drei (3) Versuche, die Sicherheitsfragen innerhalb von zehn (10) Minuten
richtig zu beantworten. Wenn alle drei (3) Versuche nicht erfolgreich sind, wird lhr Konto
vorubergehend fir 60 Minuten gesperrt, um Ihre Sicherheit zu schitzen.

Sie kénnen Ihr Kennwort wahrend der Sperrzeit nicht zurlicksetzen. Das System zeigt
folgende Meldung an: "Das Konto wurde aufgrund zu vieler fehlgeschlagener
Verifizierungsversuche gesperrt. Versuchen Sie es spater erneut.", einschlieBlich der Zeit, zu
der die Sperre ablauft.

Ihr Konto wird nach 60 Minuten automatisch entsperrt. Sie kbnnen dann versuchen, sich
anzumelden oder Ihr Kennwort zurtickzusetzen.

7. Geben Sie das neue Kennwort ein.



8. Geben Sie zur Bestatigung erneut das Kennwort ein.

9. Klicken Sie auf Senden.

|dentitatsanbieter konfigurieren

Nach der Anmeldung bei Cisco 1Q Link kdnnen Administratoren verschiedene Einstellungen
konfigurieren. Administratoren kdnnen sich Uber die lokale Administration oder die IDP-
Konfiguration (Identity Provider) bei Cisco 1Q Link anmelden.

Okta IDP SAML-Konfiguration fur SSO

Voraussetzungen fir die Konfiguration von IDP SAML

 Lokaler Administratorzugriff auf Cisco IQ Link

« Zugang zum IDP-Portal
IDP SAML-Konfiguration fir SSO

So konfigurieren Sie die IDP Security Assertion Markup Language (SAML) fir SSO:

1. Navigieren Sie zu lhrem IDP-Portal.

2. Legen Sie die folgenden Attribute fur die Cisco 1Q Link-Instanz fest.

Cisco 1Q Link-Attribute

Feld Wert

Anwendungsname <Anwendungsname>

Umwelt ESP-Geschaftsanwendung
Anwendungsbesitzergruppen Eigentimer der IDP-Einstellungen
Team-Mailer Mailer fir das Team




Feld

Wert

Zielgruppe

Nicht-Mitarbeiter

Onboarding-Kategorie

Wahlen Sie "New Onboarding".

SAML-Konfigurationsparameter

Parameter

Konfiguration

Beispiel

Zielgruppe (Element-ID) |[FQDN-Name mymanagementhost.mydomain.com
URL far einmalige SAML-ACS- _ :
Anmeldung Endpunkt https://mymanagementhost.mydomain.com/saml/acs

Name ID-Format

E-Mail-Adresse

NA

Anwendungsbenutzername

Benutzername

NA

3. Konfigurieren Sie die folgenden obligatorischen Attributanweisungen.

% Anmerkung: Anderungen der IDP-Attribute hdngen vom jeweiligen Anbieter und der
jeweiligen Konfiguration ab. Cisco IDP und seine Attribute werden nachfolgend als Beispiel

genannt.

» Erster Eintrag

 Name: Benutzername

» Wert: user.login

« Zweiter Eintrag

 Name: Primare E-Mail

* Wert: Benutzer.E-Malil

* Gruppenattribut-Anweisungen

* Name: Gruppen




* Filter: REGELN

 Wert: .*

4. Konfigurieren der Einstellungen fur die einmalige Abmeldung (SLO) in der Anwendung

SLO-Konfigurationseinstellungen

Feld Wert
Far Okta ist dieses Zertifikat nur erforderlich, wenn Sie SLO
aktivieren. Laden Sie das Signaturzertifikat mithilfe von Download SP
Signaturzertifikat Certificate in Identity Providers herunter. Speichern Sie die Datei

unter dem Namen sp-public-key.crt. Weitere Informationen finden Sie
unter Single Logout Configuration (Einzelabmeldekonfiguration).

SP-Metadaten

Die SP-Metadaten sind nur fir ADFS-IDP (und nicht fir Okta)
erforderlich.

Mdéchten Sie Single Logout
aktivieren?

Ja oder Nein

URL flr einzelne
Abmeldung

https://mymanagementhost.mydomain.com/saml/logout

SP-Aussteller
(Zielgruppe/Objektkennung
oder ACS-URL)

https://mymanagementhost.mydomain.com

5. Klicken Sie auf das Symbol Download, um die "SP Metadata"-Datei herunterzuladen.

6. Stellen Sie die Anwendung gemaf den Anforderungen des Anbieters bereit, oder erstellen

Sie sie.

Hinzufligen von IDP

So flugen Sie einen IDP in Cisco 1Q hinzu:

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > Identitatsanbieter




aus. Die Seite "ldentitatsanbieter" wird angezeigt.
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2. Klicken Sie auf Identitatsanbieter hinzufligen. Die Seite Identitatsanbieter hinzufligen wird
angezeigt.
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Select or drag file to this area to upload

Only one file can be uploaded at 5 ME or less

() Enable single log out (SLO)

Save Cancel

% Anmerkung: Es kann jeweils nur ein (1) IDP hinzugefligt werden
3. Geben Sie den Namen des |dentitatsanbieters ein.

4. Klicken Sie auf Add (Hinzuftigen), um dem Feld Domains (Domanen) einen fir Cisco 1Q Link
konfigurierten Domé&nennamen hinzuzufigen.



5. Ziehen Sie die aus der IDP-Anwendung erhaltene SAML-Metadatendatei per Drag-and-Drop
in das Feld Organization IDP-Metadaten, oder laden Sie sie hoch. Diese Datei enthalt
Zertifikatdetails und Details zur Service Provider (SP)-Entitat.

6. (Optional) Aktivieren Sie die Umschaltflache Einzelnes Abmelden aktivieren. Sie kbnnen das
SLO auch spater aktivieren.

7. Klicken Sie auf Speichern.

8. Nach der Konfiguration wird auf der Anmeldeseite eine Option zur Anmeldung mit SSO (Uber
IDP) angezeigt.

i+l 1Q Link

Konfiguration der Rollenzuordnung

1. Wahlen Sie aus dem hinzugefligten IDP das Symbol More Options (Weitere Optionen) >
Map Roles (Rollen zuordnen). Die Seite Benutzerrollen zuordnen wird angezeigt.



Cisco IQ Link_IDP

Map identity provider roles to system roles to assign permissions.

Map user roles

IDP role System role

General Account...
General Account...
Select option
Select option

Select option

+ Add identity provider role

Benutzerrollenzuordnung

2. Geben Sie eine IDP-Rolle fir die ausgewahlte Systemrolle ein. Folgende Systemrollen
werden unterstutzt:

» general_account_administrator: Der allgemeine Kontoadministrator verfligt tber alle
Berechtigungen zum Ausfuhren aller Aktionen im Produkt.

+ general_account_viewer: Die allgemeine Kontoanzeige verfugt Uber
schreibgeschitzten Zugriff.

% Anmerkung: Die IDP-Rolle ist ein offenes Feld. Er muss genau mit dem Gruppen- oder

Rollennamen Ubereinstimmen, der im IDP lhrer Organisation konfiguriert wurde. Ein Beispiel
fur Okta-Gruppen finden Sie weiter unten.
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3. Ordnen Sie ggf. weitere Rollen zu, indem Sie auf Identitatsanbieterrolle hinzufligen klicken.

4. Klicken Sie auf Speichern.

Konfiguration fur einmaliges Abmelden

Wenn Sie SLO aktivieren, mussen Sie Metadaten hochladen, die die SLO-URL enthalten. Sie
koénnen dies konfigurieren, indem Sie die Einstellungen fur den Identitatsanbieter bearbeiten und
den Umschalter fir einmaliges Abmelden aktivieren aktivieren. SLO-Konfiguration abschliel3en:

1. Klicken Sie auf der Seite Identitatsanbieter auf Offentliches SP-Zertifikat herunterladen.

Identity Providers

Q Search.
2 Activity & Logs

g Yeem
Configuration

Offentliches Zertifikat herunterladen

2. Speichern Sie die Download-Datei unter sp-public-key.crt.
3. Navigieren Sie zu Ihrem IDP-Portal.

4. Laden Sie die Signaturzertifikatdatei hoch, die im Abschnitt IDP_ SAML Configuration for SSO
generiert wurde.

5. Laden Sie die IDP-Metadatendatei erneut herunter.



6. Wahlen Sie auf der Seite Identity Providers (Identitdtsanbieter) das Symbol More Options
(Weitere Optionen) des hinzugeflugten IDP > Edit (Bearbeiten).
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7. Aktivieren Sie die Umschaltflache Enable single log out (SLO).
8. Laden Sie die neu heruntergeladene Metadatendatei hoch.

9. Verwenden Sie die folgende Checkliste, um die SSO- und SLO-Funktionalitat zu Uberprifen:

Verifizierungs-Checkliste:

Anmeldung beim lokalen Administrator erfolgreich

IDP-Portal wird konfiguriert und bereitgestellt

IDP wird dem Cisco 1Q mit dem Status "Success" hinzugeflugt

Rollenzuordnungen werden konfiguriert und getestet.

SP-Metadaten werden heruntergeladen, und das Zertifikat wird extrahiert.



* Wenn SLO aktiviert ist, ist die SLO-Konfiguration mit dem echten Signaturzertifikat
abgeschlossen

* Der gesamte SSO/SLO-Fluss wurde erfolgreich getestet.

Fehlerbehebung bei IDP-Problemen

In der folgenden Liste werden haufige Probleme und mdgliche Losungen im Zusammenhang mit
der schnellen Identifizierung und Behebung von Problemen im Zusammenhang mit dem IDP-
Status, Zertifikatfehlern, SSO-Anmeldefehlern und der SLO-Konfiguration aufgeftihrt:

Fehlerbehebung

Problem

Ldsung

Der IDP-
Status wird als
"Incomplete”
(Unvollstandig)
angezeigt.

Uberpriifen der Konfigurationen fiir die Rollenzuordnung

Zertifikatfehler

Format und Gultigkeit des Zertifikats Gberprifen

SSO-
Anmeldefehler

Attributzuordnung und Gruppenzuweisungen validieren

SLO
funktioniert
nicht wie
erwartet

Stellen Sie sicher, dass das Zertifikat ordnungsgemaf hochgeladen und SLO-
URLs konfiguriert wurden.

ADFS IDP SAML-Konfiguration fir SSO

Dieser Abschnitt enthalt Anleitungen zur Konfiguration von Microsoft Active Directory Federation
Services (ADFS) als SAML IDP fur Cisco 1Q.

Voraussetzungen fur die Konfiguration von ADFS IDP SAML fir SSO




» ADFS 6.0+ wird empfohlen

* Windows Server 2012 R2+

» Konfigurierte Active Directory-Integration

» SSL/TLS-Zertifikate bei ADFS

+ Administratorzugriff auf Cisco 1Q

* Administratorzugriff auf den ADFS-Server (Windows Server)
» PowerShell-Zugriff auf ADFS-Server

* Netzwerkverbindung zwischen ADFS und Cisco IQ

* Details zur ADFS-Serverkonfiguration (wie in der unten stehenden Tabelle aufgeflihrt)

ADFS-Serverkonfiguration

Posten Beschreibung Beispiel

Cisco IQ-FQDN Hostname de.r devxx-23.CX-XXX-XXX.CiSco.com
Benutzerbereitstellung

ADFS-Server-URL Benutzer ADFS-Serveradresse |https://ad-fs.dev.local

Firmendomane E-Mail-Doméane company.com

Domanennamen (DN) der

Active Directory-Gruppe CN=Rolle - CXIQ-Entwickler

AD-Gruppen

Konfigurieren von ADFS-Servern

ADFS konfigurieren:

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > Identitatsanbieter
aus. Die Seite "ldentitatsanbieter" wird angezeigt.
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2. Klicken Sie auf Offentliches SP-Zertifikat herunterladen und auf SP-Metadaten
herunterladen, um diese Dateien herunterzuladen.

3. Kopieren und speichern Sie die Dateien service-provider-metadaten.xml und service-
provider-certificate.crt in das ADFS-Verzeichnis (z. B. C:-certificate.crt).

4. Melden Sie sich beim ADFS-Server an.

5. Klicken Sie im Menu ADFS Management (ADFS-Verwaltung) auf Relying Party Trusts
(Vertrauenswurdige Partei).

6. Klicken Sie im Menu Vertrauenswirdige Partei auf Vertrauenswuirdige Partei hinzuflgen.
Der neue Assistent wird geoffnet.

7. Klicken Sie auf das Optionsfeld Claims Aware (Anspriche bekannt).
8. Klicken Sie auf Start, um die Konfiguration fortzusetzen.
9. Klicken Sie auf Daten Uber die vertrauende Partei aus einer Datei importieren.

10. Klicken Sie auf Durchsuchen, um die Metadatendatei des Dienstanbieters auszuwéahlen und
den Datei-Upload abzuschlieRen.

11. Klicken Sie auf Next (Weiter).

12. Geben Sie einen Anzeigenamen ein (z. B. "ClIQ-Stage"), fligen Sie relevante Notizen hinzu,
und klicken Sie auf "Weiter".

13. Klicken Sie auf der Seite Choose Access Control Policy (Zugriffskontrollrichtlinie auswahlen)
auf Permit everyone (Alle zulassen) (oder auf die Richtlinie, die fur die
Sicherheitskonfiguration lhres Unternehmens erforderlich ist).

14. Klicken Sie durch die tbrigen Bildschirme auf Weiter.

15. Klicken Sie auf Schlieen, um die Vertrauensstellungskonfiguration fir die vertrauende Seite
abzuschlieRRen.

ADFS-Anspruchsregeln konfigurieren



Flhren Sie zum Konfigurieren der ADFS-Anspruchsregeln die in den folgenden Abschnitten
aufgeflhrten Schritte aus.

Erforderliche Forderungen

Die erforderlichen Anspriche finden Sie in der folgenden Tabelle.

Erforderliche Forderungen

Forderung Zweck Quelle

E-Mail Benutzer-1D AD-Mail

Vollstdndiger Name des

Anzeigename AD-Anzeigename

Benutzers
NamelD SAML-Betreff Aus E-Mail umgewandelt
Gruppen Rollenbasierter Zugriff  |AD-Gruppenmitgliedschaft (Mitglied von)

Anspruchsregeln anwenden

1. Definieren Sie den Namen lhres Vertrauens der vertrauenden Partei (z. B. "Cisco 1Q -
Stage").

$relyingPartyName = “Cisco IQ - Stage”

2. Definieren Sie Anspruchsregeln, um Benutzerinformationen und die Gruppenmitgliedschaft
an Cisco 1Q zu senden.

$claimRules = @’
@RuleTemplate = “LdapClaims”
@RuleName = “Send Email and Name”

c:[Type == “http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname”, Issuer == “AD .
=> issue(store = “Active Directory”, types = (“http://schemas.xmlsoap.org/ws/2005/05/identity/claims/em



@RuleName = “Transform Email to NameID”
c:[Type == “http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress”]
=> issue(Type = “http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier”, Issuer = c.Issu

@RuleName = “Send Group Membership”

c:[Type == “http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname”, Issuer == “AD
=> issue(store = “Active Directory”, types = (“http://schemas.xmlsoap.org/claims/Group”), query = “;mem
@@

3. Wenden Sie die Anspruchsregeln an, indem Sie den folgenden Befehl ausfuhren:

Set-AdfsRelyingPartyTrust -TargetName $relyingPartyName -IssuanceTransformRules $claimRules

Uberpriifen von Benutzergruppen

1. Legen Sie den Benutzernamen fest, um die Gruppenmitgliedschaft des Benutzers zu
Uberprifen.

$username = “testuser”

2. Fuhren Sie die folgenden Befehle aus, um das Benutzerkonto zu finden:

$searcher = [adsisearcher]“(samaccountname=$username)”

$user = $searcher.FindOne()

3. Zeigt die Gruppen an, zu denen der Benutzer gehdrt.

$user.Properties.memberof

Beispiel:

CN=Role - CXIQ Developers,0OU=Role Groups,DC=dev,DC=local



Konfigurieren von ADFS als vertrauenswurdig fir das SP-Signaturzertifikat

1. Importieren Sie im ADFS-Server das SP-Zertifikat in den TrustedPeople-Speicher.
Import-Certificate -FilePath “C:-provider-certificate.crt” -CertStorelLocation “Cert:”

2. Wahlen Sie eine der folgenden Optionen aus:

% Anmerkung: Das SP-Zertifikat wird von einer internen Zertifizierungsstelle ausgestellt, die
ADFS nicht Uber die standardmaRige Vertrauenskette validieren kann.

» Globale Kettenvalidierung fur diese vertrauende Partei deaktivieren

Set-AdfsRelyingPartyTrust °

-TargetIdentifier

-SigningCertificateRevocationCheck None °

-EncryptionCertificateRevocationCheck None

ODER

» Das ausstellende Zertifizierungsstellenzertifikat in den Speicher der vertrauenswirdigen
Stammzertifizierungsstellen importieren

Import-Certificate -FilePath “C:-ig-onprem-ca.cer” -CertStorelLocation “Cert:”

3. Wenden Sie die Anderungen an, indem Sie den ADFS-Dienst neu starten.

Restart-Service adfssrv



ADFS-Metadaten exportieren

Sie konnen |lhre ADFS-Metadaten entweder tUber PowerShell oder Ihren Webbrowser
herunterladen.

PowerShell

So exportieren Sie ADFS-Metadaten mit PowerShell:

1. Offnen Sie PowerShell auf Inrem ADFS-Server.

2. Fuhren Sie die folgenden Befehle aus, um die Metadatendatei herunterzuladen.

$metadatalrl = (Get-AdfsEndpoint | Where-Object {$_.Protocol -eq “Federation Metadata”}).FullUrl
Invoke-WebRequest -Uri $metadataUrl.AbsoluteUri -OutFile “C:-metadata.xml”

Write-Host “ADFS metadata exported to C:-metadata.xml” -ForegroundColor Green

Nach der Ausfiihrung der Befehle wird die Metadatendatei in C:-metadaten.xml gespeichert.

Webbrowser

So exportieren Sie ADFS-Metadaten mit einem Webbrowser:
1. Navigieren Sie zu https://<your-adfs-server>/FederationMetadata/2007-
06/FederationMetadata.xml.
2. Ersetzen Sie <your-adfs-server> durch den Hostnamen Ihres ADFS-Servers.

3. Speichern Sie die XML-Metadatendatei auf lnrem Computer, wenn Sie dazu aufgefordert
werden.

Hinzufligen von ADFS IDP

1. Klicken Sie auf der Seite Identitatsanbieter auf Identitatsanbieter hinzufiigen.
2. Geben Sie den Namen des |dentitatsanbieters ein.

3. Geben Sie die Doméne(n) ein (z. B. company.com).



4. (Optional) Aktivieren Sie ggf. die Umschalttaste Enable single logout (Einmaliges Abmelden
aktivieren).

5. Ziehen Sie die aus der IDP-Anwendung erhaltene SAML-Metadatendatei per Drag-and-Drop
in das Feld Upload IDP Metadata (IDP-Metadaten hochladen).

6. Klicken Sie auf Speichern.

% Anmerkung: Der Status wird als "Incomplete" (Unvollstandig) angezeigt, bis die
Rollenzuordnung abgeschlossen ist. Dies ist ein erwartungsgemales Verhalten.

Konfigurieren der Rollenzuordnung

Bevor Sie mit der Konfiguration der Rollenzuordnung fortfahren, stellen Sie sicher, dass Sie
Gruppen aus Active Directory finden, die fir die Zuordnung verwendet werden sollen. Fihren Sie
den folgenden PowerShell-Befehl aus, um Gruppen aus Active Directory zu suchen.

$searcher = New-Object DirectoryServices.DirectorySearcher
$searcher.Filter = “(&(objectClass=group) (cn=Role - CXIQ*))”
$searcher.PropertiesToLoad.Add(“distinguishedName”) | Out-Null
$searcher.PropertiesToLoad.Add(“cn”) | Out-Null

$searcher.FindA11() | ForEach-Object { $_.Properties[“distinguishedname”] }

Das System fragt Active Directory direkt Gber LDAP ab und bendtigt keine zusatzlichen Module.
Die Gruppeninformationen werden im vollstandigen DN-Format (Distinguished Name)
zurlckgegeben, z. B.:

CN=Role - CXIQ Developers,OU=Groups,DC=dev,DC=example,DC=com CN=Role - CXIQ
Viewers,OU=Groups,DC=dev,DC=example,DC=com

Wenn die erforderlichen Gruppen nicht aufgefiihrt sind, missen sie von einem Administrator in
Active Directory erstellt werden, bevor Sie die ADFS-Rollenzuordnung abschlieRen kénnen.

So konfigurieren Sie die Rollenzuordnung:

1. Wahlen Sie aus dem hinzugefligten IDP das Symbol More Options (Weitere Optionen) >
Map Roles (Rollen zuordnen). Die Seite Benutzerrollen zuordnen wird angezeigt.



Cisco IQ Link_IDP

Map identity provider roles to system roles to assign permissions.

Map user roles

IDP role System role

General Account... &)

General Account... (%)

Select option

Select option

Select option

- Add identity provider role

Rollenzuordnung

2. Geben Sie eine IDP-Rolle fur die ausgewahlte Systemrolle ein. Folgende Systemrollen
werden unterstutzt:

» general_account_administrator: Der allgemeine Kontoadministrator verfligt tiber
umfassende Berechtigungen zum Ausflhren aller Aktionen im Produkt. Die IDP-Rolle
(analysierter Name) lautet CXIQ Admins.

» general_account__viewer: Die allgemeine Kontoanzeige verfligt tber
schreibgeschuitzten Zugriff. Die IDP-Rolle (analysierter Name) ist CXIQ-Entwickler und
CXIQ-Viewer.

% Anmerkung: Verwenden Sie analysierte Namen (z. B. CXIQ-Entwickler) und nicht
vollstandige Domanennamen.



3. Klicken Sie auf Speichern. Der Status wird auf Erfolgreich aktualisiert.

Verifizierung und Tests

Testen der Authentifizierung

1. Navigieren Sie in einem Browser mit Inkognito- oder privatem Modus zu https://your-cisco-ig-
domain.com/login.

2. Melden Sie sich mit Ihren Active Directory-Anmeldeinformationen im Format
Domaéane\Benutzername oder user@domain.local an.

3. Stellen Sie sicher, dass Sie zur Cisco IQ-Startseite weitergeleitet werden (nach erfolgreicher

Authentifizierung).

4. Vergewissern Sie sich, dass die zugewiesenen Rollen die richtigen analysierten
Gruppennamen (z. B. CXIQ-Entwickler) in Inrem Benutzerprofil anzeigen.

Testen der Abmeldung

Zum Testen der Abmeldung klicken Sie auf Abmelden vom Cisco 1Q. Die Meldung "Logging out,
please wait..." (Abmelden, bitte warten...) wird angezeigt, und Sie werden zur Seite Cisco 1Q-
Anmeldung weitergeleitet. Das System beendet auch die ADFS-Sitzung. Wenn Sie versuchen,
direkt auf ADFS zuzugreifen, werden Sie aufgefordert, sich erneut anzumelden.

Fehlerbehebung bei ADFS-Problemen

In der folgenden Liste werden haufige Probleme und mdgliche Lésungen beschrieben, um
Probleme im Zusammenhang mit dem ADFS-Status, Zertifikatfehlern, SSO-Anmeldefehlern und
der SLO-Konfiguration schnell zu identifizieren und zu beheben.

ADFS-Probleme

Ursachen/Prifungen/Problemumgehungen

Problem Symptome / Beschreibung und Korrekturen

Nicht extrahierte Keine Rollen nach der N Ans.pruchsregel fehit F.Uhr.en Sie die
Anweisungen unter Konfigurieren der

Gruppen Anmeldung

ADFS-Anspruchsregeln erneut aus.




Ursachen/Prifungen/Problemumgehungen

Problem Symptome / Beschreibung und Korrekturen

® Falsches Gruppenattribut: Muss sich auf
http://schemas.xmlsoap.org/claims/Group
befinden.

® Benutzer ist nicht in AD-Gruppen

EntschlUsselung Fehler beim Entschlisseln der |[Konfiguration der ADFS-
fehlgeschlagen Assertion in Protokollen. Zertifikatkonfiguration Uberprifen

e Ungiiltige ACS-URL: Uberpriifen Sie:

In Authentifizierungs- oder https:/fyour-fqdn/saml/acs

Anmelde-Schleife Anmelde-Schleife feststecken

® Cookie-Diskrepanz: Browser-Cookies
auf die richtige Domain Uberprifen

Diagnosebefehle zur Fehlerbehebung

Um eine erfolgreiche Integration zwischen Ihrer ADFS-Umgebung und Cisco I1Q sicherzustellen,
verwenden Sie die folgenden Diagnosebefehle. Mit diesen Befehlen kdnnen der Zugriff auf
Metadaten, die Zertifikatkonfigurationen und die Endpunkteinstellungen Uberprift werden.

« Zuganglichkeit von ADFS-Metadaten Uberprtifen: bestatigt, dass die ADFS-
Verbundmetadaten erreichbar und 6ffentlich zuganglich sind; Dies ist ein wichtiger Schritt
zur Einrichtung des anfanglichen Vertrauens.

curl -k https://

/FederationMetadata/2007-06/FederationMetadata.xm]l

+ Validieren Sie das VerschlUsselungszertifikat: Stellt sicher, dass das richtige
VerschlUsselungszertifikat mit dem Cisco 1Q Relying Party Trust verknupft ist

Get-AdfsRelyingPartyTrust -Name “Cisco IQ - Stage” | Select-Object EncryptionCertificate | Format-List


http://schemas.xmlsoap.org/claims/Group
http://schemas.xmlsoap.org/claims/Group

« Uberpriifen der SAML-Endpunktkonfiguration: Uberpriift, ob die SAML-Endpunkte fiir die
Cisco 1Q-Vertrauensstellung richtig konfiguriert sind und Authentifizierungsanforderungen
und -assertionen an die erwarteten URLs weitergeleitet werden

Get-AdfsRelyingPartyTrust -Name “Cisco IQ - Stage” | Select-Object SamlEndpoints

SCP-Server hinzufligen

Dieser SCP-Server (Secure Copy Protocol) ist eine Voraussetzung fiir den Import von Upgrade-
Dateien, die zum Hinzufligen, Aktualisieren oder Reparieren der Cisco 1Q-Installation erforderlich
sind.

SCP-Server hinzuflgen:

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > SCP-Server aus.
Die Seite SCP Server wird angezeigt.

"deib 1Q Link

Ao SystemSetiings : SCP Server

&% Connection Management

No SCP servers configured yet

Configure a server to get started

+ Configure SCP server

2. Klicken Sie auf SCP-Server konfigurieren.



"teen 1Q Link

2 @O System Settings & SCP Server
Configure SCP Server

Connection Management Specify the location for appliance and application files.

Activity & Logs
IP address/hostname

Systemn
Configuration

Remote directory

Usarname

Password

Save Cancel

3. Geben Sie die IP-Adresse/den Hostnamen ein.
4. Geben Sie eine Portnummer ein.

5. Geben Sie das Remote-Verzeichnis ein.

6. Geben Sie einen Benutzernamen ein.

7. Geben Sie ein Kennwort ein.

8. Klicken Sie auf Speichern. Es wird eine Bestatigung angezeigt.

Bearbeiten vorhandener SCP-Server

So bearbeiten Sie einen vorhandenen SCP-Server:



1. Navigieren Sie zur Seite SCP-Server.

abuilis |0 Link

Ao system Settings 2 SCP Server

L
&% Connection Management e ey
~

- -
S Activity & Logs
Por

a
Configuration Remote directary

Passward
ssassss

2. Klicken Sie fur den gewlnschten vorhandenen SCP-Server auf Edit.

bl 10 | ink

2 @ System Settings “ SCP Server
Edit SCP Server

&' Connection Management Specify the location for appliance and application files.

%  Activity & Logs

IP address/hostname

System
g Configuration

22

Remote directory

Username

cisco
Password
Show

Save Cancel

3. Andern Sie die Details nach Bedarf.

4. Klicken Sie auf Speichern.




Aktualisierung der Systemverwaltung

Kunden kénnen Uber die Benutzeroberflache ein Upgrade auf die neueste Cisco |Q Link-Version
durchfuhren. Sie kdnnen dies auch auf der Seite Cisco IQ Data Connectors Uberprifen.

System wird neu geplant

So planen Sie die Systemaktualisierung neu:

1. Wahlen Sie in Administration die Option System Configuration > System Management
(Systemkonfiguration > Systemverwaltung) aus. Die Seite Systemverwaltung wird angezeigt.
Auf dieser Seite wird die Systemversion angezeigt, die derzeit ausgefihrt wird. Wenn keine
Updates konfiguriert wurden, ist der Abschnitt Aktualisierungsverlauf leer.

System Management

System Updates

Scheduled Update

Estimated update duration
120 minutes

Update History

System-Upgrade

2. Klicken Sie auf Update neu planen.

Reschedule Update

Scheduled for
May 5, 2026, 8:11 PM

Installation must occur by May 5, 2026, 8:11 PM

.

() Update now () Update later




Upgrade neu planen

3. Klicken Sie auf Jetzt aktualisieren, um eine sofortige Neuplanung vorzunehmen, oder auf
Spater aktualisieren, um einen anderen Termin zu vereinbaren.

4. Klicken Sie auf Speichern. Eine Bestatigung wird angezeigt, und Sie werden zur Startseite
fur das Systemupdate weitergeleitet.

System Management

System Updates

Current System Edit maintenance window | Configure update

Current version Update mode Maintenance window
Automatic

Update History
Q search 5 v 1 result
Update Status Update Schedule Version Description

[ ] Apr 21, 2026, 7:49 PM CiscolQ Appliance version

Erfolgreiches Upgrade

Bearbeiten von Systemaktualisierungsplanen

Sie kénnen einen benutzerdefinierten Zeitplan flr System-Upgrades erstellen. Wenn ein
benutzerdefinierter Zeitplan konfiguriert wird, erfolgen Upgrades zu benutzerdefinierten Terminen,

sofern sie innerhalb der maximalen Kulanzfrist erfolgen.
So erstellen Sie einen Zeitplan fir das System-Upgrade:

1. Klicken Sie im Abschnitt Aktuelles System auf der Seite Systemverwaltung auf
Wartungsfenster bearbeiten.

Edit maintenance window

Select the day and time to reserve for future updates. If an update can't be completed during the
maintenance window, it will occur on the last day of the grace period.

Day Time

Cancel



2. Wahlen Sie eine Option aus den Dropdown-Listen Tag und Uhrzeit aus.
3. Klicken Sie auf Speichern. Das Wartungsfenster wurde erfolgreich geplant. Die
Aktualisierung wird entsprechend dem angezeigten Zeitplan ausgeldst.

% Hinweise:
Wenn kein Aktualisierungszeitplan konfiguriert ist, betragt die Standardeinstellung fur
Upgrades nach einem Neustart zwei (2) Wochen und flr Upgrades nach einem Neustart vier
(4) Wochen. Nach diesen Kulanzperioden missen die Updates manuell durchgeflhrt

werden.

Bei einem Upgrade-Fehler fiihrt das System bis zu zwei (2) automatische
Wiederholungsversuche durch. Ein dritter Versuch ist geplant, erfordert jedoch die manuelle
Initiierung.

Manuelles Aktualisieren des Systems

In Szenarien, in denen die automatische Verteilung Uber Cisco IQ SaaS entweder nicht verfligbar
ist oder verzogert wird, kdnnen Sie ein System-Upgrade manuell durchfiihren, indem Sie das
Upgrade-Paket direkt von Cisco IQ SaaS herunterladen.

So aktualisieren Sie das System manuell:

1. Melden Sie sich bei Cisco 1Q SaaS an.
2. Wahlen Sie Home > System Settings > Software Catalog aus.

ailisilli
(1184 ] IQ

LA Software Catalog
o Account Details Systems
T Identity & Access

Tags

Cisco 1G Link

Data Connectors Gisca G Link secural 3 and ranimits sesel eame
premises network: to ), enabling Al-powered predi

Service Contracts Cisco = V9.0

Software Catalog Details Download options ~

Activity & Logs

3. Klicken Sie im Abschnitt Cisco 1Q Link auf Download options > Upgrade packages.


http://iq.cisco.com/

Cisco IQ Link Upgrade Package

Current version

Build type

Target version

Cancel Download

4. Wahlen Sie die aktuelle Version aus der Dropdown-Liste aus.

5. Wahlen Sie den Buildtyp aus der Dropdown-Liste aus.

6. Wahlen Sie die Zielversion aus der Dropdown-Liste aus.

7. Klicken Sie auf Download (Herunterladen). Das Upgrade-Paket wird heruntergeladen.

8. Rufen Sie den Cisco 1Q Link auf.

9. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > Systemverwaltung
aus.

System Management

System Updates

Current System

Current version Ut mode Malintenance window

Update History

Update Status

10. Klicken Sie auf Update konfigurieren.



il 1 Link

jo Systam Sattings » € System Management
Configure update

&° Connection Managemen

& Activity & Logs Ak SCP server configuration missing
To updal em via SCP, set up your &

System
m Configuration ’ B} Uploading commits your system to this upgrade and can eled, File processing may take time and you'll be notified when complate,

File selection

Solect or drag a file here to upload

Hochladen lokaler Dateien

11. Klicken Sie auf das Optionsfeld Lokaler Datei-Upload.

12. Wahlen Sie die heruntergeladene Upgrade-Paketdatei aus, oder ziehen Sie sie in das
Uploadfeld.

13. Klicken Sie auf Done (Fertig). Nach der erfolgreichen Aktualisierung des Systems wird eine
Bestatigungsmeldung angezeigt.

Konfiguration von SSL-Zertifikaten

Ein standardmafRig selbst signiertes Zertifikat ist vorinstalliert und in Cisco 1Q aktiviert. Benutzer
kénnen jedoch benutzerdefinierte SSL-Zertifikate hochladen. Wenn ein benutzerdefiniertes SSL-
Zertifikat aktiviert ist, wird es fur HTTPS-Verbindungen verwendet. Wenn das Zertifikat deaktiviert
oder geldscht wird, wird automatisch das Standardzertifikat wiederhergestellt.

Anmerkung: Das Zertifikat muss noch mindestens 90 Tage gultig sein. Ein Zertifikat gilt als "bald
abgelaufen”, wenn es weniger als 90 Tage bis zum Ablauf hat. Nach dem Hinzufligen, Bearbeiten
oder Loschen eines SSL-Zertifikats muss der Kunde das neue SSL hochladen, wie im Abschnitt
Completing SLO Configuration (SLO-Konfiguration abschlieRen) flir den Okta IDP oder den ADFS
IDP beschrieben.

Hinzufligen eines benutzerdefinierten SSL-Zertifikats

So fligen Sie ein benutzerdefiniertes SSL-Zertifikat hinzu

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > SSL-Zertifikate
aus. Die Seite SSL-Zertifikate wird angezeigt, auf der alle SSL-Zertifikate fiir Ihr System
aufgeflhrt sind.



SSL Certificates

Default self-signed certificate @ Enabled
File name Issued by Expiration date
Default System Certificats Cisco 1Q On-Prem Detault CA April 10, 2046

@ S
Configuration

2. Klicken Sie auf Benutzerdefiniertes SSL-Zertifikat hinzufigen.

% Hinweise:
Laden Sie eine TXT-Datei hoch, die sowohl das Privacy-Enhanced Mail-codierte Zertifikat
als auch den Schlissel als Textzeichenfolgen enthalt
Es kann jeweils nur eine TXT-Datei hochgeladen werden.
Die Datei muss das Zertifikat und den privaten Schlissel enthalten.

wics 1Q Link

2o System Settings - & Ssl Certificates

Add Custom SSL Certificate

& Connection Management
SSL Certificates

& Activity & Logs Upload a _tet file eontaining the certificate and key as text strings.

@ System
Configuration g

Select or drag file to this area to upload
Only one .txt file can ba uploaded

(ll Enable custom 551 certificate

Save Cancel

3. Ziehen Sie das benutzerdefinierte SSL-Zertifikat per Drag-and-Drop in das Feld SSL-
Zertifikat, oder laden Sie es hoch.

4. Aktivieren Sie die Schaltflache Benutzerdefiniertes SSL-Zertifikat aktivieren.



A Enable Certificate?

Enabling custom SSL certificate will disable the default self-signed certificate.

Cancel Enable certificate

Zertifikat aktivieren

% Anmerkung: Lassen Sie den Schalter AUS, wenn Sie das Zertifikat hochladen
mochten, ohne es sofort zu aktivieren.

5. Klicken Sie auf Zertifikat aktivieren.

6. Klicken Sie auf Speichern.

Das benutzerdefinierte SSL-Zertifikat ist aktiviert und aktiv. Das Standard-Systemzertifikat wird
automatisch deaktiviert.

Bearbeiten benutzerdefinierter SSL-Zertifikate

Sie kdnnen das benutzerdefinierte SSL-Zertifikat bearbeiten, um ein neues Zertifikat hochzuladen
oder das aktuell aktivierte Zertifikat zu deaktivieren. So bearbeiten Sie:

1. Navigieren Sie zum gewlinschten benutzerdefinierten SSL-Zertifikat.

el 1Q Link

dg system Settings > SSL Certificates

Custom SS5L certificate © Disabled

2 Activity & Logs
File name Expiration date

—— - - Mareh 18, 2027
o] System
Configuration
Default self-signed certificate & Enabied
File name sswed Dy Expiration date
Default System Certificate ~Frer April 10,2046

SSL-Zertifikat bearbeiten

2. Wahlen Sie das Symbol Weitere Optionen > Bearbeiten aus. Die Seite SSL-Zertifikat
bearbeiten wird angezeigt.

3. Bearbeiten Sie die Zertifikatdetails nach Bedarf.



4. Klicken Sie auf Speichern.

Benutzerdefinierte SSL-Zertifikate |0schen

% Warnung: Ein benutzerdefiniertes SSL-Zertifikat kann jederzeit geléscht werden, es handelt
sich jedoch um eine unumkehrbare Aktion. Sie kdnnen jederzeit nach dem Ldschen ein
neues benutzerdefiniertes Zertifikat hochladen.

So I6schen:

1. Navigieren Sie zum gewunschten persdnlichen SSL-Zertifikat.

ek 10 Link

Ao System Settings » SSL Certificates + Add Custom SSL Certificate

&' Connec tion Managemen t

Custom S5L certificate © Disabled
2 Activity & Logs .
File name Expiration date
— - March 18, 2027

@ System
Configuration

Default self-signed certificate & Enabied
Expiration date
April 10, 2046

2. Wahlen Sie das Symbol Weitere Optionen > Loschen.

3. Klicken Sie auf Zertifikat I6schen. Das benutzerdefinierte Zertifikat wird geléscht, und das
Standardzertifikat wird automatisch wieder aktiviert.

Syslog-Serverkonfiguration

Benutzer mit der Administratorrolle kbnnen externe Syslog-Server flr den Export von
Systemprotokollen konfigurieren. Es kdnnen bis zu zwei (2) Syslog-Server konfiguriert werden.

~ Anmerkung: Der Syslog-Server muss als IP-Adresse und nicht als FQDN (Fully Qualified
Domain Name) angegeben werden.

Hinzufligen von Syslog-Servern

Syslog-Server hinzufiigen:



1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > Syslog-Server
aus. Die Seite Syslog-Server wird angezeigt.

‘e 1Q Link

&g Systemsatiings > Syslog Server
Configure up 10 2 sysiog servers
%' Connection Management

Activity & Logs

4

System
Configuration

No syslog servers available

Add a server to get started.

+ Add syslog server

2. Klicken Sie auf Syslog-Server hinzufligen. Die Seite Syslog-Server erstellen wird angezeigt.
"eco 1Q Link

System Settings < Syslog Server
Create Syslog Server

Connection Management Configure syslog server to receive logs and alarms.

Activity & Logs
IP address/hostname (D

System
Configuration

Protocol

Select option

() Enable syslog server

Save Cancel

3. Geben Sie die IP-Adresse/den Hostnamen ein.
4. Geben Sie eine Port-Nummer ein.

5. Wahlen Sie das entsprechende Protokoll aus der Dropdown-Liste "Protocol" (Protokoll) aus
(z. B. UDP oder TCP).

6. Aktivieren Sie die Umschaltflache Syslog-Server aktivieren.



7. Klicken Sie auf Speichern. Es wird eine Bestatigung angezeigt, und der neu hinzugeflgte
Syslog-Server wird auf der Syslog-Server-Startseite angezeigt.

Bearbeiten konfigurierter Syslog-Server

So bearbeiten Sie einen konfigurierten Syslog-Server:

1. Navigieren Sie zum gewtunschten Syslog-Server.

2. Wahlen Sie das Symbol Weitere Optionen > Bearbeiten aus. Die Seite "Syslog-Server
bearbeiten" wird angezeigt.

e 1Q Link

System Settings € Syslog Server
Edit Syslog Server

Connection Management Configure syslog server to receive logs and alarms.

Activity & Logs
IP address/hostname @

System
Configuration

Protocol

TCP

() Enable syslog server

Save Cancel

3. Bearbeiten Sie nach Bedarf Details, oder deaktivieren Sie den Umschalter Syslog-Server
aktivieren.

4. Klicken Sie auf Speichern.

Konfigurierte Syslog-Server [6schen

Einen konfigurierten Syslog-Server I6schen:



1. Navigieren Sie zum gewtunschten Syslog-Server.

2. Wahlen Sie das Symbol Weitere Optionen > Loschen aus. Es wird eine Bestatigung
angezeigt.

A Delete syslog server?

Syslog server will be permanently removed from the system. This action cannot
be undone.

Cancel = Delete syslog server

Bestatigung

3. Klicken Sie auf Syslog-Server |6schen.
Aktivitat und Protokolle

Aktivitat und Protokolle bieten eine detaillierte Aufzeichnung von Benutzeraktionen und

Anderungen in Cisco 1Q, sodass Administratoren Benutzeraktivitadten nachverfolgen und die
Transparenz beibehalten konnen.

el 1Q Link

&g System Settings

Activity & Logs

& Connection Managament Leg h 150 results
& Activity & Logs

Activi Descr Reportin [ Affact Error Accou User Actio Log Log D P Identi

iption ' Email ed.. code nt.. n Type Add... e
System R admin Banner Read
Q ‘Configuration L

APIRES... . Read

admin User Pr... Read
admin Banner Fead

User Pr . Read

AP Res...

Read

Read

Rowsperpage 10 ~  Showing rews 1-10 o

Aktivitat und Protokolle

Um Aktivitaten und Protokolle anzuzeigen, wahlen Sie Aktivitat und Protokolle aus dem Meni
Systemeinstellungen.



Aktivitat und Protokolle:

» Unterstlitzung von Filtern, Paginierung und Suchfunktionen fr eine einfache Suche und
Verwaltung von Informationen

» Aufzeichnen aller API-Vorgange auf Gateway-Ebene

Folgende Filteroptionen sind verfugbar:

Datum: Filtert Protokolle auf einen bestimmten Zeitraum

Protokollstufe: Filtert Protokolle nach Schweregrad (z. B. Fehler, Warnungen und
Informationen)

Aktivitatstyp: Filtert Protokolle nach Art der Systemaktivitat

Fehlercode: Filtert Protokolle nach einem bestimmten Fehlercode
|Q-Konnektivitat

So zeigen Sie Verbindungseinstellungen und Konfigurationsdetails fur Gerate an und verwalten
diese:

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > |1Q-Verbindung
aus. Die Seite "IQ Connectivity" wird angezeigt.

‘el 1Q Link

S g Systom Sattings
&% Connection Managemant

2 Activity & Logs

System

B coniguration

2. Klicken Sie auf Verbindungseinstellungen.



el 1Q Link

4o System Settings - € 1Q Connectivity

Connectivity Settings

&° Connection Management

£ Activity & Logs @) Enable proxy

Proxy/hostname IP

ﬁl System

Configuration

l:: Enable authentication

Username

Password

3. Aktualisieren Sie die Details nach Bedarf.

4. Klicken Sie auf Speichern.

Verbindungsverwaltung (Datensammlung)

Cisco 1Q Link ist eine vor Ort bereitgestellte Losung fur die Erfassung von Netzwerkdaten und
sorgt fur umfassende Transparenz in lhrer Infrastruktur. Es erfasst Daten Uber Catalyst Center
und Direct Connection. Es vereinfacht das Management der Netzwerkauthentifizierung und
Gerateerkennung. Die Konfiguration der Datenerfassung kann wie folgt zusammengefasst
werden:

 Erstellen von Anmeldeinformationssatzen: Richten Sie die Authentifizierungsprotokolle (z. B.
SNMP v1/v2c/v3) fur die Kommunikation mit den Netzwerkgeraten ein. Durch die
Zentralisierung der Anmeldeinformationen nach Sicherheitszone oder Standort (z. B.
"SanJose-SNMPv3") kénnen Sie Kennworter an einem Standort aktualisieren, wobei die
Anderungen automatisch auf alle verbundenen Geréte (ibertragen werden.



» Zuordnen von Anmeldeinformationen zum Bestand: Ordnen Sie lhre Berechtigungssatze
den Bestands-Ressourcen zu, um den Authentifizierungsprozess zu automatisieren. Durch
das Erstellen von Regeln, die bestimmte IP-Bereiche mit definierten Berechtigungssatzen
verknupfen, wendet das System wahrend der Datenerfassung automatisch die richtige

Authentifizierung an. So werden manuelle Eingabefehler vermieden und sichergestellt, dass
die Konfiguration mit wachsendem Netzwerk immer fehlerfrei ablauft.

~ Anmerkung: Fur die Gerateerkennung sind SNMPv2c/SNMPv3 und SSH erforderlich, und

vor der Konfiguration von Catalyst Center missen HTTP/HTTPS-Anmeldeinformationen
angegeben werden.

Hinzufiigen von Anmeldeinformationen

Sie mussen zunachst Anmeldeinformationen hinzufiigen, um die Datensammlung durchzufuhren
So fligen Sie Anmeldeinformationen hinzu:

1. Wahlen Sie unter Systemeinstellungen die Option Verbindungsverwaltung aus. Die Seite
Verbindungsverwaltung wird angezeigt.

2. Klicken Sie auf die Registerkarte Anmeldedaten.

&g System Settings Connection Management

&% Connection Management Connections Credentials Assets
2% Activity & Logs

Credentials

@ S
Configuration

|

No credentials yet

Add credentials to start collecting data from your assets.

+ Add credentials

3. Klicken Sie auf Anmeldedaten hinzuftigen.



Hueh 1Q Link

Jo System Settings + Connection Management

Add Credentials
&% Connection Managemant

£ Activity & Logs

B Crodential Name and Credential Name and Protocols
o System

Nama
Configuration

5t one protecol

[] HTTRMTTRS

4. Geben Sie einen Namen ein.

5. Aktivieren Sie alle zutreffenden Kontrollkdstchen fiir das Protokoll

6. Klicken Sie auf Next (Weiter).

Add Credentials

Emiedia Barma arst Prut i Brster Login Dutalls

P

% Anmerkung: FUr das obige Bild zeigen wir die Ansicht, wenn alle Protokolle im

vorherigen Schritt ausgewahlt wurden. lhre Schnittstelle zeigt nur die ausgewahlten
Protokolle an.

7. Geben Sie die Anmeldedetails fir jedes ausgewahlte Protokoll ein.

8. Klicken Sie auf Next (Weiter).



1G Link

Ao System Sattings + Connection Management

Add Credentials

Connection Management

<~
£

Activity & Logs 7) | Coadaciial Hame and Frotaceta Specify IP Addresses

Included IPs
G Sysem 5 /| Enter Login Details
Configuration

9. Geben Sie die enthaltenen IPs ein.

% Anmerkung: Dieses Feld definiert die IP-Adressen oder IP-Bereiche, in denen die
Anmeldeinformationen zum Herstellen einer Verbindung verwendet werden kénnen. Es
unterstitzt eine Mischung aus IPs und IP-Masken (in der Schreibweise mit Platzhaltern).

Ausfihrliche Informationen zu unterstitzten Formaten finden Sie unter Anrechnungsauswanhl
und Zuordnungslogik.

10. Klicken Sie auf Speichern. Eine Bestatigung wird angezeigt, und Sie werden zur
Registerkarte Anmeldedaten weitergeleitet.

‘te 1Q Link

‘0 Systam Settinge b

Connection Management

&% Connection Management Connections Credentials Assets
& Activity & Logs

System
a ¥

Configuration

Protocol Included IPs

HTTRMHTTPS

Sie kénnen die Anmeldeinformationen bearbeiten, indem Sie auf das Symbol Bearbeiten klicken
und sie I6schen, indem Sie auf das Symbol Léschen klicken.

Logik fur die Auswahl und den Abgleich von Anmeldeinformationen

Die Telemetrie-Engine verwendet eine priorisierungsbasierte Abgleichlogik, um zu bestimmen,



welche Anmeldeinformationen bei der Erkennung und Erfassung angewendet werden sollen.
Wenn Sie diese Hierarchie verstehen, wird sichergestellt, dass die richtigen
Anmeldeinformationen fur die beabsichtigten Gerate verwendet werden.

* Rangfolge der Prioritaten: Wenn fur ein Gerat mehrere Berechtigungssatze gelten, werden
diese von Cisco IQ auf der Grundlage der Ubereinstimmung mit dem Gerét ausgewertet.
Das System wendet die folgende Prioritit an, wobei spezifischere Ubereinstimmungen
Vorrang haben:

+ Genaue IP-Ubereinstimmung: Héchste Prioritat

* Trailing Wildcard Match:** **Priority hangt von der Anzahl der nachlaufenden Sterne
ab; Weniger Sterne stehen fiir eine spezifischere Ubereinstimmung und daher fiir eine
hohere Prioritat.

 Platzhalterformatierungsregeln: Platzhalter (*) werden nur als nachfolgende Zeichen in einer
IP-Adresse unterstitzt. Sie missen von rechts nach links angewendet werden.

* Unterstltzte Formate:
1.2.3.* (Hochste Prioritat unter Platzhaltern)
1.2.*
1.%.x
**.*.* (niedrigste Prioritat)
* Nicht unterstutzte Formate:
Flhrende Platzhalter (z. B. *.1.2.3)
Platzhalter zwischen Oktetten (z. B. 10.10.*.20)

Verwendung von Bindestrichen oder anderen nicht standardmaRigen Trennzeichen
Beispiel zur Auswahl von Anmeldeinformationen:

In der folgenden Tabelle wird veranschaulicht, wie die Telemetrie-Engine den am besten
geeigneten Berechtigungssatz auswahlt, wenn ein Gerat mehreren definierten Mustern entspricht.

Beispiel zur Auswahl von Anmeldeinformationen



Gerite-IP Verfligbare Ausgewahlter
Berechtigungssatze Berechtigungssatz
10.10.1.5, 10.10.1., 10.10.1.5 (Genaue

10.10.1.5 10.10..* Ubereinstimmung)

10.10.2.15 10.10.2,, 10.10..* 10.10.2.* (Naheres)
10.10.5.50 10.10. 10.10.. (Genauere Angaben)

% Anmerkung: Fallt ein Gerat in mehrere sich Uberschneidende Kategorien, wahlt das System
immer den Berechtigungssatz mit der hdchsten Spezifitat aus (d. h. mit den wenigsten
Platzhaltern am Ende).

Datenerfassung mit Catalyst Center

Datenerfassung mit Catalyst Center:

1. Wahlen Sie unter Systemeinstellungen die Option Verbindungsverwaltung aus. Die Seite
Verbindungsverwaltung wird angezeigt.

e 1Q Link

dg systemSeitings d Connection Management
&% Connection Managemant Connections  Crodentials  Assats
@ Activity LLogs

[0 Catalyst Center = &

a System
Configuration

Configured Connections

Scheduling

2. Klicken Sie auf die Option Catalyst Center.



el |Q Link

‘o System Settings & Connection Management

Add Catalyst Center

| AuditLogs

Connection Management IP address IP address f FQDN

System

Configuration Select credential

Select option

Submit Cancel

3. Geben Sie die IP-Adresse oder den FQDN ein.

4. Wahlen Sie aus der Dropdown-Liste eine konfigurierte HTTP-/HTTPS-Anmeldeinformation
aus.

5. Klicken Sie auf Senden. Es wird eine Bestatigung angezeigt (dies kann bis zu 75 Minuten
dauern). Sie kdnnen das neu hinzugefligte Catalyst Center unter Konfigurierte Verbindungen
anzeigen.



el 1Q Link

& System Settings Connection Management

&% Connection Management Connections Credentials Assets

£% Activity & Logs
[l Catalyst Center li, Direct Connection
13 System

Configuration

Configured Connections

Catalyst Center @ 1instances connected

Scheduling

Discovery and Inventory Collection Times Edit

Discovery Weekly on Sundays at 04:00 AM CEST

Inventory collection  Daily at 02:00 AM CEST

6. Planen einer Sammlung. Weitere Informationen finden Sie unter Planen.

% Anmerkung: Cisco IQ Link ist mit einer automatisierten Einrichtung fur die Zeitplanung
vorkonfiguriert, und das System initiiert einen standardmafRigen automatisierten Zeitplan fir
die Erfassung. Es wird dringend empfohlen, den Zeitplan entsprechend den Anforderungen
und Wartungsfenstern lhres Unternehmens zu bearbeiten.

Direkte Verbindung

So fugen Sie Gerate fur Direktverbindungen hinzu:

1. Wahlen Sie unter Systemeinstellungen die Option Verbindungsverwaltung aus. Die Seite
Verbindungsverwaltung wird angezeigt.



e 1Q Link

Hg System Settings

Connection Management

&% Connection Managemant Connections  Crodentials  Assats
@ Activity LLogs

[B4  Catalyst Center + T, Direct Connection
@ System
Configuration

Configured Connections

Scheduling

Discovery and Inventory Collection Ti Edit

4:00 AM CEST

2. Klicken Sie auf Direktverbindung. Die Seite "Direktverbindung" wird mit zwei (2) Optionen
zum Sammeln von Daten angezeigt.

ik 19 Link

S System Settings : + Connection Management

Direct Connection
&% Connction Management
£ Activity & Logs Choese a Method of
Entry
System

on, Then attach the file below.
@ Configuration

3. Klicken Sie auf die bevorzugte Option fir Choose a Method of Entry (Eingabemethode
auswahlen) und senden Sie Ihre Gerate mit einer der folgenden Methoden:

S System Settings : & Connoction Management

Direct Connection
&% Connection Management
& Activity & Logs Choose aMethod of
Entry
System

on, Then attach the file below,
@ Configuration

» Datei hochladen: Klicken Sie auf die Datei, ziehen Sie sie und legen Sie sie ab, und klicken
Sie auf Senden



il 1@ Link

]° System Settings ¥ & Connection Managemant

Direct Connection
-

&% Connection Managemant

2 Activity & Logs ChooseaMethodof ()

Entry

@ Seen
Configuration

» Geben Sie einzelne Gerate an: Geben Sie einen Hostnamen, eine IP-Adresse oder eine

kommagetrennte Liste mit Hosthamen und/oder IP-Adressen ein, und klicken Sie dann auf
Senden

Nach erfolgreicher Einsendung werden Sie auf die Registerkarte Ressourcen weitergeleitet.

4. Planen einer Sammlung. Weitere Informationen finden Sie unter Planen.

% Anmerkung: Cisco IQ Link ist mit einer automatisierten Einrichtung fur die Zeitplanung

vorkonfiguriert, und das System initiiert einen standardmafigen automatisierten Zeitplan fur

die Erfassung. Es wird dringend empfohlen, den Zeitplan entsprechend den Anforderungen
und Wartungsfenstern lhres Unternehmens zu bearbeiten.

Terminplanung

Mit der Option "Scheduling" (Planung) kénnen Sie festlegen, wann Cisco IQ Link die
automatisierte Datenerfassung durchfiihrt. So planen Sie die Erfassung:

1. Klicken Sie im Abschnitt "Planung" auf der Seite "Verbindungsverwaltung" auf Bearbeiten,
um den Zeitplan zu andern. Die Seite "Zeitplan bearbeiten" wird angezeigt.

“teeh 1Q Link

‘0 System Settings

& Connection Management

Edit Schedule

l‘ Connection Management

2 Activity & Logs Schedule Discovery Frequency

Weekly

oy System
Configuration

Schedule Inventory

Frequency
Collection

Daily

2. Wahlen Sie im Abschnitt Schedule Discovery aus den Dropdown-Listen lhre bevorzugte



Haufigkeit und Ihren gewlinschten Tag aus, und geben Sie die gewilnschte Startzeit ein.

3. Wahlen Sie im Abschnitt "Schedule Inventory Collection" (Bestandserfassung planen) aus
den Dropdown-Listen Ihre bevorzugte Haufigkeit aus, und geben Sie die gewlinschte
Startzeit ein.

4. Klicken Sie auf Senden.

% Anmerkung: Bei Anderungen an Erkennungs- oder Erfassungszeitplanen dauert es 5-10
Minuten, bis diese innerhalb von Cisco |1Q Link synchronisiert und korrekt wiedergegeben
werden.

Banner

Administratoren kdnnen benutzerdefinierte Banner konfigurieren, die in der gesamten Anwendung
angezeigt werden.

Banner konfigurieren

So konfigurieren Sie ein Banner:

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > Banner aus. Die
Seite Banner wird angezeigt.

ELLT

Application Bannar @ Disssied

Banner color

System o Ban:
@ Configuration & =

2. Klicken Sie auf Configure (Konfigurieren). Die Seite Bewerbungsbanner bearbeiten wird
angezeigt.



s 1Q Link

‘° System Settings 3 & Banners

Edit Application Banner

&' Connection Management

& Activity & Logs (P Enable banner
Banner color

¢ System
Configuration

Banner title (optional)

Banner content

Banner location
(") Top () Bottom () Both

Save Cancel

3. Klicken Sie auf den Umschalter, um den Banner zu aktivieren oder zu deaktivieren.
4. Wahlen Sie eine Bannerfarbe aus.

5. Geben Sie den Bannertitel ein.

6. Geben Sie den Bannerinhalt ein.

7. Wahlen Sie einen Bannerstandort aus.

8. Klicken Sie auf Speichern. Das Banner wird in der gesamten Anwendung angezeigt.

Banner bearbeiten

So bearbeiten Sie ein Banner:

1. Wahlen Sie in den Systemeinstellungen die Option Systemkonfiguration > Banner aus. Die
Seite Banner wird angezeigt.



sl 16 Link

Important infa
Everyona is requested to pay attention.

Banners

Application Banner @ Enssied

Systom
] Configuration

Banner bearbeiten
2. Klicken Sie auf Bearbeiten. Die Seite Bewerbungsbanner bearbeiten wird angezeigt.
‘dech’ 1Q Link

Important Info
Everyone is requested to pay attention.

2 @ System Sattings 3 « Banners

Edit Application Banner

&' Connection Management

e Activity & Logs (] Enable banner

Banner color

System @ Purple
¢ Configuration P

Banner title (optional)

Impartant Info

Banner content

Everyone is requested to pay attention.

Banner location

® Top ottem () Both

Save c

Anwendungsbanner bearbeiten
3. Bearbeiten Sie die gewlinschten Details.
4. Klicken Sie auf den Umschalter, um den Banner zu aktivieren oder zu deaktivieren.

5. Klicken Sie auf Speichern.

Fehlerbehebung

Kunden kdnnen Diagnose- und Protokolldateien vom Cisco 1Q-System sammeln und sicher auf
einen SCP-Server Ubertragen. Diese Dateien kdnnen fur das Support-Team freigegeben werden,
wenn Probleme gemeldet werden, um wertvollen Kontext zu schaffen und die Fehlerbehebung zu



unterstutzen.

So sammeln Sie Diagnose- und Protokolldateien:

1. Melden Sie sich bei Cisco IQ an.

Navigation Main Menu

Cisco IQ On-Prem

IP Address/Mask
Gateway IP

DNS List

Search Domain
NTP List
Hostname

System Diagnostics
Help
About
Quit

Hauptment

2. Geben Sie im Cisco IQ-Hauptmenu "3" ein, und driicken Sie die Eingabetaste, um
Systemdiagnose auszuwahlen.

Navigation Main Menu > tem Diagn
Please provide the following server connection details:
Enter SCP/SFTP Server Address:

Enter SCP/SFTP Server Port (e.g. 22):

Enter SCP/SFTP Server Path (e.g. /fvar/log/support/):

0 L ION
] SCP (Secure Copy Protocol) - Default
[2] SFTP (SSH File Transfer Protocol)

Select protocol /[2] (default: SCP): 1
scp

Enter Username:
Enter Password:

Continue with System Diagnostics? ([clontinue/[Black): [J




Systemdiagnose

3. Geben Sie die SCP-/SFTP-Serveradresse ein.
4. Geben Sie den SCP-/SFTP-Server-Port ein.
5. Geben Sie den SCP-/SFTP-Serverpfad ein.

6. Wahlen Sie ein Protokoll aus.

7. Geben Sie den Benutzernamen ein.

8. Geben Sie das Kennwort ein.

9. Geben Sie "C" ein, und driicken Sie die Eingabetaste, um mit der Systemdiagnose
fortzufahren.

Navigation Main Menu > System Diagnostics

Checking Reachability

Collecting System Info

Collecting Kubernetes Info

Collecting Logs

Preparing System Diagnostics Bundle

Uploading System Diagnostics Bundle

System Diagnostics Bundle is 'CIQ_Diagnostics

Press Enter to return to main menu...J

Systemdiagnosevorgang CoSystemdiagnosevorgang abgeschlossen

Das System startet den Diagnoseprozess und fuhrt die folgenden Aktionen aus:

Uberpriifen der Erreichbarkeit
» Erfassen von Systeminformationen

« Sammeln von Kubernetes-Informationen

Protokolle werden gesammelt

Vorbereiten des Systemdiagnosepakets



* Hochladen des Systemdiagnosepakets

Nach Abschluss des Vorgangs wird eine Bestatigungsmeldung mit dem generierten Paketnamen
angezeigt.
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