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Einleitung

In diesem Dokument wird die Konfiguration des Identity Providers (IdP) fur Cisco Identity Service (1dS) zur
Aktivierung von Single Sign On (SSO) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:



 Cisco Unified Contact Center Express (UCCX) Version 11.5 bzw. Cisco Unified Contact Center
Enterprise Version 11.5 bzw. Packaged Contact Center Enterprise (PCCE) Version 11.5

» Microsoft Active Directory - AD auf Windows Server installiert

» Active Directory Federation Service (ADFS) Version 2.0/3.0

Hinweis: In den Screenshots und Beispielen wird in diesem Dokument auf UCCX verwiesen. Die
Konfiguration ist jedoch in Bezug auf die Cisco 1dS (UCCX/UCCE/PCCE) und die IdP dhnlich.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-V ersionen beschréankt.
Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten

(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.

Hinter grundinfor mationen

Cisco | Ds-Bereitstellungsmodelle

Produkt Bereitstellung

UCCX |[Mitansissig

PCCE ||Co-Resident mit CUIC (Cisco Unified Intelligence Center) und LD (Live-Daten)

Gleichzeitige Implementierung mit CUIC und LD fir 2k-Bereitstellungen
UCCE

Standalone fur Bereitstellungen der Serien 4000 und 12000.

Uberblick tiber SSO

Cisco bietet zahlreiche Services in unterschiedlichen Formen an. Als Endbenutzer sollten Sie sich nur
einmal anmelden, um Zugriff auf alle Cisco Services zu erhalten. Wenn Sie Kontakte aus einer der
Anwendungen und Geréte von Cisco suchen und verwalten mdchten, nutzen Sie alle mdglichen Quellen
(Firmenverzeichnis, Outlook, mobile Kontakte, Facebook, LinkedIn, Verlauf), und lassen Sie sie auf eine
standardisierte und konsistente Weise darstellen, die die erforderlichen Informationen liefert, um ihre
Verfugbarkeit zu kennen und um die besten Kontaktmoglichkeiten zu erhalten.

SSO mit SAML (Security Assertion Markup Language) erfullt diese Anforderung. SAML/SSO bietet
Benutzern die Moglichkeit, sich tiber eine gemeinsame Konto- und Autorisierungsidentitat, die |dP, bel
mehreren Gerdten und Services anzumelden. Die SSO-Funktion ist ab UCCX/UCCE/PCCE 11.5 verfugbar.
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Konfigurieren

Authentifizierungstypen

Cisco 1dS unterstiitzt nur die formularbasierte Authentifizierung von IdPs.
In den folgenden MSDN-Artikeln erfahren Sie, wie Sie die Formularauthentifizierung in ADFS aktivieren.

» |nformationen zu ADFS 2.0 finden Sie in diesem Microsoft TechNet-Artikel:
http://social .technet.microsoft.com/wiki/contents/articles/1600.ad-fs-2-0-how-to-change-the-local -
authentication-type.aspx

» Informationen zu ADFS 3.0 finden Sie in diesem Microsoft TechNet-Artikel:
https://learn.microsoft.com/en-us/archive/blogs/josrod/enabl ed-f orms-based-authenti cation-in-adf s-3-
0

Hinweis: Cisco 1dS 11.6 und hoher unterstiitzt die formularbasierte und Kerberos-
Authentifizierung. Damit die Kerberos-Authentifizierung funktioniert, miissen Sie die
formularbasierte Authentifizierung deaktivieren.

Aufbau einer Vertrauensbeziehung

Fihren Sie zum Onboarding und zur Ermdglichung der Verwendung von Cisco 1dS fir SSO durch


http://social.technet.microsoft.com/wiki/contents/articles/1600.ad-fs-2-0-how-to-change-the-local-authentication-type.aspx
http://social.technet.microsoft.com/wiki/contents/articles/1600.ad-fs-2-0-how-to-change-the-local-authentication-type.aspx
https://blogs.msdn.microsoft.com/josrod/2014/10/15/enabled-forms-based-authentication-in-adfs-3-0/
https://blogs.msdn.microsoft.com/josrod/2014/10/15/enabled-forms-based-authentication-in-adfs-3-0/

Anwendungen den Metadatenaustausch zwischen 1dS und I1dP durch.

* SAML SP-Metadatendatei herunterladen sp.xml.
* Von settings, havigieren Sie zu 1ds Trust auf der Seite "1Ds Management”.

NI i i
L e Identity Service Management

Settiﬂgs 1dS Trus

Modes
e
Settings
& Download SAML SP Metadata

Clients

Begin configuring the trust relationship between the ldentity Provider(ldPF) and the Ide
Server (1d5) by abtaining a SAML 5P metadata file from the 1dS Server. Use this met:

to configure trust relationship in ldentity Provider (1dP).

Download Metadata File

+ Laden Siedie |ldP-Metadatendatei von der 1dP von der URL herunter:
https://<ADFSServer>/federationmetadata/2007-06/federationmetadataxml

» Laden Sie auf der IDs-Verwaltungsseite die |dP-Metadatendatei hoch, die im vorherigen Schritt
heruntergeladen wurde.


https://%3CaDFSServer%3E/federationmetadata/2007-06/federationmetadata.xml

TN ; '
cleco ldentity Service Management

Settings dS Trus

Settings

&

Upload IdP Metadata

Clients Establish the trust relationship between the ldentity Provider (1dP) and the Identity Se

by obtaining a trust metadata file from the 1dP and uploading it here.

Uze file browser to upload the file.

Mit diesem Verfahren werden die IDs-Metadaten hochgeladen und Anspruchsregeln hinzugefiigt. Diesist
fir ADFS 2.0 und 3.0 geplant.

ADFS2.0

Schritt 1: Navigieren Sieim ADFS-Server zu Start > All Programs > Administrative Tools > ADFS 2.0 Management, Wi€ in
der Abbildung dargestellt:



. Administrative Tools

Eij Active Directory Administrative Center
gﬂ Active Directory Domains and Trusts
&Y Active Directory Module for Windows Po
ﬁﬂ Active Directory Sites and Services

:j Active Directory Users and Computers

W& AD

i;rl Certification Authority
o, Component Services

;§| Computer Management
E Data Sources (ODBC)
£ DNS

| Event Viewer

_:=-£ Group Policy Management
'Qﬁ Internet Information Services (I1IS) Man:
& iSCSI Initiator

i Local Security Policy

(%)) Performance Monitor

f}_;, Security Configuration Wizard

iﬁ Server Manager

Administrator

Documents

Computer

Network

=

Control Panel

Devices and Printers

Administrative Tools »

Help and Support

Run...

4

Back

Windows Security

I |Search programs and files

Log off |ﬂ

s B &1




"1 Add Relying Party Trust Wizard

Select Data Source

e Select an option that this wizard will use to obtain data about this relying party
Welcome
- " Import data about the relying party published online or on a local network

Use this option to import the necessary data and certificates from a relying
Choose Issuance publishes its federation metadata online or on a local networlc.
Authorization Rules

@ Readyto Add Trust

®
@ Select Data Source
i=

Federation metadata address (host name or URL):

I

Example: fs.contoso.com or hitps://www .contoso.com/app

@ Finish

* |mport data about the relying party from a file

Use thig option to import the necessary data and certificates from a relying
exported its federation metadata to a file. Ensure that this file is from a trust
not validate the source of the file.

Federation metadata file location:

I

" Enter data about the relying party manually
Use this option to manually input the necessary data about this relying part

< Previous eut >
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1::1 Add Relying Party Trust Wizard

Specify Display Name

Steps Type the display name and any optional notes for this relying party.
@ Welcome
- , ispl :
@ Select Data Source Diplay name
Iuc:r:x.cﬂrrtnsu .c0m|
@ Specify Display Name
@ Choose Issuance Notes:

Authorization Rules
@ Headyto Add Trust
@ Finish

< Previous Mext > l




m
"1 Add Relying Party Trust Wizard

Choose Issuance Authonization Rules

Stey lssuance autharization rules determine whether a user is pemitted to receiv

@ Welcome Choose one of the following options for the inttial behavior of this relying pa
rules.
@ Select Data Source

{+ Pemit all users to access this relying party
The issuance authorization rules will be configured to pemit all users to

@ Specify Display Name

@ Choose Issuance

uthorization Rules relying party service or application may still deny the user access.
@ Readyto Add Trust " Deny all users access to this relying party
@ Finish The issuance authorization rules will be configured to deny all users acc

later add issuance authorization nules to enable any users to access this

You can change the issuance authonzation rules for this relying party trust b
trust and clicking Edit Claim Rules in the Actions pane.

< Previous Mext >

Schritt 4: Vollstandige Einrichtung des Vertrauens der vertrauenden Seite.



" Add Relying Party Trust Wizard

Finish
Steps : : :

The relying party trust was successfully added to the AD FS configuration da
@ Wel
il You can modify this relying party trust by using the Properties dialog box in th
@ Select Data Source snap-in.

@ Specify Display Name

[V Open the Edit Claim Rules dialog for this relying party trust when the wiza

@ Choose |ssuance
Authorization Rules

@ Readyto Add Trust

@ Finish

L

Schritt 5: Wahlen Sie in den Eigenschaften von Relying Party Trust die Option Identifier aus.



Relying Party Trusts

Update from Federation Metadata.
Edit Claim Rules...
Disable

Delete

Help




fs.sso.com Properties

Accepted Claims I Organization I Endpoints I Motes | Advanc
Monitaring |dentifiers | Encryption I Signature

Specify the display name and identifiers for this relying party trust.

Display name:

[
Relying party identifier:

Example: https://fs . contoso com/adfs/services Arust

Relying party identifiers:
uccx115p uccxl 15eft .com

11
i
(n

‘ Ok I Cancel Apply Help

Schritt 6: Legen Sie den Bezeichner als vollqualifizierten Hostnamen des Cisco Identity Server fest, von




dem sp.xml heruntergeladen wird.

fs.sso.com Properties

Accepted Claims I Organization I Endpoints I Motes I Advan
Monitaring Idertifiers | Encryption I Signatur

Specify the display name and identifiers for this relying party trust.

Display name:

Iucn::u.u:n:urm:usn com| <:

Rehing party identifier:

Example: https://fs.contoso com/adfs/services Arust

Relying party identifiers:
uccx115p uccx1152eft.com Remove

‘ QK I Cancel Apply Helr




Schritt 7. Klicken Sie mit der rechten Maustaste auf die Vertrauensstellung der vertrauenden Partei, und
klicken Sie dann auf Edit Claim Rules.

Sie mussen zwel Anspruchsregeln hinzufiigen. Die eineist, wenn die LDAP-Attribute (Lightweight
Directory Access Protocol) zugeordnet werden, wahrend die zweite Uber benutzerdefinierte
Anspruchsregeln erfolgt.

uid - Dieses Attribut wird fir die Anwendungen benétigt, um den authentifizierten Benutzer zu
identifizieren.

user_principale - Dieses Attribut wird von Cisco 1dS benétigt, um den Bereich des authentifizierten
Benutzers zu identifizieren.

Anspruchsregel 1:

Regel nach Namen hinzufligen NamelD des Typs (die Werte des LDAP-Attributs als Anspriiche senden):

* Attributspeicher als Active Directory auswéahlen

» LDAP-Attribut zuordnen user-Principal-Name ZU user_principal (Kleinbuchstaben)

» Wahlen Sie das LDAP-Attribut aus, das verwendet werden soll al's userid fur Anwendungsbenutzer, um
sich anzumelden und sie uid (Kleinbuchstaben)

Konfigurationsbeispiel in samAccountName ist als Benutzer-1D zu verwenden:

» Zuordnen des L DAP-Attributs samAccountName ZU uid.
» Zuordnen des L DAP-Attributs User-Principal-Name ZU user_principal.

Beispielkonfiguration bei upn a's Benutzer-ID:

» Zuordnen des L DAP-Attributs User-Principal-Name ZU uid.
e Zuordnen des L DA P-Attributs User-Principal-Name ZU user_principal.

Konfigurationsbeispiel in PhoneNumber al's Benutzer-ID:

* Ordnen Sie das LDAP-Attribut telephoneNumber zu uid .
» Zuordnen des L DAP-Attributs User-Principal-Name ZU user_principal.



Wi Fle Acton View Window Help
= 2w HIFE

.| ADFS 2.0
| Service
= | TrustRelationships

Relying Party Trusts

""‘i Edit Claim Rules for fs.sso.com

_‘ Claims Provider Trusts Issuance Transform Rules | RS R I Delegation /

_ Relying Party Trusts

__| Attribute Stores The following transform rules specify the claims that will be sent to the r
Order | Rule Name Issued Claims
Add Rule... Edit Hule... | Remove Hule... |

oK | cancel |




"":jl Add Transform Claim Rule Wizard

l: Select Rule Template

-
. Steps
@ Choose Rule Type
@ Configure Claim Rule

Select the template for the claim rule that you want to create from the following
provides details about each claim rule template.

Claim rule template:

Claim rule template description:

Using the Send LDAP Attribute as Claims rule template you can select attribud
store such as Active Directory to send as claims to the relying party. Multiple :
multiple claims from a single rule using this rule type. For example, you can us
create a rule that wil extract attrbute values for authenticated users from the
telephoneNumber Active Directory attributes and then send those values as t
claims. This rule may also be used to send all of the user's group membership
individual group memberships, use the Send Group Membership as a Claim n

Tell me more about this rule template...

< Previous Next >




"'"r‘E Add Transform Claim Rule Wizard

rllc Configure Rule

@ Choose Rule Type
@ Configure Claim Rule

You can configure this rule to send the
which to extract LDAFP attributes. Spec
issued from the rule.

Claim rule name:

II"-.IameIEI

Rule template: Send LDAFP Attributes

Attribute store:
IPu.c:ti\re Directony

Mapping of LDAP attributes to outgoin
LDAP Attribute '

|ser-Principal-Mame

SAM-Account-Mame

-




: Sie mussen sicherstellen, dass das fur die Benutzer-ID bel der CUCM-LDAP-Synchronisierung
konfigurierte LDAP-Attribut mit dem LDAP-Attribut fur Ubereinstimmit. vid in der ADFS-
Anspruchsregel NamelD. Dies dient zum ordnungsgemal3en Funktionieren der CUIC- und Finesse-
Anmeldung.

Hinweis: Dieses Dokument verweist auf Einschrénkungen fir den Namen der Anspruchsregel und
zeigt Namen wie Namel D, FQDN (Fully Qualified Domain Name) von UCCX usw. an. Obwonhl
benutzerdefinierte Felder und Namen in verschiedenen Abschnitten verwendet werden kénnen,
werden die Namen der Anspruchsregeln und die Anzeigenamen durchgehend als Standard
beibehalten, um die Konsistenz und die Best Practices in der Namenskonvention zu wahren.

alinlie  Cisco Unified CM Administration
cisco

For Cisco Unified Communications Solutions

System » Call Roufing + Media Resources ~  Advanced Features + Device »  Application +  User Management +  Bulk Administ

LDAP System Configuration

—-LDAP System Information

#| Enable Synchronizing from LDAP Server

LDAP Server Type Microsoft Active Directory ¥
LDAP Attribute for User ID | saAMAccountName hl
Save

Anspruchsregel 2:

Figen Sie eine weitere Regel vom Typ "Benutzerdefinierte Anspruchsregel” mit dem Namen
"Vollqualifizierter Hostname" von Cisco Identity Server hinzu, und fiigen Sie diesen Regeltext hinzu.

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"] => issue(

» Im Cisco ldentity Server-Cluster sind alle vollstandig qualifizierten Hostnamen die des priméaren oder
Herausgeberknotens von Cisco Identity Server.

» Beim <full qualified hosthame of Cisco Identity Server> wird die Grol3-/Kleinschreibung beachtet,
sodass er genau (einschliefdlich der Grof3-/Kleinschreibung) mit dem FQDN des Cisco Identity Server
Ubereinstimmt.

» Beim <ADFS-Server-FQDN> wird die Grofs-/Kleinschreibung beachtet, sodass er genau
(einschliefdlich der Grof3-/Kleinschreibung) mit dem ADFS-FQDN ubereinstimmt.



%&Add Transform Claim Rule Wizard
Iz

. Select Rule Template

i

b Seps Select the template for the claim rule that you want to create from the following list.
@ Choose Rule Type provides details about each claim rule template.
@ Configure Claim Rule Claim rule template:

Send Claims Using a Custom Rule

Claim rule template description:

Using a custom rule, you can create rules that can't be created with a nule templa
written in the AD FS 2.0 claim rule language. Capabilties that require custom rule:

* Sending claims from a SQL attribute store

+* Sending claims from an LDAP attribute store using a custom LDAP filter

* Sending claims from a custom attribute store

+ Sending claims only when 2 or more incoming claims are present

+ Sending claims only when an incoming claim value matches a complex pattem
+ Sending claims with complex changes to an incoming claim value

» Creating claims for use only in later rules

Tell me more about this nule template...

¢ Previous Next = (




"’:& Add Transform Claim Rule Wizard

Configure Rule

Repe You can configure a custom claim rule, such as a rule that requires multiple in
@ Choose Rule Type claims from a SQL attibute store. To configure a custom rule, type one or moi
issuance statement using the AD FS 2.0 claim rule language.
@ Configure Claim Rule
Claim rule name:

|uccac.cnntnsn com

Rule template: Send Claims Using a Custom Rule

Custom rule:

c: [Type ==
"http://schemas.microsoft.com/ws/2008/06/identity/cC!.
ntname"™] => issue(Iype =
"http://schemas.xmlsoap.org/ws/2005/05/identity/cla;
", Iasuer = c.Issuer, Originallssuer = c.0Originalls:
c.Value, ValueType = c.ValueType, Properties
["http://3chemas.xmlsoap.org/ws/2005/05/identity/cl:
at"™] = "urn:casis:names:tc:SAML:2.0:nameid-format:t)
Properties
["http://3chemas.

mequalifier™] =Cuccx.contoso.com™ ;

Mare about the claim rule lanquage...

< Previous Finish I

Schritt 8: Klicken Sie mit der rechten Maustaste auf die Vertrauensstellung der vertrauenden Partei, und
klicken Sie dann auf properties und wahlen Sie die Registerkarte "Erweitert" aus, wie im Bild dargestellt.



fs.sso0.com Properties

Monitaring I |dentifiers I Encryption I Signature
Accepted Claims I COrganization | Endpoints | MNotes Advance

Specify the secure hash algorthm to use for this relying party trust.

Secure hash algorthm:

‘ O I Cancel A pply Help




Schritt 9. Wahlen Sie Secure Hash Algorithm (SHA) as SHA-256 aus, wie im Bild gezeigt.

fso.sso.com Properties x

Monitoring ldentifiers Encryption Signature Accepted Claims
Organization ~ Endpoints ~ Prowy Endpoints ~ Notes  Adwvanced

Specify the secure hash algorthm to use for this relying party trust.

Secure hash algorthm: | SHA-Z56 w

Schritt 10. Klicken Sie auf ok.
ADFS 3.0

Schritt 1: Navigieren Sieim ADFS-Server zu Server Manager > Tools > ADFS Management.

Server Manager * Dashboard

- WELCOME TO SERVER MAMNAGER
; o Configure this local server

ge Services b
WHAT'S NEW

Schritt 2: Navigieren Sie Zu ADFS > Trust Relationship > Relying Party Trust.



i File Action View Window Help

e [ BE

S 0n

b [ Service

4 || Trust Relationships
[l Claims Provider Trusts
3 R.E! ! Dt T |
|j Mﬁ,ﬂ Add Relying Party Trust... |

b ] Authenti Add Mon-Claims-Aware Relying Party Trust...

Display Name
Devios Redisiration Somi

View »
Mew Window from Here

Refresh

Brvices Help

Schritt 3: Wahlen Sie die Option Import data about the relying party from afile.

Enabled

Yes

Type
WS-T...



@ Welcome
@ Select Data Source

@ Configure Multifactor
Authentication Now?

@ Choose Issuance
Authorization Rules

@ Readyto Add Trust
@ Finish

Welcome to the Add Relying Party Trust Wizard

This wizard will help you add a new relying party trust to the AD FS configur:
consume claims in securty tokens that are issued by this Federation Service
authorization decisions.

The relying party trust that this wizard creates defines how this Federation S
party and issues claims to it. You can define issuance transform rules for isst
after you complete the wizard.

< Previous




@ Welcome
@ Select Data Source

@ Configure Multifactor
Authentication Now?

@® Choose Issuance

Authorization Rules
@ Readyto Add Trust
@ Finish

Select an option that this wizard will use to obtain data about this relying party

() Import data about the relying party published online or on a local network

Use this option to import the necessary data and certificates from a relying
itz federation metadata online or on a local networl.

Federation metadata address (host name or URL):

Example: fs.contoso.com or hitps://www .contoso.com/app

@ Import data about the relying party from a file

Ise this option to import the necessary data and cerificates from a relying
exported its federation metadata to a file. Ensure that this file is from a trust
validate the source of the file.

Federation metadata file location:

(O Enter data about the relying party manually
|Use this option to manually input the necessary data about this relying part

< Previous




Add Relying Party Trust Wizard

© v 4| M « $50115 » Podi v & | | Search

Organize *+  New folder

8 Downloads A Name Date modified
=] Recent places

[ sp 8/18/2016 8:26 PM

/M This PC
L_H Desktop
LE Documents
i Downloads
¥ FOLDERS on ARL
LE Music
LEI Pictures
j Videos
&, Local Disk (C:)
8 DVD Drive (D:) IR

v |[<] n

File name: | sp v| |Metac

< Previous




T e 1 W

Specify Display Name

Steps
@ Welcome

@ Select Data Source

@ Specify Display Name

@ Conrfigure Multifactor
Authentication Now?

@ Choose Issuance
Authorization Rules

@ Readyto Add Trust
@ Finish

A AR A

Enter the display name and any optional notes for this relying party.

Display name:

uccx.contoso .n:nm|

Notes:

< Previous




Steps

@ Welcome

@ Select Data Source
@ Specify Display Name

@ Configure Multifactor
Authentication Now?

@ Choose lssuance

Authorization Rules
@ Readyto Add Trust
@ Finish

Configure multifactor authentication settings for this relying party trust. Multifa
there is a match for any of the specified requirements.

Multifactor Authentication

Requirements Users/Groups Not configured
Device Not configured

Location Not configured

(® | do not want to configure multifactor authertication settings for this relying

() Configure multifactor authentication settings for this relying party trust.

You can also configure multi-factor authentication settings for this relying |
Authentication Policies node. For more information, see Configuring Authe

< Previous




Steps

@ Welcome
@ Select Data Source
@ Specify Display Name

@ Configure Multifactor
Authentication Now?

@ Choose Issuance
Authorization Rules

@ Readyto Add Trust
@ Finish

Choose Issuance Authonzation Rules

Issuance authorization nules detemmine whether a user is pemitted to receive
Choose one of the following options for the initial behavior of this relying parh
® Pemit all users to access this relying party
The issuance authorzation rules will be configured to pemit all users to a
party service or application may still deny the user access.

() Deny all users access to this relying party

The issuance authorization rules will be configured to deny all users acce
later add issuance authorization rules to enable any users to access this r

You can change the issuance authorization rules for this relying party trust by
and clicking Edit Claim Rules in the Actions pane.

< Previous

Schritt 4: Vollstandige Einrichtung des Vertrauens der vertrauenden Seite.



Finish

Steps The relying party trust was successfully added to the AD FS corfiguration datal

B s You can modify this relying party trust by using the Properties dialog box in the
@ Select Data Source

@ Specify Display Name

@ Configure Multifactor
Authentication Now?

@ Choose Issuance
Authorization Rules

@ Ready to Add Trust
@ Finish

[v| Open the Edit Claim Rules dialog for this relying party trust when the wizard

Schritt 5: Wahlen Sie in den Eigenschaften von Relying Party Trust die Option Identifier aus.



Relying Party Trusts

Display Name Enabled Type |dentifier
Device Registration Service Yes WS-T... um:ms-drsfs

uccx115p1 toi.com y S-T.. uccx115pit
Update from Federation Metadata...

Edit Claim Rules...
Disable

Properties

Delete

Help




Organization Endpoints

Proogy Endpoints

Motes Pldvan:::

Manitaring dertifiers

Encryption

Signature

Accepted [Jail

Specify the display name and identifiers for this relyving party trust.

Display name:

Rehing party identifier:

Add
Example: https:/fs.contoso.com/adfs/services Arust
Relying party identifiers:
uccx115p1 toi.com Remaove '

OK




Schritt 6: Legen Sie den Bezeichner als vollqualifizierten Hostnamen des Cisco Identity Server fest, von
dem sp.xml heruntergeladen wird.



Drganization Endpaints

Prooey Endpoints I Motes I Ad\raf

Monitoring | Identifiers

Encryption

Signature

| Accepted C

Lisplay name:

Specify the display name and identifiers for this relyving party trust.

uccx.contoso .com| «

Relying party identifier:
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Schritt 7. Klicken Sie mit der rechten Maustaste auf Vertrauenswirdigkeit der vertrauenden Partei, und klick

Sie mussen zwei Anspruchsregeln hinzuftigen. Die eineist, wenn die LDAP-Attribute zugeordnet werden, w
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Configure Rule

Steps
@ Choose Rule Type
@ Configure Claim Rule

You can configure this nule to send the values of LDAP attributes as claims. 5
which to extract LDAP attributes. Specify how the attributes will map to the ou
issued from the rule.

Claim rule name:

Name|D|

Rule template: Send LDAP Attributes as Claims

Attribute store:

Active Directory v

Mapping of LDAP attributes to outgoing claim types:
:5:.51 ;g];hutﬂ (Select ortype to Outgoing Claim Type (S ei
SAM-Account-Name v fluid

4 User-Principal-Name v (luser_principal

< Previous

Hinweis: Sie miissen sicherstellen, dass das fur die Benutzer-ID bei der CUCM-LDAP-
Synchronisierung konfigurierte LDAP-Attribut mit dem LDAP-Attribut fur Gbereinstimmt. uid in der
ADFS-Anspruchsregel Namel D. Dies dient der ordnungsgeméf3en Funktion der CUIC- und Finesse-

Anmeldung.



Hinweis: In diesem Dokument wird auf Einschrankungen fir den Namen der Anspruchsregel und
Anzeigenamen wie Namel D, FQDN von UCCX usw. verwiesen. Obwohl benutzerdefinierte Felder
und Namen in verschiedenen Abschnitten verwendet werden kénnen, werden die Namen der
Anspruchsregeln und die Anzeigenamen durchgehend als Standard beibehalten, um die Konsistenz
und die bewahrten Verfahren in der Namenskonvention zu erhalten.

aliml, Cisco Unified CM Administration

CISCO  kor cisco Unified Communications Solutions

System = Call Routing + Media Resources = Advanced Features » Device =  Application = User Management «

LDAP System Configuration

-Status

@ Please Delete All LDAP Directories Before Making Changes on This Page

-LDAP System Information
Enable Synchronizing from LDAP Server
LDAP Server Type Microsoft Active Directory
LDAP Attribute for User ID | userPrincipalName

(] O

@ *- indicates required item.

Anspruchsregel 2:

Figen Sie eine weitere Regel vom Typ "Benutzerdefinierte Anspruchsregel” mit dem Namen
"Vollqualifizierter Hostname" von Cisco Identity Server hinzu, und flgen Sie diesen Regeltext hinzu.

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"] => issue(

» Im Cisco ldentity Server-Cluster sind alle vollstandig qualifizierten Hostnamen die des priméaren oder
Herausgeberknotens von Cisco Identity Server.

» Beim <full qualified hostname of Cisco Identity Server> wird die Grol3-/Kleinschreibung beachtet,
sodass er genau (einschliefdlich der Grof3-/Kleinschreibung) mit dem FQDN des Cisco Identity Server
Ubereinstimmt.

» Beim <ADFS-Server-FQDN> wird die Grof¢-/Kleinschreibung beachtet, sodass er genau
(einschliefdlich der Grof3-/Kleinschreibung) mit dem ADFS-FQDN Ubereinstimmt.
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Select Rule Template

Steps
@ Choose Rule Type
@ Configure Claim Rule

Select the template for the claim rule that you want to create from the followir
details about each claim rule template.

Claim rule template:

Send Claims Using a Custom Rule

Claim rule template description:

lUsing a custom rule, you can create rules that can't be created with a rule:
written in the AD FS claim rule language. Capabilties that require custom n

* Sending claims from a SQL attribute store

* Sending claims from an LDAP attribute store using a custom LDAP fitter
* Sending claims from a custom attribute store

* Sending claims only when 2 or more incoming claims are present

* Sending claims only when an incoming claim value matches a complex
* Sending claims with complex changes to an incoming claim value

* Creating claims for use only in later rules

< Previous




You can configure a custom claim rule, such as a rule that requires multiple incoming claims
claims from a SQL attribute store. To configure a custom rule, type one or more optional con
issuance statement using the AD FS claim rule language.

Claim rule name:

uccx.contoso.com

Rule template: Send Claims Using a Custom Rule
Custom rule:

c: [Type ==
"http://schemas.microsoft.com/w3/2008/0&/identity/claims,/wind;
name"]

=> i3sue(Type =
"http://achemas.xmlsoap.org/ws/2005/05/identity/claims/nameidt
Issuer = c.Issuer, Originallssuer = c.0Originallssuer, Value =
ValueType = c.ValueType, Properties
["http://3chemas.xmlscap.org/ws/2005/05/1identity/claimpropert.
"] = "urn:oasis:names:tc:SAML:2.0:nameid-format:transient”™, P

["http://3chemas. Xl 30aRora sl 0000 den laimpropert.
alifier"] €7 Frop
["http://schemas . 8 < v/claimpropert:

OK




. Schritt 2. ist nicht erforderlich, wenn Sie ADFS 3.0 verwenden, da CmdL et bereits als Teil des
Hinzuftigens der Rollen und Funktionen installiert ist.

Hinweis:
Grof3- und Kleinschreibung beachten, sodass die Grof3- und Kleinschreibung mit dem tbere nstimmt,
was auf der Registerkarte Identifier der Trust-Eigenschaften der vertrauenden Partel festgelegt ist.

Hinwels: Cisco 1dS unterstiitzt ab UCCX-Version 12.0 SHA-256. Die Vertrauensstellung der
vertrauenden Partel verwendet SHA-256 zum Signieren der SAML-Anforderung und erwartet
dieselbe Antwort von ADFS.

Konfiguration mehrerer Domanen fir Federated ADFS

Wenn ein ADFS in einer bestimmten Doméane im Fall der Verbund-Funktion in ADFS die verblindete
SAML-Authentifizierung fir Benutzer in anderen konfigurierten Domanen bereitstellt, sind diese
zusdtzlichen Konfigurationen erforderlich.

In diesem Abschnitt bezieht sich der Begriff priméres ADFS auf das ADFS, dasin 1dS verwendet werden
muss. Der Begriff Federated ADFS bezeichnet digjenigen ADFS, deren Benutzer sich Giber 1dS anmelden
koénnen und somit das primére ADFS sind.

Federated ADFS-Konfiguration

In jedem der verknUpften ADFS muss die Vertrauensstellung der vertrauenden Partel fur das primére ADFS
und die Anspruchsregeln erstellt werden, die wie im vorherigen Abschnitt beschrieben konfiguriert wurden.

Primére ADFS-Konfiguration

Far primére ADFS ist neben der Vertrauensstellung der vertrauenden Partei fur 1Ds diese zusétzliche
Konfiguration erforderlich.

Hinzufligen claim Provider Trust mit dem ADFS, fur das der Verbund eingerichtet werden muss.

Stellen Sieim Claim Provider Trust sicher, dass die Pass through or Filter an Incoming Claim Regeln werden so
konfiguriert, dass alle Anspruchswerte als Option weitergegeben werden:

Namens-ID

Waéhlen Sie die Name-1D aus dem incoming Claim Type Absetzkasten

Auswahlen Transient als Option fur das Format "Incoming Namel D"

uid: Diesist ein benutzerdefinierter Anspruch. Geben Sie den Wert uid im Feld incoming Claim

Type Absetzkasten

» user_principale: Diesist ein benutzerdefinierter Anspruch. Geben Sie den Wert user_principale im
Feld Incoming Claim Type Absetzkasten

Flgen Sie unter Relying Party Trust for IDs (Vertrauenswiirdige Partel fir 1Ds) Folgendes hinzu: Pass though
or Filter an Incoming Claim -Regeln, wobei alle Anspruchswerte al's Option weitergegeben werden.

Namel DFromSubdoméne

Namens-ID auswahlen aus incoming Claim Type Absetzkasten

Auswahlen Transient als Option fur das Format "Incoming Namel D"

uid: Diesist ein benutzerdefinierter Anspruch. Geben Sie uid in das Feld incoming Claim



Type Absetzkasten
» user_principale: Diesist ein benutzerdefinierter Anspruch. Geben Sie den Wert user_principale im
Feld Incoming Claim Type Absetzkasten

Automatischer ADFS-Zertifikatrollover

Der automatische Zertifikats-Rollover wird fir UCCX 11.6.1 und héher unterstiitzt. (Dieses Problem konnte
durch das Fedlet Library-Upgrade auf Version 14.0in UCCX 11.6 behoben werden.)

Kerberos-Authentifizierung (integrierte Windows-Authentifizier ung)

Die integrierte Windows-Authentifizierung (IWA) stellt einen Mechanismus fir die Authentifizierung der
Benutzer bereit, |asst jedoch keine Ubertragung von Anmeldeinformationen tiber das Netzwerk zu. Wenn
Sie die integrierte Windows-Authentifizierung aktivieren, arbeitet auf der Grundlage von Tickets, um
Knoten die Kommunikation Gber ein unsicheres Netzwerk zu ermdglichen, um ihre Identitét untereinander
auf sichere Weise zu beweisen. Benutzer kdnnen sich nach der Anmeldung bei ihren Windows-Computern
bei einer Doméane anmelden.

Hinweis: Die Kerberos-Authentifizierung wird nur ab Version 11.6 unterstiitzt.

Domanenbenutzer, die bereits beim Domanencontroller (DC) angemeldet sind, werden nahtlos bei SSO-
Clients angemel det, ohne dass die Anmeldeinformationen erneut eingegeben werden missen. Fir Benutzer
ohne Domane greift IWA auf New Technology Loca Area Network Manager (NTLM) zurtick, und der
Anmeldedialog wird angezeigt. Die Qualifizierung fur 1dS mit IWA-Authentifizierung erfolgt mit Kerberos
gegen ADFS 3.0.

Schritt 1: Offnen Sie die Windows-Eingabeaufforderung, und fiihren Sie sie als Administrator aus, um den
HTTP-Dienst beim setspn command setspn -s http/

Schritt 2: Deaktivieren der Formularauthentifizierung und Aktivieren der Windows-Authentifizierung fir
Intranet-Sites Navigieren Sie zu ADFS Management > Authentication Policies > Primary Authentication > Global Settings > Edit.
Vergewissern Sie sich unter Intranet, dass nur Windows-Authentifizierung aktiviert ist (deaktivieren Sie die
Option Formularauthentifizierung).
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Konfiguration fur Microsoft Internet Explorer fur IWA-Support

Schritt 1: Stellen Sie Folgendes sicher Internet Explorer > Advanced > Enable Integrated Windows Authentication ISt aktiviert.
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Internet Options @

| General I Security | Privacy | Content | Connections | Programs | Advanced [

Settings

() Do not submit unknown addresses to your auto-search pri =
@ Justdisplay the results in the main window
ﬁ Security
[T] Allow active content from CDs to run on My Computer®
[] Allow active content to run in files on My Computer®
[] Allow software to run or install even if the signature iz inv
Chedk for publisher's certificate revocation
Chedk for server certificate revocation™
Chedk for signatures on downloaded programs
[7] Do not zave encrypted pages to disk L
[] Empty Temporary Internet Files folder when browser iz d-:| 3 |
Enable DOM Storage b
Enable Integrated Windows Authentication™
[#] Enable memory protection to help mitigate online attacks
1 | 1 [ 3

*Takes effect after you restart Internet Explorer

&® ¥

[ Restore advanced settings ]

Reset Internet Explarer settings

Resets Internet Explorer's settings to their default
condition,

¥ou should only use this if your browser is in an unusable state,

[ K ][ Cancel ] Apply

Schritt 22 ADFS-URL muss hinzugeftigt werden zu Security > Intranet zones > Sites (winadcom?215.uccx116.com ist die
ADFS-URL).



Internet Options

| ¥You can add and remove websites from this zone. All websites
this zone will use the zone's security settings.

Add this website to the zone:
| Add

Websites:

hcp: ffsystem Remove
http: /localhost '
https: (flocalhost
winadcom215.uccx 116, com

Require server verification (https:) for all sites in this zone

Close

Enable Protected Mode (requires restarting Internet Explorer)

Custom level, .. Default level

Re=et al ames b defodk vl




Internet Options T || 22 | |
General | Security | privacy | Content | Connections | Programs | Advanced |
Security Settings - Local Intranet Zone [
Select a zone to view or change seourity settings. Settings
@ @« J © Dsabe .
Internet Local intramet  Trusted sites . @ Enable
=] Enable XS5 filter
" nt (@ Disable
This , i F':t Il websites that © Enable
| ZONe 15 _a Wel are & ey of Java s
L. & | Seripting appile
found on your intranet. ©) Disable
i@ Enable
Security level for this zone 35 L.lserDAuﬁler'ltﬁl' tion
Allowed levels for this zone: All % Logon
Medium-low () Anonymous logon
- Appropriate for websites on your i@ Automatic logon only in Intranet zone
mﬁﬂtﬂt uill be run without § O Automatic logon with current user name and password B
- Unsigned ActiveX controls will nof (™) Prompt for user name and password aL
- Same as Medium level without prg ] o | 3

[T]Enable Protected Mode (requires restartin

mm |HEL L1

I Reset all g

[ ][]

*Takes effect after you restart Internet Explorer

Reset custom settings

Resetto: | Medium-low (defauit) -

Erforderliche Konfiguration fur Mozilla Firefox fur IWA-Support

Schritt 1: Wechseln Sie in den Konfigurationsmodus fur Firefox. Offnen Sie Firefox, und geben Sie
about:config in der URL. Akzeptieren Sie die Risikoubersicht.

Schritt 2: Suchen nach ntim und aktivieren Sie die network.automatic-ntlm-auth.allow-non-fqdn - und auf "true"

festgelegt.
@ Mozilla Firefox Web Browser < @ Mozilla Firefox Start Page X about:config o X

€ O Fiefor about:config

&) Most Visited @ Getting Started | ) UCCX | ) CUCM | SocialMiner
Search: | ntlm

Preference Name - Status Type
network.auth.force-generic-ntim default boclean
network.auth.force-generic-ntim-v1 default boolean
network.automatic-ntim-auth.allow-non-fqdn user set boolean

Schritt 3: Stellen Sie network.automatic-ntim-auth.trusted-uris der Domane oder explizit der ADFS-URL.



network.automatic-ntim-auth.allow-proxies default
network.automatic-ntim-auth.trusted-uris user set

network.generic-ntlm-auth.workstation default

Konfiguration erforderlich fir Google Chrome zur IWA-Unter stiitzung

Google Chrome in Windows verwendet die Internet Explorer-Einstellungen, so konfigurieren Siein Internet
Explorer Tools > Internet Options oder in der Systemsteuerung unter Internet Options innerhalb der
Unterkategorie Network and Internet.

Weltere Konfiguration ftr SSO

In diesem Dokument wird die Konfiguration aus dem IdP-Aspekt fir SSO zur Integration in Cisco 1dS
beschrieben. Weitere Informationen finden Sie in den jeweiligen Produktkonfigurationsanl eitungen:

* UCCX
 UCCE
* PCCE

Uber prtifung

Anhand dieses Verfahrens wird ermittelt, ob die Vertrauensstellung der vertrauenden Partei zwischen Cisco
|dS und IDP ordnungsgemald eingerichtet wurde.

* Geben Sieim Browser die URL
https.//<ADES _FQDN>/adfs/|s/IdplnitiatedSignOn.aspx?oginToRp=<IDS FOQDN> ein.

» ADFS stellt das Anmeldeformular bereit. Diese Option steht zur Verfligung, wenn die oben
angegebene Konfiguration korrekt ist.

» Nach erfolgreicher Authentifizierung muss der Browser eine Umleitung zu
https://[<IDS_FQDN>:8553/ids/saml/response durchfihren. Daraufhin wird eine Checklistenseite

angezeigt.

Hinweis: Die Seite "Checkliste", die als Teil des Uberpriifungsprozesses angezeigt wird, ist kein
Fehler, sondern eine Bestétigung, dass die Vertrauensstellung ordnungsgemal3 eingerichtet ist.

Fehlerbehebung

Informationen zur Fehlerbehebung finden Sie unter https.//www.cisco.com/c/en/us/support/docs/customer-
collaboration/unified-contact-center-express/200662-A DES-1dS-Troubl eshooting-and-Common-Prob.html.

UCCX SSO-Umgehungs-/Wieder herstellungssURL s

¢ Cisco Unified CCX-Verwaltung
» Cisco Unified CCX Serviceability

bool
strin

strin


http://www.cisco.com/c/de_de/support/customer-collaboration/unified-contact-center-express/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/de_de/support/customer-collaboration/unified-contact-center-enterprise/products-installation-and-configuration-guides-list.html
/content/en/us/support/customer-collaboration/packaged-contact-center-enterprise/tsd-products-support-series-home.html
https://%3CaDFS_FQDN%3E/adfs/ls/IdpInitiatedSignOn.aspx?loginToRp=%3CIDS_FQDN%3E
https://%3CIDS_FQDN%3E:8553/ids/saml/response
https://www.cisco.com/c/de_de/support/docs/customer-collaboration/unified-contact-center-express/200662-ADFS-IdS-Troubleshooting-and-Common-Prob.html
https://www.cisco.com/c/de_de/support/docs/customer-collaboration/unified-contact-center-express/200662-ADFS-IdS-Troubleshooting-and-Common-Prob.html
https://%3CIP_or_FQDN%3E/appadmin/recovery_login.htm
https://%3CIP_or_FQDN%3E/uccxservice/recovery_login.htm

SSO deaktivieren

* GUI: Navigieren zu ccx Administration > Single Sign-On (SSO) > Disable.
* CLI: set authmode non_sso (Mit diesem Befehl muss SSO fir Pub und Sub deaktiviert werden. Er kann bei
einem HA-Cluster (High Availability) von einem der beiden UCCX-Knoten ausgefuhrt werden.)

Screenshots

CCX-Administration - Nicht_SSO

Non-SSO Mode

aliali. Cisco Unified CCX Administration
CISCQ  por Cisco Unified Communications Solutions

Logged out successfully

For additional security, please exit the browser

Click here to login again

sopyright £ 1999-2016 Clscg

Takes you to the Login screen
s o B

Cisco Unified CCX Administration

CCX-Administration - SSO aktiviert



SSO Mode

silun]ue Cisco Unified CCX Mmlnlﬂh‘ﬂiﬂh
CISE0 g Slaco Unified Communications Solutlons

Logged out successfully
For sk broraser

ar sdditional security, please exil the

Click here to login again

lepyright © 1999-2016 Clscg 5, Inc.

Takes to the AppAdmin Home page if
authenticated with IdP

Finesse-Anmeldung - Nicht-SSO
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nlll-llln Username*

cisco Cisco Finesse

Password*

Extension*

Finesse-Anmeldung - SSO aktiviert
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adfs-sha256.yoddhasad.com

Type yvour user name and password.

User name: | I Example: Domain\username

Password: | |

il || ' || I Usemame* chaitra

CIsSCO C'SCD F”TESSE Extension* _

CUIC - Nicht_SSO

Mon S50 Mode I -~ l

L

CUIC - SSO aktiviert



SSO Mode

Takes to the CUIC
Dashboard if
authenticated with Id

stfuetfus
CISCO

-
()
=)

Signed Out

You have been successfully signed
out. For additional security, please
close the browser

Sign In Again



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
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