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Einflihrung

Dieses Dokument beschreibt ein Problem mit dem Cisco Emergency Responder (CER), bei dem
Sie den CertExpiry Emergency erhalten: Warnmeldung zum Ablauf des Zertifikats
EMERGENCY_ALARM-Alarm Uber die CLI und bietet eine L6sung fur das Problem.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Uber Kenntnisse der CER-Versionen 2.x bis 9.x zu verfugen.

Zusatzlich erfordert diese Konfiguration, dass lhr System:

- Enthalt keine DNS-Konfiguration (Domain Name Server)
- Ist ein CER-Server installiert und zertifiziert, die bald ablaufen werden

Hinweis: Die IP-Adresse des Systems spielt keine Rolle, wenn Sie die Befehle Generate
New (Neu generieren) oder Regenerate (Regenerieren) eingeben, nachdem Sie den
Hostnamen oder die IP-Adresse geandert haben.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf CER Version 9.x.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Erstellen eines neuen Zertifikats

1. Rufen Sie die grafische Benutzeroberflache (GUI) auf der Seite Betriebssystemverwaltung
auf, und wahlen Sie die Seite Sicherheit > Zertifikatsverwaltung aus.
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. Um die Liste der Zertifikate anzuzeigen, klicken Sie auf die Schaltflache Suchen.

aliln  Cisco Unified Operating System Administration

CHC0  pur Cisco Unified © ations Sol CERAdministratoer

Shirey =  Gefing: ~  Secaity *  Softwsrs lpgoades = Services ¢ Help <

Certificate List

(5, cumerstn w5513 pows Cartitcuntariicats crn (21 Genscats C5R

’Vad- records found

Cortificate List (7 -4 of ) Rows per Page 51
Find Cartificatn List whare Fils Hame = begins with [ Find || Cloar Fiter |[2][=]
Cartificats Hams Cartficats Typa -EEM Fila JEER Fila Dancrigtion
tomeat certs tamestasm tamatde
inssn carts i1t Tua] ipsec der
tommeat trust brust-carts CERBELpam CERBEL dar Trust Castificats
prec-trust trust-certs CEROEL com CERBEL der Trust Certificate

Generate New | Upboad Certificate/Certificate chain || Generate CE8 |

Diese Screenshot-Ansicht zeigt das Zertifikat tomcat.pem an, und das Datum Validitat wird
hervorgehoben. Wenn das Zertifikat bald ablauft, flihren Sie die nachsten Schritte aus.



Mavigation

dlicalis Cisco Unified Operating System Administration

CI5€8  op Cigco Unified Communications Solutions

CERAdminkstrator

Show * Sefings *  Saowdly T Sofwars Upgrades v Ssrvioss v Hep v

Cerificate Configuration Reld

e M e B e

.

@s:;m;; Amady

- Certificate Settings
Fibe Marne L Ak, pmn
Certificate Mame tomcat
arbficets Typs  carts
Cartificate Group product-cpi
Cossoripfion

rCertificate File Data
[ -

Warsion: W3
Serial Number: Z9415262937934566045
Shpnature Algesthm: SHALwithRSA (1.2 840.11354%.1.1.5)
Issyer Mame: C=US%, ST=tx, Lerichardson, Oeemcn, Olb=tac, CH=CERGGL
wakbdity From: Wed dug 08 14116 2012
To:  Tue Aug 08 14116137 COT 2

Subpeck Name! C=US, STeix, Lefchardson, O=cisor, OU=tac, CH=CERS61

Kiy: REA (1.2.840.113549.1.1.1)

ey walus;

0020108020200 01008858 PEd0L NS 0bat2d T2 0500061 Tdbad and1 b 1226 0d ] Td9 1606 2 0% 22 X6 7501 31 bFF00dS 8 03 7 5F
6f4a53256c0bd23deabd 34002 ddB6 9059 c6 L FF 32 250fEA 126 35006 04fh 54 dF9 14 aFB 1506 E0DASE1 T 3647325065295 884 80 18T
fas 24090 d844 55832 004006 1 5o91 4484 FEeacd o6d 54 2846 08de 2fe 900 h 85 dbdl 7#asfod 2did 1fbafae df 2as7 dfe cldsfeboid1aT4
ShOPETE cad 02 A0 HeEE 710G AN 1005 b 31402 chanibell IS TdTAeSSR00FI T abSde 30ba3 71 0duSh d Zab SEAT 1 ol 5
33670 aS06 TeT411 Ted S0d530ba01 TOSbTob1alb1e S 351 SdcaaT Taldd bidnlad 16T S S8 951 605 e acS 1AL 7 ASFS TalE Fagd b

3. Navigieren Sie zur vorherigen Seite, und klicken Sie auf das Symbol Neues Produkt
generieren. Dieser Bildschirm wird angezeigt:
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4. Um das Zertifikat neu zu generieren, klicken Sie im Popup-Fenster auf Neues generieren. Es
wird eine Erfolgsmeldung angezeigt, um anzukundigen, dass das Zertifikat neu erstellt
wurde.
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5. Sie mussen Tomcat oder den Internet Protocol Security (IPSec)-Dienst neu starten (wenn
Sie IPSec-Zertifikate neu generiert haben). Um Tomcat neu zu starten, 6ffnen Sie eine CLI
zum Knoten und geben den Befehl utils service restart Cisco Tomcat ein. Die Webseite
fordert Sie auf, das neue Zertifikat herunterzuladen, sobald die Seite wieder online ist.

Loéschen abgelaufener Zertifikate

Wichtige Hinweise zum Ldschen von Zertifikaten:

- Stellen Sie sicher, dass Zertifikate, die zum Léschen festgelegt wurden, nicht mehr verwendet

werden oder tatsachlich abgelaufen sind.

- Uberpriifen Sie immer alle Informationen im Zertifikat, da sie nach dem Léschen nicht

gespeichert werden kdnnen.
Uberpriifen Sie alle Zertifikate mit der Erweiterung .pem, und lberpriifen Sie, ob sie alle innerhalb
eines gultigen Zeitbereichs liegen. Andernfalls kdnnen sie geléscht werden.

Wenn sich mehrere Server im Cluster befinden, missen Sie zur IP-Adresse jedes Servers
wechseln. AnschlieRend kénnen Sie auf der Seite OS Admin (Betriebssystemadministrator) die im
Abschnitt Konfigurieren aufgelisteten Schritte ausfiuhren.
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