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Einleitung

In diesem Dokument wird beschrieben, wie der SRTP-Datenverkehr (Real-time Transport
Protocol) in Contact Center Enterprise (CCE) abgesichert wird.

Voraussetzungen

Die Erstellung und der Import von Zertifikaten werden in diesem Dokument nicht behandelt. Daher
mussen Zertifikate flr Cisco Unified Communication Manager (CUCM), Customer Voice Portal
(CVP) Call Server, Cisco Virtual Voice Browser (CVVB) und Cisco Unified Border Element (CUBE)
erstellt und in die entsprechenden Komponenten importiert werden. Wenn Sie selbstsignierte
Zertifikate verwenden, muss der Zertifikataustausch zwischen verschiedenen Komponenten
erfolgen.

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- CCE

- CVP

- WURFEL
- CUCM

- CVB



Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Package Contact Center Enterprise (PCCE),
CVP, CVVB und CUCM Version 12.6, gelten jedoch auch fur die Vorgangerversionen.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle verstehen.

Konfigurieren

Hinweis: Im Contact Center ist ein umfassender Anruffluss erforderlich. Um sicheres RTP zu
aktivieren, missen sichere SIP-Signale aktiviert sein. Aus diesem Grund ermoglichen die
Konfigurationen in diesem Dokument sowohl sicheres SIP als auch SRTP.

Das nachste Diagramm zeigt die Komponenten, die SIP-Signale und RTP im Contact Center
nutzen, sowie einen umfassenden Anrufablauf. Wenn ein Sprachanruf beim System eingeht,
erfolgt er zuerst Uber das Eingangs-Gateway oder CUBE. Starten Sie also die Konfigurationen fur
CUBE. Konfigurieren Sie anschlieffend CVP, CVVB und CUCM.
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Schritt 1: Sichere CUBE-Konfiguration

Bei dieser Aufgabe konfigurieren Sie CUBE zum Sichern von SIP-Protokollnachrichten und RTP.

Erforderliche Konfigurationen:



- Konfigurieren eines Standard-Vertrauenspunkts fir SIP UA
- Andern der DFU-Peers zur Verwendung von TLS und SRTP
Schritte:

1. Offnen einer SSH-Sitzung fiir CUBE

2. Fuhren Sie diese Befehle aus, damit der SIP-Stack das CA-Zertifikat des CUBE verwendet.
CUBE stellt eine SIP-TLS-Verbindung vom/zum CUCM (198.18.133.3) und CVP
(198.18.133.13) her:

Conf t Sip-ua Transport tcp tls v1.2 crypto signaling remote-addr 198.18.133.3 255.255.255.255 trustpoint ms-ca-name crypto
signaling remote-addr 198.18.133.13 255.255.255.255 trustpoint ms-ca-name exit

3. Fiihren Sie diese Befehle aus, um TLS auf dem ausgehenden DFU-Peer fiir das CVP zu
aktivieren. In diesem Beispiel wird das Dial-Peer-Tag 6000 verwendet, um Anrufe an CVP
weiterzuleiten:

Conf t dial-peer voice 6000 voip session target ipv4:198.18.133.13:5061 session transport tcp tls srtp exit
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Schritt 2: Sichere CVP-Konfiguration

Konfigurieren Sie bei dieser Aufgabe den CVP-Anrufserver zum Sichern der SIP-
Protokollnachrichten (SIP TLS).

Schritte:

1. Melden Sie sich beim UCCE web Administration.
2. Navigieren Sie zu call Settings > Route Settings > SIP Server Group.

Media Routing Domain  Call Type Dialed Number Expanded Call Variables

Basierend auf lhren Konfigurationen haben Sie SIP-Servergruppen fur CUCM, CVVB und CUBE
konfiguriert. Sie mussen fur alle SIP-Ports 5061 als sichere Ports festlegen. In diesem Beispiel
werden die folgenden SIP-Servergruppen verwendet:



. cucml.dcloud.cisco.com fur CUCM
« whl.dcloud.cisco.com fir CVVB
« cubel.dcloud.cisco.com fur CUBE

3. Klicken Sie auf cucmai.dcloud.cisco.comund dann im members um die Details der SIP-
Servergruppenkonfigurationen anzuzeigen. Festlegen securePort zu 5061 und klicke auf save.

D ~ S atfinnc
!_\‘-" t(_‘ "--)ht'-“ ‘1‘ Media Routing Domain  Call Type Dialed Number Expanded Call Variables

Routing Pattern

Edit cucm.dcloud.cisco.com

List of Group Members o
Hostname/IP Priority Weight Port SecurePort Site
198.18.133.3 10 10 5060 5061 Main

4. Klicken Sie auf wb1.dcloud.cisco.com und dann im Members Registerkarte, legen Sie
SecurePort U 5061 und klicke auf save.

Route Settings

Media Routing Domain  Call Type Dialed Number Expanded Call Variables | Sip Server Groups

Edit wwb1.dcloud.cisco.com

| Members |

List of Group Members 0
Hostname/IP Priarity Weight Port SecurePort Site
vwb1.dcloud.cisco.c... 10 10 5060 5061 Main

Schritt 3: Sichere CVVB-Konfiguration

Konfigurieren Sie bei dieser Aufgabe CVB zum Sichern der SIP-Protokollnachrichten (SIP TLS)
und SRTP.

Schritte:

1. Offnen Sie cisco VvB Admin Seite.
2. Navigieren Sie zu system > System Parameters.



alimli,  Cisco Virtualized Voice Browser Administration
CISCO  Fyr Cisco Unified Communications Solutions

System  Applications  Subsystems  Tools  Help

System Parameters

Logout

Cisco Virtualized Voice Browser Administration

System version: 12.5.1.10000-24

3. Auf dem security Parameters Abschnitt auswahlen Enable fir TLS (SIP) . Behalten Sie supported
TLS(SIP) version as TLSv1.2 und wahlen Enable flUr SRTP.

Security Parameters
Parameter Name Parameter Value Suggested Value
TLS(SIP) O pisabld ® enabie | Disable

Supported TLS(SIP) Versions TLSv1.2

» Cipher Configuration TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
SRTP  [Crymto Sute - AES CM_ 125 HMAG. SHA1 32 O pisale[® Enavie | O Alow RTP (Mixedmode) ~ Disable

4. Klicken Sie auf Update. Klicken Sie auf ok wenn Sie aufgefordert werden, das CVVB-Modul
neu zu starten.

alimli,  Cisco Virtualized Voi
cisco For Cisco Unified Communications So

vvb1.dcloud.cisco.com says

Please restart Cisco VVE Engine for the updates to take effect.
System  Applications  Subsystems  Tools  He

System Parameters Configuration “

B Update @ Clear

5. Diese Anderungen erfordern einen Neustart der Cisco VB-Engine. Um das VVB-Modul neu
zu starten, navigieren Sie zum cisco VVB Serviceability , und klicken Sie dann auf Go.

W EEDENRE Cisco VVE Administration
Cisco VVE Administration
Cisco Unified Serviceability
Cisco VVB Semviceability

Cisco Unified OS5 Administration

6. Navigieren Sie zu Tools > Control Center — Network Services.

Tools Healp
Control Center - Retwork Services

Farfarmance Sonfiguration and Logaing




7. Auswahlen Engine und klicke auf Restart.

Control Center - Network Services

) st (@ stop [}E Restart | (@ Refresh

— Select Server

Server * | whi

System Services
Service Name

) Ferfmon Counter Service
) T Cluster View Daemon
(A0 er Manager

.’.‘. TE n’gl ne

kNanager Manager
»Subsystem Manager

Schritt 4. Sichere CUCM-Konfiguration

Um SIP-Nachrichten und RTP auf dem CUCM zu sichern, fihren Sie die folgenden
Konfigurationen durch:

- CUCM-Sicherheitsmodus auf "Gemischt" setzen

- Konfigurieren von SIP-Trunk-Sicherheitsprofilen fur CUBE und CVP

- Zuordnen von SIP-Trunk-Sicherheitsprofilen zu den entsprechenden SIP-Trunks und
Aktivieren von SRTP

- Sichere Geratekommunikation der Agenten mit CUCM

CUCM-Sicherheitsmodus auf "Gemischt" setzen

CUCM unterstitzt zwei Sicherheitsmodi:

- Nicht sicherer Modus (Standardmodus)
- Gemischter Modus (sicherer Modus)
Schritte:

1. Melden Sie sich bei der CUCM-Verwaltungsschnittstelle an.



VEWLEWGGE Cisco Unified CM Administration "

U=ername

FPaz=word

| [WaTally Rezet

2. Wenn Sie sich beim CUCM anmelden, kbnnen Sie zu System > Enterprise Parameters.



il  Cisco Unified C

cisco For Cisco Unified Com

Call Routing  Media Resour

SEerver

Cizco Unified CM

Cizco Unified CH Group
Presence Redundancy Groups
Phone NTP Reference
Date/Time Group

BLF Presence Group

Region Information k
Device Pool

Device Mobility 4
DHCP 2
LDAP »

SAML Single Sign-0On

Cross-Origin Resource Sharing

(CORS)
Location Info L
KMLPP 3

Physical Location

SRST

| I Enterprize Parameters I

Enterprize Phone Configuration

3. Im security Parameters Abschnitt Uberprifen, ob die Cluster Security Mode ist auf o.

Security Parameters

ICIuster Security Mode * 0
Cluster SIPOAUth Mode Disabled

4. Wenn der Clustersicherheitsmodus auf 0 festgelegt ist, bedeutet dies, dass der
Clustersicherheitsmodus auf "nicht sicher" festgelegt ist. Sie missen den gemischten Modus
Uber die CLI aktivieren.

5. Offnen Sie eine SSH-Sitzung mit dem CUCM.

6. Nach erfolgreicher Anmeldung bei CUCM uber SSH fihren Sie den folgenden Befehl aus:

utils ctl set-cluster mixed-mode



7. Typ y und klicke auf enter auf Aufforderung hin. Mit diesem Befehl wird der Cluster-
Sicherheitsmodus auf den gemischten Modus festgelegt.

8. Damit die Anderungen wirksam werden, starten Sie das Cisco CallManager und Cisco

CTIManager Services.
9. Um die Dienste neu zu starten, navigieren Sie zu , und melden Sie sich an unter Cisco Unified

Serviceability.

VERILEVIIE Cisco Unified Serviceability 1

Username

Password

10. Navigieren Sie nach der erfolgreichen Anmeldung zu Tools > Control Center — Feature Services.



alinl,  Cisco Unified Serviceability

CISCO  For Cisco Unified Communications Solutions

Llarm * Trace - =znmp * CallHome *  Help -

SEFYICE
Activation

Cisco Un T eability
Feature Services
System versior Control Canter - B

Metwork
¥Mware Install Services {R) Xeon{R) CPU E5

serviceabilty
Reports Archive

Auddit Log

User admin last logg Configuration Monday, January 20, 20

Copyright © 1999 - Locations ¥ ne.

all rights reserved. Dialed Mumber

This product contain Bl =5 and Is subject to Unite

compliance with U5 CDR Analysis 5. By using this product »
and Reporting )

& surnrnary of U5, | ryptographic products m
COR Management

Frr infarmatinn ahn ——rrm—mmrer——eminicatinns Mananer nleas

11. Wahlen Sie den Server aus, und klicken Sie dann auf Go.

Select Server

Server* [cucm 1. deloud.cisco.com--CUCM YoiceVideo *-*]| G0 | |

12. Wahlen Sie unterhalb der CM-Services die cisco callManager , und klicken Sie dann
auf Rrestart -Taste oben auf der Seite.

| CM Services |

| Service Hame

Clsto Iiallr'-ﬂanag&
Cisco Unified Mobile Voice Access Service
Cisco IP Woice Media Streaming App
Clsco CTIManager

Cisco Extension Maobility

"‘.i"‘.i"‘.i"‘.i;I



13. Bestatigen Sie die Popup-Meldung, und klicken Sie auf ok. Warten Sie, bis der Dienst
erfolgreich neu gestartet wurde.

Festarting Service. it may take a while... Please wait for the page to refresh.
If wou zee StartingfStopping state, refresh the page after zometime to show the right status.

Cancel |

14. Nach dem erfolgreichen Neustart von cisco CallManager, wahlen Sie Cisco CTIManager dann
klicken Restart Taste zum Neustarten cCisco CTiIManager Services.

|CM Services

Service Mame

Cisco CallManager

Cisco Unified Mobile Woice Access Service
Cisco IP Woice Media Streaming app
Cisco CTIManager
Cisco Extension Mobility

8] IO} o e e

15. Bestatigen Sie die Popup-Meldung, und klicken Sie auf ok. Warten Sie, bis der Dienst
erfolgreich neu gestartet wurde.

Festarting Service. |k may take a while... Pleaze wait for the page to refresh.
If wou see Stading/Stopping state, refresh the page after sometime to show the right status.

cancel |

16. Wenn die Dienste erfolgreich neu gestartet wurden, missen Sie, um zu Uberprifen, ob der
Cluster-Sicherheitsmodus auf den gemischten Modus gesetzt ist, zur CUCM-Verwaltung
navigieren, wie in Schritt 5 beschrieben, und dann die cluster Security Mode. Jetzt muss sie
auf 1.

Security Parameters

I Cluster Security Mode ¥ 1
Cluster SIPOAUth Mode * Disabled

Konfigurieren von SIP-Trunk-Sicherheitsprofilen fiir CUBE und CVP

Schritte:



1. Melden Sie sich bei der CUCM-Verwaltungsschnittstelle an.
2. Navigieren Sie nach der erfolgreichen Anmeldung bei CUCM zu system > Security > SIP Trunk

Security Profile um ein Geratesicherheitsprofil fir CUBE zu erstellen.

Call FRouting *  Media Rezources +»  Advanced Feastures = Device -

SErVEr

Cizco Unified Chd

Cizco Unified CM Group
Prezence Redundancy Groups
Phone MNTP Reference
DatelTime Group

BLF Prezence Group
Region Information
Cevice Poal

Device Mobility

DHCP

LDAR

SAML Single Sign-on

Crozs-0rigin Resource Sharing
[CORE)

Location Info

MLPF

Phyzical Location

SRST

Erterprize Parameters
Erterprize Phone Configuration

Service Parameters

:ing: The system has not co
on within 88 days to avoid |

device is configured. This is

15 Paging is not configured,

wdministration

146

tel(R) Xeon{R) CPU E5-2660 v4 |

on Wednesday, Decermmber 25, 2019 3:

s, Inc,

ures and is subject to United States an
aws, By using this product you agree t
o cryptographic products may be founc

nmunications Manager please visit our |

Security I

Application Server
Licenzing

Geolocation Configuration

I SIP Trunk Security Profile I

Certificate

Phone Security Profile

CUME Server Security Profile

™

3. Klicken Sie oben links auf Add New (Neu hinzufiigen), um ein neues Profil hinzuzufiigen.



Svztem +  CallRouting *  Media Resourcez +  Advanced Festures

Find and List SIP Trunk Security Profiles

|:|']= Al Mewy Select Al Clear Al @ Delete Selected

4. Konfigurieren sIP Trunk Security Profile um dieses Bild anzuzeigen, und klicken Sie dann
auf save unten links auf der Seite.

System »  Call Routing «  Media Resources »  Advanced Feastures »  Device = Application = User Management = Bulk £

SIP Trunk Security Profile Configuration Related Links:
LH Save x Delete Copy % Reset £ Apply Conficg |:|I} Acde] My
-Status

@ add successful

@ Reset of the trunl is required to have changes take effect,

-SIP Trunk Security Profile Information

Marme ¥ SecureSIPTLSforCube
Description

Device Security Mode |Enu:r1,r|:uteu:| V|
Incorning Transport Type™® |TLS V|
Cutgoing Transport Type TLS il

() Enable Digest Authentication
Monce Validity Tire {rnins)* 00

Secure Certificate Subject or Subject Alternate Mame |S1p-cr

L
| Incorning Port® 5061

[_JEnable application level authorization

] Accept presence subscription
(] accept out-of-dialog refer®*
(] Accept unsolicited notification
] Accept replaces header
[ Transmit security status

L allow charging header
SIP V150 Outbound SDP Offer Filtering * |Llse Default Filter i




5. Stellen Sie sicher, dass die Secure Certificate Subject or Subject Alternate Name auf den Common Name
(CN) des CUBE-Zertifikats, da dieser Ubereinstimmen muss.

6. Klicken Sie copy und dndern Sie die Name zU SecureSipTLSforcVP. Andern Secure Certificate

subject auf die CN des CVP-Anrufserverzertifikats, da es tibereinstimmen muss. Klicken Sie auf
Save -Taste.

G Save x Delete Copy % Reset z Apply Config EB_‘.I A Mesy

@ Reset of the trunk is required to have changes take effect,

SIP Trunk Security Profile Information

Mame* |SecureSIPTLSfDerp

Description |

Device Security Mode |En|:r1_.rpted Vl
Incaring Transpart Tvn,r|:u3"c |TLS Vl
Qutgaing Transport Type |TLS Vl
[|Enable Digest Authentication

Monce Validity Tirme (rnins)® 600

Secure Certificate Subject or Subject Alternate Name |cvp1.dcloud.cisca.com |

Incoming Port® SO61

[_JEnable application level authorization

[ Accept presence subscription
] Accept out-of-dialog refer**
] &coept unsolicited notification
] &cocept replaces header
[ Transmit security status

[ allow charging header
SIP Y150 Qutbound SDP Offer Filtering"c Use Default Filter b

Zuordnen von SIP-Trunk-Sicherheitsprofilen zu den entsprechenden SIP-Trunks und Aktivieren
von SRTP

Schritte:

1. Navigieren Sie auf der Seite "CUCM Administration" zu Device > Trunk.



Device - Application - Uzar Managame

CTl Route Pairt
iZlekeaspar
al sy

PhiGre

I Trunk

Remote Destirstion

Devios Setting=s L]

2. Suchen Sie nach CUBE-Trunk. In diesem Beispiel lautet der CUBE-Trunk-Name vcube , und
klicken Sie dann auf Find.

Trunks (f -50f5)

Find Trunks where | Device Name v | begins with v JvCube I “Find || Clear Filter ||E||E|
Select itern or enter search text ¥ |
[ Hame ~ Description Calling Search Space Device Pool Route Pattern Partition
0 & yCUBE dCloud ¢SS dCloud DP  gloudcherry.sip twilio.com dcloud PT
O = vCUBE dCloud CSs dCloud DP 7o PSTM Incorning_Murnbers
O E ¥yCUBE dCloud €SS dCloud DP 6016 PSTH Incorming_Mumbers
)} é ¥CUBE dCloud CSs dcloud DP 7019 PSTH Incoming_hurmbers
0 = vCUBE dCloud CSS dCloud DP  44413K¥ Robot Agent Remote Destinations

3. Klicken Sie auf vcuse um die Konfigurationsseite fir vCUBE-Trunks zu 6ffnen.
4. In Device Information Abschnitt Gberprifen, srTP Allowed Kontrollkdstchen, um SRTP zu
aktivieren.

[ unattended Port
B srTP allowed | When this flag is checked, Encrypted TLS needs to be configured in the network to provide end to end security. Failure to do so will expose keys and other information.

Consider Trathic on This Trunk Secure® [ When using both sRTP and TLS v
Route Class Signaling Enabled* | Default v
Use Trusted Relay Point™® [Default v

5. Blattern Sie nach unten zum sIP Information und &ndern Sie den Destination Port ZU 5061.
6. Andern SIP Trunk Security Profile ZU SecureSIPTLSForCube.

rSIP Information
Destination
[l Destination Address is an SRV
Destination Address Destination Address IPvE Destination Port
1* [198.18.133.22¢ || 5061
MTF Preferred Originating Codec® Fllulaw w
BLF Presence Group* | Standard Presence group Vl
ISIP Trunk Security Profile® [ SecuresIPTLSforCube | v |
Rerouting Calling Search Space |« None = |

7. Klicken Sie auf save dann Rest zu save und Anderungen anwenden.



Trunk Configuration

B Save x Delete % Resat HI} Add New

Status

® Update successful

The configuration changes will not take effect on the trunk urtil a reset is performed. Uze the Reset button or Job Scheduler to execute the reset.

8. Navigieren Sie zu Device > Trunk, suchen Sie in diesem Beispiel nach CVP-Trunk-Name: cvp-
siP-Trunk. Klicken Sie auf  Find.

Trunks (I -fofl)

Find Trunks where | Device Name ~ | begins with | cvp || Find || Clear Filter | qp || ==

| Select itern or enter search text ¥ |

MName Dezcription Calling Search Space

CNP-SIP-Trunk CYP-SIP-Trunk dCloud CS5

Device Pool

L
I:I SIF

dCloud DP

9. Klicken Sie auf cvpP-siP-Trunk , um die Konfigurationsseite des CVP-Trunks zu 6ffnen.

10. In Device Information Abschnitt, Gberprifen srTP Allowed Kontrollkastchen, um SRTP zu
aktivieren.

[CJunattended Port

B srTP Allowed | when this flag i1s checked, Encrypted TLS needs to be configured in the network to provide end to end security, Failure to do so will expose keys and other information,
C

onsider Tramc on This Trunk Secure®

|when using both sRTP and TLE V|
Raute Class Signaling Enabled* | Default v
Use Trusted Relay Point® [Default |

11. Blattern Sie nach unten zum sIP Information Abschnitt &ndern, Destination Port ZU 5061.
12. Andern sIP Trunk Security Profile ZU SecureSIPTLSForCvp.

rSIP Information

Destination

(D pestination Address is an SRV

Destination Address

Destination Address IPvE
1* [198.18.133.13 ||

Destination Port

5061
MTFP Preferred Originating Codec® 7iiulaw hd
BLF Presence Group* | Standard Presence group i |
ISIP Trunk Security Profile * [ SecuresIPTLSforCvp | v |
|

13. Klicken Sie auf save dann Rest zu save und Anderungen anwenden.



The configuration changes will not take effect on the trunk urtil & reset i= parformead. Use the Rezst button or Job Scheduler 1o execuls the reset.

Sichere Geratekommunikation der Agenten mit CUCM

Um Sicherheitsfunktionen fiir ein Gerat zu aktivieren, missen Sie ein LSC (Locally Significant
Certificate) installieren und das Sicherheitsprofil diesem Gerat zuweisen. Das LSC verfiigt Uber
den o6ffentlichen Schltssel fir den Endpunkt, der vom privaten CUCM-CAPF-Schlissel signiert
wird. Es ist nicht standardméaRig auf Telefonen installiert.

Schritte:

1. Melden Sie sich an cisco Unified Serviceability Schnittstelle.
2. Navigieren Sie zu Tools > Service Activation.

alial,  Cisco Unified Serviceability

cisco For Cisco Unified Communications Solutions

Alarm * Trace * | Tools * | Snmp ~ CalHome + Help -

Cervice
Activation

i Control Center -
Feature Services

3. Wahlen Sie den CUCM-Server aus, und klicken Sie auf co.

Server”| cucm1.dcloud.cisco.com--CUCM Voice/Video ~|| Go

|'5E|EEt Server

4. Uberpriifen cisco Certificate Authority Proxy Function und klicke auf save um den Service zu
aktivieren. Klicken Sie auf ok zur Bestatigung.

Security Services

| Service Name Activation Status
Cisco Certificate Authonty Proxy Function Deactivated
[] Cisco Certificate Enrollment Service Deactivated

5. Stellen Sie sicher, dass der Service aktiviert ist, und navigieren Sie dann zur CUCM-
Verwaltung.



VEWLERGGE Cizco Unified Serviceability o
Cisco Unified Reporting hgout

Cisco Unified CM Administration

Disaster Recovery System

Ciern Linified Serviceahilite

6. Navigieren Sie nach der erfolgreichen Anmeldung bei der CUCM-Verwaltung zu sSystem >
Security > Phone Security Profile um ein Geratesicherheitsprofil fir das Agentengerat zu erstellen.



ahmhe  Cisco Unified CM Administration

CISCO  ryur Cisco Unified Communications Solutions

Svztem )| Call Routing * Media Rezourcez +  Advanced Festurez +  Dewi

Cizco Unified Ch

Cizco Unified CM Groug device is configured. Th
Presence Redundancy Groups 15 Paging is not cnnfigur
Phone MTP Reference

DatelTime Group

BLF Prezence Group

Fegion Information k ld m i n iSt rﬂtiﬂ n
Device Pool

Device Mobility k

CHCP »

LDaP 2

SAML Single Sign-On

on Friday, Decernber 20, 2019 1(

Cross-0rigin Resource Sharing

feolus) s, Inc,

Location Info k

MLPP » fures and is subject to United =Stat

aws, By using this product vou ac
Phy=ical Location

SReT o cryptographic products may be

Erterprise Parameters nrmunications Manager please visi

Erterprize Phone Configuration our Technical Suppaort web site.

Service Parameters

Security k Certificate

Application Server I Phone Security Profile I

Licensing k SIP Trunk Security Profile

Geolocation Configuration CUME Server Security Profile
=

7. Suchen Sie das Sicherheitsprofil fir den Geratetyp lhres Agenten. In diesem Beispiel wird
ein Softphone verwendet. Wahlen Sie deshalb cisco Unified Client Services Framework - Standard SIP
Non-Secure Profile. Klicken Sie auf das Kopiersymbol & um dieses Profil zu kopieren.



Phone Security Profile (I-10f1) Rows per Pagel 50 vI

Find Phone Security Profile where I Marme ;I contains ;lclientl Find I Clear Filter I '{'Fl ='|

-

I_ Mame Description Copy

Cisco Unified Client Services Framework - Standard SIP Mon-Secure Profile  Cisco Unified Client Services Framework - Standard SIP Mon-Secure Profile | [

8. Profil umbenennen in Cisco Unified Client Services Framework - Secure Profile. CAndern Sie die
Parameter wie in diesem Bild und klicken Sie dann auf save oben links auf der Seite.

vstem *  CallRouting *  Media Resources +  Advanced Festures +  Device +  Application = User

Phone Security Profile Configuration

—Phone Security Profile Information

Product Type: Cisco Unified Client Services Frameworlk

Device Protocol: =IF

Narne* |Ci5n::n:| Unified Client Services Framework - Secure Profile
Description |Ci5n::n:| Unified Client Services Framework - Secure Profile
Device Security Mode | Encrypted -]
Transport Type™® |-|-|_5 -]

W TETP Encrypted Config

r Enable ©auth Authentication

—Phone Security Profile CAPF Information

Authentication Mode™® |E'!‘f Mull String -]
Key Order® [r=a only =]
RSA Key Size (Bits)* [z048 -]
EC Key Size (Bits) |.=_- None = -]

Mote: These fields are related to the CAPF Information settings on the Phone Confiquration page.

—Parameters used in Phone

SIP Phone Port™ [5ns1

Sawve | Delete | Zopy | Feset | apply Cl:unfigJ add Mew |

9. Navigieren Sie nach der erfolgreichen Erstellung des Telefongerateprofils zu Device > Phone.



Device « | Application v User Manageme

CT Route Point
Gatekeeper

Gateway

Phone a

Trunk
Remote Destination L

Device Seltings L4

10. Klicken Sie auf Find um alle verfugbaren Telefone aufzulisten, und klicken Sie dann auf
Agententelefon.

11. Die Konfigurationsseite fur Agententelefone wird gedffnet. Suchen Certification Authority Proxy
Function (CAPF) Information Abschnitt. Um LSC zu installieren, stellen Sie certificate
Operation ZU Install/lUpgrade UNd Operation Completes by auf einen beliebigen Zeitpunkt in der
Zukunft andern.

— Certification Authority Proxy Function {CAPF) Information

Certificate Operation ¥ Install/Upgrade v |
Authentication Mode * By Mull String “ |

duthentication String

Key Order® |RSa Only v

RSA Key Size (Bits)® | 2043 v |

EC Key Size (Bits) "t
| Operation Completes By |zoz1 |04 |[16 ||12 | (rvvvimmDoiHH)

Certificate Dperation Status: Naone
Mote: Security Profile Contains Addition CAPF Settings,

12. Suchen Protocol Specific Information Abschnitt und &ndern Sie Device Security Profile ZU Cisco Unified
Client Services Framework — Secure Profile.

-lPrutucuI Specitic Information i

Packet Capture Mode® | None v|
Packet Capture Duration ||:|

BLF Presence Group™® |Star||:lar|:| Presence group vl
SIF Dnal Rules |-=: Mone = vl

MTP Preferred Originating Codec® | 711ulaw

Device Security Profile® | Cisco Unified Client Services Framework - Secure Hvl

Ferouting Calling >earch Space Cisco Unified Client Services Framewaork - Secure Profile

13. Klicken Sie auf save oben links auf der Seite. Stellen Sie sicher, dass die Anderungen



erfolgreich gespeichert wurden, und klicken Sie auf Reset.

System + CallRouting + Media Resources =  Advanced Features = Device v A

x Delete Copy % Reset | 7 Apply Config EEE Add New

Status

@ Update successful

14. Ein Popup-Fenster wird gedffnet, und klicken Sie auf reset um die Aktion zu bestatigen.

Device Reset

r Reset Information

15. Nachdem sich das Agent-Gerat erneut beim CUCM registriert hat, aktualisieren Sie die
aktuelle Seite, und Uberprifen Sie, ob das LSC erfolgreich installiert wurde.
Uberpriifen Certification Authority Proxy Function (CAPF) Information Abschnitt, Certificate Operation Muss
auf eingestellt sein No Pending Operation Und Certificate Operation Status ist auf Upgrade Success.

— Certification Authority Proxy Function (CAPF) Information

Certificate Operation® | Mo Pending Operation e

Authentication Mode ¥ By Null String

Authentication String
Generate String
Key Order® RSA Only
RSA Key Size (Bits)* 2048
EC Key Size (Bits)
Operation Completes By 2021 04 16 12 | (YYYY:MM:DD:HH)

I Certificate Operation Status: Upgrade Success
Mote: Security Profile Contains Addition CAPF Settings.

-~

16. Gehen Sie zu den gleichen Schritten wie in Schritt . 7 - 13 zum Sichern der Gerate anderer



Agenten, die Sie mit CUCM sicheres SIP und RTP verwenden méchten.

Uberpriifung
FUhren Sie folgende Schritte durch, um zu Uberprifen, ob das RTP ordnungsgemaf gesichert ist:
1. FUhren Sie einen Testanruf beim Contact Center aus, und héren Sie sich die IVR-

Aufforderung an.
2. Offnen Sie gleichzeitig die SSH-Sitzung zu vVCUBE, und filhren Sie den folgenden Befehl

aus:.
show call active voice brief

Tipp: Uberpriifen Sie, ob das SRTP on zwischen CUBE und VVB (198.18.133.143) Wenn
dies der Fall ist, wird bestatigt, dass der RTP-Verkehr zwischen CUBE und VVB sicher ist.

3. Stellen Sie einen Mitarbeiter zur Verfigung, um den Anruf entgegenzunehmen.

) : @
NI Cisco Finesse @ Mot Ready

CISCO
B Agent ” Ready

® Break

) u

Agent Mame State

4. Der Agent wird reserviert, und der Anruf wird an den Agent weitergeleitet. Nehmen Sie den

Anruf an.
5. Der Anruf wird mit dem Mitarbeiter verbunden. Kehren Sie zur vCUBE SSH-Sitzung zurlck,

und fihren Sie den folgenden Befehl aus:
show call active voice brief



Tipp: Uberpriifen Sie, ob das SRTP on zwischen CUBE und den Telefonen der Agenten
(198.18.133.75). Wenn ja, wird bestatigt, dass der RTP-Verkehr zwischen CUBE und Agent
sicher ist.

6. Sobald der Anruf verbunden ist, wird auf dem Agentengerat eine Sicherheitssperre
angezeigt.. Dies bestatigt auch, dass der RTP-Verkehr sicher ist.

R

L

Self-view Keypad Mute Volume Mare

Weitere Informationen zum Uberpriifen der ordnungsgeméRen Sicherung der SIP-Signale finden
Sie im Artikel Configure Secure SIP Signaling.



https://www.cisco.com/c/de_de/support/docs/contact-center/unified-contact-center-enterprise/218434-configure-secure-sip-signaling-in-contac.html
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