| mplementieren von CA-signierten Zertifikaten in
einer CCE 12.6-L 6sung

| nhalt

Einleitung

V oraussetzungen

Anforderungen

V erwendete Komponenten

Hintergrund

Vorgehensweise

CCE Windows-basierte Server

1. CSR erstellen

2. Entgegennehmen der von der Zertifizierungsstelle signierten Zertifikate
3. Laden Siedie CA Signed Certificates hoch

4. Binden des von der Zertifizierungsstelle signierten Zertifikats an 11S

5. Binden des CA-signierten Zertifikats an das Diagnoseportal

6. Importieren Sie das Stamm- und Zwischenzertifikat in den Java-Schlissel speicher.
CVP-L6sung

1. Zertifikate mit FQDN generieren

2. CSR ergtellen

3. Entgegennehmen der von der Zertifizierungsstelle signierten Zertifikate
4. Importieren Sie die von der Zertifizierungsstelle signierten Zertifikate
VOS-Server

1. CSR-Zertifikat generieren

2. Entgegennehmen der von der Zertifizierungsstelle signierten Zertifikate
3. Laden Sie die Anwendungs- und Stammezertifikate hoch.

Uberpriifung

Fehlerbehebung

Zugehorigel nformationen

Einleitung

In diesem Dokument wird die Implementierung von CA-Zertifikaten (Certificate Authority) in der CCE-
L 6sung (Cisco Contact Center Enterprise) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

Unified Contact Center Enterprise (UCCE) Version 12.6.2
Package Contact Center Enterprise Version 12.6.2

Customer Voice Portal (CVP) Version 12.6.2

Cisco Virtualized Voice Browser (VB)

Cisco CVP Operations and Administration Console (OAMP)
Cisco Unified Intelligence Center (CUIC)

Cisco Unified Communication Manager (CUCM)



Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

» PCCE 12.6.2
CVP12.6.2
CiscoVVB 12.6.2
Feinheiten 12.6.2
CuiC 12.6.2
Windows 2019

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 0schten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
moglichen Auswirkungen aler Befehle kennen.

Hintergrund

Zertifikate werden verwendet, um sicherzustellen, dass die Kommunikation mit der Authentifizierung
zwischen Clients und Servern sicher ist. Benutzer kdnnen Zertifikate von einer Zertifizierungsstelle
erwerben oder selbst signierte Zertifikate verwenden.

Selbstsignierte Zertifikate (wie der Name schon sagt) werden von derselben Stelle signiert, deren Identitat
sie bescheinigen, wahrend sie von einer Zertifizierungsstelle signiert werden. Selbstsignierte Zertifikate
werden nicht als so sicher wie CA-Zertifikate betrachtet, werden jedoch standardméiig in vielen
Anwendungen verwendet.

In der Package Contact Center Enterprise (PCCE)-Ldsung Version 12.x werden alle Komponenten der
L 6sung von Single Pane of Glass (SPOG) gesteuert, der auf dem Hauptserver der Admin Workstation (AW)
gehostet wird.

Aufgrund von Security Management Compliance (SRC) in der PCCE 12.5(1)-Version erfolgt die gesamte
Kommunikation zwischen SPOG und anderen Komponenten der Losung tber ein sicheres HTTP-Protokoll.

In diesem Dokument werden die erforderlichen Schritte zum Implementieren von CA-signierten Zertifikaten
in einer CCE-L6sung fur die sichere HTTP-Kommunikation detailliert beschrieben. Weitere
Sicherheitsiiberlegungen zu UCCE finden Sie in den UCCE-Sicherheitsrichtlinien.

Informationen zu zusétzlichen sicheren CVP-Verbindungen, die sich von sicheren HTTP-V erbindungen
unterscheiden, finden Sie in den Sicherheitsrichtlinien im CVP-Konfigurationsleitfaden: CV P Security
Guidelines.

Hinweis: Dieses Dokument bezieht sich NUR auf CCE-Version 12.6. Links zu anderen Versionen
finden Sie im Abschnitt mit verwandten Informationen.

Vorgehensweise

CCE Windows-basierte Server

1. CSR erstellen


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_2/configuration/guide/ucce_b_security-guide-for-cisco-unified-icm_contact_center_enterprise_release_1262.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/12-6-2/configuration/guide/ccvp_b_1262-configuration-guide-for-cisco-unified-customer-voice-portal/ccvp_m_1252-unified-cvp-security.html#topic_plj_n1w_k2b
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/12-6-2/configuration/guide/ccvp_b_1262-configuration-guide-for-cisco-unified-customer-voice-portal/ccvp_m_1252-unified-cvp-security.html#topic_plj_n1w_k2b

In diesem Verfahren wird erlautert, wie Sie eine CSR-Anforderung (Certificate Signing Request) vom
I nternetinformationsdienste-Manager (I1S-Manager) generieren.

Schritt 1: Melden Sie sich bei Windows an, und wéhlen Sie Systemsteuerung > Verwaltung >
I nter netinfor mationsdienste (I11S)-Manager aus.

Schritt 2: Klicken Sieim Bereich Verbindungen auf den Servernamen. Der Server-Hauptbereich wird
angezeigt.
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Schritt 5: Fuhren Sie im Dialogfeld Zertifikat anfordern die folgenden Schritte aus:

Geben Sie die erforderlichen Informationen in den angezeigten Feldern ein, und klicken Sie auf Weiter.



Request Certificate

Ej." Distinguished Mame Propertics

offficisl rarmes and they cannot contsin sbbrevistions.
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Belassen Siein der Dropdown-Liste fir den Kryptografiedienstanbieter die Standardeinstellung.

Wahlen Siein der Dropdown-Liste Bitlange die Option 2048 aus.
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Schritt 6: Geben Sie einen Dateinamen fir die Zertifikatanforderung an, und klicken Sie auf Fertig stellen.
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2. Entgegennehmen der von der Zertifizierungsstelle signierten Zertifikate

Schritt 1: Signieren des Zertifikats auf einer Zertifizierungsstelle

Hinweis: Stellen Sie sicher, dass die von der CA verwendete Zertifikatvorlage die Client- und
Serverauthentifizierung enthalt.

Schritt 2: Holen Sie die von der Zertifizierungsstelle signierten Zertifikate ein (Stamm, Anwendung und
Zwischenprodukt, falls vorhanden).

3. Laden Siedie CA Signed Certificates hoch

Schritt 1: Melden Sie sich bei Windows an, und wéhlen Sie Systemsteuerung > Verwaltung >
I nter netinfor mationsdienste (11S)-Manager aus.
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Schritt 2: Klicken Sieim Bereich Verbindungen auf den Servernamen.
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Schritt 3: Doppelklicken Sieim 11S-Bereich auf Server zertifikate.
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Schritt 5: Fullen Sieim Dialogfeld Complete Certificate Request (Zertifikatanforderung abschlief3en) die
folgenden Felder aus:

Klicken Sieim Feld Dateiname, das die Antwort der Zertifizierungsstelle enthalt, auf die Schaltflache ....

Navigieren Sie zu dem Speicherort, in dem das signierte Anwendungszertifikat gespeichert ist, und klicken
Sie dann auf Offnen.

Hinweis: Wenn es sich um eine zweistufige CA-Implementierung handelt und das Stammzertifikat
noch nicht im Serverzertifikatsspeicher vorhanden ist, muss der Stamm in den Windows-Speicher
hochgeladen werden, bevor Sie das signierte Zertifikat importieren. Lesen Sie dieses Dokument, wenn
Sie die Stammzertifizierungsstelle in den Windows Store Microsoft - Installing the Trusted Root
Certificate hochladen mussen.



https://learn.microsoft.com/en-us/skype-sdk/sdn/articles/installing-the-trusted-root-certificate
https://learn.microsoft.com/en-us/skype-sdk/sdn/articles/installing-the-trusted-root-certificate

Geben Sieim Feld Anzeigename den vollqualifizierten Doméanennamen (Fully Qualified Domain Name,
FQDN) des Servers oder einen fur Sie wichtigen Namen ein. Stellen Sie sicher, dass das Dropdown-Ment
Zertifikatsspeicher auswahlen fur das neue Zertifikat als Personal angezeigt wird.

Specity Certificate Authority Response

gl

Complete 3 previously crested certificate requeest by retriesing the file that contains the certificate suthority's
response.

Falie mame containing the centification authornity's response:
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=

Schritt 6: Klicken Sie auf OK, um das Zertifikat hochzuladen.

Wenn das Zertifikat erfolgreich hochgeladen wurde, wird das Zertifikat im Bereich " Serverzertifikate"
angezeigt.

el Pri MR Sl B S LR T R e e e e

e
N R, OO DR sy e b L

[ - 2 o A | Ky by

Humg = rad e s By

it B Dt Pepmepeet .. PODLAAR PO I . FOCLANAF

Cacs W14 5 Cuniime LA AT T s BOCLARAF

[P e e Frossms peretn thcs com ORI, || @

4. Binden desvon der Zertifizierungsstelle signierten Zertifikatsan 11S

In diesem Verfahren wird erlautert, wie ein Zertifikat mit CA-Signatur an den 11S-Manager gebunden wird.

Schritt 1: Melden Sie sich bei Windows an, und wéhlen Sie Systemsteuerung > Verwaltung >
Inter netinfor mationsdienste (11S)-Manager aus.
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Schritt 2: Wahlen Sie im Bereich Verbindungen die Option <Server name> > Sites > Default Web Site
aus.

A e RCCTANL » e b Dl ek ae 0
[ ™

- o I [ g Default Web Site Home T
Wy e e R - [T —
= i BCULAA, BRTIRCTAR prasdmny Lo Tién - et |l by L —r=
) degpypka s Propls AN - in
e " — — bk
s & @ e & B =
W MAT  MThesw AT BTl Applasien e st
el Dl Pagei  Dhlalidieis Lok Lefimp i Winligel it
- - [T, -
Cnmnacian SITE |-mad F twden
dereps u |
= - o
i =] Y| ey Wakalty
:ﬁ 'ﬂ o ol & = r J S
e, Covporen  Delsk Gesciey  eeP ranilan T warse
[P Wi T g =
L s
X s
* 42 o W = A Cuatme
HITE HTTF  AGMRGes  Aegpeg  VIGN Fypes  Rllole —
[ s @ v
)
F s 3
R T

Schritt 3: Klicken Sieim Aktionsbereich auf Bindungen....
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Schritt 4: Klicken Sie auf den Typ https mit Port 443, und klicken Sie dann auf Bear beiten....
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Schritt 5: Wahlen Sie aus der Dropdown-Liste fir das SSL-Zertifikat das Zertifikat mit dem gleichen
Anzeigenamen aus, der im vorherigen Schritt angegeben wurde.
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Schritt 6: Klicken Sie auf OK .

Schritt 7. Navigieren Sie zu Start > Ausfuihren > services.msc, und starten Sie den [1S-Administratordienst
neu.
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5. Binden des CA-signierten Zertifikats an das Diagnoseportal
In diesem Verfahren wird erlautert, wie ein CA-signiertes Zertifikat im Diagnosebereich gebunden wird.

Schritt 1: Offnen Sie die Eingabeaufforderung (Als Administrator ausfiihren).

Schritt 2: Navigieren Sie zum Startordner des Diagnoseportals. Fiihren Sie diesen Befehl aus:



cd c:\icm\serviceability\diagnostics\bin

Schritt 3: Entfernen Sie die aktuelle Zertifikathindung aus dem Diagnosebereich. Fihren Sie diesen Befehl
aus:

DiagFwCertMgr /task:UnbindCert

»DiagFwCertMgr /ftask:UnbindCert

e "Unbind(
t number from configuration file:

NG TO UNBIND CER 0M WINDOWS HTTP
IP 551 'B.0.6 :

ie e the

Sery

)R UNBINDING THE

Schritt 4: Offnen Sie das signierte Zertifikat, und kopieren Sie den Hashinhalt (ohne Leerzeichen) des Felds
"Fingerabdruck".

Hinweis: Entfernen Sie alle ausgeblendeten Zeichen vom Anfang oder Ende des Hash-Inhalts. Ein
Editor wie Notepad++ kann Ihnen helfen, diese verborgenen Zeichen zu identifizieren.



General | Detals | Certification Path

Show: [ <All> vl
Field Value -
&1 Authority Key Identifier EeylD=03 2f 5102 27 8¢ 7 3...
[i.| CRL Distribubion Points [1]CRL Destribution Posnk: Destr...

'y
£ Authority Information Access  [1)autherity Info Acoess: Acc...
) Certificate Template Inform...  Template=CC Web Server(1.3...
&

y | Application Poboes [!]ﬁ.pp&-:al:nn Cartificate Pobe....
i Key Usoge Digital Signature, Key Endpher... |z
| Thumbgrint algarithm shal
Iﬂmmmm ﬂﬂﬁm%ﬁﬂﬁkm“i

97 93 74 00 99 19 53 db 4e 0b b5 b= cd 4c bd
96 36 dc 4b cb

[ copy toFie...

Schritt 5: Fhren Sie diesen Befehl aus, und fligen Sie den Hashinhalt ein.

DiagFwCertMgr /task:BindCertFromStore /certhash:<hash_value>

\icmyserviceability\diagnostics\bin»DiagFwCertMgr /task:BindCertFromStore /fcerthash:9

tic Framework Certificate Man

“tHas aument Pa

]

EMPTING TO BIND C

Binding IP Address:

requested found in
store was closed s

completed successfully

SERVICE COMPLETED SUCCESSFULLY

Wenn die Zertifikatbindung erfolgreich war, wird die Meldung Die Zertifikatbindung ist GULTIG



angezeigt.

Schritt 6: Uberprifen, ob die Zertifikatbindung erfolgreich war Fiihren Sie diesen Befehl aus:

DiagFwCertMgr /task:ValidateCertBinding

icsh\bin»DiagFwCertMgr /task:ValidateCertBinding

o

T EHP“Hu TO

Binding IP

Attempting to query H“
Found a F

TO lDD’ up
omputer Personal

hes certifi
COMPLETED 5

Hinweis: DiagFwCertMgr verwendet standardmal3ig Port 7890.

Wenn die Zertifikatbindung erfolgreich war, wird die Meldung Die Zertifikatbindungist GULTIG
angezeigt.

Schritt 7. Starten Sie den Diagnose-Framework-Dienst neu. Fuhren Sie folgende Befehle aus:

net stop DiagFwSvc
net start DiagFwSvc

Wenn das Diagnose-Framework erfolgreich neu gestartet wird, werden beim Starten der Anwendung keine
Zertifikatfehlerwarnungen angezeigt.

6. Importieren Sie das Stamm- und Zwischenzertifikat in den Java-Schlisselspeicher.

Vorsicht: Bevor Sie beginnen, mussen Sie den Schltissel speicher sichern und die Befehle vom Java-
Home als Administrator ausfihren.



Schritt 1: Kennen Sie den Java-Home-Pfad, um sicherzustellen, wo das Java-Keytool gehostet wird. Es gibt

mehrere Mdglichkeiten, den Java-Home-Pfad zu finden.

Option 1: CLI-Befehl: echo % CCE_JAVA_HOME%

B.9.272.18-hotspot

Option 2: Manuell Uber die erweiterte Systemeinstellung, wieim Bild dargestel It

“— o\ B 3] Control Panel » Systern and Security » System

Control Pand Home

@ Device Manages Computer Name  Hardwa Remote
E Remote settings

Tou muest be: logged on a3 an Administratior bo makos most of these changes
"E;‘ Advanced systern settings ]

Pedomancs
Visusal effects, processor scheduling, memory usage, and vitual meenorny

Sethrgs
Lser Profiles
Deesldop settings related S0 your sign-n
Settings
Startup and Recoweny
Sysiem slaviup, sysbem fadure_ and debugging information
Ernvironment Variables

0K Cancel

Secunty and Maintenance

Environment Variables

Wser vanables for Administrator

Vanable

Path
TEMP
Thap

System vanables

‘Vanable

Valus

Clsers\ Administraten AppDatat Lo«
Chlsers\AdministratenAppDatai Lo
ChllsersiAdministrated AppData’ Lo

Value

CCE_JAVA_HOME

C\Program Files (xBE)\Open) DI jre-E

(7] rerien. ...

Combpec
COR_EMABLE_PROFILING
COR_PROFILER

CORECLR_ENABLE PROFILI...

CORECLR PROFILER

LW !p.\.-;"--::,'\st:mﬂ'- crmid.exe
1

AppOynamicsgentPrafiler

1

Apolenamics AoentProfiler

Schritt 2: Sichern Sie die Datei cacerts aus dem Ordner <I CM -l nstallationsver zeichnis>\ssl\. Sie kénnen

es an einen anderen Speicherort kopieren.

Schritt 3: Offnen Sie ein Befehlsfenster als Administrator, und fiihren Sie die folgenden Befehle aus:

cd %CCE_JAVA_HOME%\bin

keytool.exe a€“keystore <ICM install directory>\ssl\cacerts -trustcacerts -import -file <path where the



Hinwels. Welche Zertifikate benttigt werden, héngt von der Zertifizierungsstelle ab, die Sie zum
Signieren der Zertifikate verwenden. In einer zweistufigen Zertifizierungsstelle, die fur 6ffentliche
Zertifizierungsstellen typisch und sicherer als interne Zertifizierungsstellen ist, miissen Sie sowohl das

Root- a's auch das Zwischenzertifikat importieren. In einer eigenstéandigen Zertifizierungsstelle ohne

Zwischenprodukte, diein der Regel in einer Ubung oder einer einfacheren internen
Zertifizierungsstelle zu finden ist, missen Sie nur das Stammzertifikat importieren.

CVP-L6sung

1. Zertifikate mit FQDN generieren

In diesem Verfahren wird erlautert, wie Zertifikate mit FQDN fir Web Service Manager (WSM)-, Voice

XML (VXML)-, Anrufserver- und Operations Management (OAMP)-Dienste generiert werden.

Hinweis: Wenn Sie CVP installieren, enthalt der Zertifikatsname nur den Namen des Servers und
nicht den FQDN. Daher miissen Sie die Zertifikate neu generieren.

Vorsicht: Bevor Sie beginnen, missen Sie dies tun:
1. Offnen Sie ein Befehlsfenster als Administrator.

2. Fur 12.6.2 rufen Sie zur ldentifizierung des Keystore-Kennworts den Ordner %CVP_HOME%\bin

auf, und fihren Sie die Datei DecryptKeystoreUtil.bat aus.

3. Fur 12.6.1 fuhren Sie den Befehl more % CVP_HOM E% \conf\security.properties aus, um das

Schltissel speicherkennwort zu identifizieren.
4. Sie benttigen dieses Kennwort, wenn Sie die Befehle keytool ausfihren.

5. Fihren Sieim Verzeichnis %CVP_HOME%\conf\security\ den Befehl aus, kopieren Sie .keystore

backup.keystore.

CVP-Server

Schritt 1: FUhren Sie die folgenden Befehle aus, um die Zertifikate der CVP-Server zu l6schen:
%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore
%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore

Geben Sie auf Aufforderung das Kennwort fir den Schliissel speicher ein.

Schritt 2: Fihren Sie den folgenden Befehl aus, um das WSM-Zertifikat zu generieren:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore

Geben Sie auf Aufforderung das Kennwort fir den Schliisselspeicher ein.

-delete -al
-delete -al

-delete -al

-genkeypais



Hinweis: Standardméldig werden die Zertifikate fir zwei Jahre generiert. Verwenden Sie-valid
XXXX, um das Ablaufdatum festzulegen, an dem Zertifikate neu generiert werden. Andernfalls sind
Zertifikate 90 Tage lang gultig und mussen vor diesem Zeitpunkt von einer Zertifizierungsstelle
signiert werden. Fur die meisten dieser Zertifikate muss eine Validierungszeit von 3-5 Jahren
angemessen sein.

Hier sind einige Standardeingaben fur die Gultigkeit:

1 Jahr 365
Zwei Jahre 730
Drei Jahre 1095
Vier Jahre 1460
Funf Jahre 1895
Zehn Jahre 3650

Achtung: Von 12,5 Zertifikate missen SHA 256, Key Size 2048, und V erschltisselung Algorithm
RSA, verwenden Sie diese Parameter, um diese Werte: -keyalg RSA und -keysize 2048. Esiist
wichtig, dass die CVP-Keystore-Befehle den -storetype-Parameter JCEK S enthalten. Andernfalls
kann das Zertifikat, der Schltissel oder, schlimmer noch, der Schitissel speicher beschédigt werden.

Geben Sie den FQDN des Servers an, und wie lautet I hr Vor- und Nachname?

Beantworten Sie die folgenden Fragen:
Wie lautet der Name Ihrer Organisationseinheit?
[Unbekannt]: <OU angeben>
Wie heifdt Ihre Organisation?
[Unbekannt] : <Name der Organisation angeben>

Wie lautet der Name |hrer Sadt oder Gemeinde?



[Unbekannt]: <Name der Sadt/des Ortes angeben>

Wie heil3t Ihr Bundesland?
[Unbekannt] : <Name des Bundeslandes angeben>

Wie lautet der aus zwei Buchstaben bestehende Landercode fur diese Einheit?
[Unbekannt]: <Landercode aus zwei Buchstaben angeben>

Geben Sie fur die n&chsten beiden Eingaben yes (Ja) an.

Schritt 3: Fuhren Sie fur vxml_certificate und callserver_certificate die gleichen Schritte aus:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

CVP-Berichtsserver

Schritt 1: Fuhren Sie die folgenden Befehle aus, um die WSM- und Reporting Server-Zertifikate zu
|Gschen:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

Geben Sie auf Aufforderung das Kennwort fir den Schllissel speicher ein.

Schritt 2: Fuhren Sie den folgenden Befehl aus, um das WSM-Zertifikat zu generieren:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

Geben Sie auf Aufforderung das Kennwort fir den Schllissel speicher ein.

Geben Sie den FQDN des Servers fur die Abfrage an, wie lautet Thr Vor- und Nachname?, und fahren Sie
mit den gleichen Schritten wie bei CV P-Servern fort.

Schritt 3: Fuhren Sie fr callserver_certificate die gleichen Schritte aus:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:



Geben Sie auf Aufforderung das Kennwort fiir den Schllissel speicher ein.
CVP OAMP (UCCE-Bereitstellung)

Dain Version 12.x der PCCE-L 6sung alle Komponenten der Ldsung vom SPOG gesteuert werden und
OAMP nicht installiert ist, sind diese Schritte nur fir eine UCCE-Bereitstellungsl 6sung erforderlich.

Schritt 1: Fihren Sie die folgenden Befehle aus, um die WSM- und OAMP-Serverzertifikate zu |6schen:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

Geben Sie auf Aufforderung das Kennwort fir den Schliisselspeicher ein.

Schritt 2: Fihren Sie den folgenden Befehl aus, um das WSM-Zertifikat zu generieren:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypais
] y yp y y y g yp

Geben Sie auf Aufforderung das Kennwort fir den Schliisselspeicher ein.

Geben Sie den FQDN des Servers fir die Abfrage an, wie lautet 1hr Vor- und Nachname?, und fahren Sie
mit den gleichen Schritten wie bei CV P-Servern fort.

Schritt 3: Flhren Sie die gleichen Schritte fir oamp_certificate aus:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

Geben Sie auf Aufforderung das Kennwort fir den Schliissel speicher ein.

2. CSR erstéllen

Hinweis: RFC5280-kompatibler Browser erfordert, dass jedem Zertifikat ein Subject Alternative
Name (SAN) hinzugefugt wird. Dies kann bei der Generierung des CSR mithilfe des Parameters -ext
mit SAN erreicht werden.

Alternativer Betreffname

Mit dem Parameter -ext kann ein Benutzer bestimmte Durchwahlen auswéhlen. Im gezeigten Beispiel wird
ein Subjekt-Alternativname (SAN) mit dem vollqualifizierten Domanennamen (Fully Qualified Domain
Name, FQDN) des Servers sowie des |okalen Hosts hinzugeflgt. Zusétzliche SAN-Felder kénnen als durch
Kommas getrennte Werte hinzugeftigt werden.

Gultige SAN-Typen sind:



ip:192.168.0.1
dns:myserver.mydomain.com
email:name@mydomain.com

Beispiele:

-ext san=dns:mycvp.mydomain.com,dns:localhost

CVP-Server

Schritt 1: Generieren Sie die Zertifikatanforderung fir den Alias. Fuihren Sie diesen Befehl aus, und
gpeichern Sieihnin einer Datel (z. B. wsm_certificate):

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Geben Sie auf Aufforderung das Kennwort fir den Schliisselspeicher ein.

Schritt 2: Fihren Sie fir vxml_certificate und callserver _certificate die gleichen Schritte aus:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Geben Sie auf Aufforderung das Kennwort fir den Schliissel speicher ein.

CVP-Berichtsserver

Schritt 1: Generieren Sie die Zertifikatanforderung fir den Alias. Fuhren Sie diesen Befehl aus, und
gpeichern Sieihn in einer Datel (z. B. wsmreport_certificate):

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Geben Sie auf Aufforderung das Kennwort fir den Schllissel speicher ein.

Schritt 2: Fihren Sie die gleichen Schritte fir das callserver_certificate-Zertifikat aus:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Geben Sie auf Aufforderung das Kennwort fir den Schllissel speicher ein.



CVP OAMP (nur UCCE-Bereitstellung)

Schritt 1: Generieren Sie die Zertifikatanforderung fir den Alias. Fuihren Sie diesen Befehl aus, und
speichern Sieihnin einer Datei (z. B. wsmoamp_certificate):

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Geben Sie auf Aufforderung das Kennwort fir den Schllissel speicher ein.

Schritt 2: Fihren Sie die gleichen Schritte fir oamp_certificate aus:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Geben Sie auf Aufforderung das Kennwort fir den Schllissel speicher ein.
3. Entgegennehmen der von der Zertifizierungsstelle signierten Zertifikate

Schritt 1: Signieren Sie die Zertifikate auf einer Zertifizierungsstelle (WSM, Callserver und VXML-Server
fur den CVP-Server, WSM und OAMP fur den CVP-OAMP-Server und WSM und Callserver fir den CVP-
Reporting-Server).

Schritt 2: Laden Sie die Anwendungszertifikate und das Stammzertifikat von der Zertifizierungsstelle
herunter.

Schritt 3: Kopieren Sie das Stammzertifikat und die von der Zertifizierungsstelle signierten Zertifikate in
den Ordner %CVP_HOM E% \conf\security\ jedes Servers.

4. Importieren Siedievon der Zertifizierungsstelle signierten Zertifikate

Wenden Sie diese Schritte auf alle Server der CVP-L6sung an. Nur die Zertifikate fir Komponenten auf
diesem Server missen mit dem von der Zertifizierungsstelle signierten Zertifikat importiert werden.

Schritt 1. Stammzertifikat importieren Fihren Sie diesen Befehl aus:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:

Geben Sie auf Aufforderung das Kennwort fur den Schliissel speicher ein. Geben Sie an der
Eingabeaufforderung diesem Zertifikat vertrauen Ja ein.

Wenn ein Zwischenzertifikat vorhanden ist, fihren Sie den folgenden Befehl aus:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:



Geben Sie auf Aufforderung das Kennwort fir den Schitissel speicher ein. Geben Sie an der
Eingabeaufforderung diesem Zertifikat vertrauen Ja ein.

Schritt 2: Importieren Sie das von der Zertifizierungsstelle signierte WSM fir das Serverzertifikat (CVP,
Reporting und OAMP). Fiihren Sie diesen Befehl aus:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:

Geben Sie auf Aufforderung das Kennwort fir den Schitissel speicher ein. Geben Sie an der
Eingabeaufforderung diesem Zertifikat vertrauen Ja ein.

Schritt 3: Auf den CVP-Servern und den Reporting-Servern wird das signierte Zertifikat der Callserver-CA
importiert. Flihren Sie diesen Befehl aus:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:

Geben Sie auf Aufforderung das Kennwort fir den Schitissel speicher ein. Geben Sie an der
Eingabeaufforderung diesem Zertifikat vertrauen Ja ein.

Schritt 4: Importieren Sie auf den CV P-Servern das signierte Zertifikat des VXML-Serversfir die CA.
Fihren Sie diesen Befehl aus:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:

Geben Sie auf Aufforderung das Kennwort fur den Schitissel speicher ein. Geben Sie an der
Eingabeaufforderung diesem Zertifikat vertrauen Ja ein.

Schritt 5: Importieren Sieim CVP OAMP-Server (nur fir UCCE) das OAMP-Server-CA-Signaturzertifikat.
Fihren Sie diesen Befehl aus:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:

Geben Sie auf Aufforderung das Kennwort fur den Schitissel speicher ein. Geben Sie an der
Eingabeaufforderung diesem Zertifikat vertrauen Ja ein.

Schritt 6: Server neu starten.
Hinweis: Stellen Sie bei der UCCE-Bereitstellung sicher, dass Sie die Server (CVP Reporting, CVP

Server usw.) in CVP OAMP mit dem FQDN hinzufiigen, den Sie bel der Erstellung des CSR
angegeben haben.



VOS-Server
1. CSR-Zertifikat generieren

In diesem Verfahren wird erlautert, wie Sie ein Tomcat CSR-Zertifikat von einer auf dem Cisco Voice
Operating System (VOS) basierenden Plattform generieren.

Dieser Prozess kann fur VOS-basierte Anwendungen angewendet werden, z. B.:
» Finesse
* CUIC\ Live-Daten (LD) \Identity Server (IDS)

¢ Cloud Connect
» CiscoVVB

Schritt 1: Rufen Sie die Seite Cisco Unified Communications Operating System Administration (Cisco
Unified Communications Betriebssystem-Verwaltung) auf: https://FQDN :<8443 or 443>/cmplatform.

Schritt 2: Navigieren Sie zu Sicher heit > Zertifikatsverwaltung, und wahlen Sie CSR generieren aus.

. = r

Py y——

Cortdicats Livt

Foredl Carmseratd Lk mhebs | -Coniiw it | btgma e Pisd | O Bloge | 9p | ==

B e dreey Flapiy s i F9ah iy vl ey Sl s
Berarit bel-pepre]  pkied CondislaCetdae chan  Jesarate A

Schritt 3: Wenn das CSR-Zertifikat generiert wurde, schlief3en Sie das Fenster, und wahlen Sie CSR
herunterladen aus.
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Schritt 4: Vergewissern Sie sich, dass das Zertifikat als Zielort festgelegt ist, und klicken Sie auf CSR
herunterladen.

@ Download Certificate Signing Request - Mazills Fuefox - O 4

O & hitps10.201.224,234 /,emplatformy/certificateDownloadMewCsr.do ne| =

Download Certificate Signing Request
Lﬂ Download CSR ﬁ Close

Status

'E Certihcate nameas not sted below do not have a corresponding TSR

|'Domlu|d Certificate Signing R st

Certificate Furpose ™ | tomeat

| Downdead CSR || Close

@ *. indicates required iterm.



Schritt 5: Klicken Sie auf Datel speichern. Die Datel wird im Download-Ordner gespeichert.

Opening tormcat.csr *

You have chosen to open:

« | tomcat.csr

which is: CSR file
from: https://10.201.224.234

What should Firefox do with this file?

Cancel

2. Entgegennehmen der von der Zertifizierungsstelle signierten Zertifikate

Schritt 1: Signieren Sie das auf einer Zertifizierungsstelle exportierte Tomcat-Zertifikat.

Schritt 2: Laden Sie die Anwendung und den von der Zertifizierungsstelle zertifizierten Root herunter.
3. Laden Sie die Anwendungs- und Stammzer tifikate hoch.

Schritt 1: Rufen Sie die Seite Cisco Unified Communications Operating System Administration (Cisco
Unified Communications-Betriebssystemverwaltung) auf: https:.//[FQDN:<8443 oder 443>/cmplatform.

Schritt 2: Navigieren Sie zu Sicher heit > Zertifikatsverwaltung, und wahlen Sie Zertifikat
hochladen/Zertifikatskette aus.

Show ~ Seflings ~ Security ~ Software Upgrades » Services ~ Help «

=1 . E . = . =1
Lag Generale Seif-signed é Upload Cerificale/Certificale chain [;;9 Generale CSR

Schritt 3: Wahlen Sie im Fenster Zertifikat hochladen/Zertifikatskette die Option tomcat-trust in certificate
purpose aus, und laden Sie das Root-Zertifikat hoch.
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Schritt 4: Laden Sie ein Zwischenzertifikat (falls vorhanden) als Tomcat-Trust hoch.

Schritt 5: Wahlen Sie im Fenster "Zertifikat hochladen/Zertifikatskette" im Feld "Zweck des Zertifikats' die
Option "Kat." aus, und laden Sie das von der Anwendungszertifizierungsstelle signierte Zertifikat hoch.

Upload Certificate Certificate chaln
Elj Upinsd m Close

rStatus

@'.'.am.m;: Updsading a cluster-wide certificate will distribute it to all servers in this cluster

~Uplead Certificate f Certificate chain

Certficate Purpose” e meal ] I

L

Besompbanifriendly name]
Uplaad File Browese... | No file sebacted.

@ *. indicates required item.

Schritt 6: Starten Sie den Server neu.
Uber prifung

Flhren Sie nach dem Neustart des Servers die folgenden Schritte aus, um die von der Zertifizierungsstelle
signierte Implementierung zu Uberprifen:

Schritt 1: Offnen Sie einen Webbrowser, und l6schen Sie den Cache.
Schritt 2: Schlief3en Sie den Browser, und 6ffnen Sie ihn erneut.

Nun mussen Sie den Zertifikatschalter sehen, um das von der Zertifizierungsstelle signierte Zertifikat zu
starten, und die Anzeige im Browserfenster, dass das Zertifikat selbst signiert und daher nicht
vertrauenswirdig ist, muss verschwinden.

Fehlerbehebung

In diesem Leitfaden werden keine Schritte zur Fehlerbehebung bei der Implementierung der Zertifikate mit
CA-Signatur beschrieben.

Zugehorige Informationen

CVP-Konfigurationdeitfaden - Sicherheit
UCCE-Sicherheitdeitfaden

PCCE-Administratorhandbuch

Selbstsignierte Zertifikate fir Exchange PCCE
Selbstsigniertes PCCE-Zertifikat 12.5

UCCE-sdbstsignierte Zertifikate 12.6
UUCCE-selbstsignierte Zertifikate 12.

Unter zeichnete Zertifikate der CCE-Zertifizierungsstelle 12.5
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