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Einleitung

In diesem Dokument wird die Implementierung von CA-Zertifikaten (Certificate Authority) in der CCE-
L 6sung (Cisco Contact Center Enterprise) beschrieben.

Beitrége von Anuj Bhatia, Robert Rogier und Ramiro Amaya, Cisco TAC Engineers.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Giber Kenntnisse in folgenden Bereichen verfgen:

» Unified Contact Center Enterprise (UCCE) Version 12.5(1)
Package Contact Center Enterprise Version 12.5(1)
Customer Voice Portal (CVP) Version 12.5 (1)

Cisco Virtualized Voice Browser (VB)

Cisco CVP Operations and Administration Console (OAMP)



 Cisco Unified Intelligence Center (CUIC)

* Cisco Unified Communication Manager (CUCM)
Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

PCCE 12.5(2)
CVP 12.5(1)
CiscoVVB 12,5
Feinheiten 12,5
CuiC 125
Windows 2016

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 0schten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
moglichen Auswirkungen aler Befehle kennen.

Hintergrund

Zertifikate werden verwendet, um sicherzustellen, dass die Kommunikation mit der Authentifizierung
zwischen Clients und Servern sicher ist.

Benutzer kdnnen Zertifikate von einer Zertifizierungsstelle erwerben oder selbst signierte Zertifikate
verwenden.

Selbstsignierte Zertifikate (wie der Name schon sagt) werden von derselben Stelle signiert, deren Identitat
sie bescheinigen, wahrend sie von einer Zertifizierungsstelle signiert werden. Selbstsignierte Zertifikate
werden nicht als so sicher wie CA-Zertifikate betrachtet, werden jedoch standardméidig in vielen
Anwendungen verwendet.

In der Package Contact Center Enterprise (PCCE)-Ldsung Version 12.x werden alle Komponenten der
L 6sung von Single Pane of Glass (SPOG) gesteuert, der auf dem Hauptserver der Admin Workstation (AW)
gehostet wird.

Aufgrund von Security Management Compliance (SRC) in der PCCE 12.5(1)-Version erfolgt die gesamte
Kommunikation zwischen SPOG und anderen Komponenten der Ldsung tber ein sicheres HTTP-Protokoll.
In UCCE 12.5 erfolgt die Kommunikation zwischen den Komponenten ebenfalls tber ein sicheres HTTP-
Protokall.

In diesem Dokument werden die erforderlichen Schritte zum Implementieren von CA-signierten Zertifikaten
in einer CCE-LOsung fur die sichere HTTP-Kommunikation detailliert beschrieben. Weitere
Sicherheitstiberlegungen zu UCCE finden Sie in den UCCE-Sicherheitsrichtlinien. Informationen zu
zusétzlichen sicheren CVP-Verbindungen, die sich von sicheren HTTP-V erbindungen unterscheiden, finden
Siein den Sicherheitsrichtlinien im CVP-Konfigurationsleitfaden: CV P Security Guidelines.

Vorgehensweise

CCE Windows-basierte Server

1. CSR erstellen


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_125-security-guide.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/cvp_12_5/configuration/guide/ccvp_b_configuration-guide-12-5-1/ccvp_b_configuration-guide-12-5-1_chapter_010001.html#topic_plj_n1w_k2b

In diesem Verfahren wird erlautert, wie Sie eine CSR-Anforderung (Certificate Signing Request) vom
I nternetinformationsdienste-Manager (I1S-Manager) generieren.

Schritt 1: Melden Sie sich bei Windows an, und wéhlen Sie Systemsteuerung > Verwaltung >
I nter netinfor mationsdienste (I11S)-Manager aus.

Schritt 2: Klicken Sieim Bereich Verbindungen auf den Servernamen. Der Server-Hauptbereich wird
angezeigt.
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Schritt 5: Fuhren Sie im Dialogfeld Zertifikat anfordern die folgenden Schritte aus:

Geben Sie die erforderlichen Informationen in den angezeigten Feldern ein, und klicken Sie auf Weiter.
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Belassen Siein der Dropdown-Liste fir den Kryptografiedienstanbieter die Standardeinstellung.

Wahlen Siein der Dropdown-Liste Bitlange die Option 2048 aus.
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Schritt 6: Geben Sie einen Dateinamen fir die Zertifikatanforderung an, und klicken Sie auf Fertig stellen.
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2. Entgegennehmen der von der Zertifizierungsstelle signierten Zertifikate

Schritt 1: Signieren des Zertifikats auf einer Zertifizierungsstelle

Hinweis: Stellen Sie sicher, dass die von der CA verwendete Zertifikatvorlage die Client- und
Serverauthentifizierung enthalt.

Schritt 2: Holen Sie die von der Zertifizierungsstelle signierten Zertifikate ein (Stamm, Anwendung und
Zwischenprodukt, falls vorhanden).

3. Laden Siedie CA Signed Certificates hoch

Schritt 1: Melden Sie sich bei Windows an, und wéhlen Sie Systemsteuerung > Verwaltung >
I nter netinfor mationsdienste (11S)-Manager aus.
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Schritt 2: Klicken Sieim Bereich Verbindungen auf den Servernamen.
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Schritt 3: Doppelklicken Sieim 11S-Bereich auf Server zertifikate.
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Schritt 5: Fullen Sieim Dialogfeld Complete Certificate Request (Zertifikatanforderung abschlief3en) die
folgenden Felder aus:

Klicken Sieim Feld Dateiname, das die Antwort der Zertifizierungsstelle enthalt, auf die Schaltflache ....

Navigieren Sie zu dem Speicherort, in dem das signierte Anwendungszertifikat gespeichert ist, und klicken
Sie dann auf Offnen.

Hinweis: Wenn es sich um eine zweistufige CA-Implementierung handelt und das Stammzertifikat
noch nicht im Serverzertifikatsspeicher vorhanden ist, muss der Stamm in den Windows-Speicher
hochgeladen werden, bevor Sie das signierte Zertifikat importieren. Weitere Informationen zum
Hochladen der Stammgzertifizierungsstelle in den Windows Store finden Sie in diesem Dokument
unter https.//docs.microsoft.com/en-us/skype-sdk/sdn/articles/installing-the-trusted-root-certificate.



https://docs.microsoft.com/en-us/skype-sdk/sdn/articles/installing-the-trusted-root-certificate

Geben Sieim Feld Anzeigename den vollqualifizierten Doméanennamen (Fully Qualified Domain Name,
FQDN) des Servers oder einen fur Sie wichtigen Namen ein. Stellen Sie sicher, dass das Dropdown-Ment
Zertifikatsspeicher auswahlen fur das neue Zertifikat als Personal angezeigt wird.

Specity Certificate Authority Response

gl

Complete 3 previously crested certificate requeest by retriesing the file that contains the certificate suthority's
response.
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Schritt 6: Klicken Sie auf OK, um das Zertifikat hochzuladen.

Wenn das Zertifikat erfolgreich hochgeladen wurde, wird das Zertifikat im Bereich " Serverzertifikate"
angezeigt.
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4. Binden desvon der Zertifizierungsstelle signierten Zertifikatsan 11S

In diesem Verfahren wird erlautert, wie ein Zertifikat mit CA-Signatur an den 11S-Manager gebunden wird.

Schritt 1: Melden Sie sich bei Windows an, und wéhlen Sie Systemsteuerung > Verwaltung >
Inter netinfor mationsdienste (11S)-Manager aus.
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Schritt 2: Wahlen Sie im Bereich Verbindungen die Option <Server name> > Sites > Default Web Site
aus.
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Schritt 3: Klicken Sieim Aktionsbereich auf Bindungen....
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Schritt 4: Klicken Sie auf den Typ https mit Port 443, und klicken Sie dann auf Bear beiten....
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Schritt 5: Wahlen Sie aus der Dropdown-Liste fir das SSL-Zertifikat das Zertifikat mit dem gleichen
Anzeigenamen aus, der im vorherigen Schritt angegeben wurde.
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Schritt 6: Klicken Sie auf OK .

Schritt 7. Navigieren Sie zu Start > Ausfuihren > services.msc, und starten Sie den [1S-Administratordienst
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Wenn IS erfolgreich neu gestartet wird, werden beim Starten der Anwendung keine
Zertifikatfehlerwarnungen angezeigt.

5. Binden des CA-signierten Zertifikats an das Diagnoseportal
In diesem Verfahren wird erlautert, wie ein CA-signiertes Zertifikat im Diagnosebereich gebunden wird.

Schritt 1: Offnen Sie die Eingabeaufforderung (Als Administrator ausfuihren).



Schritt 2: Navigieren Sie zum Startordner des Diagnoseportals. Fihren Sie diesen Befehl aus:

cd c:\icm\serviceability\diagnostics\bin

Schritt 3: Entfernen Sie die aktuelle Zertifikathindung aus dem Diagnosebereich. Fihren Sie diesen Befehl
aus:

DiagFwCertMgr /task:UnbindCert

Schritt 4: Offnen Sie das signierte Zertifikat, und kopieren Sie den Hashinhalt (ohne Leerzeichen) des Felds
"Fingerabdruck".

General | Detals | Certification Path |

Show: | <All> w
Field Value N
{i1] autharity Key Identifier KeylD=03 2f 5102 27 8c 7 3...
{f1] CRL Distribution Foints [1]CRL Custribution Point: Destr..,
(& Authority Information Access  [1)Autherity Info Acosss: Acc...
(& Certificate Template Inform...  Template=CC Web Server(1.3...
1] Application Polides [1]Appiication Certificate Pab...
i | Key Usage Digital Signature, Key Endpher... |=
| Thumbrint algarithm shal
I'";'m.-mu-irrt 9793 7400 %9 19 53 d6 4e 0b... -[

97 93 74 00 99 19 53 db 4= 0b c5 b= cd 4c bd
96 36 dc 4b cb

[ Copy toFile... |

Schritt 5: FUhren Sie diesen Befehl aus, und fligen Sie den Hashinhalt ein.



DiagFwCertMgr /task:BindCertFromStore /certhash:<hash_value>

Wenn die Zertifikatbindung erfolgreich war, wird die Meldung Die Zertifikatbindungist GULTIG
angezeigt.

Schritt 6: Uberprifen, ob die Zertifikatbindung erfolgreich war Fiihren Sie diesen Befehl aus:

DiagFwCertMgr /task:ValidateCertBinding

Hinweis: DiagFwCertMgr verwendet standardmal3ig Port 7890.

Wenn die Zertifikatbindung erfolgreich war, wird die Meldung Die Zertifikatbindungist GULTIG
angezeigt.

Schritt 7. Starten Sie den Diagnose-Framework-Dienst neu. Fulhren Sie folgende Befehle aus:

net stop DiagFwSvc
net start DiagFwSvc

Wenn das Diagnose-Framework erfolgreich neu gestartet wird, werden beim Starten der Anwendung keine
Zertifikatfehlerwarnungen angezeigt.



6. Importieren Sie das Stamm- und Zwischenzertifikat in den Java-Schltsselspeicher.

Vorsicht: Bevor Sie beginnen, missen Sie den Schliissel speicher sichern und die Befehle vom Java-
Home als Administrator ausfihren.

Schritt 1. Kennen Sie den Java-Home-Pfad, um sicherzustellen, wo das Java-K eytool gehostet wird. Es gibt
mehrere Mdglichkeiten, den Java-Home-Pfad zu finden.

Option 1: CLI-Befehl: echo % JAVA_HOME%

Option 2: Manuell Uber die erweiterte Systemeinstellung, wie im Bild dargestel It

— -« # Ed 4 Control Panel » System and Security * Systemn v f=
Control Panel Home 9 L
® Device Manager Computer Name Hardware] Advanced |Remote Emaronment Variables
Remote settimgs
G g ‘You must be logged on as an Administrator 1o make most of these changes
F; Advanced system settings Performance g |  Uservariables for Administrator
Visual effects, processor scheduling, memony usage, and vitual memany Variable Value
Path SLUSERPRO
Settings ol | TEMP %USERPRO
TMP HUSERPRO
User Profiles
Desktop settings related to your signn
isa
Settrgs Di
Statup and Recowery
System startup. system falure. and debugging infomation
Systermn vanables
Settings g
Vanable Value
Ernvironmernt Variables_ el Ererrerrthtere
JAava_HOME C:\Progra
JﬂTﬂ_G:TJ ;uulquw
oK Cancsl NUMBER_OF_PROCESSORS &
T R T T S U o e T Py 05 Windows_h
Security and Maintenance Path Cihiern!\bin;
| PATHEXT COM-EXE:

Hinweis: Der Standardpfad fur UCCE 12.5 lautet C:\Program Files (x86)\Javaljrel.8.0_221\bin.
Wenn Sie jedoch das Install ationsprogramm 12.5(1a) verwendet haben oder 12.5 ES5E5 installiert
haben (obligatorisches OpendDK ES), verwenden Sie CCE_JAVA_HOME anstelle von
JAVA_HOME, dasich der Datenspeicherpfad mit OpenJDK gedndert hat. Weitere Informationen zur
OpendDK-Migration in CCE und CVP finden Sie in den folgenden Dokumenten: Install and Migrate



https://www.cisco.com/c/de_de/support/docs/contact-center/unified-contact-center-enterprise-1251/217214-install-and-migrate-to-openjdk-in-cce-12.html

to OpendDK in CCE 2.5(1) und Install and Migrate to OpenJDK in CVP 12.5(1).

Schritt 2: Sichern Sie die Datei cacerts aus dem Ordner C:\Program Files
(x86)\Java\jrel.8.0 221\lib\security. Sie kdnnen es an einen anderen Speicherort kopieren.

Schritt 3: Offnen Sie ein Befehlsfenster als Administrator, um den Befehl auszufiihren:

keytool.exe a€“keystore ./cacerts -import -file <path where the Root, or Intermediate certificate are s

Hinweis. Welche Zertifikate benttigt werden, héngt von der Zertifizierungsstelle ab, die Sie zum
Signieren der Zertifikate verwenden. In einer zweistufigen Zertifizierungsstelle, die fur offentliche
Zertifizierungsstellen typisch und sicherer alsinterne Zertifizierungsstellen ist, mussen Sie sowohl das
Root- als auch das Zwischenzertifikat importieren. In einer eigenstandigen Zertifizierungsstelle ohne
Zwischenprodukte, diein der Regel in einer Ubung oder einer einfacheren internen
Zertifizierungsstelle zu finden ist, mussen Sie nur das Stammzertifikat importieren.

CVP-L0Osung
1. Zertifikate mit FQDN generieren

In diesem Verfahren wird erléutert, wie Zertifikate mit FQDN fur Web Service Manager (WSM)-, Voice
XML (VXML)-, Anrufserver- und Operations Management (OAMP)-Dienste generiert werden.

Hinweis: Wenn Sie CVP installieren, enthdlt der Zertifikatsname nur den Namen des Servers und
nicht den FQDN. Daher missen Sie die Zertifikate neu generieren.

Vorsicht: Bevor Sie beginnen, missen Sie dies tun:

1. Das Kennwort fur den Schltissel speicher abrufen. Fihren Sie den folgenden Befehl aus: more
%CVP_HOME%o\conf\security.properties. Sie benttigen dieses Kennwort, wenn Sie die Befehle
keytool ausfthren.

2. Kopieren Sie den Ordner %CVP_HOME%\conf\security in einen anderen Ordner.

3. Offnen Sie ein Befehlsfenster als Administrator, um die Befehle auszufiihren.

CVP-Server

Schritt 1: FUhren Sie die folgenden Befehle aus, um die Zertifikate der CVP-Server zu l6schen:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:
%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

Geben Sie auf Aufforderung das Kennwort fir den Schliissel speicher ein.


https://www.cisco.com/c/de_de/support/docs/contact-center/unified-contact-center-enterprise-1251/217214-install-and-migrate-to-openjdk-in-cce-12.html
https://www.cisco.com/c/de_de/support/docs/contact-center/unified-customer-voice-portal-1251/217213-install-and-migrate-to-openjdk-in-cvp-12.html

Schritt 2: Fihren Sie den folgenden Befehl aus, um das WSM-Zertifikat zu generieren:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypais
] y yp y y y g yp

Geben Sie auf Aufforderung das Kennwort fir den Schliisselspeicher ein.

Hinweis: Standardméldig werden die Zertifikate fir zwei Jahre generiert. Verwenden Sie -valid
XXXX, um das Ablaufdatum festzulegen, an dem Zertifikate neu generiert werden. Andernfalls sind
Zertifikate 90 Tage lang gultig und mussen vor diesem Zeitpunkt von einer Zertifizierungsstelle
signiert werden. FUr die meisten dieser Zertifikate muss eine Validierungszeit von 3-5 Jahren
angemessen sein.

Hier sind einige Standardeingaben fur die Gultigkeit:

1 Jahr 365
Zwel Jahre 730
Drei Jahre 1095
Vier Jahre 1460
Funf Jahre 1895
Zehn Jahre 3650

Achtung: Bei 12.5-Zertifikaten muss es sich um SHA 256, Key Size 2048 und

V erschltissel ungsalgorithmus RSA handeln. Verwenden Sie diese Parameter, um die folgenden
Werte festzulegen: -keyalg RSA und -keysize 2048. Esist wichtig, dass die CVP-Keystore-Befehle
den -storetype-Parameter JCEK S enthalten. Andernfalls kann das Zertifikat, der Schllissel oder,
schlimmer noch, der Schltissel speicher beschadigt werden.

Geben Sie den FQDN des Servers an, und wie lautet 1hr Vor- und Nachname?

Beantworten Sie die folgenden Fragen:

Wie lautet der Name Ihrer Organisationseinheit?



[ Unbekannt] : <OU angeben>
Wie heil3t Ihre Organisation?

[Unbekannt]: <Name der Organisation angeben>
Wie lautet der Name Ihrer Stadt oder Gemeinde?

[Unbekannt]: <Name der Sadt/des Ortes angeben>
Wie heil3t Ihr Bundesland?

[Unbekannt]: <Name des Bundeslandes angeben>
Wie lautet der aus zwei Buchstaben bestehende Landercode fur diese Einheit?
[Unbekannt]: <Landercode aus zwei Buchstaben angeben>

Geben Sie fur die n&chsten beiden Eingaben yes (Ja) an.

Schritt 3: Fuhren Sie fur vxml_certificate und callserver_certificate die gleichen Schritte aus:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

CVP-Berichtsserver

Schritt 1: Fuhren Sie die folgenden Befehle aus, um die WSM- und Reporting Server-Zertifikate zu
|Gschen:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

Geben Sie auf Aufforderung das Kennwort fir den Schllissel speicher ein.

Schritt 2: Fuhren Sie den folgenden Befehl aus, um das WSM-Zertifikat zu generieren:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

Geben Sie auf Aufforderung das Kennwort fir den Schllissel speicher ein.

Geben Sie den FQDN des Servers fur die Abfrage an, wie lautet Thr Vor- und Nachname?, und fahren Sie
mit den gleichen Schritten wie bei CVP-Servern fort.



Schritt 3: Fihren Sie fur callserver_certificate die gleichen Schritte aus:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypais
] y yp y y y g yp

CVP OAMP (UCCE-Bereitstellung)

Dain Version 12.x der PCCE-L 6sung ale Komponenten der Ldsung vom SPOG gesteuert werden und
OAMP nicht installiert ist, sind diese Schritte nur fir eine UCCE-Bereitstellungsl 6sung erforderlich.

Schritt 1: Fuhren Sie die folgenden Befehle aus, um die WSM- und OAMP-Serverzertifikate zu |6schen:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

Geben Sie auf Aufforderung das Kennwort fir den Schllissel speicher ein.

Schritt 2: Fuhren Sie den folgenden Befehl aus, um das WSM-Zertifikat zu generieren:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

Geben Sie auf Aufforderung das Kennwort fiir den Schllissel speicher ein.

Geben Sie den FQDN des Servers fur die Abfrage an, wie lautet Thr Vor- und Nachname?, und fahren Sie
mit den gleichen Schritten wie bei CV P-Servern fort.

Schritt 3: Fihren Sie die gleichen Schritte flr oamp_certificate aus:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

Geben Sie auf Aufforderung das Kennwort fir den Schllissel speicher ein.

2. CSR erstellen

Hinwels. RFC5280-kompatibler Browser erfordert, dass jedem Zertifikat ein Subject Alternative
Name (SAN) hinzugefiigt wird. Dies kann bei der Generierung des CSR mithilfe des Parameters -ext
mit SAN erreicht werden.

Alternativer Betreffname

Mit dem Parameter -ext kann ein Benutzer auf bestimmte Durchwahlen zugreifen. Im gezeigten Beispiel



wird ein Subjekt-Alternativname (SAN) mit dem vollqualifizierten Domanennamen (Fully Qualified
Domain Name, FQDN) des Servers sowie des lokalen Hosts hinzugefiigt. Zusétzliche SAN-Felder kdnnen
als durch Kommas getrennte Werte hinzugeftigt werden.

Gultige SAN-Typen sind:

ip:192.168.0.1
dns:myserver.mydomain.com
email:name@mydomain.com

Beispiel: -ext san=dns:mycvp.mydomain.com,dns:local host

CVP-Server

Schritt 1: Generieren Sie die Zertifikatanforderung fir den Alias. Fuihren Sie diesen Befehl aus, und
gpeichern Sieihnin einer Datel (z. B. wsm_certificate):

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Geben Sie auf Aufforderung das Kennwort fir den Schliisselspeicher ein.

Schritt 2: Fihren Sie fir vxml_certificate und callserver _certificate die gleichen Schritte aus:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Geben Sie auf Aufforderung das Kennwort fir den Schliisselspeicher ein.

CVP-Berichtsserver

Schritt 1: Generieren Sie die Zertifikatanforderung fir den Alias. Fuihren Sie diesen Befehl aus, und
gpeichern Sieihnin einer Datei (z. B. wsmreport_certificate):

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Geben Sie auf Aufforderung das Kennwort fir den Schllissel speicher ein.

Schritt 2: Fihren Sie die gleichen Schritte fir das callserver_certificate-Zertifikat aus:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:



Geben Sie auf Aufforderung das Kennwort fiir den Schllissel speicher ein.
CVP OAMP (UCCE-Bereitstellung)

Schritt 1: Generieren Sie die Zertifikatanforderung fir den Alias. Fuihren Sie diesen Befehl aus, und
gpeichern Sieihnin einer Datei (z. B. oamp_certificate):

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:
Ensure to replace "mycvp.mydomain.com" with your OAMP FQDN.
Enter the keystore password when prompted.

Schritt 2: Fuhren Sie die gleichen Schritte fir oamp_certificate aus:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Geben Sie auf Aufforderung das Kennwort fiir den Schllissel speicher ein.
3. Entgegennehmen der von der Zertifizierungsstelle signierten Zertifikate

Schritt 1: Signieren Sie die Zertifikate auf einer Zertifizierungsstelle (WSM, Callserver und VXML-Server
fur den CVP-Server, WSM und OAMP fur den CVP OAMP-Server und WSM und Callserver fir den
Reporting-Server).

Schritt 2: Laden Sie die Anwendungszertifikate und das Stammzertifikat von der Zertifizierungsstelle
herunter.

Schritt 3: Kopieren Sie das Stammzertifikat und die von der Zertifizierungsstelle signierten Zertifikate in
den Ordner %CVP_HOM E% \conf\security\ jedes Servers.

4. Importieren Siedievon der Zertifizierungsstelle signierten Zertifikate

Wenden Sie diese Schritte auf ale Server der CVP-L6sung an. Nur die Zertifikate fur Komponenten auf
diesem Server missen mit dem von der Zertifizierungsstelle signierten Zertifikat importiert werden.

Schritt 1: Stammzertifikat importieren Fuhren Sie diesen Befehl aus:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Geben Sie auf Aufforderung das Kennwort fur den Schitissel speicher ein. Geben Sie an der
Eingabeaufforderung diesem Zertifikat vertrauen Ja ein.

Wenn ein Zwischenzertifikat vorhanden ist, fihren Sie den folgenden Befehl aus:



Geben Sie auf Aufforderung das Kennwort fur den Schitissel speicher ein. Geben Sie an der
Eingabeaufforderung diesem Zertifikat vertrauen Ja ein.

Schritt 2: Importieren Sie das von der Zertifizierungsstelle signierte WSM fur dieses Serverzertifikat ( CVP,
Reporting und OAMP). Fihren Sie diesen Befehl aus:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Geben Sie auf Aufforderung das Kennwort fur den Schitissel speicher ein. Geben Sie an der
Eingabeaufforderung diesem Zertifikat vertrauen Ja ein.

Schritt 3: Auf den CVP-Servern und den Reporting-Servern wird das signierte Zertifikat der Callserver-CA
importiert. Fihren Sie diesen Befehl aus:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Geben Sie auf Aufforderung das Kennwort fur den Schitissel speicher ein. Geben Sie an der
Eingabeaufforderung diesem Zertifikat vertrauen Ja ein.

Schritt 4: Importieren Sie auf den CVP-Servern das signierte Zertifikat des VXML-Serversfir die CA.
Fihren Sie diesen Befehl aus:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Schritt 5: Importieren Sieim CVP OAMP-Server (nur fur UCCE) das OAMP-Server-CA-Signaturzertifikat.
Fuhren Sie diesen Befehl aus:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Schritt 6: Server neu starten.

Hinweis: Stellen Sie bei der UCCE-Bereitstellung sicher, dass Sie die Server ( Reporting, CV P-Server
usw.) in CVP OAMP mit dem FQDN hinzufiigen, den Sie bei der Erstellung des CSR angegeben
haben.

VOS-Server
1. CSR-Zertifikat generieren

In diesem Verfahren wird erldutert, wie Sie ein Tomcat CSR-Zertifikat von einer auf dem Cisco Voice



Operating System (VOS) basierenden Plattform generieren. Dieser Prozess gilt fur alle VOS-basierten
Anwendungen wie:

« CUCM

Finesse

CUIC\ Live-Daten (LD) \Identity Server (IDS)
Cloud Connect

CiscoVVB

Schritt 1: Rufen Sie die Seite Cisco Unified Communications Operating System Administration (Cisco
Unified Communications-Betriebssystemverwaltung) auf: https:.//[FQDN:<8443 oder 443>/cmplatform.

Schritt 2: Navigieren Sie zu Sicher heit > Zertifikatsverwaltung, und wahlen Sie CSR generieren aus.

Fored Cmfaratn Lax mhebrd | Conda i | Ebogem et Fd | O o | | -
b mabeem guams Famia andur pra nmanh rrbwns sy tha aple sbe.
Gararaty Sel-pegrapd  Wpkad Conduma/Cartinay than  Jenanale G4

Schritt 3: Wenn das CSR-Zertifikat generiert wurde, schlief3en Sie das Fenster, und wahlen Sie CSR
herunterladen aus.

Show = SeSrgs v Seowdy v Sobewuipgndm v Swvom = Sep v
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Schritt 4: Vergewissern Sie sich, dass das Zertifikat als Zielort festgelegt ist, und klicken Sie auf CSR
herunterladen.

@ Download Certificate Signing Reguest - Mozills Fuefox - O bt

D & hitps//10.201.224,234/cmplatformycertificateDownloadMewCsr.de we| =

Download Certificate Signing Regquest
Lﬂ Downkad 5k [T} Ciose

Status
|- "J Certthcate nameas not sted balow do not have a corresponding TSR

[mmhid Certificate Signing R st

['::rtiF-c-utt Furpose” | tomeat

| Downlgad CSR || Close

@ *« indicates requirad item,

Schritt 5: Klicken Sie auf Datel speichern. Die Datel wird im Download-Ordner gespeichert.


https://FQDN

Opening tormcat.csr *

You have chosen to open:

| tomcat.csr

which is: CSR file
from: https:/10.201.224.234

What should Firefox do with this file?

2. Entgegennehmen der von der Zertifizierungsstelle signierten Zertifikate

Schritt 1: Signieren Sie das auf einer Zertifizierungsstelle exportierte Tomcat-Zertifikat.

Schritt 2: Laden Sie die Anwendung und den von der Zertifizierungsstelle zertifizierten Root herunter.
3. Laden Sie die Anwendungs- und Stammzertifikate hoch.

Schritt 1: Rufen Sie die Seite Cisco Unified Communications Operating System Administration (Cisco
Unified Communications-Betriebssystemverwaltung) auf: https:.//FQDN:<8443 oder 443>/cmplatform.

Schritt 2: Navigieren Sie zu Sicher heit > Zertifikatsverwaltung, und wahlen Sie Zertifikat
hochladen/Zertifikatskette aus.

Show = Sellings = Security » Software Upgrades = Services = Help =

- 1 . E . . . -, 1
ﬂg Generale Self-signed é Upload Cedificatle/Certificale chain [ig Generate CSR

Schritt 3: Wahlen Sie im Fenster Zertifikat hochladen/Zertifikatskette die Option tomcat-trust in certificate
purpose aus, und laden Sie das Root-Zertifikat hoch.

Upload Certificabe / Certificate chain

Eél upioss [} ciose

rStatus

@ waming: Uploadang & cugter-wede cortficate will digtrbute it 0o all ggrvers im thig clugter

~Upload Certificate fCertificate chain

Cartificate Purpose tomest-trust ks |

Cressripluan (frendly namel
|""’"“" File Chooss File | Mo file chosen |

Uplosd Close

Schritt 4: Laden Sie ein Zwischenzertifikat (falls vorhanden) als tomcat-trust hoch.


https://FQDN

Schritt 5: Wahlen Sie im Fenster "Zertifikat hochladen/Zertifikatskette" im Feld "Zweck des Zertifikats' die
Option "Kat." aus, und laden Sie das von der Anwendungszertifizierungsstelle signierte Zertifikat hoch.

:Ij Upiad m Close

rStatus

@'.'-ammr;: Uploading a duster-wide certificate will distribute it to all servers in this cluster

~Uplead Certificate f Certificate chain

Certficate Purpose” 1At I
Descrpbonifriendly name) Salf
Uplonad File Browese... | No file sebacted.

Cluse

@ *. indicates required item.

Schritt 6: Starten Sie den Server neu.
Uber prifung

Flhren Sie nach dem Neustart des Servers die folgenden Schritte aus, um die von der Zertifizierungsstelle
signierte Implementierung zu tberprifen:

Schritt 1: Offnen Sie einen Webbrowser, und l6schen Sie den Cache.
Schritt 2: Schlief3en Sie den Browser, und 6ffnen Sie ihn erneut.

Nun mussen Sie den Zertifikatschalter sehen, um das von der Zertifizierungsstelle signierte Zertifikat zu
starten, und die Anzeige im Browserfenster, dass das Zertifikat selbst signiert und daher nicht
vertrauenswirdig ist, muss verschwinden.

Fehlerbehebung

In diesem Leitfaden werden keine Schritte zur Fehlerbehebung bei der Implementierung der Zertifikate mit
CA-Signatur beschrieben.

Zugehorige Informationen

CVP-Konfigurationdeitfaden: CVP-Konfigurationsleitfaden - Sicherheit
UCCE-Konfigurationsleitfaden: UCCE-Konfigurationseitfaden - Sicherheit
PCCE-Administrationshandbuch: PCE-Administrationshandbuch - Sicherheit
UCCE-sdlbstsignierte Zertifikate:_Austausch von UCCE-sel bstsignierten Zertifikaten
Selbstsignierte PCCE-Zertifikate: Austausch selbstsignierter PCCE-Zertifikate
Installation und Migration auf OpenJDK in CCE 12.5(1): CCE OpenJDK Migration
Installation und Migration auf OpenJDK in CVP 12.5(1): CVP OpenJDK Migration
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