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Einflihrung

In diesem Dokument werden die Schritte beschrieben, die zum Entfernen der Abhangigkeit von
Microsoft Active Directory (AD) erforderlich sind, um die Autorisierung lokal in PCCE-
Komponenten (Package Contact Center Enterprise) zu verwalten.

Mitarbeiter: Meenakshi Sundaram, Ramiro Amaya und Anuj Bhatia, Cisco TAC Engineers.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

. Cisco Paket Contact Center Enterprise
- Microsoft Active Directory

Verwendete Komponenten

Die in diesem Dokument verwendeten Informationen basieren auf der PCCE 12.5(1)-Version.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen aller Schritte verstehen.

Hintergrundinformationen



Die PCCE 12.5-Version bietet Benutzerberechtigungen fiir lokale Benutzergruppen auf den
Administration Servers (AW), wodurch Benutzer die Autorisierung aus Active Directory (AD)
verschieben kénnen. Dies wird von der Registrierung ADSecurityGroupUpdate gesteuert, die
standardmaRig aktiviert ist. Dadurch wird die Verwendung von Microsoft AD Security Groups zur
Kontrolle von Benutzerzugriffsrechten fir Setup- und Konfigurationsaufgaben vermieden.

<|:

Hinweis: Die Unterstltzung fir die lokale Autorisierung wurde in Unified Contact Center

Enterprise (UCCE) 12.0 eingefuhrt und wird jetzt von PCCE 12.5 unterstitzt.
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Hinweis: Wenn fir Unternehmen das vorherige Verhalten implementiert werden muss (AD-

Autorisierung), kann das ADSecurityGroupUpdate-Flag in 1 geandert werden.

Konfigurieren

Um Berechtigungen fir eine UcceConfig-Gruppe auf einem lokalen AW-Server zu erteilen,
mussen zunachst Berechtigungen auf Registrierungsebene und dann auf Ordnerebene erteilt
werden.

Schritt 1: Konfigurieren Sie die Registrierungsberechtigungen.

1. FlUhren Sie das Dienstprogramm regedit.exe aus.



2. Wahlen Sie HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\WinSock2.

3. Wahlen Sie unter Berechtigungen auf der Registerkarte Sicherheit die Gruppe UCCEConfig

aus, und aktivieren Sie die Option Vollzugriff zulassen.
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4. Wiederholen Sie die vorherigen Schritte, um der UCCEConfig-Gruppe fir diese Registrierungen
vollstandige Kontrolle zu gewahren.
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- Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Cisco Systems, einschl.\ICM
- Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Cisco Systems,

einschl\ICM

Schritt 2: Konfigurieren von Ordnerberechtigungen

1. Navigieren Sie in Windows Explorer zu <ICM Installed Directory>:\icm, und wahlen Sie

Eigenschaften aus.

2. Wahlen Sie auf der Registerkarte Sicherheit die Option UCCEConfig aus, und aktivieren Sie die

Option Vollzugriff zulassen.
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3. Klicken Sie auf OK, um die Anderungen zu speichern.

4. Wiederholen Sie die vorherigen Schritte, um der UCCEConfig-Gruppe fir C:\Temp folder volle
Kontrolle zu gewahren.

5. Gehen Sie in SQL Management Studio wie folgt vor:

a) Navigieren Sie zu Sicherheit > Anmeldungen.

b) Suchen Sie <Geratename>\UCCEConfig.

c) Klicken Sie mit der rechten Maustaste, und wahlen Sie Eigenschaften aus.

d) Navigieren Sie zu Benutzerzuordnungen, und wahlen Sie die AWDB-Datenbank aus.
e) Aktivieren Sie die Kontrollkastchen GeoTelAdmin, GeoTelGroup und public.

f) Schritt d) fur die HDS-Datenbank wiederholen.
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Nachdem eine vorlaufige Konfiguration erreicht wurde, befolgen Sie die Schritte, wie Sie einen
Domanenbenutzer bewerben kénnen, um Konfigurations- und Einrichtungsrechte zu erhalten.

Schritt 3: Doménenbenutzerkonfiguration.

1. Erstellen Sie einen Domanenbenutzer in AD. Fir diesen exakten Testconfig1-Benutzer wurde
erstellt.
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2. Melden Sie sich mit einem Domanenadmin- oder lokalen
Administratorkonto beim AW-Server an.

3. Offnen Sie den CCE-Administrator auf dem AW. Navigieren Sie zur Benutzer-Setup-Karte, und
wahlen Sie Administratoren aus. Fugen Sie den Benutzer hinzu, und wahlen Sie die Rolle

ConfigAdmin aus.
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Vor der Version 12.5 von PCCE hétte diese Anderung die Config Security Groups in der Doméane
unter einer Instanz Organizational Unit (OU) aktualisiert. Mit 12.5 ist das Standardverhalten jedoch
nicht, diesen Benutzer der AD-Gruppe hinzuzufligen. Wie im Bild gezeigt, gibt es in der
Sicherheitsgruppe "ICM Config" der Doméane keine Aktualisierung dieses Benutzers.

File Action View Help

e« HE § 8 XE

testconfigl testconfigl Properties

Femate cantrol I Femate Desktop Services Profile I COM=
| Active Directory Users and Com General | Address I Accourt | Profile I Telephones I Organization
» [] Saved Queries Member Of Dialin I Environment I Sessions
v 3 PCCERCDM.cisco.com

> [ Builtin Member of:
v (3] Cisco ICM Mame Active Directory Domain Services Falder

+ (5] RCDNPCCE

21 RPCCE

» || Computers
» 2| Demain Controllers
» || ForeignSecurityPrincipal:
» || Managed Service Accou

[7] Users

| Add.. | | Remove |

4. Wahlen Sie im AW-Server unter Computerverwaltung > Lokale Benutzer und Gruppen >
Gruppen die Option UCCEConfig aus, und fligen Sie testconfig1-Benutzer hinzu.
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5. Melden Sie sich vom Computer ab, und melden Sie sich mit den Anmeldeinformationen des
Benutzers testconfig1 an. Da dieser Benutzer Gber Konfigurationsrechte verfugt, kann er CCE-
Konfigurationstools wie CCE Admin, Script oder Internet Script Editor ausflihren.

6. Wenn der Benutzer jedoch versucht, eine Aufgabe auszufihren, die Setup-Rechte erfordert,
schlagt er fehl. Dieser Benutzer hat keinen Zugriff auf alle CCE-Administrator-Ressourcen oder -
Setup-Tools.

Wie im Bild gezeigt, versucht der Benutzer testconfig1 in der PCCE 4K-Bereitstellung, die

Konfiguration des Peripheral Gateway (PG) auszufilhren, und das System schrénkt die Anderung
durch eine Warnmeldung ein.

Contact Center Enterpnse - InstallShield Wizard X

The currently logged in user does not have local administrator

privileges. Please login administrator privileges in order to run the
Cisco Unified ICM/CCE PGSetup setup.

[ ]



7. Wenn dieser Benutzer fur eine Geschaftstatigkeit neben der Konfiguration Gber Setup-Rechte

verfigen muss, mussen Sie sicherstellen, dass die Benutzerrolle in CCEAdmin in SystemAdmin
geandert wird.
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Edit testconfig1@PCCERCDN.CISCO.COM

Domain PCCERCDM.CISCO.COM W
-
Username®* | | kestconfigl I
Description
Role [Syrs.tem.ﬂ.dminj o Q
Access to All Departments v

Die Benutzerrolle wurde in der Datenbank als 1 (SystemAdmin) aktualisiert:

UserRole  UserGrouplD  CustomerDefinition|D  UserGroupMame UserGroupType  Description ServiceProvider  ReadOnly  FeatureSetlD

1 {0 R NULL DEO u The ICM System Admiristrator N NULL
2 0 5000 NULL PCCERCONARLEWYIS u NULL N N NULL
3 5002 NULL [PcCERCDN\TESTCONFIGT) U NULL N N 5000
4 2 5001 NULL PCCERCDN\TESTUSER1 U NULL N N 5001

8. Melden Sie sich beim AW-Server mit dem Domanenkonto oder dem lokalen

Administratorberechtigungskonto an, und Gber Computerverwaltung > Lokale Benutzer und

Gruppen > Gruppen wahlen Sie Gruppen aus, und fligen Sie den Benutzer unter
"Administratoren" dem Benutzer hinzu.
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10. Der Benutzer kann nun auf alle Ressourcen der CCE-Anwendung in diesem AW-Server
zugreifen und die gewilnschten Anderungen vornehmen.
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nstances in the deployment are in the Evaluation. Learn More.

User Setup Organization Setup
Agents, Administrators, Roles Teams, Skill Groups, Precision Queues




Uberpriifen

Die Uberpriifung ist Teil des Konfigurationsprozesses.

Fehlerbehebung

Es sind derzeit keine spezifischen Schritte zur Fehlerbehebung fur diese Konfiguration verfugbar.

Zugehorige Informationen

PCCE-Administrationsleitfaden

Technischer Support und Dokumentation - Cisco Systems
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