Erforderliches Attribut manuell in ADFS Server
hinzufuigen

Inhalt

Einleitung

Voraussetzungen
Anforderungen
Verwendete Komponenten

Konfigurieren

Szenario 1
Szenario 2

Konfigurationen

Hinzufligen einer benutzerdefinierten Anspruchsregel im ADFS-Server unter WebEx
Vertrauenswirdigkeit der vertrauenden Partei

Schritte zum Erstellen dieser Regel

Einleitung

In diesem Dokument wird beschrieben, wie Sie eine Attribut-UID mithilfe eines Syntex manuell zur
Vertrauensstellung der ADFS-vertrauenden Seite hinzuflgen.

Voraussetzungen

Anforderungen

» ADFS-Server
» Steuerungs-Hub
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+ ADFS-Server
» Cisco WebEx Control Hub
* AD vor Ort

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren



Dies ist nutzlich, wenn ein Problem beim Hinzufligen eines Attributanspruchs in ADFS aufgrund
eines vorhandenen Attributs auftritt.

Szenario 1

Sie haben eine Vertrauensstellung fir eine vertrauende Seite, flr die eine Anspruchsregel mit
dem Attribut UID oder Uid erstellt wurde.

Dies schlagt bei der Authentifizierung fehl, da Webex (SP) die Grol3- und Kleinschreibung des
erforderlichen Attributs bertcksichtigt und uid sein muss und die E-Mail-Adresse des Benutzers in
der SAML-Antwort weitergeben muss.

Szenario 2
Sie verfligen Uber eine Partei-Vertrauensstellung, bei der eine Anspruchsregel ein Attribut mit dem
Namen uid Ubergibt, das jedoch mit einem anderen Attribut in AD verknupft ist als dem, was

erforderlich ist (emailAddress/UserPrincipleName). Dies fuhrt zu Problemen.

Konfigurationen

In einer idealen Konfiguration gemaf Cisco WebEx Guide muss die ADFS-Konfiguration wie folgt
aussehen:

ADFS-Administratoren kdnnen dies Uber ihre Vertrauensstellungen der vertrauenden Partei
aufrufen-> Vertrauen, das sie fur WebEXx erstellt haben -> Anspruchsausstellungsrichtlinie
bearbeiten -> Regel bearbeiten -> Attribute -> Regelsprache anzeigen.

Die Regelsprache im Klartext lautet:

c:[Geben Sie == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname",

Issuer == "AD AUTHORITY" ein.]
=> issue(store = "Active Directory", types = ("uid"), query = ";userPrincipalName;{0}", param =
c.Value);

Da die Konfiguration nicht korrekt angezeigt wird, erstellen Sie diese Regel manuell mithilfe des
einfachen Texts der Regelsprache.


http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname

Hinzuflgen einer benutzerdefinierten Anspruchsregel im ADFS-
Server unter WebEx Vertrauenswurdigkeit der vertrauenden
Partei

Schritte zum Erstellen dieser Regel

1. Wahlen Sie im ADFS-Hauptbereich die erstellte Vertrauensstellung aus, und wahlen Sie
dann Anspruchsregeln bearbeiten. Wahlen Sie auf der Registerkarte
"Ausstellungstransformationsregeln” die Option Regel hinzufligen aus.

2. Wahlen Sie Antréage mithilfe einer benutzerdefinierten Regel senden aus, und wéhlen Sie
dann Weiter aus.

3. Kopieren Sie die Regel aus dem Texteditor (beginnend bei c:) und figen Sie sie in das
benutzerdefinierte Regelfeld auf dem ADFS-Server ein.

Das muss so aussehen:
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Anschlieltend kénnen Sie SSO vom Control Hub aus testen. Dies muss erwartungsgemaf
funktionieren.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



