Anrufweiterleitungslogik auf Cisco Meeting
Server erklart
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Einfihrung

Dieses Dokument beschreibt die Anrufweiterleitungslogik des Cisco Meeting Server (CMS)
(ehemals Acano-Produkt), der in mehrere Anrufweiterleitungstabellen aufgeteilt ist. In diesem
Dokument werden die verschiedenen Phasen und Szenarien beschrieben, die Anrufe durch diese
Anrufweiterleitungstabellen flihren kénnen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:

- Cisco Meeting Server Call Bridge-Komponente

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Cisco Meeting Server (Version 2.3.x).

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Was ist die Anrufweiterleitungslogik des Cisco Meeting Server



(CMS)?

Die Anrufweiterleitung auf dem CMS umfasst einige verschiedene Tabellen fur die
Anrufweiterleitung. Mit dem Flussdiagramm, das heruntergeladen werden kann, kdnnen Sie die
Anrufweiterleitungslogik fur jeden Anruf befolgen, der im CMS eingeht. Dies gilt fur alle Arten von
Anrufen: Cisco Meeting App (CMA - Thick Client oder WebRTC), Standard Session Initiation
Protocol (SIP)-Anrufe oder Microsoft SIP-Anrufe, sofern nicht anders angegeben.

Hinweis: Die einzige Ausnahme bilden ausgehende CMS-Anrufe (CMS direkt fur die
TelePresence Management Suite (TMS) oder CMA-Client-Anrufe), bei denen die
Anrufweiterleitungstabelle umgangen wird.

Dies ist die Reihenfolge des Anrufweiterleitungsprozesses in CMS:

1. Tabelle fir die Ubereinstimmung eingehender Anrufe
2. Tabelle fUr die Weiterleitung eingehender Anrufe
3. Tabelle ausgehender Anrufe

Jede Tabelle wird spater im Dokument genauer erlautert. Dazu gehoren auch Bilder, die nur den
entsprechenden Teil des enthalten.

Hinweis: CMS fuhrt nur die Anrufweiterleitung basierend auf der Domanen-Weiterleitung
durch, also basierend auf der rechten Seite (RHS) des URI (Uniform Resource Identifier).
Auf der linken Seite (LHS) des URI gibt es keine Anrufweiterleitungsfunktion, wie sie es bei
Cisco Unified Communications Manager (CUCM) mit DirectoryNumber Routing
(Routenmuster) der Fall ist.

Hinweis: Jede Tabelle ist eine geordnete Liste, die durch das priority-Attribut festgelegt wird.
Héhere Prioritat bedeutet, dass zuerst eine Ubereinstimmung erzielt werden muss. Wenn sie
nicht Gbereinstimmt, wird die nachste Regel in der Liste ausgefiihrt. Als allgemeine Regel
des Daumens, geben Sie allgemeinere Regeln (wie ein *, das jeder Domane entspricht) eine
niedrigere Prioritat als die spezifischeren Regeln. Auf diese Weise werden die spezifischen
Regeln zuerst behandelt, und Sie haben moglicherweise den Fallback zu den allgemeineren
Regeln.

1. Tabelle fiir die Ubereinstimmung eingehender Anrufe



Call matching table
Is
empty

All incoming calls will be handled by CMS:
either to space, user, IVR or Lync lookup

Depending on allowance, the call goes to
Domain - space
B _ ; - user
Incoming call matching - IVR
domain - Lync conference lookup
{local or external)

Dies ist der erste Schritt des Prozesses, bei dem das CMS feststellt, ob der eingehende Anruf fir
den Cisco Meeting Server selbst bestimmt ist und weiter verarbeitet werden muss, oder ob es sich
um einen Anruf handelt, der fiir ein anderes System bestimmt ist, in dem das CMS der Agent ist,
der den Anruf interagiert und sowohl die Medien als auch die Signalisierung (z. Skype-Gateway
ruft Standard-SIP-Endpunkte an oder umgekehrt).



Es Uberprift, ob der Domanenteil des eingehenden URI mit der eingehenden
Ubereinstimmungstabelle tibereinstimmt oder nicht. Bei einer Ubereinstimmung kann der Anruf
gemal der Konfiguration fur diese Wahlplanregel an Leerzeichen, Benutzer, IVR weitergeleitet
werden oder eine Lync-Konferenzsuche (am Standort oder extern) durchgefihrt werden. Die
Tabelle lasst keine Platzhalterdoménen zu, sondern erfordert eine vollstandige Ubereinstimmung.

Hinweis: Wenn keine Domaénen fiir die Ubereinstimmung eingehender Anrufe konfiguriert
sind, akzeptiert das CMS alle eingehenden URIs von SIP- oder Lync-Anrufen, die auf der
Callbridge landen. Fur CMA-Clients (WebRTC oder Thick Client) wird der Anruf zwar
akzeptiert, aber nicht automatisch an den richtigen Ort oder an den richtigen Benutzer
weitergeleitet. Daher ist es wichtig, die richtige Domane einzugeben, wenn Sie den CMA-
Client fur die Anwahl von Leerzeichen oder Benutzern in diesem Fall verwenden.

Beispielsweise wird im Bild eine Tabelle flr die Anrufzuordnung angezeigt (es werden nur die
Option Targets and Targets Users (ZielLeerzeichen und Zielbenutzer fir die Kirzung):

Incoming call handling

Call matching
] Dsmncain, nuanme Prindty Targels spaces Targets users
[1 | scano.steven.lab 2 VES | yes

0| sesis la | yes. [ves.
| ' acanol.acano.steven, lab o Ves | yes

a FRE yes -

Hier wird die Domane als acano.steven.lab eingerichtet, die die Clients normalerweise wahlen. Sie
ermoglicht jedoch auch Ad-hoc-Anrufe oder spezifische SIP-Routenmuster von CUCM (oder
Expressway-Suchregeln), die nur auf eine bestimmte Callbridge (bei einem Cluster) abzielen,
indem die erste und zweite Fallbackregel in der Tabelle entweder der IP-Adresse der Callbridge
(in diesem Fall 10.48.54.160) oder dem Fully Qualified Domain Name (FQDN) entsprechen.

Callbridge (in diesem Fall acano1.acano.steven.lab).

2. Tabelle fiir die Weiterleitung eingehender Anrufe



Domain

Call forwarding table
i5 ; ND i =,

Call forwarding domair

empty

YES

-Forward : Forward / Reject

H Reject




Wenn der Anruf keine der Regeln in der Tabelle fiir die Ubereinstimmung eingehender Anrufe
erreicht hat oder keine Ubereinstimmung fiir den Anruf zum Fortfahren vorhanden ist (z. B. durch
den Benutzer eine nicht vorhandene oder falsche URI-Nummer gewahlt wurde), durchlauft er die
zweite Tabelle, die so genannte Anrufweiterleitungstabelle. Dies ist auch nur auf Doméanen basiert
und ermdglicht lhnen, Anrufe gezielt in bestimmte Domé&nen zu blockieren oder speziell nur Anrufe
an bestimmte Domanen zuzulassen. Wenn Sie dies tun mdchten, ist es wichtig, dass Sie
spezifischere Regeln mit einer hdheren Prioritat haben, daher werden diese zuerst Uberpruft.

Im folgenden Beispiel wird gezeigt, dass Anrufe bei dummy.com abgelehnt werden, wahrend
Anrufe bei tplab.local weitergeleitet werden:

Call farwarding
. Boenaain matching patbern Priodity Forward Caller T0 Raewrite domain Forwarding domain
| dummy.com | o | raject | use dial plan | na [ed}
[0 | wasseca o f forwaca | el rin [ne | [T -
| |0 | [rajast ~ | (s dial plan ~ | [na ~ Add New | Resst
e 1 . A = It . 1 L 1 :
Dalate

Wenn Sie die Anrufweiterleitungstabelle leer lassen, fihrt dies zu einem Zustand, in dem das
CMS nicht als Gateway zwischen Skype- und SIP-Teilnehmern fungiert, da es z. B. keine
Anrufweiterleitungsregel gibt. Wenn angenommen wird, dass entweder die Domane des
eingehenden Anrufs nicht mit der Tabelle fiir die Ubereinstimmung eingehender Anrufe
ibereinstimmt oder die Doméane iibereinstimmt, es jedoch keine Ubereinstimmung in den
Raumen, Benutzern oder IVRs (oder Skype-Meetings) gibt, wird der Anruf nicht in Bezug auf die
Tabelle ausgehender Anrufe weitergeleitet.

Hinweis: Dies ist jedoch bei CMA-Clients (Thick Clients und WebRTC) der Fall, da diese
ausgehende Anrufe tatigen kdnnen (*Web-App in 3.0 kann keine ausgehenden Anrufe
tatigen, sondern Anrufe, die von Callbridge aus dem CMS-Bereich ausgefuhrt werden).
Ebenso funktionieren ausgehende Anrufe auf dem CMS auch gut, wenn sie z. B. Gber eine
API erfolgen (bei geplanten TMS-Konferenzen). Im Allgemeinen sollten Anrufe, die vom
CMS selbst (entweder direkt Uber CMS oder tber CMA) initiiert werden, nicht der
Anrufweiterleitungslogik folgen.

Im Ereignisprotokoll wird die hervorgehobene Weiterleitungsmeldung angezeigt, z. B. wenn das
CMS als Gateway fur SIP- und Skype-Anrufe fungiert. Kurz davor sehen Sie den eingehenden
und den ausgehenden Anruf.

2018-10-04 06:36:24.612 Info call 788: incoming SIP call from "sip:1060@0. 48. 36. 215" to
local URI "sip:stejanss@ny. cont

2018-10-04 06:36:24.624 Info forwarding call to 'sip:stejanss@ny.com to

' st ej anss@ny. cont

2018-10-04 06:36:24.625 Info call 789: outgoing SIP call to "stejanss@ny. cont

Wenn die Weiterleitungstabelle keine Regel oder Ablehnungsregel enthalt, wird dies im
Ereignisprotokoll nicht explizit angezeigt. Sie informiert lediglich, dass der SIP-Anruf nicht
Ubereinstimmt (kein Platz, Benutzer, IVR oder Lync-Meeting), und dass Sie die
Weiterleitungsregel (oder die Ablehnungsregel) verpassen, um zum Bereich flr ausgehende
Regeln zu wechseln.

2018-10-04 06:47:12.482 Info call 790: incoming SIP call from "sip:1060@0. 48. 36. 215" to
l ocal URI "sip:stejanss@ny. cont
2018-10-04 06:47:12.495 Info call 790: ending; |ocal teardown, destination URI not matched

- not connected after 0:00



Far Anrufe von CMA-Clients oder ausgehende Anrufe vom CMS, die uber geplante TMS-Meetings
eingeleitet werden, wird kein eingehender Anruf im Ereignisprotokoll angezeigt. Der Anruf geht
sofort an die Wahlplantabelle fur ausgehende Anrufe und wird nicht von der
Anrufweiterleitungstabelle verarbeitet.

In der Anrufweiterleitungstabelle gibt es zwei weitere Konfigurationsoptionen: Domane und
Anrufer-ID neu schreiben.

Domane umschreiben

Mit dieser Option kénnen Sie die Doméane des eingehenden Anrufs in eine andere umschreiben
und den Domanenteil des SIP-Anforderungs-URI sowie den To-Header der SIP-Nachricht andern.

Call forvwarding

[ e Lasi)

il

Al (i)
he ¥ Aad Naw | Rusit

Mit der Konfiguration in diesem Bild wird beispielsweise das Ereignisprotokoll (mit aktivierter SIP-
Ablaufverfolgung) fur einen eingehenden Anruf mit domain any.com angezeigt, jedoch ohne
Ubereinstimmung in der Tabelle fiir die Ubereinstimmung eingehender Anrufe (entweder in
Leerzeichen, Benutzern, IVR oder Skype-Konferenzen):

2018-10-04 07:02:24.818 Info SIP trace: connection 0: incoming SIP TCP data from

10. 48. 36. 215: 56457 to 10.48.80. 71: 5060, size 1000:

2018-10-04 07:02:24.818 Info SIP trace: INVITE sip:stejanss@ny.com SIP/ 2.0
2018-10-04 07:02:24.818 Info SIP trace: Via: SIP/2. 0/ TCP

10. 48. 36. 215: 5060; br anch=z9hG4bK53e4c4ce29394

2018-10-04 07:02:24.818 Info SIP trace: From "EX60 Steven"

<si p: 1060@t even. | ab>; t ag=742103~ee545a46- 516a- 4de6- 87d7- 7b1f 5a5b848a- 26001856

2018-10-04 07:02:24.818 Info SIP trace: To: <sip:stejanss@mny.com>

2018-10-04 07:02:24.822 Info call 797: incoming SIP call from "sip:1060@0. 48. 36. 215" to
Il ocal URI "sip:stejanss@ny.com"

2018-10-04 07:02:24.834 Info forwarding call to 'sip:stejanss@ny.com' to

' st ej anss @Ghewany .com'

2018-10-04 07:02:24.835 |Info call 798: outgoing SIP call to "stejanss@ewany.com"
2018-10-04 07:02:24.838 Info SIP trace: connection 19: outgoing SIP TCP data to

10. 48. 36. 215: 5060 from 10. 48.80. 71: 57854, size 3286:

2018-10-04 07:02:24.838 Info SIP trace: INVITE sip:stejanss@hewany.com S|P/ 2.0
2018-10-04 07:02:24.838 Info SIP trace: Via: SIP/2.0/TCP

10. 48. 80. 71: 5060; br anch=z9hX4bKef c98b81a2961b37aee24f 03c2142d8e

2018-10-04 07:02:24.839 Info SIP trace: Call-ID 18644f 28-€998-4032-a7df-75325e9d11b0
2018-10-04 07:02:24.839 Info SIP trace: CSeq: 659590315 I NVITE

2018-10-04 07:02:24.839 Info SIP trace: Max-Forwards: 70

2018-10-04 07:02:24.839 Info SIP trace: Contact: <sip:1060@.0.48.80.71;transport=tcp>
2018-10-04 07:02:24.839 Info SIP trace: To: <sip:stejanss@ewany.com>

2018-10-04 07:02:24.839 Info SIP trace: From "EX60 Steven"

<si p: 1060@t even. | ab>; t ag=2aa2a49bba231alb

In dieser Rufumleitung werden die vorgenommenen Anderungen angezeigt. Falls Sie die SIP-
Ablaufverfolgung nicht aktiviert haben, wird die Anderung von any.com auf newany.com weiterhin
angezeigt.



Die haufigste Verwendung dieser Neufassung der Domane liegt in einer Integration von On-Prem
Lync mit einem CMS-Cluster, bei dem empfohlen wird, den Contact-Header und den From-Header
in den Outbound-Regeln auf Lync/Skype auf die Call Bridge-spezifischen Fully Qualified Domain
Names (FQDNSs) festzulegen. Das liegt an den folgenden Routingregein:

- Skype sendet neue Transaktionen in einem Dialog (z. B. ein ACK nach einer INVITE - 200
OK) an den Contact-Header, der im 200 OK angegeben ist, den es vom CMS erhalten hat.
Fiur eingehende Verbindungen von Skype zu CMS sendet Skype zunachst eine NEGOTIATE
SIP-Nachricht, die einen ms-fe-Header im To-Header enthalt. Dieser gibt an, wie der Contact-
Header in den 200 OK-Antworten auf der INVITE-Nachricht ausgeflllt werden muss (da er
denselben TCP-Kanal verwendet).

- Skype sendet neue Dialoge (z. B. Content Sharing, da es sich um einen separaten Anruf oder
einen Ruckruf bei einem verpassten Anruf handelt) an den From-Header der urspriinglichen
INVITE-Nachricht.

Beim Umschreiben der Domane ist dies fur den Ruckruf von Lync-Anrufen relevant. Der Von-
Header der verpassten INVITE-Nachricht verweist auf die spezifische Callbridge, von der der
Anruf stammt. Lync sendet dann eine neue Anforderung (INVITE) mit SIP Request URI, die mit
dem Callbridge-FQDN uUbereinstimmt. Diese Regeln werden dann mithilfe dieser Umschreibregeln
in die SIP-Domane ubersetzt. Nach der Weiterleitung des Anrufs werden die Regeln flr
ausgehende Anrufe zum CUCM oder Expressway-C verwendet, wo der SIP-Endpunkt registriert
ist.

Anrufer-ID

Hier gibt es zwei Optionen, die auf den Weiterleitungsregeln festgelegt werden kénnen. Entweder
ist sie auf Passthrough festgelegt, und dann wird keine Anderung am Von-Header der
ausgehenden INVITEs vorgenommen, oder es wird festgelegt, dass Wahlplan verwendet wird, der
dem System ermoglicht, den Von-Header gemal den ausgehenden Regeln zu andern. Diese
Einstellung ist unabhangig davon, ob Sie die Doméne neu schreiben, da dies nur den SIP-
Anforderungs-URI sowie den To-Header der ausgehenden INVITE-Nachricht betrifft.

Beispielsweise wurde derselbe Anruf wie zuvor getatigt, aber jetzt gibt es eine Wahlplanregel fir
ausgehende Anrufe auf newany.com (wie nach der Neufassung auf der Weiterleitungstabelle fiir
eingehende Anrufe), die als Lync-Typanruf (z. B. MS-Conversation-ID als zusatzlicher SIP-
Header) eingerichtet wurde. Bei Lync-Anrufen werden ggf. die Local From Domain (Lokale Aus-
Domane und Lokale Kontaktdomane) ausgefillt, um auf den CallBridge-FQDN zu verweisen. Dies
spiegelt die Anderung des Von- und Kontakt-Headers des ausgehenden SIP-INVITE-Nachricht
wider. Wie im Bild gezeigt, werden sie mit dem gleichen Wert gefiillt und kénnen individuell nach
Ihren Anforderungen ausgewahlt werden.

Outbound calls

Fitter Submit Query
L] Damain SIF proxy to uso Local contact domain Local from domain Trunk type Behavior Priority
] | steveniab 10,498,353 ;u":_l";i‘:f"" i Standard SIP Stap 5
ne=weany.Lom 10048, 35,46 callbridgefodn.any.com callbridgefgdn.any.com Lyne Stop 4
2018-10-12 09:09:24.488 Info SIP trace: connection 28: incoming SIP TCP data from
10. 48. 36. 215: 44460 to 10.48. 80. 71: 5060, size 1000:
2018-10-12 09:09:24.489 |Info SIP trace: |INVITE sip:stejanss@ny.com SIP/2.0

2018-10-12 09:09:24.489 Info SIP trace: Via: SIP/ 2.0/ TCP


/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-2/Cisco_Meeting_Server_Lync__cluster_example.pdf
/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-2/Cisco_Meeting_Server_Lync__cluster_example.pdf

10. 48. 36. 215: 5060; br anch=z9h(4bKf 4a230ec178e

2018-10-12 09:09:24.489 Info SIP trace: From: "EX60 Steven"

<si p: 1060@teven.lab>; t ag=118288~ee545a46- 516a- 4de6- 87d7- 7b1lf 5a5b848a- 32900729
2018-10-12 09:09:24.489 Info SIP trace: To: <sip:stejanss@ny.cons
2018-10-12 09:09:24.489 Info SIP trace: Call-ID: 81e67f80-bc0164c4-f 2c6-

d724300a@0. 48. 36. 215

2018-10-12 09:09:24.494 Info call 803: incoming SIP call from "sip:1060@0. 48. 36. 215" to
Il ocal URI "sip:stejanss@ny. cont

2018-10-12 09:09:24.506 |Info forwarding call to 'sip:stejanss@ny.com to

' st ej anss@ewany. com

2018-10-12 09:09:24.507 Info call 804: outgoing SIP call to "stejanss@ewany.con' (Lync)
2018-10-12 09:09:24.507 Info SIP trace: connection 33: allocated for outgoing connection
to 10. 48. 36. 46: 5060

2018-10-12 09:09:24.508 Info SIP trace: connection 33: outgoing connection successful
10. 48. 80. 71: 39782 to 10. 48. 36. 46: 5060

2018-10-12 09:09:24.510 Info SIP trace: connection 33: outgoing SIP TCP data to

10. 48. 36. 46: 5060 from 10. 48. 80. 71: 39782, size 2971:

2018-10-12 09:09:24.510 Info SIP trace: |INVITE sip:stejanss@ewany.com SI P/ 2.0
2018-10-12 09:09:24.510 Info SIP trace: Via: SIP/ 2.0/ TCP

10. 48. 80. 71: 5060; br anch=z9h4bK15bdde97ab641b586f 162187cf dd98b5

2018-10-12 09:09:24.510 Info SIP trace: Call-ID c366ddaf-e602-4fa5-bld6-2el6ec08534a
2018-10-12 09:09:24.510 Info SIP trace: CSeq: 1498747095 | NVITE

2018-10-12 09:09:24.510 Info SI P trace: Mx-Forwards: 70

2018-10-12 09:09:24.510 Info SIP trace: contact

<si p: 1060@allbridgefqgdn.any.com; t r ansport =t cp>

2018-10-12 09:09:24.510 Info SI P trace: Ms-Conversation-ID: 3P5Hu8gr RLGGDF1BSMZAMA==
2018-10-12 09:09:24.510 Info SIP trace: To: <sip:stejanss@ewany. conr

2018-10-12 09:09:24.510 Info SIP trace: From: "EX60 Steven"

<si p: 1060@allbridgefqgdn.any.com>; t ag=f b4ae780677e9d9b

Falls die Weiterleitungsregel nur bei der Weiterleitung festgelegt wird, gibt es keine Anderungen
am Von-Header, wie sie auch im vorherigen Beispiel dargestellt wurden (in diesem Fall wurde die
Weiterleitung auf der Weiterleitungsregel festgelegt). Der Contact-Header wird immer angepasst,
wenn CMS einen neuen CallLeg startet und sich somit selbst einen Contact-Header hinzufligen
muss.

Es kdnnen verschiedene Kombinationen aus Anrufer-ID und lokaler Kontaktdoméane und lokaler
Anrufernummer verwendet werden. Der Von-Header auf der ausgehenden SIP-INVITE-Nachricht
wird wie in der Tabelle erstellt, in der der eingehende Anruf mit einem Von-Header von
usera@from.com in das CMS eingeht.

Forwarding rule Caller ID  Qutbound call rule Local Outbound call rule Resulting from header

contact domain Local from domain
Pass through MNA, INA usera@from.com
J=e dial plan M newfrom.com gsera@newfrom.com
Use dial plan ems].test.ems.com <blank> usera@eoms] test.cms.com
Use dial plan =blank> <blank = Useral@<ip_cms»

3. Tabelle ausgehender Anrufe



QOutbound call table

15
empty

YES

Domain

Call routing based on DNS
SIP SRV records

Outbound call domain

YES

Call routing based on SIP
Proxy Details
(or DNS SRV if empty)

Call routing based on DNS

SIP SRV records

Dies ist die letzte Tabelle in der Anrufweiterleitungslogik, die den Anruf an einen anderen Server
ausfuhrt:

- Der eingehende Anruf wird nicht lokal verarbeitet (in der Domane fiir die Ubereinstimmung
eingehender Anrufe).

- Ein ausgehender Anruf aus einem CMS-Bereich (iber CMA oder tber API bei geplanten
TMS-Meetings z. B. oder einem von Cisco Meeting Manager (CMM) angerufenen
ausgehenden Anruf) oder von einem CMA-Client

Aus dem Diagramm kénnen Sie sehen, dass die Logik relativ einfach ist. Wenn in der Tabelle
Uberhaupt kein Eintrag vorhanden ist, kdnnen weiterhin ausgehende Anrufe getatigt werden. Es
wird jedoch davon ausgegangen, dass der CMS-Server in SIP SRV-Datensatzen (_sips._tcp /
_sip._tcp / _sip._udp) fur diese bestimmte Domane auflésen kann, wie im SIP Request URI
erwahnt. Wenn die Tabelle nicht leer ist, aber keine Ubereinstimmung fiir die gewéhlte Doméane
besteht, wird dieselbe DNS-Suchlogik ausgefiihrt. Wenn eine Ubereinstimmung in der Doméne
vorhanden ist, folgt sie der Logik dieser bestimmten Regel. Wenn Sie ausgehende Anrufe von der
CMA oder Uber TMS oder CMM blockieren méchten, haben Sie zwei Méglichkeiten. Sie verfligen



entweder nicht Uber DNS-SRV-Datensatze (oder kdnnen nicht tber das CMS aufgeldst werden)
oder leiten diese Anrufe an die Anrufsteuerung (z. B. CUCM oder Expressway) weiter und sperren
die Anrufe dort.

Das Bild zeigt eine Beispieltabelle flir ausgehende Anrufe:

Quthound calls
Fitter Submit Cuery
SIF prowy bo wse ]
| ShEve. el | Snoim call diractly> | CoRLaCY, el om | Pl comn | Snnclad SIP | Siop | 5 | Linencryptad
PRl T 10,58, 56 45 callbridgelgdn. any Lom callbrichgediodn A Gom Lyne SAop 4 Unemarypled
2 = <use local monbact =
any.com 10,48 36,45 g Tkandard SIP Tip 3 Lingmcrypted
4 e e bocal oonbact o - st =
test o, oom 10,48, 36,45 i Standard 5IF Sinp 2 Unencrypied
qien ool contact - ) .
wis sheverlah 1040, 56 46 i Sandard SEF Snp 1 Uinenorypted
z = <uen hocal contact
. o r ¢ g " A BED i i
crmstch all domalkmE> 10.48,56.21% Pt Sundard 50 Siop ] Unemorypled
Skandard S1F Shop 1] LT

mit einer allgemeinen <Match all domains>-Regel am Ende und der ersten Regel zur Doméane von
steven.lab ohne SIP-Proxy, der ausgefullt wird (fir die Verwendung sind DNS-SRV-Datensatze
erforderlich).

Beachten Sie, dass es sich um eine geordnete Liste mit einem Prioritdtswert mit einer hoheren
Prioritat handelt, der zuerst abgedeckt wird. Wenn Sie eine Regel mit dem Behavior abgleichen,
das auf Stopp festgelegt ist, durchlduft der Anruf nach dieser Ubereinstimmung nicht den Rest der
Tabelle, und der Anruf ist fehlgeschlagen, wenn der SIP-Proxy den Anruf beispielsweise nicht
weiterleiten konnte. Wenn diese Einstellung auf Continue (Fortfahren) festgelegt wird, kdnnen Sie
ein Fallback auf eine andere Route oder einen anderen Knoten im Cluster zulassen. Sie kénnen
beispielsweise flr jede Regel einen anderen SIP-Proxy flr dieselbe Domane angeben.

Die Einstellungen fur die lokale Kontaktdomane und die lokale Von-Domane werden im vorherigen
Abschnitt der Tabelle fur die Weiterleitung eingehender Anrufe behandelt. Mit dem Trunk-Typ
konnen Sie festlegen, welche Art von Anruf durchgeflhrt werden muss. Dabei kann es sich um
Standard-SIP, Lync oder Avaya handeln, je nach dem empfangenden System.

Das Verschliisselungsfeld bestimmt, ob die Signalisierung des Anrufs unverschlisselt oder
verschlisselt sein muss. Beachten Sie jedoch, dass dies keine Medienverschlisselung impliziert,
wie dies in der Konfiguration der SIP-Medienverschliisselung festgelegt ist, die im Menu
Konfiguration > Anrufeinstellungen angezeigt wird. Bei dieser Konfiguration kénnen Sie auch Auto
auswabhlen, das versucht, den Anruf zuerst mit einer verschliisselten Signalisierung und einem
madglichen Fallback auf eine unverschlisselte Signalisierung zu tatigen. Wenn Sie im Vorfeld
wissen, dass die andere Seite verschllisselt oder unverschlisselt ist, wird dringend empfohlen, sie
entsprechend zu definieren, um Verzégerungen bei der Anrufeinrichtung aufgrund des Fallback-
Prozesses zu vermeiden.

Eine Beispielausgabe der Protokolldatei fir einen Anruf bei steven.lab (nach dem Umschreiben
der Domane in die Tabelle fir die Weiterleitung eingehender Anrufe) mit detaillierter DNS-
Ablaufverfolgung und SIP-Ablaufverfolgung zeigt die abgefragten SRV-Datensatze und den
Fallbackmechanismus, falls die Verschlisselung auf Auto (Automatisch) festgelegt ist.

2018-10-12 11:25:16.168 Info call 821: incoming SIP call from"sip: 1060@&teven.|lab" to
l ocal URI "sip:stejanss@ny. cont
2018-10-12 11:25:16.179 |Info forwarding call to 'sip:stejanss@ny.com to



'stej anss@teven. | ab

2018-10-12 11:25:16.180 Info call 822: outgoing SIP call to "stej anss@teven.lab"
2018-10-12 11:25:16.180 Info DNS trace: resolving "steven.lab" (SRV "_sips._tcp"
dnsType: 1) for call 822

2018-10-12 11:25:16.181 Info DNS trace: resolution of "steven.lab" (SRV " _sips._tcp") for
call 822 returned result, addresses: 1

2018-10-12 11:25:16.181 Info DNS trace: resolution of "steven.lab" (SRV " _sips._tcp") for
call 822 succeeded; results: 1

2018-10-12 11:25:16.181 Info DNS trace: resolution of "steven.lab" (SRV " _sips._tcp") for
call 822 using 10.48.36.215:5061

2018-10-12 11:25:16.181 Info SIP trace: connection 45: allocated for outgoing encrypted
connection to 10.48. 36. 215: 5061

2018-10-12 11:25:16.201 Info handshake error 336151576 on out goi ng connection 45 to

10. 48. 36. 215: 5061 from 10. 48. 80. 71: 54864

2018-10-12 11:25:16.201 Info SIP trace: connection 45: shutting down...

2018-10-12 11:25:16.201 Info call 822: falling back to unencrypted control connection...
2018-10-12 11:25:16.201 Info DNS trace: resolving "steven.lab" (SRV "_sip._tcp",
dnsType: 1) for call 822

2018-10-12 11:25:16.202 Info DNS trace: resolution of "steven.lab" (SRV "_sip._tcp") for
call 822 returned result, addresses: 1

2018-10-12 11:25:16.202 Info DNS trace: resolution of "steven.lab" (SRV "_sip._tcp") for
call 822 succeeded; results: 1

2018-10-12 11:25:16.202 Info DNS trace: resolution of "steven.lab" (SRV " _sip._tcp") for
call 822 using 10.48.36.215:5060

2018-10-12 11:25:16.202 Info SIP trace: connection 46: allocated for outgoing connection
to 10.48. 36. 215: 5060

2018-10-12 11:25:16.203 Info SIP trace: connection 46: outgoing connection successful

10. 48. 80. 71: 59776 to 10.48. 36. 215: 5060

2018-10-12 11:25:16.205 Info SIP trace: connection 46: outgoing SIP TCP data to

10. 48. 36. 215: 5060 from 10. 48. 80. 71: 59776, size 3290:

2018-10-12 11:25:16.205 Info SIP trace: INVITE sip:stejanss@teven.lab SIP/2.0

Hinweis: Im Fall einer Cluster-Umgebung mit mehreren Callbriicken kénnen Sie bei der
Konfiguration Gber die APl ausgehende Wahlplanregeln flr jede Callbridge einrichten und im
API-Objekt eine Callbridge-ID (oder CallbridgeGroup-ID) angeben. Nehmen Sie
beispielsweise an, dass alle Anrufe von einer bestimmten Anrufbriicke fur eine bestimmte
Domane ausgefuhrt werden sollen (z. B. wenn Sie sich bei us.example.com einwahlen,
mdchten Sie, dass diese von lhren Servern in den USA ausgeht). Stellen Sie dann sicher,
dass Sie Uber eine API-Konfiguration fur die ausgehende DialPlanRules verfigen, sodass
jede andere als die US-basierte Callbridge den Anruf an die US-Callbridge weiterleiten kann
(in diesem Beispiel).

OutboundDialPlanRule (fur US-Callbridge)

- domain = us.example.com
- sipProxy = <bei Verwendung von DNS SRV/IP oder FQDN bei manueller Einstellung leer>
- scope = callbridge
- callbridge = <UScallbridge-ID>
OutboundDialPlanRules (fur alle nicht US-Anrufbriicken, die diesen Anruf tatigen missen)
(Bendtigen Sie einen pro Anruf-Bridge)

- domain = us.example.com
- sipProxy = <|P-oder-FQDN-of-US-Callbridge>
- scope = callbridge



. callbridge = <non-US-callbridge-ID>

Uberpriifung

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Es sind derzeit keine spezifischen Informationen zur Fehlerbehebung fur diese Konfiguration
verfugbar.

Zugehorige Informationen

. Technischer Support und Dokumentation fiir Cisco Systeme
. Collaboration Solutions Analyzer-Tool
. CMS-Dokumentation



https://www.cisco.com/c/de_de/support/index.html
https://cway.cisco.com/tools/CollaborationSolutionsAnalyzer
https://www.cisco.com/c/de_de/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
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