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Dieses Applied Mitigation Bulletin ist ein Begleitdokument zum PSIRT Security Advisory Multiple
Vulnerabilities im Cisco ACE Application Control Engine Module und der Cisco ACE 4710
Application Control Engine und stellt Techniken zur Identifizierung und Einddmmung von
Sicherheitsrisiken bereit, die Administratoren auf Cisco Netzwerkgeraten bereitstellen kdnnen.

Schwachstellenmerkmale

Das Cisco ACE Application Control Engine-Modul und die Cisco ACE 4710 Application Control
Engine bieten mehrere Schwachstellen. In diesen Unterabschnitten werden folgende
Sicherheitsliicken zusammengefasst:

Real-Time Streaming Protocol (RTSP) Inspection Denial of Service-Schwachstelle: Diese
Schwachstelle kann ohne Authentifizierung und ohne Benutzerinteraktion per Remote-Zugriff
ausgenutzt werden. Die erfolgreiche Ausnutzung dieser Schwachstelle kann zum Absturz des
betroffenen Gerats flihren, was zu einer Denial of Service (DoS)-Bedingung fihrt. Wiederholte
Versuche, diese Schwachstelle auszunutzen, kénnten zu einem anhaltenden DoS-Zustand flihren.
Der Angriffsvektor flr die Ausnutzung besteht aus RTSP-Paketen mit TCP-Port 554.

Diese Schwachstelle wurde der CVE-Kennung CVE-2010-2822 zugewiesen.

HTTP, RTSP und Session Initiation Protocol (SIP) Inspection Denial of Service-Schwachstelle:
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Diese Schwachstelle kann ohne Authentifizierung und ohne Benutzerinteraktion per Remote-
Zugriff ausgenutzt werden. Die erfolgreiche Ausnutzung dieser Schwachstelle kann zum Absturz
des betroffenen Gerats fuhren, was zu einem DoS-Zustand fuhrt. Wiederholte Versuche, diese
Schwachstelle auszunutzen, kdnnten zu einem anhaltenden DoS-Zustand flhren.

Angriffsvektoren fur die Ausnutzung werden durch Pakete mit den folgenden Protokollen und
Ports bereitgestellt:

- HTTP mit TCP-Port 80
- RTSP mit TCP-Port 554
- SIP mit TCP-Port 5060

Diese Schwachstelle wurde der CVE-Kennung CVE-2010-2823 zugewiesen.

SSL-Denial-of-Service-Schwachstelle: Diese Schwachstelle kann ohne Authentifizierung und ohne
Benutzerinteraktion per Remote-Zugriff ausgenutzt werden. Die erfolgreiche Ausnutzung dieser
Schwachstelle kann zum Absturz des betroffenen Geréats fuhren, was zu einem DoS-Zustand
fuhrt. Wiederholte Versuche, diese Schwachstelle auszunutzen, kdnnten zu einem anhaltenden
DoS-Zustand fuhren. Der Angriffsvektor fur die Ausnutzung besteht aus SSL-Paketen mit TCP-
Port 443.

Diese Schwachstelle wurde der CVE-Kennung CVE-2010-2824 zugewiesen.

SIP Inspection Denial of Service-Schwachstelle: Diese Schwachstelle kann ohne Authentifizierung
und ohne Benutzerinteraktion per Remote-Zugriff ausgenutzt werden. Die erfolgreiche Ausnutzung
dieser Schwachstelle kann zum Absturz des betroffenen Geréats fuhren, was zu einem DoS-
Zustand fuhrt. Wiederholte Versuche, diese Schwachstelle auszunutzen, kdnnten zu einem
anhaltenden DoS-Zustand fihren.

Angriffsvektoren fur die Ausnutzung werden durch Pakete mit den folgenden Protokollen und
Ports bereitgestellt:

- SIP mit TCP-Port 5060
- SIP mit UDP-Port 5060

Ein Angreifer kdnnte diese Sicherheitslicken mithilfe gefalschter Pakete ausnutzen.
Diese Schwachstelle wurde der CVE-Kennung CVE-2010-2825 zugewiesen.
Informationen zu angreifbarer, nicht betroffener und fester Software finden Sie im PSIRT Security

Advisory, das unter dem folgenden Link verflgbar ist:
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20100811-ace

Uberblick tiber die Einddmmungstechnik

Cisco Gerate bieten mehrere Gegenmalinahmen fir diese Schwachstellen. Administratoren
sollten diese Schutzmethoden als allgemeine Best Practices flr die Sicherheit von
Infrastrukturgeraten und dem Datenverkehr, der das Netzwerk durchlauft, betrachten. Dieser
Abschnitt des Dokuments bietet einen Uberblick iber diese Techniken.

Die Cisco I0S® Software bietet mithilfe von iACLs (Infrastructure Access Control Lists) effektive
Mdglichkeiten zur Exploit-Prevention. Dieser Schutzmechanismus filtert und verwirft Pakete, die
versuchen, diese Schwachstellen auszunutzen.


/content/CiscoSecurityAdvisory/cisco-sa-20100811-ace

Die Cisco Adaptive Security Appliance der Serie ASA 5500 und das Firewall Services Module
(FWSM) fur Cisco Catalyst Switches der Serie 6500 und Cisco Router der Serie 7600 kdnnen
mithilfe von Transit Access Control Lists (tACLs) ebenfalls einen effektiven Schutz vor
Sicherheitslicken bieten. Dieser Schutzmechanismus filtert und verwirft Pakete, die versuchen,
diese Schwachstellen auszunutzen.

Die effektive Nutzung von Cisco Intrusion Prevention System (IPS)-Ereignisaktionen bietet
Transparenz und Schutz vor Angriffen, die versuchen, diese Schwachstellen auszunutzen.

Cisco I0S NetFlow-Datensatze bieten Transparenz flr netzwerkbasierte Nutzungsversuche.

Die Cisco I0S Software, die Cisco ASA und FWSM-Firewalls bieten Transparenz durch Syslog-
Meldungen und Zahlerwerte, die in der Ausgabe von show-Befehlen angezeigt werden.

Die Cisco Security Monitoring, Analysis, and Response System (Cisco Security MARS)-Appliance
bietet auRerdem Transparenz durch Incidents, Abfragen und Ereignisberichte.

Risikomanagement

Organisationen wird empfohlen, ihre standardmafigen Prozesse zur Risikobewertung und
Risikominimierung zu befolgen, um die potenziellen Auswirkungen dieser Schwachstellen zu
ermitteln. Triage bezieht sich auf das Sortieren von Projekten und die Priorisierung von
Bemuhungen, die am ehesten erfolgreich sind. Cisco hat Dokumente bereitgestellt, die
Unternehmen bei der Entwicklung einer risikobasierten Triage-Funktion fur ihre
Informationssicherheitsteams unterstitzen. Ankindigungen zu Sicherheitslicken sowie Triage
and Prototyping unterstitzen Unternehmen bei der Entwicklung wiederholbarer
Sicherheitsbewertungs- und -reaktionsprozesse.

Geratespezifische Einddmmung und Identifizierung

Vorsicht: Die Effektivitat von Einddmmungsverfahren hangt von bestimmten Kundensituationen
ab, z. B. Produktmix, Netzwerktopologie, Datenverkehrsverhalten und organisatorischen Zielen.
Wie bei allen Konfigurationséanderungen sollten Sie die Auswirkungen dieser Konfiguration vor der
Anwendung der Anderung bewerten.

Spezifische Informationen zur Eindammung und Identifizierung sind fir diese Gerate verflgbar:

. Cisco 10S-Router und -Switches

. Cisco 10S NetFlow

. Cisco ASA- und FWSM-Firewalls

- Cisco Intrusion Prevention System

. Cisco Security Monitoring, Analysis and Response System

Cisco 10S-Router und -Switches

Einddmmung: Infrastruktur-Zugriffskontrolllisten

Um Infrastrukturgerate zu schiitzen und das Risiko, die Auswirkungen und die Effektivitat direkter
Infrastrukturangriffe zu minimieren, sollten Administratoren iACLs bereitstellen, um die
Richtliniendurchsetzung flir den an Infrastrukturgerate gesendeten Datenverkehr durchzufiihren.
Administratoren kénnen eine iACL erstellen, indem sie explizit zulassen, dass nur autorisierter
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Datenverkehr an Infrastrukturgerate gesendet wird, der den bestehenden Sicherheitsrichtlinien
und -konfigurationen entspricht. Um Infrastrukturgerate optimal zu schitzen, sollten die
bereitgestellten iIACLs auf allen Schnittstellen, fir die eine IP-Adresse konfiguriert wurde, in
Eingangsrichtung angewendet werden. Eine iACL-Problemumgehung bietet keinen vollstandigen
Schutz vor diesen Schwachstellen, wenn der Angriff von einer vertrauenswuirdigen Quelladresse
ausgeht.

Die iACL-Richtlinie verweigert nicht autorisierte SSL-Pakete am TCP-Port 443, die an betroffene
Gerate gesendet werden. Im folgenden Beispiel ist 192.168.60.0/24 der IP-Adressraum, der von
den betroffenen Geraten verwendet wird, und der Host 192.168.100.1 gilt als vertrauenswirdige
Quelle, die Zugriff auf die betroffenen Gerate erfordert. Es sollte darauf geachtet werden, dass der
erforderliche Datenverkehr flr das Routing und den Administratorzugriff zugelassen wird, bevor
der gesamte nicht autorisierte Datenverkehr abgelehnt wird. Der Adressbereich der Infrastruktur
sollte sich nach Mdglichkeit vom Adressbereich fur die Benutzer- und Servicesegmente
unterscheiden. Mithilfe dieser Adressierungsmethode konnen iACLs erstellt und bereitgestellt
werden.

Weitere Informationen zu iACLs finden Sie unter Protecting Your Core: Zugriffskontrolllisten fur
den Infrastrukturschutz.

i p access-list extended Infrastructure-ACL-Policy

! I-- Include explicit permit statements for trusted sources !-- that require access on the
vulnerable port ! permt tcp host 192.168.100.1 192.168.60.0 0.0.0.255 eq 443 ! !-- The
following vulnerability-specific access control entry !-- (ACE) can aid in identification of
attacks ! deny tcp any 192.168.60.0 0.0.0.255 eq 443 ! !-- Explicit deny ACE for traffic sent to
addresses configured within !-- the infrastructure address space ! deny ip any 192.168.60.0
0.0.0.255 ! I-- pPermit or deny all other Layer 3 and Layer 4 traffic in accordance !-- with
existing security policies and configurations ! !-- Apply 1ACL to interfaces in the ingress
direction ! interface G gabitEthernet0/0 ip access-group Infrastructure-ACL-Policy in

Beachten Sie, dass eine Filterung mit einer Schnittstellenzugriffsliste die Ubertragung von nicht
erreichbaren ICMP-Nachrichten an die Quelle des gefilterten Datenverkehrs ausldst. Das
Generieren dieser Meldungen kann unerwinschte Auswirkungen haben, wenn die CPU-
Auslastung auf dem Gerat erhdht wird. In der Cisco 10S-Software ist die standardmafig alle 500
Millisekunden erreichbare ICMP-Generierung auf ein Paket beschrankt. Die Generierung nicht
erreichbarer ICMP-Nachrichten kann mithilfe des Schnittstellenkonfigurationsbefehls no ip
unreachables deaktiviert werden. Die ICMP-Ratenbegrenzung ohne Erreichbarkeit kann mithilfe
des globalen Konfigurationsbefehls ip icmp rate-limit unreachable interval-in-ms von der
Standardeinstellung geandert werden.

Identifikation: Infrastruktur-Zugriffskontrolllisten

Nachdem der Administrator die iACL auf eine Schnittstelle angewendet hat, identifiziert der Befehl
show ip access-lists die Anzahl der SSL-Pakete am TCP-Port 443, die auf Schnittstellen gefiltert
wurden, auf die die iIACL angewendet wird. Administratoren sollten gefilterte Pakete untersuchen,
um festzustellen, ob es sich um Versuche handelt, diese Schwachstellen auszunutzen.
Beispielausgabe flir show ip access-lists infrastructure-ACL-Policy:

rout er #show ip access-lists Infrastructure-ACL-Policy

Extended | P access list Infrastructure-ACL-Policy
10 permit tcp host 192.168.100.1 192.168.60.0 0.0.0.255 eq 443
20 deny tcp any 192.168.60.0 0.0.0.255 eq 443 (3713 matches)
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30 deny ip any 192.168.60.0 0.0.0. 255
router#

Im vorherigen Beispiel hat die Zugriffsliste Infrastructure-ACL-Policy 3713 SSL-Pakete auf dem
TCP-Port 443 (HTTPS) fir den Eintrag in der Zugriffskontrollliste (ACE) Zeile 20 verworfen.

Weitere Informationen zur Ermittlung von Incidents mit ACE-Zahlern und Syslog-Ereignissen
finden Sie im Whitepaper Identifying Incidents Using Firewall and IOS Router Syslog Events
Applied Intelligence.

Administratoren kdnnen mithilfe von Cisco Embedded Event Manager eine Instrumentierung
bereitstellen, wenn bestimmte Bedingungen erflllt sind, z. B. ACE-Zahleraufrufe. Das Applied
Intelligence Whitepaper Embedded Event Manager in einem Sicherheitskontext enthalt
zusatzliche Informationen zur Verwendung dieser Funktion.

Identifikation: Protokollierung von Zugriffslisten

Die Option log und log-input access control list (ACL) bewirkt, dass Pakete protokolliert werden,
die bestimmten ACEs entsprechen. Die Log-Input-Option ermdglicht die Protokollierung der
Eingangs-Schnittstelle zusatzlich zu den IP-Adressen und Ports der Paketquelle und des Ziels.

Vorsicht: Die Protokollierung von Zugriffskontrolllisten kann sehr CPU-intensiv sein und muss mit
groBter Vorsicht erfolgen. Faktoren, die die CPU-Auswirkungen der ACL-Protokollierung
beeinflussen, sind Protokollgenerierung, Protokollibertragung und Prozessswitching, um Pakete
weiterzuleiten, die protokollfahigen ACEs entsprechen.

Fir die Cisco I0S-Software kann der Befehl ip access-list logging interval-in-ms die Auswirkungen
des durch die ACL-Protokollierung induzierten Prozess-Switching begrenzen. Der Befehl logging
rate-limit rate-per-second [mit Ausnahme des Befehls loglevel] begrenzt die Auswirkungen von
Protokollgenerierung und -Ubertragung.

Die CPU-Auswirkungen der ACL-Protokollierung kdnnen in der Hardware der Cisco Catalyst
Switches der Serie 6500 und der Cisco Router der Serie 7600 mithilfe der Supervisor Engine 720
oder der Supervisor Engine 32 mithilfe optimierter ACL-Protokollierung behoben werden.

Weitere Informationen zur Konfiguration und Verwendung der ACL-Protokollierung finden Sie im
Whitepaper Understanding Access Control List Logging Applied Intelligence.

Cisco 10S NetFlow

Identifikation: Identifikation des Datenverkehrs mithilfe von NetFlow-Datensatzen

Administratoren kénnen Cisco I0S NetFlow auf Cisco I0S-Routern und -Switches konfigurieren,
um die Identifizierung von Datenverkehrsfllissen zu erleichtern, die méglicherweise versuchen,
diese Schwachstellen auszunutzen. Administratoren werden empfohlen, Datenfllisse zu
untersuchen, um festzustellen, ob es sich um Versuche handelt, diese Sicherheitsliicken
auszunutzen, oder ob es sich um legitime Datenverkehrsflisse handelt.

rout er #show ip cache flow

I P packet size distribution (90784136 total packets):
1-32 64 96 128 160 192 224 256 288 320 352 384 416 448 480
.000 .698 .011 .001 .004 .005 .000 .004 .000 .000 .003 .000 .000 .000 .000
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512 544 576 1024 1536 2048 2560 3072 3584 4096 4608
.000 .001 .256 .000 .010 .000 .000 .000 .000 .000 .000

I P Fl ow Switching Cache, 4456704 bytes
1885 active, 63651 inactive, 59960004 added
129803821 ager polls, 0 flow alloc failures
Active flows tinmeout in 30 mnutes
Inactive flows tinmeout in 15 seconds
I P Sub Fl ow Cache, 402056 bytes
0 active, 16384 inactive, 0 added, O added to fl ow
0 alloc failures, 0 force free
1 chunk, 1 chunk added
last clearing of statistics never

Pr ot ocol Tot al Fl ows Packets Bytes Packets Active(Sec) Idle(Sec)
-------- Fl ows / Sec [/ Fl ow [/ Pkt / Sec / Fl ow / Fl ow
TCP- Tel net 11393421 2.8 1 48 3.1 0.0 1.4
TCP- FTP 236 0.0 12 66 0.0 1.8 4.8
TCP- FTPD 21 0.0 13726 1294 0.0 18.4 4.1
TCP- WAV 22282 0.0 21 1020 0.1 4.1 7.3
TCP- X 719 0.0 1 40 0.0 0.0 1.3
TCP- BGP 1 0.0 1 40 0.0 0.0 15.0
TCP- Fr ag 70399 0.0 1 688 0.0 0.0 22.7
TCP- ot her 47861004 11.8 1 211 18.9 0.0 1.3
UDP- DNS 582 0.0 4 73 0.0 3.4 15.4
UDP- NTP 287252 0.0 1 76 0.0 0.0 15.5
UDP- ot her 310347 0.0 2 230 0.1 0.6 15.9

| C\VP 11674 0.0 3 61 0.0 19.8 15.5

I Pv6lI NI P 15 0.0 1 1132 0.0 0.0 15.4
GRE 4 0.0 1 48 0.0 0.0 15.3
Tot al : 59957957 14.8 1 196 22.5 0.0 1.5
Srclf Srcl Paddr ess Dst | f Dst | Paddr ess Pr SrcP DstP Pkts
Gio/0 192.168.10.203 Gio0/1 192.168.60.103 06 0986 01BB 37
Gio/0 192.168.11.56 Gio/1 192.168.60.178 06 0911 01BB 13
Go/1 192.168.150.60 G 0/0 10. 89. 16. 226 11 0016 01BB 1
Gio/0 192.168.23.97 Gio/1 192.168.60.18 06 OB3E 01BB 5
Gio/0 192.168.12.12 Gio/1 192.168.60.91 06 0B89 01BB 3
Go/0 10. 88.226. 1 Go/1 192.168.202.22 11 007B 007B 1
Gio/0 192.168.12.185 Gio0/1 192.168.60.239 06 OBD7 01BB 11
Go/0 10. 89. 16. 226 Go/1 192. 168. 150. 60 06 12CA 0016 1
router#

Im vorherigen Beispiel gibt es mehrere Datenflisse fir SSL am TCP-Port 443 (Hexadezimalwert
01BB).

Um nur die Datenverkehrsflisse fur SSL-Pakete am TCP-Port 443 (Hex-Wert 01BB) anzuzeigen,

wird der Befehl show ip cache flow angezeigt. | Srclf|_06_.*01BB zeigt die zugehoérigen TCP-
NetFlow-Datensatze wie hier gezeigt an:

rout er #show ip cache flow | include SrcIf|_06_.*01BB

Srclf Srcl Paddr ess Dst | f Dst | Paddr ess Pr SrcP DstP Pkts
Gi0/0 192.168.10.203 Gio0/1 192.168.60.103 06 0986 01BB 37
Gi0/0 192.168.11.56 Gio/1 192.168.60.178 06 0911 01BB 13
Gi0/0 192.168.23.97 Gio/1 192.168.60.18 06 OB3E 01BB 5
Gi0/0 192.168.12.12 Gio/1 192.168.60.91 06 0B89S 01BB 3
Gi0/0 192.168.12.185 Gio0/1 192.168.60.239 06 OBD7 01BB 11
router#

Cisco ASA- und FWSM-Firewalls




Einddmmung: Transit Access Control Lists

Zum Schutz des Netzwerks vor Datenverkehr, der an Eingangspunkten in das Netzwerk eingeht,
z. B. Internetverbindungspunkte, Verbindungspunkte flir Partner und Lieferanten oder VPN-
Verbindungspunkte, wird Administratoren empfohlen, Zugriffskontrolllisten (ACLs) zu
implementieren, um die Richtliniendurchsetzung durchzufiihren. Administratoren kénnen eine
tACL erstellen, indem sie explizit zulassen, dass nur autorisierter Datenverkehr an den
Eingangspunkten in das Netzwerk eintritt, oder dass autorisierter Datenverkehr das Netzwerk
entsprechend der bestehenden Sicherheitsrichtlinien und -konfigurationen durchquert. Eine tACL-
Problemumgehung kann keinen vollstandigen Schutz gegen diese Schwachstellen bieten, wenn
der Angriff von einer vertrauenswirdigen Quelladresse ausgeht.

Die tACL-Richtlinie verweigert nicht autorisierte SSL-Pakete am TCP-Port 443, die an betroffene
Gerate gesendet werden. Im folgenden Beispiel ist 192.168.60.0/24 der IP-Adressraum, der von
den betroffenen Geraten verwendet wird, und der Host 192.168.100.1 gilt als vertrauenswirdige
Quelle, die Zugriff auf die betroffenen Gerate erfordert. Es sollte darauf geachtet werden, dass der
erforderliche Datenverkehr flr das Routing und den Administratorzugriff zugelassen wird, bevor
der gesamte nicht autorisierte Datenverkehr abgelehnt wird.

Weitere Informationen zu tACLs finden Sie in den Transit Access Control Lists: Filtern am
Netzwerk-Edqge.

! I-— Include explicit permit statements for trusted sources !-- that require access on the
vulnerable port ! access-list tACL-Policy extended permt tcp host 192.168.100.1 192.168.60.0
255.255.255.0 eq 443 ! !-- The following vulnerability-specific access control entry !-- (ACE)
can aid in identification of attacks ! access-list tACL-Policy extended deny tcp any

192. 168. 60. 0 255.255.255.0 eq 443 ! !-- Permit or deny all other Layer 3 and Layer 4 traffic in
accordance !-- with existing security policies and configurations ! !-- Explicit deny for all
other IP traffic ! access-list tACL-Policy extended deny ip any any ! !-- Apply tACL to

interface(s) in the ingress direction ! access-group tACL-Policy in interface outside
Identifikation: Transit Access Control Lists

Nachdem die tACL auf eine Schnittstelle angewendet wurde, kdnnen Administratoren mit dem
Befehl show access-list die Anzahl der SSL-Pakete am TCP-Port 443 ermitteln, die gefiltert
wurden. Administratoren werden empfohlen, gefilterte Pakete zu untersuchen, um festzustellen,
ob es sich um Versuche handelt, diese Sicherheitsliicken auszunutzen. Beispielausgabe fur show
access-list tACL-Policy:

firewal | #show access-list tACL-Policy
access-list tACL-Policy; 3 elenents
access-list tACL-Policy line 1 extended permt tcp host 192.168. 100.1
192.168. 60. 0 255. 255. 255. 0 eq https (hitcnt=3713)
access-list tACL-Policy line 2 extended deny tcp any
192.168. 60. 0 255. 255. 255. 0 eq https (hitcnt=221)
access-list tACL-Policy line 3 extended deny ip any any (hitcnt=8)
firewal | #
Im obigen Beispiel hat die Zugriffsliste tACL-Policy 221 SSL-Pakete auf dem TCP-Port 443
(HTTPS), die von einem nicht vertrauenswiirdigen Host oder Netzwerk empfangen wurden,
verworfen. Daruber hinaus kann die Syslog-Meldung 7106023 wertvolle Informationen bereitstellen,
darunter die Quell- und Ziel-IP-Adresse, die Quell- und Ziel-Portnummern sowie das IP-Protokoll

fur das abgelehnte Paket.
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Identifikation: Firewall-Zugriffsliste Syslog-Meldungen

Die Firewall-Syslog-Meldung 7106023 wird fir Pakete generiert, die von einem
Zugriffskontrolleintrag (ACE) abgelehnt werden, der das log-Schlisselwort nicht enthalt. Weitere
Informationen zu dieser Syslog-Meldung finden Sie in der Systemprotokollmeldung zur Cisco
Serie ASA 5500, 8.2 - 106023.

Informationen zum Konfigurieren von Syslog flr die Cisco Adaptive Security Appliance der Serie
ASA 5500 finden Sie unter Uberwachung - Konfiguration der Protokollierung. Informationen zum
Konfigurieren von Syslog auf dem FWSM fiir Cisco Catalyst Switches der Serie 6500 und Cisco
Router der Serie 7600 finden Sie in Monitoring the Firewall Services Module.

Im folgenden Beispiel zeigt die Protokollierung Der Befehl | grep regex extrahiert Syslog-
Meldungen aus dem Protokollierungspuffer in der Firewall. Diese Nachrichten enthalten
zusatzliche Informationen zu abgelehnten Paketen, die auf mogliche Versuche hinweisen kdnnten,
die in diesem Dokument beschriebenen Schwachstellen auszunutzen. Sie kbnnen mit dem grep-
Schlisselwort verschiedene regulare Ausdricke verwenden, um nach bestimmten Daten in den
protokollierten Nachrichten zu suchen.

Weitere Informationen zur Syntax regulérer Ausdricke finden Sie unter Erstellen eines regularen
Ausdrucks.

firewal | #show logging | grep 106023
Aug 11 2010 00: 15: 13: %ASA-4-106023: Deny tcp src outside: 192.0.2.18/ 2944
dst inside:192. 168. 60. 191/ 443 by access-group "t ACL-Policy"
Aug 11 2010 00: 15: 13: %ASA-4-106023: Deny tcp src outside: 192.0. 2. 200/ 2945
dst inside:192. 168. 60. 33/ 443 by access-group "t ACL-Policy"
Aug 11 2010 00: 15: 13: %ASA-4-106023: Deny tcp src outside: 192.0.2. 99/ 2946
dst inside:192. 168. 60. 240/ 443 by access-group "t ACL-Policy"
Aug 11 2010 00: 15: 13: %ASA-4-106023: Deny tcp src outside: 192.0.2.100/ 2947
dst inside:192. 168. 60. 115/ 443 by access-group "t ACL-Policy"
Aug 11 2010 00: 15: 13: %ASA-4-106023: Deny tcp src outside: 192.0. 2. 88/ 2949
dst inside:192. 168. 60. 38/ 443 by access-group "t ACL-Policy"
Aug 11 2010 00: 15: 13: %ASA-4-106023: Deny tcp src outside:192.0.2.175/ 2950
dst inside:192. 168. 60. 250/ 443 by access-group "t ACL-Policy"
firewal | #

Im vorherigen Beispiel zeigen die fur die tACL tACL-Policy protokollierten Meldungen SSL-Pakete
fur den TCP-Port 443 (HTTPS) an den Adressblock, der betroffenen Geraten zugewiesen ist.

Weitere Informationen zu Syslog-Meldungen flr ASA Security Appliances finden Sie in
Systemprotokollmeldungen der Cisco Serie ASA 5500, 8.2. Weitere Informationen zu Syslog-
Meldungen fir FWSM finden Sie in den Protokollnachrichten fir das Catalyst Switch der Serie
6500 und die Firewall Services Module der Cisco Serie 7600.

Weitere Informationen zur Untersuchung von Incidents mit Syslog-Ereignissen finden Sie im
Whitepaper Identifying Incidents Using Firewall and 10S Router Syslog Events Applied
Intelligence.

Cisco Intrusion Prevention System

Eindammung: Cisco IPS-Signaturereignisaktionen

Administratoren kénnen Cisco IPS-Appliances und -Servicemodule verwenden, um Bedrohungen
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zu erkennen und Versuche zu verhindern, die in diesem Dokument beschriebenen
Schwachstellen auszunutzen. Diese Sicherheitslicken konnen von den folgenden Signaturen
erkannt werden:

- 27359/0 - RTSP-Sicherheitsliicke
. 27599/0 - Cisco ACE SIP Inspection DoS

27359/0 - Real-Time Streaming Protocol Inspection-Schwachstelle

Ab dem Signaturupdate S507 fur Sensoren mit Cisco IPS 6.x und héher kann diese Schwachstelle
durch Signatur 27359/0 erkannt werden (Signaturname: Analysemethode fur Echtzeit-Streaming-
Protokolle). Die Signatur 27359/0 ist standardmaRig aktiviert, 16st ein Ereignis mit hohem
Schweregrad aus, weist eine Signaturtreue (SFR) von 90 auf und ist mit einer
Standardereignisaktion "reproduzieralert" konfiguriert.

Die Signatur 27359/0 wird ausgeldst, wenn ein bestimmter Versuch zur Ausnutzung der durch den
Cisco Identifikator CSCta85227 dokumentierten Schwachstelle erkannt wird. Das Erstellen dieser
Signatur kann auf eine potenzielle Ausnutzung dieser Schwachstelle hinweisen.

27599/0 - Cisco ACE SIP Inspection DoS

Ab dem Signaturupdate S507 fur Sensoren mit Cisco IPS 6.x und héher kann diese Schwachstelle
durch Signatur 27599/0 erkannt werden (Signaturname: Cisco ACE SIP Inspection DoS). Die
Signatur 27599/0 ist standardmafig aktiviert, 16st ein mittelschweres Ereignis aus, weist eine
Signaturtreue-Bewertung (SFR) von 85 auf und ist mit einer Standardereignisaktion von "
produzieralarm" konfiguriert.

Die Signatur 27599/0 wird ausgeldst, wenn ein bestimmter Versuch zur Ausnutzung der von den
Cisco Identifikatoren CSCta65603 und CSCta71569 dokumentierten Schwachstellen erkannt wird.
Das Erstellen dieser Signatur kann auf eine potenzielle Ausnutzung dieser Schwachstelle
hinweisen.

Administratoren kdnnen Cisco IPS-Sensoren so konfigurieren, dass bei Erkennung eines Angriffs
eine Ereignisaktion ausgefihrt wird. Die konfigurierte Ereignisaktion fuhrt vorbeugende oder
abschreckende Kontrollen durch, um einen Angriff abzuwehren, der versucht, die in diesem
Dokument beschriebenen Schwachstellen auszunutzen.

Exploits, die gefalschte IP-Adressen verwenden, kénnen dazu flihren, dass eine konfigurierte
Ereignisaktion den Datenverkehr von vertrauenswurdigen Quellen versehentlich blockiert.

Cisco IPS-Sensoren sind am effektivsten, wenn sie im Inline-Schutzmodus in Verbindung mit der
Verwendung einer Ereignisaktion bereitgestellt werden. Der automatische Schutz vor
Bedrohungen fir Cisco IPS 6.x und Sensoren, die im Inline-Schutzmodus bereitgestellt werden,
bietet Schutz vor Bedrohungen durch einen Angriff, der versucht, die in diesem Dokument
beschriebenen Schwachstellen auszunutzen. Der Schutz vor Bedrohungen wird durch eine
Standarduberschrift erreicht, die eine Ereignisaktion fur ausgeldste Signaturen mit einem
RiskRatingValue tuber 90 ausfuhrt.

Weitere Informationen zur Risikoeinstufung und zur Berechnung der Bedrohungsbewertung finden
Sie unter Referenzrisikobewertung und Bedrohungsbewertung: Vereinfachtes IPS-
Richtlinienmanagement.
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Cisco Security Monitoring, Analysis and Response System

Identifikation: Cisco Security Monitoring, Analysis and Response System-Vorfille

Die Cisco Security Monitoring, Analysis, and Response System (Cisco Security MARS)-Appliance
kann mithilfe der IPS-Signaturen 27359/0 (Signaturname: Real-Time Streaming Protocol
Inspection Vulnerability (Sicherheitsllicke bei Streaming-Protokolliberprifung) und 27599/0
(Signaturname: Cisco ACE SIP Inspection DoS). Nachdem das dynamische Signaturupdate S507
heruntergeladen wurde, verwenden Sie das Schlusselwort NR-27359/0 fur die IPS-Signatur
27359/0 oder NR-27599/0 fur die IPS-Signatur 27599/0 und einen Abfragetyp "All Matching Event
Raw" Auf der Cisco Security MARS-Appliance wird ein Bericht erstellt, in dem die durch die IPS-
Signatur erstellten Incidents aufgefuhrt sind.

Ab den Versionen 4.3.1 und 5.3.1 der Cisco Security MARS-Appliances wurde die Unterstitzung
fur die Funktion zum Aktualisieren dynamischer Signaturen fur Cisco IPS hinzugeflgt. Diese
Funktion ladt neue Signaturen von Cisco.com oder von einem lokalen Webserver herunter,
verarbeitet und kategorisiert die empfangenen Ereignisse, die mit diesen Signaturen
ibereinstimmen, und fiigt sie in Uberpriifungsregeln und Berichte ein. Diese Updates erméglichen
die Normalisierung von Ereignissen und die Zuordnung von Ereignisgruppen und erméglichen es
der MARS-Appliance, neue Signaturen von den IPS-Geraten zu analysieren.

Vorsicht: Wenn dynamische Signaturaktualisierungen nicht konfiguriert werden, werden
Ereignisse, die diesen neuen Signaturen entsprechen, in Abfragen und Berichten als unbekannter
Ereignistyp angezeigt. Da MARS diese Ereignisse nicht in die Prufungsregeln einbezieht, kdbnnen
keine Vorfalle fur potenzielle Bedrohungen oder Angriffe im Netzwerk erstellt werden.

Diese Funktion ist standardméaRig aktiviert, muss aber konfiguriert werden. Wenn diese nicht
konfiguriert ist, wird diese Cisco Security MARS-Regel ausgeldst:

System Rul e: CS-MARS | PS Signature Update Failure

Wenn diese Funktion aktiviert und konfiguriert ist, kbnnen Administratoren die aktuelle, von MARS
heruntergeladene Signaturversion ermitteln, indem sie Help > About (Hilfe > Info) auswahlen und
den Wert fUr die IPS-Signaturversion tberprtifen.

Zusatzliche Informationen zu dynamischen Signatur-Updates sowie Anleitungen zum
Konfigurieren dynamischer Signatur-Updates sind fur die Cisco Security MARS 4.3.1- und 5.3.1-
Versionen verfugbar.

Zuséatzliche Informationen

DIESES DOKUMENT WIRD "WIE BESEHEN" BEREITGESTELLT UND IMPLIZIERT KEINE
GEWAHRLEISTUNG ODER GEWAHRLEISTUNG, EINSCHLIESSLICH DER
GEWAHRLEISTUNG DER MARKTGANGIGKEIT ODER EIGNUNG FUR EINE BESTIMMTE
VERWENDUNG. DIE VERWENDUNG DER INFORMATIONEN IN DEN DOKUMENTEN ODER
MATERIALIEN, DIE IM DOKUMENT VERKNUPFT SIND, ERFOLGT AUF EIGENES RISIKO.
CISCO BEHALT SICH DAS RECHT VOR, DIESES DOKUMENT JEDERZEIT ZU ANDERN
ODER ZU AKTUALISIEREN.

Revisionsverlauf

Revision 11. August | Verweise auf die IPS-Signatur
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Erste Veroffentlichung.

Cisco Sicherheitsverfahren

Umfassende Informationen zur Meldung von Sicherheitsschwachstellen in Cisco Produkten, zum
Erhalten von Unterstiitzung bei Sicherheitsvorfallen und zur Registrierung fir den Erhalt von
Sicherheitsinformationen von Cisco finden Sie auf der weltweiten Website von Cisco unter
http://www.cisco.com/en/US/products/products_security vulnerability policy.html. Dazu gehéren
auch Anweisungen fir Presseanfragen zu Cisco Sicherheitsmitteilungen. Alle Cisco
Sicherheitsempfehlungen finden Sie unter http://www.cisco.com/go/psirt.

Zugehorige Informationen

- Von Cisco angewendete Warnmeldungen

. Cisco Security Intelligence Operations

- Cisco Security IntelliShield Alert Manager-Service

- Cisco I0S NetFlow - Startseite auf Cisco.com

- Whitepaper zu Cisco I0S NetFlow

- NetFlow-Leistungsanalyse

. Cisco Firewall-Produkte - Startseite auf Cisco.com

. Cisco Intrusion Prevention System

- Downloads von Cisco IPS-Signaturen

. Cisco IPS-Seite fiir die Signatursuche

- Cisco Security Monitoring, Analysis and Response System
- Haufige Schwachstellen und Risikopositionen (CVE)
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