Grundlegende Router-Konfiguration mit SDM

Inhalt

Einleitung
Voraussetzungen

Anforderungen

Verwendete Komponenten
Konventionen

Konfigurieren
Netzwerkdiagramm
Schnittstellenkonfiguration
NAT-Konfiguration
Routing-Konfiguration
Verschiedene Konfigurationen
CLI-Konfiguration

Uberprifung
Fehlerbehebung

Kompatibilitdt von SDM mit 64-Bit-Betriebssystem

SDM kann nicht Gber den Webbrowser gestartet werden
Fehler: java.bling Stack-Uberlauf

Zugehorige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie Sie den Cisco Security Device Manager (SDM)
verwenden, um die Basiskonfiguration des Routers festzulegen. Dazu gehoéren die Konfiguration
der IP-Adresse, Standard-Routing, statisches und dynamisches Routing, statisches und
dynamisches NATing, Hostname, Banner, geheimes Kennwort, Benutzerkonten usw. Mit Cisco
SDM kénnen Sie lhren Router in allen Netzwerkumgebungen konfigurieren, z. B. in Heimburos
(SOHO), Zweigstellen (BO), Regionalbliros und der Zentrale oder der Zentrale. Hierzu wird eine
benutzerfreundliche webbasierte Verwaltungsschnittstelle verwendet.

Voraussetzungen

Anforderungen

In diesem Dokument wird davon ausgegangen, dass der Cisco Router voll betriebsbereit und so
konfiguriert ist, dass das Cisco SDM Konfigurationsanderungen vornehmen kann.

Hinweis: Informationen zur Konfiguration des Routers durch das SDM finden Sie unter Zulassen
von HTTPS-Zugriff fir SDM.
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Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

. Cisco 3640 Router mit Cisco 10S’ Softwareversion 12.4(8)
- Cisco Security Device Manager (SDM) Version 2.3.1

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn Ihr Netz Live ist, Gberprifen Sie, ob Sie die
mogliche Auswirkung jedes moglichen Befehls verstehen.

Hinweis: Wenn Sie einen Cisco Integrated Service Router (ISR) verwenden, finden Sie unter
Grundlegende Routerkonfiguration mithilfe von Cisco Configuration Professional weitere
Informationen zur Konfiguration mit leistungsfahigeren Funktionen. Weitere Informationen dartiber,
welche Router von Cisco CP unterstiitzt werden, finden Sie im Abschnitt Unterstitzte Router in
den Versionshinweisen fiir Cisco Configuration Professional 2.5.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der Grundeinstellungen fur
Router in einem Netzwerk.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Hinweis: Die in dieser Konfiguration verwendeten IP-Adressierungsschemata sind im Internet nicht
rechtlich routbar. Sie sind REC 1918 -Adressen, die in einer Laborumgebung verwendet werden.

Schnittstellenkonfiguration

Flhren Sie diese Schritte aus, um die Schnittstellen eines Cisco Routers zu konfigurieren.

1. Klicken Sie auf Home, um zur SDM-Startseite zu gelangen.Die SDM-Startseite enthalt
Informationen wie Hardware und Software des Routers, die Verfligbarkeit von Funktionen
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und eine Konfigurationstibersicht. Die grinen Kreise zeigen die von diesem Router
unterstitzten Funktionen, und die roten Kreise zeigen die nicht unterstitzten
Funktionen.
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. Wahlen Sie Configure > Interfaces and Connections > Create Connection, um die WAN-
Verbindung fur die Schnittstelle zu konfigurieren.Wahlen Sie beispielsweise fur die serielle
Schnittstelle 2/0 die serielle Option aus, und klicken Sie auf Neue Verbindung
erstellen.Hinweis: Wahlen Sie fir andere Schnittstellentypen wie Ethernet den
entsprechenden Schnittstellentyp aus, und klicken Sie anschlieRend auf die Schaltflache
Neue Verbindung

erstellen.
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3. Klicken Sie auf Weiter, um fortzufahren, sobald diese Schnittstelle angezeigt
wird.




serial Wizard x|
WAN Wizard

Welcome to the Serial WAN Configur ation Wizard

This wizard will allow you fo configure a Serial interface for Internet connectivity

Three types of Serial ¥AN connections are suppored:

*  Frame Relay
*  HOLC

* PR

To confinue, click Mext.

...........

|Fini:'n| cancel| Help |

4. Wahlen Sie Serielle Schnittstelle 2/0 (erwlinscht) aus der Option Verfligbare Schnittstellen
aus, und klicken Sie auf

Weiter.
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WAN Wizard

Select interface

Select an Interface for the WaK connaction,

Serial 20 (Syncieync)

Ayailable Intarfaces:

<Back | Net> | Firien | cancel| Hep |

5. Wahlen Sie den Kapselungstyp fur die serielle Schnittstelle aus, und klicken Sie auf

Weiter.




Serial Wizard - Serial2/D{Sync/Async) EI

Configure Encapsulation

Interface: Serialdi

Choose the encapsulation tvpe for this connection.

The High-Level Data Link Ciontrol (HDLC) connection connecls
a synchronous serial port (also0 known as a leased ling)

on A router, access server to connact o & router, access
serer, or corporate network. These routers or access

sarvers must be Cisco devices.

" Frame Relay

T Point-to-Polnt Protocal

" High-Level Data Link Control

<Back | Mest> | Finisn | cancel| Heip |

6. Geben Sie die statische IP-Adresse mit der entsprechenden Subnetzmaske flr die
Schnittstelle an, und klicken Sie auf

Weiter.
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IP adidress:

Enter the IP address forthis connection

& Stallc IP address

IP address: [192.168.1.1
subnet mask: |255.255.255.I] ar 24 E
" IP Unnumbered to: | Etrarmetiin [ |

You can configure this interface to perform dmamic DMS updates by checking the
checkbox balow.

[™ Enable Dynamic DNS EI',.im*ni;EI‘!E...l

<Back | Nest> | Finisn | cancer|  Heip |

7. Konfigurieren Sie das Standard-Routing mit optionalen Parametern, wie der nachsten Hop-
IP-Adresse (192.168.1.2 gemal Netzwerkdiagramm), die vom ISP bereitgestellt wird, und

klicken Sie auf
Weiter.
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Advanced Options

There is no static route configured on the router, A default static route ensures that

outgoing fraffic will always be sent o another router on the network.

W Default Static Route!

~ Usge this Interface a5 Forwarding Interface

{+ NextHop IP address [1921681.2
{ffyour ISP has grven you a next hop IP address enter it here)

PAT is not confipurad on any router interface. Confguring PAT allows miultiple

devices on the LAM to share this WaN connection.
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Dieses Fenster wird angezeigt und zeigt die vom Benutzer konfigurierte
Konfigurationsibersicht an. Klicken Sie auf Fertig

stellen.
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WAN Wizard Summary

Flease click Finish to deliver ta the router

delected Imerface Serlalil
Encapsulation : HOLC
IF address: Siatic
IF address: 19216811
Subnet mask 1255.255.255.0

Detault Route:
Deslination Prefiz 0.0.0.0
Destination Prefix Mask 0.0.0.0
Fongarding IF address (B2l Inferface)192.168.1.2

4

[~ Testthe connectivity after configuring

Dieses Fenster wird angezeigt und zeigt den Status der Befehlsibermittiung an den Router

an. Andernfalls werden Fehler angezeigt, wenn die Befehlsubermittlung aufgrund nicht

kompatibler Befehle oder nicht unterstitzter Funktionen

Commands Delivery Status

Command Delivery Status:

X

Freparing commands for delivery...
Submitting 6 commands, please wait. ..
configuration delivered to router.

5

oK |

fehlschlagt.

o

o

8. Wahlen Sie Configure > Interfaces and Connections > Edit Interfaces/Connections, um die

verschiedenen Schnittstellen hinzuzufiigen/zu bearbeiten/zu
I6schen.
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Markieren Sie die Schnittstelle, mit der Sie Anderungen vornehmen méchten, und klicken Sie
auf Bearbeiten, wenn Sie die Schnittstellenkonfiguration bearbeiten oder andern mdchten.
Hier kdnnen Sie die vorhandene statische IP-Adresse

andern.



Interface Feature Edit Dialog -Serial2/0 x|

Connection | Azsociation \[ NAT\[ General \[Applicatiun Service \|

Encapsulation: HDLC

IP address |Static IP address j

IP address:  |192.168.1.1

Subnetmask: |255.255.255.0 ar IHE

Cynamic DS Method; Tl

Cancel Help

NAT-Konfiguration

Dynamische NAT-Konfiguration

Flhren Sie diese Schritte aus, um die dynamische NAT in einem Cisco Router zu konfigurieren.

1. Wahlen Sie Configure > NAT > Basic NAT, und klicken Sie auf Launch the selected task, um
die grundlegende NAT-Funktion zu
konfigurieren.
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2. Klicken Sie auf
Weiter.

Basic NAT Wizard :

|5

HAT wm Welcome to the Bazic NAT Wizard
Mebwodk Address Translalon

This wizard lets you connectthe PCs and hosts on your LAN {o the Internet

To connectthe PCs and hosts to the Internet, you must perdorm these tasks:

* Choose the interface that is connected fo the Internet or to vour Internet
semce provider.

* Choose the networks on the LAM that are to share the Internet connection.
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3. Wahlen Sie die Schnittstelle aus, die eine Verbindung zum Internet herstellt, oder lhren ISP,

und wahlen Sie den IP-Adressbereich aus, fir den der Internetzugriff freigegeben werden
soll.




Basic NAT Wizard

NAT Wizard

Metwirk Adness Transiabon

Sharing the Internet Connection

ITthis router has & connection to the Intemet, specify how you want FCs and hosts
on the LAM to share this connection,

Choose tha interface that connects to the Intermet or your Internet sarvice provider:

|Serial2i0 >|  Details.. |

The fallowing ranges of IP addresses are allocated to netwarks directly connected
to the router, Chack the box next to each network that is to share the connection
that yvou speciiied:

| IF address range Connected Through Comment

Fastethermetl)l

™ [192.168.1.0t0 192.168.1.255 Serial2/

Mote: To configure NAT on an interface marked as Designated, exit this wizard, click
Edit NAT Configuration, and uncheck that interface in the Designate MAT Interfaces
window. For details see help.

=:Elar:|-:| et = | Finish | Cancel| Help

4. Dieses Fenster wird angezeigt und zeigt die vom Benutzer konfigurierte
Konfigurationsubersicht an. Klicken Sie auf Fertig

stellen.



NAT Wizard Summary of the Configuration

Metwork Address Trapslation
Click finish to deliver the configuration to the router.

Interface that is connected to the Internet or to your Internet service provider:
Serial2im

IF address ranges that share the Internet connection:
172161 0t 172 16.1.2584

Finish | |

< Back | e -

5. Das Fenster "Edit NAT Configuration" (NAT-Konfiguration bearbeiten) zeigt die konfigurierte
dynamische NAT-Konfiguration mit der Gbersetzten IP-Adresse (PATing). Wenn Sie die
dynamische NAT mit einem Adresspool konfigurieren méchten, klicken Sie auf

Adresspool.
Craate NAT Configuration | Edit MAT Configuration -

Ali-ﬂFESE Foaol... I Transkation Tirmeouts|

Designate NAT Interfaces... |

Matwork Addrass Translation Rules
Ingide Interfaceds): FasiEthernetiii

Outside Interfaceds).  Serial2/0

Original address Tranzlaled address Rlule Type g ITEn 1
17216.1.0-172.16.1.255 192.168.1.1 - -
Delate
=La]l]d: o=

6. Klicken Sie auf
Hinzufiigen.



Address Pools

addresses.

Address Pools are used to configure Dyhamic Metwark Address Translation

Foaol Marme

Address

Add...

=it

Delete

I Clane selected Entry an Add

i Cancel

Help

Hier

werden Informationen wie Poolname und IP-Adressbereich mit Netzmaske angegeben. Es
kann vorkommen, dass die meisten Adressen im Pool zugewiesen wurden und der IP-
Adresspool nahezu erschopft ist. In diesem Fall kann die PAT mit einer einzigen IP-Adresse
verwendet werden, um zusatzliche Anforderungen fir IP-Adressen zu erfiillen. Aktivieren Sie
die Port Address Translation (PAT), wenn der Router PAT verwenden soll, wenn der
Adresspool nahe am Erschépfungsgrad
Add Address Pool

IP address:

Metwork Mask:

192.168.1.3 --

192.168.1.10

2552552550 ar

] Cancel |

24%

Help |

liegt.

7. Klicken Sie auf



Address Pools are used to configure Dyvnamic Metwark Address Translation

addresses.
Fool Mame Address
pool 192 168.1.3-192168.1 " Add..
Edit...
Delete
[~ Clane selected Entry on Add
o Ok Cancel Help
Hinzufiigen.
8. Klicken Sie auf
Bearbeiten.
Create NAT Configuration | Edit MAT Configuration
Designate NAT Interfaces | Address Pool,. | Translation Timeouts
Metwark Address Translztion Rules
Inside Inteffacels).  FasiEtharnalli
Outside Interface(s).  SerialZi
Original address Translated address Rule Tvpe i |
172.161.0-172.16.1.255 192.168.1.1 Diynamic

9. Wahlen Sie im Feld Typ die Option Adresspool aus, geben Sie den Namen flr den
Adresspool als pool1 an, und klicken Sie auf



Edit Address Translation Rule

{ Static {* Dynarmic

Direction: |Fr|:|m inside to outside j

Translate from interface

Inside Interfacels): FastEthernet1/0

ACL Rule: i Tl

Translate to interface

Cutside Interfacels): Serial2ii

Type: |address Paal |
Interface

Interface: wddress Pool

Address Pool: Ipu:u:ul“l Tl
OK.

10. In diesem Fenster wird die Konfiguration fir dynamisches NATing mit dem Adresspool
angezeigt. Klicken Sie auf NAT-Schnittstellen

festleﬁen.

Create MAT Conflguration  Edit NAT Conflgurathon

Desionate MAT Inferfaces... I Address Fool... | Tranzlation Tirmaouty

Hetwork Address Translation Rules
Inside Infarface(s). FaslEthermst1/0

Ouiside Interdfacals).  Serial2fd

Criginal address Translaied address Rule Type T wad T
192.168.1.3-192168.1.10 Cymamic

Edit..

Delete

Verwenden Sie dieses Fenster, um die internen und externen Schnittstellen festzulegen, die
Sie in NAT-Ubersetzungen verwenden méchten. NAT verwendet die interne und externe
Bezeichnung bei der Interpretation von Ubersetzungsregeln, da Ubersetzungen von innen
nach auf3en oder von aulden nach innen erfolgen.Nach dem Festlegen werden diese
Schnittstellen in allen NAT-Ubersetzungsregeln verwendet. Die angegebenen Schnittstellen
werden Uber der Liste Ubersetzungsregeln im Hauptfenster der NAT



MAT Interface Setting

Select the list of interfaces that you want to designate as
inside f outside.

interface insidetrusted) outsideiuntruste
FastEthernet! /o [ -
Serial2i0 - =3

o [ ]

8] icancel Help |

angezeigt

Statische NAT-Konfiguration

FUhren Sie diese Schritte aus, um die statische NAT in einem Cisco Router zu konfigurieren.

1. Wahlen Sie Configure > NAT > Edit NAT Configuration aus, und klicken Sie auf Add, um
statisches NATing zu

konfigurieren.
"o NAT

Create MAT Confguration  Edm MAT Comnflgurat o .

Designate MAT Interfaces, | Address Paol., | Translation Timeauts

Matwork Address Translation Rules
Inside Interfaceis): FasiEthemet!/0

Lutside Intermacels).  Senallm

I Original addross Translated addrass | Rule Typa T

= |

2. Wahlen Sie die Richtung von innen nach auf3en oder von auf3en nach innen aus, geben Sie
die interne IP-Adresse an, die unter Ubersetzen von Schnittstelle (ibersetzt werden soll.
Wihlen Sie im Bereich Ubersetzen in Schnittstelle den Typ aus.Wahlen Sie die IP-Adresse
aus, wenn die Umwandlung der Adresse in eine im Feld "IP-Adresse" definierte IP-Adresse
erfolgen soll. Wahlen Sie Interface (Schnittstelle) aus, wenn die Adresse fiir die Ubersetzen
von der Adresse einer Schnittstelle auf dem Router verwendet werden soll. Die Translate
from Address wird in die IP-Adresse Ubersetzt, die der Schnittstelle zugewiesen ist, die Sie




im Feld Interface (Schnittstelle) angeben.Aktivieren Sie Redirect Port, wenn Sie
Portinformationen fiir das interne Gerat in die Ubersetzung einbeziehen mdchten. Auf diese
Weise kdnnen Sie dieselbe 6ffentliche IP-Adresse fur mehrere Gerate verwenden, solange
der fur jedes Gerat angegebene Port unterschiedlich ist. Sie missen fiur jede Port-Zuordnung
fir diese umgewandelte Adresse einen Eintrag erstellen. Klicken Sie auf TCP, wenn es sich
um eine TCP-Portnummer handelt, und klicken Sie auf UDP, wenn es sich um eine UDP-
Portnummer handelt. Geben Sie im Feld Original Port (Original-Port) die Portnummer des
internen Geréts ein. Geben Sie im Feld Translated Port (Ubersetzter Port) die Portnummer
ein, die der Router fiir diese Ubersetzung verwenden soll. Weitere Informationen finden Sie
im Abschnitt Zulassen des Internetzugriffs auf interne Gerate unter Konfigurieren der
Network Address Translation: Erste

Add Address Translation Rule An Tg: |

{* Static ™ Dynamic

Direction: iFru:um inside to outside _*_J

Translate from interface

Inside Interface(s):

IP address: 1721611

metwork Maskioptional): ar I %

Translate to interface

Dutside Interfaceis):

Type: IF address I
Ihtetface: FastEthernet1i0 |
IP address: 192.168.1.3

v Redirect Part
&TCP  { UDP

ioriginal Part: lEDED Translated Fort; Elill

ik | izancel | Help |

In
diesem Fenster wird die statische NATing-Konfiguration mit aktivierter Portumleitung
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angezeigt.
.~ NAT

Create MAT Corfiguration  Edlit MAT Enrﬁgurai'lm.'

Dasignate MAT Intarfaces... | Addrass Pool.. | Transkation Timeauts. |

—— PMletwork Address Translation Rules

Inside Interracacs):

Outzide Interface(s):

Origingl aderess Tranglaed sudress Rule Type

172.16.1.1 (30BO) 192.166.1.3 (30}
Edt. |

Deleie |

Wiy Houte AR I

Routing-Konfiguration

Konfiguration fiir statisches Routing

Flhren Sie diese Schritte aus, um statisches Routing in einem Cisco Router zu konfigurieren.

1. Wahlen Sie Configure > Routing > Static Routing aus, und klicken Sie auf Add, um statisches

Routing zu
konfigurieren.
-~ Routing
Static Roubing =i e | e | Detewan
Destination Hetwark Farwarding Optional
Prefix Prefi: Mask Interfzce or IP address Distance Parmnanert Routz | Track |
0.0.0.0 192.166.1.2

2. Geben Sie die Zielnetzwerkadresse mit Maske ein, und wahlen Sie entweder die
ausgehende Schnittstelle oder die nachste Hop-IP-Adresse



Add IP Static Route

— Destination Netwark

Frefix: 10.1.1.0

Frefix Mask: 255.255.255.0

[ Make this as the default route

—— Forwardingd Bext Hop )

™ Interface: Ethernetsm =]
t* |P Address: 182.168.1.2
— Qptional

Distance metric for this route: |1

[~ Permanent route

Ik | Cancel | Help |

aus. In diesem Fenster

wird die statische Route angezeigt, die fur das 10.1.1.0-Netzwerk mit 192.168.1.2 als
nachste Hop-IP-Adresse konfiguriert

wurde.
* Routing
Sialic Roubing '- Add... I Edit... Delete Dlets All
Dastination Mebsork Forwarding Oplional
Frefiz Frefiz Mask Intarface or P addrass Distance Fermanent Rouls Track

255 255 255.0 156216812

Dynamische Routing-Konfiguration

Fuhren Sie diese Schritte aus, um das dynamische Routing in einem Cisco Router zu
konfigurieren.

1. Wahlen Sie Configure > Routing > Dynamic Routing aus.
2. Wahlen Sie das RIP aus, und klicken Sie auf
Bearbeiten.



Routing

Secuiy Rudit
-

Fouting

Static Recating Amd. | Edi | Gaete | Delstas
Destinston Hetsork Forsardng Optional

Pre Prefis WMask Iterace of IF aderess | Distance | Permanen moute | Trae
i |

Crmamic Roulifg

Digabled

[risakbled

. Aktivieren Sie RIP aktivieren, wahlen Sie die RIP-Version aus, und klicken Sie auf



Edik 1F Dynamic Houking

RIP | OSFF | EIGRP |

¥ Enahle RIP

[P Metwork List

RIP version i version 1 f* “ersion? i Default

1721.0.0

Add...

Lrelete

Available Interface

List Make the Interface Passive

Ethernet0s0
FastEthernet1s0
Serial2io
Serial2i
Serialdi
Serial2la

O

ok |

Cancel Help

Hinzufligen.

4. Geben Sie die Netzwerkadresse an, die ang

ekundigt werden

Add a Network X

Metwark: |1 721.1.0

Ok | Cancel |

soll.
5. Klicken Sie auf




Edit 1P ywnamic Houkting

RIP | OSFF | EIGRP |

i IF ET'IElmE Hlp ..................................................................

RIP version i version 1 ¥ Varsion? " Default

1721.00
Add...

elete

Available Interface List Make the Interface Passive

Ethernet0/o
FastEthernet1/0
Serialdin
Seriali
Serialdr?
Serialdia

a0 a0

OK

Ik Cancel Help

6. Klicken Sie auf Deliver, um die Befehle an den Router zu

Ubertragen.




Deliver Contiguration to Roukter

Deliver delta commands to the router's running config.

Freviewy comimands that will he delivered to the router's running configuratian.

rauter rip

wersion 2

ho auto-summary
hetwork 172.1.0.0
exit

[
The differences between the running configuration and the stadup configuration are lost when

rauter is turned off.

[ Save running config. to router's startup config.

This operation can take several minutes.

Deliver | Cancel | Eavetnﬂlel Help |

In diesem Fenster wird die dynamische RIP-Routing-Konfiguration

angezeigt.
:
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i
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. = Prafi Pref hass Interace of I sdess | Distance | Permanantmows | Track
-'L

Finsmual =nd AL

%

WFPH

I
=N
Seeaaity Aud] | | |

i Crmamic Roubing Edil...
Fiouting Herr Mane Ibem Yalug

e,

e RIF varsion Varslonz
AT ] i 1711.00
Fazsive Inerfaca Haong
.

Verschiedene Konfigurationen

Flhren Sie diese Schritte aus, um die anderen grundlegenden Einstellungen in einem Cisco
Router zu konfigurieren.

1. Wahlen Sie Configure > Additional Tasks > Router Properties aus, und klicken Sie auf Edit,

wenn Sie die Eigenschaften Hostname, Domain Name, Banner und Enable Secret Password
fur einen Router andern



mochten.
@ Additional Tasks

DeAdce Properties Edit...

L0l DaterTime

@G NTRISNTF

-5 Logging lem Mame Itermn Valle |
-t SHMP :

B Mo Diarmain Marme

B8 Rovler Access Banner Mone
e Us et Are oLnten e Enable Secref Password Mone

-l Mlanagemeni Access
gasH

-5 Sepure Device Provicioning
B1- ] DHCP

il DS

ok Cymamic OHE Wethods
H1-1 ACL Editor

~{B Portto sgplication Mappings
H-_ URL Filtering

G- asa

~f' Local Pools

-5 Rowlar Provisioning

E-_] Configuration Managermeni

2. Wahlen Sie Configure > Additional Tasks > Router Access > User Accounts/View, um dem
Router Benutzerkonten hinzuzufligen/zu bearbeiten/zu
Idschen.

W Additional Tasks

=% Router Properlies User Accountsfiew add .| Edit. | Delets |
At DratesTime
Ll nTRIENTP
3] Logging
iy SHMP

[ ek Add an Account

=28 Foufer Access
-5 st Accountsiiew] Enfer tha usemame and password
A

g Maragemeant Attess Username: |

semame Password Privilzge Lewal View Mame
zomsdim 5 =MHona=

g 85H
ﬁ Secure Device Provisioning Pasesnrd
-3 DHCP
—{F DNS Passward =Hona=
il Dynarnic DNS Methods
[ ACL Editor hlew Password. |
{8 Port to Application Mappings
E-L8 URL Filtering Canfiem Maw Passwornd. |
@9 s

¥ Local Pools [v Encrmt password using MOS hash algorithm
i#8 Router Provisioning

B3 Condiguration Management

Privilege Level: |1 *I

T mssaciate a View wih the user

“iew Marme | SD_sdrminietraton J|Iﬂ Viewe [Tetzils

ok | cance | Hep |

3. Wahlen Sie Datei > Running Config auf PC speichern.. um die Konfiguration im NVRAM des
Routers und des PCs zu speichern und die aktuelle Konfiguration auf die
Standardeinstellungen (werksseitige Einstellungen)



zuruckzusetzen.
. 8E MiscnAnaiber and Seciwty Device Manager (SDM): 1720617 =101 x|
[MEY Edr Wiew Tools Help

Save Runing Conlg b PO Cisco SrsTENS
\funbe 1o Starup Condig...
Rl o Faclory defaud

Flle Marapermert

= o 9 e 9
D Moder | pdesh  Sme  Seach  Hely

. and Cennectians

interae List G idd s & Edt 1T Deiede | E Bommans |E Defals @ Disabn j8 Tesl Comecion

Intarace IP | Tvpe | =t | stz | Descaption
Elharme0m rin IF addrass Etharmel 1] & Doy
FastEmemetlo 1721612 101 DCEheme] 1 L
Berial2i TO21621.1 Birial Syrcifegne ) )
Sealzn no IF address Beral Syncibsyne 1 & Dow
Berial2i? ro P address Berial Svmieine 1 & Cicras
Ser&lZ3 no IF address Ser &l SRSy 2 & Dow
Secuby Fuck
L 4
Foutng

r

fﬁr:f; Deirbisits bout Inlerfece Senalzi 0 Mdministratively Up & Adrninistrafyely Deren

HAT
Harn “ame Harn Yaue

& IF gddress/subnel mask 182.160.1.1/255.285.255.0
Encapsulation HOLC

sicr P Y
[ jugion Peersaribion WAT MOnE
— Jiccess Rule - inboend =harnp=
ﬁ = Arcess Rule - aucund ~Mong=
Clusity of Sendos P& Policy =hane=

4. Rufen Sie die Taskleiste auf, und wahlen Sie Bearbeiten > Voreinstellungen aus, um die
folgenden Optionen fir Benutzereinstellungen zu aktivieren:Vorschau von Befehlen vor der
Ubermittlung an den RouterSignaturdatei in Flash speichern.Bestétigen Sie vor dem
Beenden von SDM.Setzen Sie die Uberwachung des Schnittstellenstatus beim Switching-
Modus/bei der Aufgabe
fort.

User Preferences El

Select your preferences and click the OK button to activate them. These preferences are saved as a
cookie inyour browser, fcookies are disabled inyour browveser, it onby applies to the current session,
To restore the default seitings, click the Default button and then click Ok

[¥ Sawe signature file to Flash.

W Confirm before exiting from SDM.

W Confinue monitorng interface status when switching modefask
Maximum number of interfaces to monitor. |4_

ok | cancel |  Deraun | Help

5. Wahlen Sie View (Ansicht) in der Taskleiste aus, wenn Sie:Zeigen Sie die Seiten Home,
Konfigurieren oder Uberwachen an.Zeigen Sie die aktuelle Konfiguration des Routers
an.Anzeigen verschiedener show-BefehleSDM-Standardregeln anzeigen.Wahlen Sie
Aktualisieren, um die Router-Konfiguration zu synchronisieren, wenn tber die CLI eine
Konfiguration mit SDM vorgenommen
wurde.
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File Edil QUSR Tools  Help
Cisca Svs1En

Home -
- [ = & 7
@ Hm""'-—-:[ll'l"ﬂ'-"‘a L | Rife=sh Save Seach Hela
Manitar
=

Running Confg.. = -
ElrE BT S | Edit Interface/Connection

80N Dafault Rulgs... @ oade - [ ed [0 Cekte summary &) Detals @ Disable 8 Test Connection
Refash

TIETTACE IF | TomiE I Slot [ Slatus | Diescriphon
Ethemetlid no P adimess Elhemet 1] i@ Doy
Firzual and ACL FagiEtheriat I TVE161.3 10 DETnermat 1 (=g
. 192 168, . 3
Benalzi no P addmss Senal Symciksyne ) I Do
Beralz? no IR adisess Seral Syneiayne z 1@ D
Senal2a o P adisess Sefal Synciasyne z i@ Doy
|_|
L)
Securty Aucik
s 4
Rauli (]
Dietailz about iredace:Sansl20 & Adrinistratmely Up & Adminisirativaly Ciown
ttem Marna Itarn Value
IP addressizubnet mask
Intnesion Presvertion Encapsulation HLC
- SR hAT Manes
— Arcass Ruls - Inbounid AManes
& Aooass Ruls - outhound “[Hane=
Camlihy af Sorace IPSac Policy =rarge=
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CLI-Konfiguration

Routerkonfiguration

Rout er #show run
Bui | di ng configuration...

Current configuration : 2525 bytes

!

version 12.4

service tinmestanps debug dateti ne nsec
service tinmestanps |og datetinme nsec
no service password-encryption

!
host nane Rout er
!
boot - start - mar ker

boot - end- mar ker

!

no | oggi ng buffered
enabl e password cisco
!
no aaa new nodel
|

resource policy

!--- RSA certificate generated after you enable the !---




ip http secure-server comand.

crypto pki trustpoint TP-self-signed-392370502
enrol | nent sel fsigned

subj ect - nanme cn=I OS- Sel f - Si gned- Certificate-392370502
revocati on-check none

rsakeypair TP-sel f-signed-392370502
|
1
crypto pki certificate chain TP-self-signed-392370502
certificate self-signed 01

3082023C 308201A5 A0030201 02020101 300D0609 2A864886
F70D0101 04050

30312E30 2C060355 04031325 494F532D 53656C66 2D536967
6E65642D 43657

69666963 6174652D 33393233 37303530 32301E17 0D303530
39323330 34333

375A170D 32303031 30313030 30303030 5A303031 2E302C06
03550403 13254

532D5365 6C662D53 69676E65 642D4365 72746966 69636174
652D3339 32333

35303230 819F300D 06092A86 4886F70D 01010105 0003818D
00308189 02818

C86C0F42 84656325 70922027 EF314C2F 17C8BBE1 B478AFA3
FE2BC2F2 3C272

A3B5E13A 1392A158 73D8FEOD 20BFD952 6B22890C 38776830
241BE259 EE2AA

CF4124EA 37E41B46 A2076586 2FOF9A74 FDB72B3B 6159EEF7
ODEC7D44 BE489

9E351BF7 F5C808D9 2706C8B7 F5CE4B73 39ED8A61 508F455A
68245A6B DO72F

02030100 01A36630 64300F06 03551D13 0101FF04 05300301
01FF3011 06035

11040A30 08820652 6F757465 72301F06 03551D23 04183016
80148943 F2369

ACDBCCA6 CAO4ECA7 C68B8179 E205301D 0603551D OE041604
148943F2 36910

DBCCA6CA 04ECA7C6 8BB8179E2 05300D06 092A8648 86F70D01
01040500 03818

3B93B9DC 7DA78DF5 6D1D0D68 6CE075F3 FFDADOFB 9C58E269
FE360329 2CEE3

D8661EB4 041DEFEF E14AA79D F33661FC 2E667519 E185D586
13FBD678 F52E1

E3C92ACD 52741FA4 4429D0B7 EB3DF979 OEB9D563 51C950EQ0
11504B41 4AE79

ODDOBE16 856B688C B727B3DB 30A9A91E 10236FA7 63BAEACB
5F7E8602 0C33D

qui t

!--- Create a user account named sdmsdm wWith all
privil eges.

user nane sdnsdm privil ege 15 password 0 sdnsdm
!
!




1

1

1

!

interface Ethernet0/0

no i p address

shut down

hal f - dupl ex

!

!--- The LAN interface configured with a private IP
address. interface FastEthernet1l/0 ip address 172.16.1.2
255. 255. 255. 0 !--- Designate that traffic that
originates from behind !--- the interface is subject to
Network Address Translation (NAT). ip nat inside

ip virtual -reassenbly

dupl ex auto

speed auto

!

!--- This is the WAN interface configured with a
routable (public) IP address. interface Serial2/0 ip
address 192.168.1.1 255.255.255.0 /--- Designate that
this interface is the !--- destination for traffic that
has undergone NAT. ip nat outside

ip virtual -reassenbly

1

interface Serial2/1

no i p address

shut down

!

interface Serial2/2

no i p address

shut down

!

interface Serial2/3

no i p address

shut down

!

!--- RIP version 2 routing is enabled. router rip
version 2 network 172.1.0.0 no auto-summary !--- This is
where the commands to enable HTTP and HTTPS are
configured. ip http server ip http secure-server ! 1---
This configuration is for dynamic NAT.

!-—-- Define a pool of outside IP addresses for NAT. ip
nat pool pooll 192.168.1.3 192.168.1.10 net nmask

255.255.255.0 !--- In order to enable NAT of the inside
source address, !--- specify that traffic from hosts
that match access list 1 !--- are NATed to the address

pool named pooll. ip nat inside source list 1 pool pool1l
| I-—-- Access list 1 permits only 172.16.1.0 network to
be NATed. access-list 1 remark SDM ACL Cat egory=2
access-list 1 permt 172.16.1.0 0.0.0.255 ! 1--- This
configuration is for static NAT

!--- In order to translate the packets between the real
IP address 172.16.1.1 with TCP !--- port 80 and the
mapped IP address 192.168.1.1 with TCP port 500. ip nat
inside source static tcp 172.16.1.1 80 192.168.1.3 500
extendable

!
1




1
!--—- The default route 1is configured and points to
192.168.1.2. ip route 0.0.0.0 0.0.0.0 192.168.1.2 ! | /-
-- The static route is configured and points to
192.168.1.2. ip route 10.1.1.0 255.255.255.0 192.168.1.2

I I control-plane ! I 1 1 1 L1 1 1 I [ine con O |line
aux 0 !/--- Telnet enabled with password as sdmsdm. |ine
vty 0 4 password sdmsdmlogin ! ! end
Uberprifung

Wahlen Sie Configure > Interface & Connections > Edit Interface Connections > Test Connection,
um die End-to-End-Verbindung zu testen. Sie kdnnen die IP-Adresse fur das Remote-Ende
angeben, wenn Sie auf das Optionsfeld Benutzerdefiniertes Optionsfeld klicken.

Connectivity testing and x|
| IF address f hosthame

Select a ping option, enter the required value and click Start

" Automatically determined by SO+ Liger-specified 192 168.1.2

= Summary & Detais
[ formation X
Cheacking inten 1]
Checking inter uccessiul
Checking exit i @ Test Connection successfull uecessful
Pinging to desi ucces sl

The connection is up on the selacted inferface,

Failure Reason(s) Recommended Action(s)

Start | Save Report., Close Help

Fehlerbehebung




Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstiitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Hinweis: Bevor Sie Debugbefehle ausgeben, lesen Sie die wichtigen Informationen zu Debug-
Befehlen.

Sie kénnen die folgenden Optionen zur Fehlerbehebung verwenden:

- Wahlen Sie Tools > Update SDM in der Taskleiste aus, um Ping, Telnet und das SDM auf die
neueste Version zu aktualisieren. Sie kdnnen dies Uber Cisco.com, den lokalen PC oder die
CD

tun.
i Do Rouber and Securiky Dewvioe Mansger (SO 172.16.1.2 _ID ﬁ]
Fea Edit iews [EEER Heo
Zgarh.. . CISCo SYSTEMS
&% Home il i &
! Fog. Reliash Saqe Secich il
Tl
Securiby Audit
Conflgursiion Management beracecomnection
Lpdate S0k [ From Cisco.com
pedlE L pod - [ Edt ] Celle (5 Sumrsry | 40 Gefaks & Disable ST Test Cornection
From Local P
Inlizrfacn | From GO [upe | it | Status | Deseription
Efemein ne P adeess Ememe: L W Dow
Frevasl! and AL FaslFihernet il 1T2.410.1.2 1061 ONESuwmed | & Lin
I 18216811 Sarlal Synciksync I
# Sarial2 o 1P aderess Sarial Syneihsyne z @ Do
; 'F:-il Zarlalzil no I aderess Zarlal Synoidsyn: e @ Dow
Sarial2id no 1P aderess Sarial Syncitsyn: . @ Do
~
Bl
Secuity Aokl
v
Fauking
I
!':r-“ Details about Inerfzca:Sanal 20 G Aoministratmty Up & Adrminisiaiee i Coesm
AT
I Mane Hern valua
Ev IP ardresslsubned mask 107 1681 10355 158 286 1
. Encapsulation HOLC
Irkuson Freventon AT =haras
= Arcess Rule - Inbouwnd =Hnre=
b Acrass Rule - outbound =hone=
Sl o Seiece IFZec Faliey =klare=
. Fa=vwiiDhi Bamale =hinme=

- Wahlen Sie Help > About this Router (Hilfe > Uber diesen Router), um Informationen zur
Hardwarekonfiguration des Routers


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
/c/de_de/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html

Hardware /Software Details

@

Hardware Details | Software Details ]

Hardware Configuration

B9 Cizco 3540 (R4700) - <Routers |

~ER gt 0 1 Bthernet and 2 WG slots Metwork Madule
~E= g0t 1: 1 Fast Bthernet and 2 WIC slots Metwork Mo
—~E giot 2 4 Part AsynciSync Metwork Module

-5 2lot:1 SMEFree space3hE)

-5 flazh: 31 MB(Free spacelhE)

anzuzeigen

Claose

In diesem Fenster werden Informationen Uber das im Router gespeicherte |0S-Image




Hardware, /Software Details

angezeigt.
- Die Hilfe-Option bietet Informationen zu den verschiedenen verfligbaren Optionen im SDM fir
die Konfiguration von

Routern.
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s e Edit Interface/Connection ‘
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This wandowy displays the router's intemaces and connections. The
LAMN Wizard windowy also enables you to add, edit, and delete connections, and

Ethernet Configuration to enable or disable connections
LAN Wizard: Select an Interface

LAN Wizard: IP Address and Subne!

LAN Wizard: Enable DHCP Server Add

LAN Wizard: DHCP Address Pool

ﬂ?ﬁ;ﬂ“&?fnm . Clicking the Add button displays a drop-down menu. This menu will
LAN Wizard: Switch Port abways have options to add a new loopback o tunnel interface,

IRB Bridge and If thers are swatch ports present on the router, this menu wll
BVI Configuration have an option to add a new YLAMN. When you choose an

DHCP Pool for B unconfigured interface, and click Add, the menu contains choices
IRE for Ethernet for adding a connection on that interface.

Layer 3 Ethernet Configuration
80210 Configuration
Trunking or Houting Configuration
Configure Switch Device hModule

if wiou wiant to reconfigure an interface, and see no choices except
Loopback and Tunnel when you chck Add, choose the interace

Configure Gigabit Ethernat Interface and click Delete. All the types of connections available for that kind
Summary of interface will appear inthe Add menu. Click Available Interface
Hows Do ... Confidurations 1o see what conflourations are availabla for an

Kompatibilitidt von SDM mit 64-Bit-Betriebssystem

SDM wird auf Computern mit 64-Bit-Betriebssystemen nicht unterstitzt. Sie sollten SDM auf dem
Router installieren und Gber den Webbrowser darauf zugreifen.

Siehe Aufgabe 4: Installieren Sie die SDM-Dateien, um weitere Informationen zur Installation von
SDM-Dateien auf dem Router zu erhalten.

SDM kann nicht Gber den Webbrowser gestartet werden

Problem
Wenn Sie SDM uber den Webbrowser verwenden, wird eine SDM-Startfehlermeldung angezeigt.
Lésung 1

Das Problem kdnnte die Java-Version sein. Das Java-Update ist mdglicherweise nicht mit der
SDM-Version kompatibel. Wenn die Java-Version Java 6 Update 12 ist, deinstallieren Sie diese
Version und installieren Sie Java 6 Update 3. Dadurch wird das Problem behoben. Weitere
Informationen zur Kompatibilitat finden Sie im Abschnitt zu Webbrowser-Versionen und Java
Runtime Environment-Versionen im SDM 2.5 Release Note. SDM Version 2.5 |duft unter den
Updates 2 und 3 von Java Version 6.

Lésung 2



//www.cisco.com/en/US/products/sw/secursw/ps5318/prod_installation_guide09186a00803e4727.html#wp65518
//www.cisco.com/en/US/products/sw/secursw/ps5318/prod_installation_guide09186a00803e4727.html#wp65518
//www.cisco.com/en/US/products/sw/secursw/ps5318/prod_installation_guide09186a00803e4727.html#wp65518
//www.cisco.com/en/US/docs/routers/access/cisco_router_and_security_device_manager/software/release/notes/SDMr25.html#wp35379
//www.cisco.com/en/US/docs/routers/access/cisco_router_and_security_device_manager/software/release/notes/SDMr25.html#wp35379
//www.cisco.com/en/US/docs/routers/access/cisco_router_and_security_device_manager/software/release/notes/SDMr25.html

Aktivieren Sie In Internet Explorer-Optionen zulassen, dass aktive Inhalte in Dateien auf
Arbeitsplatz ausgefiihrt werden, um das Problem zu beheben.

1. Offnen Sie Internet Explorer, und wihlen Sie Extras > Internetoptionen > Erweitert aus.

2. Stellen Sie sicher, dass im Abschnitt Sicherheit die Kontrollkédstchen neben den Optionen
Aktive Inhalte in Dateien auf meinem Computer ausfiinren diirfen und erlauben Sie aktiven
Inhalt, Software zu installieren, auch wenn die Signatur ungiiltig ist.

3. Klicken Sie nun auf OK und starten Sie den Browser neu, damit die Anderungen wirksam
werden.

Fehler: java.bling Stack-Uberlauf

Problem

Ich kann keine Verbindung zum SDM herstellen, und ich erhalte die folgende Fehlermeldung:

java. bling stack over flow
Lésung

Dieses Problem tritt in der Regel auf, wenn Java-Code Version 1.5.0_06 verwendet wird.
Informationen zur Behebung dieses Problems finden Sie unter Der Benutzer kann keine
Verbindung zum Security Device Manager (SDM) herstellen und erhalt die Fehlermeldung
java.bling stack over flow (java.bling-Stack Gber Flow).

Zugeh6rige Informationen

- Installationsanleitung fiir Cisco Security Device Manager

- Cisco Produkt-Support-Seite - Router

- Support-Seite fiir Cisco Configuration Professional

- NAT-Support-Seite

- Technischer Support und Dokumentation fiir Cisco Systeme



https://supportforums.cisco.com/docs/DOC-1497
https://supportforums.cisco.com/docs/DOC-1497
https://supportforums.cisco.com/docs/DOC-1497
//www.cisco.com/en/US/products/sw/secursw/ps5318/prod_installation_guide09186a00803e4727.html?referring_site=bodynav
//www.cisco.com/cisco/web/psa/default.html?mode=prod&level0=268437899&referring_site=bodynav
//www.cisco.com/en/US/products/ps9422/index.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk648/tk361/tk438/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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