Konfigurieren von Secure Client NAM fur Dot1x
mit Windows und ISE 3.2
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Konfigurationen
1. Laden Sie Secure Client NAM (Network Access Manager) herunter, und installieren Sie es.

2. Laden Sie den Secure Client NAM Profile Editor herunter, und installieren Sie ihn.

3. Allgemeine Standardkonfigurationen

4. Szenario 1: Konfigurieren der Secure Client NAM-Komponente flr die PEAP-
Benutzerauthentifizierung (MS-CHAPv2

5. Szenario 2: Konfigurieren der Secure Client NAM-Komponente fiir die gleichzeitige EAP-
EAST-Benutzer- und Gerateauthentifizierung

6. Szenario 3: Konfigurieren der Secure Client NAM-Komponente fiir die EAP TLS-
Benutzerzertifikatauthentifizierung

7. Konfigurieren von ISR 1100 und ISE zum Zulassen von Authentifizierungen basierend auf
PEAP MSCHAPvV2 aus Szenario 1

Uberpriifung
Eehlerbehebung

Problem: Das NAM-Profil wird von Secure Client nicht verwendet.

Problem 2: Protokolle miissen zur weiteren Analyse gesammelt werden.
1. Erweiterte NAM-Protokollierung aktivieren

2. Reproduzieren Sie das Problem.
3. Erfassen Sie das Secure Client DART-Paket.

Zugehdrige Informationen

Einleitung

In diesem Dokument wird die Konfiguration des Secure Client Network Analysis Module (NAM)
unter Windows beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:



Grundlegendes Verstandnis einer RADIUS-Komponente
Punkt 1x

PEAP

* PKI

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

* Windows 10 Pro Version 22H2, Build 19045.3930

* ISE 3.2

» Cisco C117 Cisco IOS® XE Software, Version 17.12.02
 Active Directory 2016

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

In diesem Dokument wird beschrieben, wie Secure Client NAM unter Windows konfiguriert wird.
Es werden die Option "Pre-deploy" und der Profil-Editor fur die dot1x-Authentifizierung verwendet.
Aulerdem werden einige Beispiele dafir gegeben, wie dies erreicht wird.

Im Netzwerk ist ein Supplicant eine Einheit an einem Ende eines Punkt-zu-Punkt-LAN-Segments,
die durch einen Authentifikator authentifiziert werden soll, der mit dem anderen Ende dieser
Verbindung verbunden ist. Der IEEE 802.1X-Standard verwendet den Begriff "Supplicant” fur
Hardware oder Software. In der Praxis ist eine Komponente eine Softwareanwendung, die auf
einem Endbenutzercomputer installiert ist. Der Benutzer ruft die Komponente auf und sendet
Anmeldeinformationen, um den Computer mit einem sicheren Netzwerk zu verbinden. Wenn die
Authentifizierung erfolgreich ist, ermoglicht der Authentifizierer dem Computer in der Regel, eine
Verbindung mit dem Netzwerk herzustellen.

Informationen zu Network Access Manager

Network Access Manager ist eine Client-Software, die ein sicheres Layer-2-Netzwerk im Einklang
mit den entsprechenden Richtlinien bereitstellt. Es erkennt und wahlt das optimale Layer-2-
Zugriffsnetzwerk aus und flhrt eine Gerateauthentifizierung fir den Zugriff auf kabelgebundene
und Wireless-Netzwerke durch. Network Access Manager verwaltet die ldentitat von Benutzern
und Geraten sowie die fir den sicheren Zugriff erforderlichen Netzwerkzugriffsprotokolle. Die
Lésung verhindert auf intelligente Weise, dass Endbenutzer Verbindungen herstellen, die gegen
vom Administrator definierte Richtlinien verstol3en.

Der Network Access Manager ist Single-Homed-fahig und ermdglicht jeweils nur eine
Netzwerkverbindung. Kabelgebundene Verbindungen haben zudem eine héhere Prioritat als



drahtlose Verbindungen. Wenn Sie also Uber eine Kabelverbindung mit dem Netzwerk verbunden
sind, wird der Wireless-Adapter ohne |IP-Adresse deaktiviert.

Konfigurieren

Netzwerkdiagramm

Es ist wichtig zu verstehen, dass flr dot1x-Authentifizierungen drei Teile erforderlich sind: die
Komponente, die dot1x ausfihren kann, der Authentifizierer, der auch als NAS/NAD bezeichnet
wird und als Proxy dient, der den dot1x-Datenverkehr innerhalb von RADIUS kapselt, und der
Authentifizierungsserver.

In diesem Beispiel wird die Komponente auf unterschiedliche Weise installiert und konfiguriert.
Spater wird ein Szenario mit der Konfiguration des Netzwerkgerats und dem
Authentifizierungsserver angezeigt.
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Konfigurationen

1. Herunterladen und Installieren von Secure Client NAM (Network Access Manager)

2. Laden Sie den Secure Client NAM-Profil-Editor herunter, und installieren Sie ihn.

. Allgemeine Standardkonfigurationen

4. Szenario 1: Konfigurieren der Secure Client NAM-Komponente fiir die PEAP-
Benutzerauthentifizierung (MS-CHAPv2)

5. Szenario 2: Konfigurieren der Secure Client NAM-Komponente fur EAP-FAST gleichzeitig
mit der Konfiguration der Benutzer- und Gerateauthentifizierung

6. Szenario 3, Teil 1: Konfigurieren der Secure Client NAM-Komponente fur EAP-TLS

7. Szenario 3, Teil 2: Konfigurieren der NAD- und ISE-Demo

w

1. Laden Sie Secure Client NAM (Network Access Manager) herunter, und installieren Sie es.

Cisco Software-Download

Geben Sie in der Suchleiste des Produktnamens "Secure Client 5" ein.

Downloads Startseite > Sicherheit > VPN- und Endpunkt-Sicherheits-Clients > Sicherer Client
(einschliel3lich AnyConnect) > Sicherer Client 5 > AnyConnect VPN-Client-Software.


http://%20https://software.cisco.com/download/home

In diesem Konfigurationsbeispiel wird Version 5.1.2.42 verwendet.

Es gibt mehrere Mdglichkeiten, Secure Client auf Windows-Geraten bereitzustellen: tber SCCM,
die ldentity Service Engine und das VPN-Headend. In diesem Artikel wird jedoch als
Installationsmethode die Pre-Deploy-Methode verwendet.

Suchen Sie auf der Seite nach der Datei Cisco Secure Client Headend Deployment Package
(Windows).

Cisco Secure Client Pre-Deployment 06-Feb-2024 108.30 MB v
Package (Windows) - includes individual MSI
files@

cisco-secure-client-win-5.1.2 42-predeploy-k9 zip
Advisories [

MSI-ZIP-Datei

Klicken Sie nach dem Herunterladen und Entpacken auf Setup.

Profiles 4/4/2024 716 PM

Setup 4/4/2024 7:16 PM
£ cisco-secure-client-win-1.182.3-thousandeyes-predeploy-k9 4/4/2024 7:16 PM
## cisco-secure-client-win-5.1.2.42-core-vpn-predeploy-k9 4/4/2024 T:16 PM
o cisco-secure-client-win-3.1.2.42-dart-predeploy-k9 4/472024 7:16 PM
1 cisco-secure-client-win-5.1 2.42-iseposture-predeploy-k9 47472024 T:16 PM
£7 cisco-secure-client-win-5.1.2.42-nam-predeploy-k9 4/4/2024 716 PM
ﬂ cisco-secure-client-win-3.1.2.42-nvm-predeploy-k9 4/4/2024 716 PM
ﬂ cisco-secure-client-win-3.1.2.42- posture-predeploy-k9 4/4/2024 T:16 PM
'ﬂ; cisco-secure-chent-win-3.1.2.42-sbl-predeploy-k9 4/4/2024 116 PM
12 cisco-secure-client-win-5.1.2.42-umbrella-predeploy-k9 4/4/2024 7:16 PM
## cisco-secure-client-win-5.1.2.5191-zta-predeploy-k9 4/4/2024 7:16 PM
(3} Setup 4/4/2024 7:16 PM

setup 4/4/2024 T:16 PM

Sichere Client-Dateien

Installieren Sie die Module Network Access Manager und Diagnostics and Reporting Tool.



Warnung: Wenn Sie den Cisco Secure Client Wizard verwenden, wird das VPN-Modul
automatisch installiert und in der GUI ausgeblendet. NAM funktioniert nicht, wenn das
VPN-Modul nicht installiert ist. Wenn Sie einzelne MSI-Dateien oder eine andere
Installationsmethode verwenden, stellen Sie sicher, dass Sie das VPN-Modul installieren.



P Ciace Secure Client Intall Selector - ] X

Select the Cisco Secure Client 5.1.2.42 modules you wish to
nstall:

m Core & AnyConnect VPN
Start Before Lozin
Network Access Manager
Secure Firewall Posture
Network Visibility Module

ISE Posture
ThousandEyes
Lero lrust Access
Select All

u
o
u
o
m Umbrella
-
u
u
||

Diagnostic And Reporting Tool

m Lock Down Component Services
Install Selected

Installationsauswahl

Klicken Sie auf Install Selected (Ausgewahlte installieren).

Akzeptieren Sie die EULA.



] Cisco Secure Client EULA X

Supplemental End User License Agreement
IMPORTANT: READ CAREFULLY

By dicking accapt or using the Cisco Technology, you agree thal such use is govemned by the
Cisco End User License Agreemeant and the applicable Produd Speacific Terms (collactively,
the “EULA"). You also acknowledge and agree that you have read the Cisco Privacy
Stalement

If you do not have authority 10 bind your company and its affiliates, or if you do nol agree with
the termis of the EUILA, o nol click "accepl and 4o nol use the Cisco Technolagy. Hyou are a
Cisco channel paner accepling on behalf of an end customer Ccustomer”), you must inform

the customer that the EULA applies to customer's use of the Cisco Technology and provide
the customer with access to all relevant lerms

The lalest version of documeants can be found at the fallowing locations.
« Cisco End User License Agreement
RS AW, 0 5 D0 O eniiu s/ & Baulne galicl oy d-ang-
Sofwareend user license Sgresnment nimi
= Applicable Product Specific Terms: hitps (hwww dsco.comigenius/aboutlegalicloud-
and-software/sofware-lerms himl W
«  Ciscd Pivacy Statement hiltps i i FruChgn g aliprivacy-full hbm

EULA-Fenster
Nach der NAM-Installation ist ein Neustart erforderlich.

Cisco Secure Client Install Selector X

You must reboot your system for the installed changes to take effect.

m:]

Fenster "Neustart erforderlich"

Nach der Installation kann es gefunden und von der Windows-Suchleiste gedffnet werden.

Cisco Secure Client

App




Secure Client-Programm

2. Laden Sie den Secure Client NAM Profile Editor herunter, und installieren Sie ihn.

Der Profil-Editor des Cisco Network Access Manager ist erforderlich, um die Dot1x-
Voreinstellungen zu konfigurieren.

Die Option "Profil-Editor" befindet sich auf der Seite, auf der auch der sichere Client
heruntergeladen wird.

In diesem Beispiel wird die Option mit Version 5.1.2.42 verwendet.

Profile Editor (Windows )& (6= Fash= 2024 15.71 MB 4
Advsories [

Profil-Editor

Fahren Sie nach dem Herunterladen mit der Installation fort.

FUhren Sie die msi-Datei aus.

ﬂ Cisco Secure Client Profile Editor Setup

Welcome to the Cisco Secure

Client Profile Editor Setup
Wizard

The Setup Wizard will install Cisco Secure Chent Profile Editor
on your computer, Click ™ext” to continue or "Cancel” to
exit the Setup Wizard.




Setup-Fenster des Profileditors

Verwenden Sie die Option Typisch.

ﬂ Cisco Secure Client Profile Editor Setup

Choose Setup Type
Choose the setup type that best suits your needs

3 Typical
H@ Installs the most common program features. Recommended for
most users.

o Custom
Elg Allows users to choose which program features will be installed
and where they wil be installed. Recommended for advanced

users.
| ' Complete
g All program features will be installed. (Requires most disk
= | space)

<Back | Next> [ cancel

Profil-Editor einrichten



4 Cisco Secure Client Profile Editor Setup

Ready to Install

The Setup Wizard is ready to begin the Cisco Secure Client Profile Editor
installation

Chick “Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Back”. Click "Cancel” to exit the wizard.

Advanced Installer
<Back [ Winstal || | Cancel

Installationsfenster

Klicken Sie auf Beenden.




Completing the Cisco Secure
Client Profile Editor Setup
Wizard

Click the "Finish” button to exit the Setup Wizard.

[] view readme file

Ende der Profil-Editor-Einrichtung

Offnen Sie nach der Installation den Network Access Manager Profile Editor in der Suchleiste.



Eest match

Metwork Access Manager Profile
Editior

App

Search thi web
network acce - See web regults
network acoess protection
network acoess
network acoess control
nefwork acoess confrol products
network access point
network access control tools
nebwork acoess device
neEtwork acoess contral list

network access control gartner
magic quadrant

network access control security

o network acoes M

Profil-Editor fir NAM in der Suchleiste

Metwork Access Manager Profile Editor

.'.r||'|

Open

Fumn a3 admimistrator
Open file location
Pan o S1art

Pan B0 tasichr

Lisurstall

Die Installation von Network Access Manager und Profile Editor ist abgeschlossen.

3. Allgemeine Standardkonfigurationen

Alle in diesem Artikel vorgestellten Szenarien enthalten Konfigurationen fir:

+ Client-Richtlinie
+ Authentifizierungsrichtlinie
* Netzwerkgruppen



File Help

|| Hetwork AccessManager | Client Policy

" Py Profile: Untitled
Hetworks

- Conmection Settings
J2 Metwork Groups

Default Connection Timeout (sec.)
Connection Attempt:

{2 Before user lagon
Time to wait before allwing user to logon (sec.)
(®) After user logon
Meda
] Manage Wi-Fi (wireless) Media
[ Enable validation of WPAWPAZWPAS handshake
[ Enable Randomized MAC Address
Default Assodation Timeout (sac.)
] Manage Wired (802.3) Media
[[] Manage Mobde Broadband (3G) Mada
- | Enable Data Fioaming
End-user Control
Allow end-user to:

] Disable Chent ] Select machine connection type

[#] Display user groups [7] Enable by defaut

] Specify a saipt or application to run when connected .

NAM Profile Editor-Clientrichtlinie



File Help

| Authentication Policy
Profile: Untitled
Alow Association Modes - Alowed Authentication Modes
A Sedect All (Personal) 4] Sedect All Quter
[ Open fno encrypion) [Aewpsast
[ EAP-GTC
[ Cpen (Static WER) & 2
[ Shared (WeP) [ Earns
[ WP Parsanal TP [Flearms
[ wrA Personal AES FEssTTLs
= [ eas+DS [ EapmacHARY2
EAweAzparsoralmiae 2P fegacy)  []0HAP flegacy)
[l WPAz2 Personal AES [ mscHap egacy)
[l WRA3 Open (OWE) 2 e
] wras Personal AES (SAE) RLeAe
[ rerr
[ Sedect All [Enterprise) %
] Open (Dynamic (802. 1) WEF) [ EAP-MECHAPVE
[ WP Enterprise TRIP bABEILe
Alowed Wired Security
] WA Enterprise AES Diseiectan
] WPAzZ Enterprise THIP 1 0oen 0
EARE R [ 802, 1x ondy
EA O Entarprisa I [ 802, 1x with MacSec
[ CCEM Enterprise AES [+] AES-GCM-128
[l WPAS3 Enterprise AES bel 5504256

Authentifizierungsrichtlinie des NAM-Profil-Editors




File Help
j {:&W Access Manager Network Groups
Chent Policy Ia:
Aurhenticaton P Profile: Untitled
i Metworks Group:
2 Network Groups Local netwarks v | Delete New
Alow end-user to: e
A See scan kst
Metwork Order
Global Networks
Wired:
wared
Lip
Down
Wireless:
Up
Down
Other Netwarks in Local networks Available Networks
Wired: Wired:
[ Hame: Current Group
Lb 1|
Dy
‘Wireless: . ‘Wireless:
[ [ Hame Current Group
Lip |
Dawn

Registerkarte "Netzwerkgruppen"

4. Szenario 1: Konfigurieren der Secure Client NAM-Komponente flir die PEAP-
Benutzerauthentifizierung (MS-CHAPv2)

Navigieren Sie zum Abschnitt Netzwerke.

Das standardmafige Netzwerkprofil kann geléscht werden.

Klicken Sie auf Hinzufligen.



Networks
Profile: Untitled

Network

Mame Media Type Group™

Edit...

Delete

= A network in group ‘'Global' is a member of affgroups.

Erstellung von Netzwerkprofilen

Nennen Sie das Netzwerkprofil.

Wabhlen Sie Global als Gruppenmitgliedschaft aus. Wahlen Sie Kabelgebundene Netzwerkmedien
aus.



Networks
Profile: Untitled

Group Membership
() In group: Local networks

Choose Your Hetwork Media
(@) Wired (802. 3) Network

Sedect a wired network if the endstations will be connecting to the network
with a traditional ethernet cable,

() WiFi (wireless) Network

Select a WiFi network if the endstations will be connecting to the network
via & wireless radio connection to an Access Paint.

S5I0 (max 32 chars):

Hidden Mebwork
Corporate Metwork

Association Temeout = SECONGS

Common Settngs

Script or application on each user's machine to run when connected,

Abschnitt "Netzwerkprofil Medientyp"

Klicken Sie auf Next (Weiter).

o

Wahlen Sie Authenticating Network aus, und verwenden Sie die Standardeinstellung fir die

restlichen Optionen im Abschnitt Security Level (Sicherheitsstufe).



[ Cisco Secune Client Profile Editar - Network Access Manager

File Help
| Hetwork Access Manager | Nlietworks
Chent Polity :
i NP Profile: Untitled
Networks Seaurity Level Mecka Tys
T Netwark Groups (") Open Hetwork

Open nietwrics havee no security, and ane open to anybody within range, This s Cormection Type

@ Buthencatng Retwor
Authenticating netwaorks provide the highest kevel of seourity and are perfect for

enfenpise kevel networks, Authenboation nebworks reguine radus servers, and
gbher netvwri infrastructure,

S0Z. 1X Settings
suthPeriod (eec.) 30 startPuriod (pec.) 3
heddPericd (e} &0 ANSIAE 2
Perrt Authenicalion Excention Pabcy
|C] Enable port exceptions
Seaurity Allow data traffic before authentication
Ky Management ) Alleres daita raffic after authenboatbion even if
Ly ] w EAP Fals
i :.!.F eeds but k t falds
AES GOM 128 Sl el S
AES GCM 156

Netzwerkprofil - Sicherheitsstufe

Klicken Sie auf Weiter, um mit dem Abschnitt Verbindungstyp fortzufahren.



m Cisco Secure Client Profile Editer - Network Access Manager

File Help
" {r:&mmmmm | Networks
Chérit Polcy &
eriicaion Fel Profile: Untitled
Hetworks. MNetwork Conmecton Type
=¥
o5, Metwork Groups () Machine G
This should be used if the end station should log onto the network before the .
wtar logs in. This i typically uzed for connecting to domaing, b get GPO's and Cradentisle

(®) e Cormection

The user connection should be used when a machine connection i nott needed,
A user conmacton vwill maks the network svalable after e user has logged on.

() Maching and User Connection

This bype of connection will be made autema bically when the machine boots.
It will then be brought down, and bk up sgain with different credenbals
wihen B wser logs in.

Verbindungstyp des Netzwerkprofils

Wahlen Sie den Verbindungstyp Benutzerverbindung aus.

Klicken Sie auf Weiter, um mit dem jetzt verfiigbaren Abschnitt Benutzerauthentifizierung
fortzufahren.

Wahlen Sie PEAP als allgemeine EAP-Methode aus.



B Cisco Secure Client Profile Editor - Network Access Manager

File Help
K Ema'k Arcess Manager : Metworks
2 Clhent Policy .
AuthenticatonPoicy | TOTie: Uintitled
Networks E&P Methods —
T Network Groups (_JEAP-MDS () ErP-TLS Security Leve
DEAF'-hEﬂ-Lﬂ.Pvz [ JEAP-TT] e b Ty
(@) peap |
EAP-GTC
D () EAP-FAST Certificates
Credentials

[l Extend wear connection bayond log off
EAP-PEAP Settings
(] validate Server Identity

[7] Enable: Fast Recornect
) Dizabls when using & Smart Card
Inner Methods based on Credenbals Source
(@) Autheniticate using a Password

£ EAPMECHAPYZ

[ClearaTC
{_JEAP-TLS, using & Certificate

(Z) Authenticate using a Token and EAP-GTC

Netzwerkprofil-Benutzerauthentifizierung

Andern Sie nicht die Standardwerte in den EAP-PEAP-Einstellungen.
Fahren Sie mit dem Abschnitt Interne Methoden auf Basis der Anmeldeinformationsquelle fort.

Wahlen Sie unter den verschiedenen internen Methoden flir EAP-PEAP die Option Authenticate
using a Password (Mit Kennwort authentifizieren) und dann EAP-MSCHAPV2 aus.

Klicken Sie auf Weiter, um mit dem Abschnitt Zertifikat fortzufahren.



Hinweis: Der Zertifikatabschnitt wird angezeigt, da die Option Serveridentitat in den EAP-
PEAP-Einstellungen validieren ausgewahlt ist. Bei EAP PEAP erfolgt die Kapselung
mithilfe des Serverzertifikats.

Im Abschnitt Zertifikate wird in Regeln fur vertrauenswiurdige Server fur Zertifikate die Regel
Common Name end mit c.com verwendet. Dieser Konfigurationsabschnitt bezieht sich auf das
Zertifikat, das der Server wahrend des EAP-PEAP-Datenflusses verwendet. Wenn Identity Service
Engine (ISE) in Inrer Umgebung verwendet wird, kdnnen Sie den allgemeinen Namen des Policy
Server Node EAP-Zertifikats verwenden.



ﬁ Crien Secure Chent Profile Editor - Metwark Access Manasger — a

File Help
tetwork Access Manoger | Networks
g oeirdey ., | Profile: Untitled
',;: ml:-rm Certificate Trusted Server Rules e pe

Saourity Level

Conmection Type
Mame ands with ¢.com

L~ Flin

Cragentisge

Cartificate Fisld Match Viahue

Subject Alt. Hame - exnctly matches w

Certificate Trusted Authority

(@) frust any Root Certficate Authority (CA) instaled on the 05 I

() Inchude Root Certificate Authonity (CA) Certificates

Abschnitt "Netzwerkprofil-Zertifikat"

In der vertrauenswirdigen Zertifizierungsstelle flr Zertifikate kénnen zwei Optionen ausgewahlt
werden. In diesem Szenario wird anstelle des Hinzufiigens eines spezifischen
Zertifizierungsstellenzertifikats, das das RADIUS-EAP-Zertifikat signiert hat, die Option Auf dem
Betriebssystem installierte Stammzertifizierungsstelle vertrauen verwendet.

Mit dieser Option vertraut das Windows-Gerat allen EAP-Zertifikaten, die von einem Zertifikat
signiert wurden, das unter Benutzerzertifikate verwalten - Aktueller Benutzer > Vertrauenswirdige
Stammezertifizierungsstellen > Zertifikate enthalten ist.

Klicken Sie auf Next (Weiter).



@ Cisco Secure Client Profile Editor - Metwork Access Manager

File Help

. Metwork Access Manager
§8% Chent Policy
Authentication Pobcy
o Metworks
i Network Groups

! Networks

Profile: Untitled
User Identity
Unprotected Identity Pattern: B TS

Protected Idenbty Pattern: [berrinme)

User Credentials
s Single Sign On Credentials

(# for Credentials
(") Remember Forever
() Remember while Liser is Logged On

() Use Static Credentials

=

Abschnitt "Netzwerkprofil-Anmeldedaten”

Madia Type
Sacurity Level
Connection Type
Liser Auth
Certificates
Credentals

Im Abschnitt Anmeldedaten wird nur der Abschnitt Benutzeranmeldedaten gedndert.

Die Option Prompt for Credentials > Never Remember ist aktiviert. Bei jeder Authentifizierung
muss der Benutzer, der die Authentifizierung vornimmt, seine Anmeldeinformationen eingeben.

Klicken Sie auf Done (Fertig).

Speichern Sie das Profil des Secure Client Network Access Manager als configuration.xml mit der
Option Datei > Speichern unter.

Um Secure Client Network Access Manager zur Verwendung des gerade erstellten Profils zu
veranlassen, ersetzen Sie die Datei configuration.xml im nachsten Verzeichnis durch das neue:

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system



Hinweis: Die Datei muss den Namen configuration.xml haben, sonst funktioniert sie nicht.



"4 Replace or Skip Files — X

Moving 1 item from PEAP MSCHAV2 to system

The destination already has a file named
“configurationxml”

v Replace the file in the destination

" Skip this file

42 Compare info for both files

More details

Dateiabschnitt ersetzen

5. Szenario 2: Konfigurieren der Secure Client NAM-Komponente fir die gleichzeitige EAP-FAST-
Benutzer- und Gerateauthentifizierung

Offnen Sie den NAM Profile Editor, und navigieren Sie zum Abschnitt Netzwerke.

Klicken Sie auf Hinzufligen.



Networks
Profile: Untitled

Network

Name Media Type Group™®

Add
Edit...

Delete

* A network in group 'Global' is a member of afgroups.

NAM Profile Editor - Registerkarte "Netzwerk"

Geben Sie einen Namen in das Netzwerkprofil ein.

Wahlen Sie Global als Gruppenmitgliedschaft aus. Wahlen Sie WiredNetwork Media.



& Cisco Secure Client Profile Editor - Mebwork Access Manager

- |
File Help
| Hetwark Access Manager ! Networks
Chent Pokcy .
- . Fmﬁl-. Untitled _
N kworks. Media Type
I —

) I group: Local retwvarks

Your 0 &l

Sedect & wired network if the endstations wil be connecting to the network
with & traditional ethernet cable.

Wi [uareless) Network

Sedect & WiFl network i the endstations will be connecting to e network
via a wireless rado connection bo an Access Pont.

SSID {manx 32 chars):

Hidghesn etk
Corporabe: MNebwork
ASEoaban Tmeout 5 SE00Nds

Common Settngs

Saript or applcation on each user's madhine to nun when connected.

Bereich Medientyp

Klicken Sie auf Next (Weiter).

Wahlen Sie Authenticating Network aus, und andern Sie die Standardwerte fur die restlichen

Optionen in diesem Abschnitt nicht.



B Cisco Secure Client Profile Editor - Network Access Manager - O
File Help
|1 Network AccessManager | Networks

Chent Policy .

Authertiication Pollcy Profile: Untitled

[ Security Level Media Type

W Mebwork Groups () Open Network Security Level
Connection Type

Authenbeatng e therk

Open networks have no seouity, and are open to anybody within range. This is

Authenticating netwarks provide the highest level of security and are perfect for

enterprise level networks.  Authentication metworks require radius servers, and
other network infrastructure,

802, IX Settings
authPeriod (sec.)

heldPeriod (zec.)

K2y Management

AES GCM 123
AES GCM 256

Abschnitt "Sicherheitsebenenprofil-Editor"

Klicken Sie auf Weiter, um mit dem Abschnitt Verbindungstyp fortzufahren.

30 startPeriod (sec.) 3
60 | maxStart 2
Part Authentication Exception Pakcy
[ Enable port exceptions
Al data traffic before aul [
Alow data traffic after au e e IF
EAF fads

EAP succeeds but key management fals




& Cisco Secure Client Profile Editer - Metwork Access Manager

- LC
File Help
j.mum | Networks
Chent Pobcy .
e o, | Profile: Untitled
4 Neteorks e bwark Conneciion Type Media Type
# Network Groups (") Machine Connection Secuity Level
This should be used if the end station should log onio the network before the T
user logs in. This is typically used for connecting to domains, to get GPO's and Credentials
other updates from the network before the user has access. Uiser Auth
{7} User Connection Credentiss

Abschnitt "Verbindungstyp"

Thee user connection should be used when a madchine connection is not needed,
A user corewection will make e network avadable after the user has legoed on.

This type of connection will be made automatically when the machine baots.

It will then be brought doven, and badk up sgain with different credentisls
when the user lags in.

Konfigurieren Sie die Benutzer- und Computerauthentifizierung gleichzeitig, indem Sie die dritte

Option auswabhlen.

Klicken Sie auf Next (Weiter).



File Helg

{53 Chant Pobcy
Awthen bcation Policy
i Mt baoas

¥

I Mabwark Groupe

ﬁ' Cisgo Sequre Client Profile Editor - Metwork Access Manager

Metwork Access Manager | Networks

Profile: Untitled
EAF Methods

() EAP-MDS
() EAPMECHARYE
() EAP-GTC

[ Validate Server Identity
|+] Ensbibs Fast Recomnet

(%) Authenticate using a Password
[ EAP-MECHAR 2

Bereich "Computerauthentifizierung"

Wihlen Sie im Abschnitt Computerauthentifizierung EAP-FAST als EAP-Methode aus. Andern Sie

Masdia Type
Caarty Level
Connaction Type
Machine Auth
Certificates
Crnchir biaks
Lksar Aasth
Credenbials

nicht die Standardwerte der EAP FAST-Einstellungen. Wahlen Sie fir den Abschnitt Innere
Methoden auf Basis der Anmeldeinformationsquelle die Option Authentifizieren mit einem

Kennwort und EAP-MSCHAPV2 als Methode aus. Wahlen Sie dann die Option PACs verwenden.

Klicken Sie auf Next (Weiter).

Im Abschnitt Zertifikate endet in Regeln fur vertrauenswirdige Server fur Zertifikate der allgemeine
Regelname mit c.com. Dieser Abschnitt bezieht sich auf das Zertifikat, das der Server wahrend

des EAP-PEAP-Flusses verwendet. Wenn die Identity Service Engine (ISE) in Ihrer Umgebung
verwendet wird, kann der allgemeine Name des Policy Server Node EAP-Zertifikats verwendet

werden.



Networks
Profile: Untitled

Certificate Trusted Server Rules ledia Type
Security Level

<ew> | Connection Type

Subject Alternative Mame ends with c.com Machine Auth

Certificates
Credentials
User Auth

Certificates

Certificate Fiekd Match Value Credentals

Subject Alt. Mame e exacty matches e

L
(1
Ln
17
m

Certificate Trusted Authority

() Trust any Root Certificate Autharity (CA) Installed on the OS5

{O) Indude Root Certificate Authority (CA) Certificates

Aol Remove

Mext Cancel

Abschnitt "Zertifikatvertrauensstellung des Computer-Authentifizierungsservers"

In der vertrauenswurdigen Zertifizierungsstelle fur Zertifikate kbnnen zwei Optionen ausgewahlt
werden. Verwenden Sie in diesem Szenario anstelle eines spezifischen
Zertifizierungsstellenzertifikats, das das RADIUS-EAP-Zertifikat signiert hat, die Option Auf dem
Betriebssystem installierte Stammzertifizierungsstelle vertrauen.

Mit dieser Option vertraut Windows jedem EAP-Zertifikat, das von einem Zertifikat signiert wird,
das im Programm Benutzerzertifikate verwalten enthalten ist (Aktueller Benutzer >
Vertrauenswirdige Stammzertifizierungsstellen > Zertifikate).

Klicken Sie auf Next (Weiter).



B Cisco Secure Client Profile Editor - Netwerk Access Manages

. o
File Help
i %ﬂﬂtmw | Networks
Chenit Pobcy .
acaben by F_*mﬁlt, Untitled
Hehanrks Machine Tdentity Media Type
P Network Groups Urproteched Idensity Pattern: herst faranymcus Seaurity Level
Connection Typs
Protected Edenbity Patiem: host/fusername] Machine Auth
Certificates
Credentials
LUer Auth
Credentisis
() Use Stabc Credentials
Password:
=

Abschnitt "Anmeldeinformationen fiir die Authentifizierung der Maschine"

Wabhlen Sie im Abschnitt Computeranmeldeinformationen die Option

Computeranmeldeinformationen verwenden aus.

Klicken Sie auf Next (Weiter).



B Cisco Secure Client Profile Editor - Network Access Manager - O

File Help

Metwork Access Manager

{8} Chent Pobecy
Authentication Policy
Metwarks

= Metwork Groups

! Networks
Profile: Untitled
EAP Mathods Meda Type
() EAP DS () EAP-TLS Seauity Level
) EAP-MSCHAPY2 () EAP-TILS ':““"“"’"A::"’
() EAP-GTC PEAS o
o E:lw-msT Certificates
s
[[] Extend user connection beyond log off User Auth
Certificates
Credentiols

(A validate Server Identity

[ Enable Fast Recornact
[] Disable when using a Smart Card

Inner Methods based on Credentials Source
() Authenbcats using & Password

[ ]Eae-GTC
1l ted S T e ohe
t certificate using EAP-TLS in the tunnel
() Authentcate using & Token and EAP-GTC
A use Pacs
haext Cancel

Abschnitt "Benutzerauthentifizierung"

Wabhlen Sie als Benutzerauthentifizierung EAP-FAST als EAP-Methode aus.

Andern Sie nicht die Standardwerte im Abschnitt EAP-FAST-Einstellungen.

Wahlen Sie fir den Quellabschnitt "Interne Methode auf Basis von Anmeldeinformationen" die
Option Authentifizieren mit einem Kennwort und EAP-MSCHAPV2 als Methode aus.

Wahlen Sie PACs verwenden aus.

Klicken Sie auf Next (Weiter).

Im Abschnitt Zertifikate unter Regeln fir vertrauenswirdige Zertifikatserver ist die Regel Common
Name endet mit c.com. Diese Konfigurationen gelten fir das Zertifikat, das der Server wahrend

des EAP-PEAP-Flows verwendet. Wenn ISE in Ihrer Umgebung verwendet wird, kann der
allgemeine Name des Policy Server Node EAP-Zertifikats verwendet werden.



Networks
Profile: C:\Users\LAB 5\Desktop\EAP FAST\configuration.xml

Certificate Trusted Server Rules

Common Mame ends with c.com

Certificate Field Match Value
Commaon Mame w ends with » | |C.com
Remove Save
Certificate Trusted Authority

{®) Trust any Root Certificate Authority (CA) Installed on the 05

(C) Indude Root Certificate Authority (CA) Certificates

Add Remaove

Mext Cancel

Zertifikatvertrauenswiirdigkeitsabschnitt des Benutzerauthentifizierungsservers

In der vertrauenswurdigen Zertifizierungsstelle fur Zertifikate kbnnen zwei Optionen ausgewahlt
werden. In diesem Szenario wird anstelle des Hinzufligens eines spezifischen
Zertifizierungsstellenzertifikats, das das RADIUS-EAP-Zertifikat signiert hat, die Option Auf dem
Betriebssystem installierte Stammzertifizierungsstelle vertrauen verwendet.

Klicken Sie auf Next (Weiter).



Networks
Profile: Untitled

User Identity Media Type
Unprotected Identity Pattern: AnOnymous Security Level
Connection Type
Protected Identity Pattern: [username] Machine Auth
Certificates
User Credentials Credantes
User Auth
{T) Use Single Sign On Credentials Certificates
Credentials

(®) Prompt for Credentials
() Remember Forever
i) Remember while User is Logged On
=4

Daone Canicel

Anmeldeinformationen fiir Benutzerauthentifizierung
Im Abschnitt "Anmeldedaten" wird nur der Abschnitt "Benutzeranmeldedaten" geandert.

Die Option Prompt for Credentials > Never Remember ist aktiviert. Bei jeder Authentifizierung
muss der authentifizierende Benutzer also seine Anmeldeinformationen eingeben.

Klicken Sie auf die Schaltflache Fertig.

Wahlen Sie Datei > Speichern unter aus, und speichern Sie das Profil des Secure Client Network
Access Manager unter configuration.xml.

Wenn Sie mdchten, dass der Secure Client Network Access Manager das soeben erstellte Profil
verwendet, ersetzen Sie die Datei configuration.xml im nachsten Verzeichnis durch das neue:

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system



Hinweis: Die Datei muss den Namen configuration.xml haben, sonst funktioniert sie nicht.

6. Szenario 3: Konfigurieren der Secure Client NAM-Komponente fir die EAP TLS-
Benutzerzertifikatauthentifizierung

Offnen Sie den NAM Profile Editor, und navigieren Sie zum Abschnitt Netzwerke.

Klicken Sie auf Hinzuftigen.



Networks
Profile: Untitled

Network

Mame Media Type GErowp

Lnsne e

= A network in group 'Global' is a member of afgroups.

Bereich Netzwerkerstellung

Nennen Sie das Netzwerkprofil. In diesem Fall wird das Profil mit dem flr dieses Szenario
verwendeten EAP-Protokoll benannt.

Wabhlen Sie Global als Gruppenmitgliedschaft aus. und kabelgebundene Netzwerkmedien.



ﬁ Cisco Secure Client Profile Editor - Netwerk Access Manager

File Help
" %mm Access Manager | Networks
Chient Policy -
hu seation Pokcy Profile: Untitled
Matworks Medka Type
L Network Groups Name: EAP-ILS e ounty Leve
Group Mesmbership
) In group: Local netwerks

d ; the endstations will be connecting to the network
with & tradional ethernet cable.
() WA (wireless) Network

Select & WiFi netwark if the andstabons vall be connecting to the netwank
via a wireless rado connection to an Access Point.
S5ID (max 32 chars):

Hidden Metwork
Corporate Network

Assodation Timeout 5 seconds
Common Settings
Script or application on each user's maching to run when comnected,

Mt Cancel

Bereich Medientyp

Klicken Sie auf Next (Weiter).

Wabhlen Sie Authentifizierendes Netzwerk aus, und dndern Sie die Standardwerte fur die Gbrigen
Optionen im Abschnitt Sicherheitsstufe nicht.



B Cisco Secure Client Profile Editor - Metwork Access Manager

— O
File Help
i %bﬂmmw ! Networks
Chent Polcy
Aushantication Pally Profile: Untitled
Hetworks Searity Level Meda Type
4 Network Groups () Open Hetwerk Sacurity Level
Open networks have no seaurity, and are open to anybody withinrange, Thisis Cannsction Type
® uthenseating Hebwork
Authenticating networks prenvide the highest level of security and ane perfict for
enienprise bevel networks. Authen e ton networks require radius servers, and
ather network nfrastructurs,
802 1K Settings
suthPeriod (sec.) ] startPeriod (sec.) 3
heldPenod (5] &0 mancStart v
Port Authentication Excepion Polcy
] Enable port exceptions
Sarurity Alowe data taffic before suthentication
Ky Management Allow data traffc after suthentcation even if
S L EAF fad:
[
T lIon EAP succeeds but key mansgement fals
AES GCM 255
Mext Cancel
I "
Sicherheitsstufe
Dieses Szenario bezieht sich auf die Benutzerauthentifizierung mit einem Zertifikat. Aus diesem
Grund wird die Option User Connection verwendet.
ﬁ Cigco Secure Client Profile Editor - Metwork Access Manager
File Help
K E}MMW | Networks
Chent Policy -
Aithant ol Profile: Untitled
Metworks Metwork Connection Type: Madia Type
ﬁ Metwark Groups: O" - son Segurity Level
Connection Type
This should be used if the end station should log onto the network before the Liser Auth
user bogsin. This is typecally used for connecting to domains, to get GPO's and Credentials

other updates from the network before the user has access.

=

The user connection should be used when a machine connection is not needed,
A umer connecton will make the network avalable after the user has logged on.

() Machine and User Connection

This type of connection will be made sutomaticaly when the machine boots.

It will then be browght down, and badk up again with different credentials
when the user logs in.




Verbindungstyp

Konfigurieren Sie EAP-TLS als EAP-Methode. Andern Sie nicht die Standardwerte im Abschnitt
EAP-TLS-Einstellungen.

ﬁ Cisco Secure Client Profile Editor - Network Access Manager
File Help
Metwork Access Manager | Networks

{8} Chent Policy i .
i e oue, | Profile: Untitled
s Networks EAP Methods Madia Type
FL Network Groups () EAPMDS Security Level
(") EAPMSCHAPYZ (") EAP-TTLS Connection Type
() EAP-GTC () PEAP User Auth
- () EAP-FAST e
Credentials

] Exttend user connection beyond log off

EAP-TLS Settings
[] validate Server Certificate

|| Ensble Fast Reconnect

[] Cisable when using & Smart Card

Bereich "Benutzerauthentifizierung"

Erstellen Sie fur den Abschnitt "Zertifikate" eine Regel, die mit dem AAA-EAP-TLS-Zertifikat
Ubereinstimmt. Wenn Sie die ISE verwenden, finden Sie diese Regel im Abschnitt Administration >
System > Certificates (Verwaltung > System > Zertifikate).

Wabhlen Sie im Abschnitt Certificate Trusted Authority (Vertrauenswiurdige Zertifizierungsstelle fir
Zertifikate) die Option Trust any Root Certificate Authority (Zertifizierungsstelle fur
Stammzertifikate) aus, die auf dem Betriebssystem installiert ist.



ﬂ‘ Cisco Seoure Client Profibe Bditer - Metwork Access Manager

File Help
|, Hetwork Access Manager | Networks
@;u‘”"‘m":ﬂmw Profile: Untitled
ﬁ m@m Certificabe Trusted Server Rules ﬁwm
Comecton Type
Cerbficabes

{7) Inchuds Root Certificate Autherity (CA) Cartificatas

Zertifikatvertrauenseinstellungen des Benutzerauthentifizierungsservers

Klicken Sie auf Next (Weiter).

Andern Sie im Abschnitt User Credentials (Benutzeranmeldeinformationen) nicht die
Standardwerte im ersten Teil.



Networks

Profile: Untitled
User Identity Media Type
Unprotected Identity Pattern: [username] &[domain] Security Level
Connection Type
User Auth
Certificates
ser Credentials Credentials

() Use Single Sign On Credentials

(") Prompt for Credentials
Remember Forever
Remember while Uiser is Logged On
MNever Remember

[ Certificate Source Remember Smart Card Pin
Smart Card or OS5 certificates Remesmber Forever
Smart Card certificates only Remember while User is Logged On

Mever Remember
Smart Card Removal Policy

[[] Disconnect from Network
Rule logic (®OR (DAND
Field Operator Value

|| o

Abschnitt "Benutzer-Authentifizierungsdaten"

Es ist wichtig, eine Regel zu konfigurieren, die mit dem Identitatszertifikat Gbereinstimmt, das der
Benutzer wahrend des EAP-TLS-Prozesses sendet. Klicken Sie dazu auf das Kontrollkastchen
neben Regel fur die Zertifikatzuordnung verwenden (max. 10).

Klicken Sie auf Hinzuflgen.



( |/ Certificate Matching Rule Entry
Certificate Field Match
| |Zssuer.CN o |Equals

Value

‘ruw Internal OR 3rd Party CA.com

:

] | e |

lelogic @OR (DAND

Id Operator Value

o R

Ersetzen Sie die Zeichenfolge My Internal OR 3rd Party CA.com durch die CN des
Benutzerzertifikats.

Fenster "Certificate Matching Rule"
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File Help
Metwork Access Mansger | Networks
{8} Chent Pokcy i
Profile: Untitled
Authentication Policy
| Hetworks User Idenity Medin Type
T Network Groups Unprotected Tdentity Pattern; [username] 3 {domain] e
Connecton Type
User Auth
Cerfificates
Credenbials
User Credentials

(#) Use Singhe Sign On Credentials (Requires Smart Card)

Smart Cand Remaval Pobcy
[] Disconnect from Metwork

[+] Use Certificate Matching Rule (Max 10)
Rulelogic (®)OR  (DJAND

Freld Operator Valse
[sgwer.ON [Equais My Internal OR 3rd Party C... | &
| W
Done Cancel

Abschnitt "Anmeldeinformationen fiir Benutzerauthentifizierungszertifikat"
Klicken Sie auf Fertig, um die Konfiguration abzuschlieen.

Wahlen Sie Datei > Speichern unter, um das Profil des Secure Client Network Access Manager
als configuration.xml zu speichern.

Wenn Sie mdchten, dass der Secure Client Network Access Manager das soeben erstellte Profil
verwendet, ersetzen Sie die Datei configuration.xml im nachsten Verzeichnis durch das neue:

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system



Hinweis: Die Datei muss den Namen configuration.xml haben, sonst funktioniert sie nicht.

7. Konfigurieren von ISR 1100 und ISE zum Zulassen von Authentifizierungen basierend auf
PEAP MSCHAPV2 aus Szenario 1

Konfigurieren Sie den ISR 1100 Router.

In diesem Abschnitt wird die grundlegende Konfiguration beschrieben, die fir das NAD
erforderlich ist, damit dot1x funktioniert.



daaa
daaa
!
daaa
daaa
daaa
daaa
|

daaa

Hinweis: Zeigen Sie bei ISE-Bereitstellungen mit mehreren Knoten auf einen beliebigen
Knoten, auf dem die Rolle "Policy Server Node" aktiviert ist. Sie kdnnen dies tberprufen,
indem Sie auf der Registerkarte Administration > System > Deployment zu ISE
navigieren.

new-mode
session-id common

authentication dotlx default group ISE-CLUSTER
authorization network default group ISE-CLUSTER
accounting system default start-stop group ISE-CLUSTER
accounting dotlx default start-stop group ISE-CLUSTER

server radius dynamic-author

client A.B.C.D server-key <Your shared secret>

radius server ISE-PSN-1
address ipv4 A.B.C.D auth-port 1645 acct-port 1646
timeout 15



key <Your shared secret>

|

!

aaa group server radius ISE-CLUSTER
server name ISE-PSN-1

|

interface GigabitEthernet0/1/0
description "Endpoint that supports dotlx"
switchport access vlan 15
switchport mode access
authentication host-mode multi-auth
authentication order dotlx mab
authentication priority dotlx mab
authentication port-control auto
dotlx pae authenticator
spanning-tree portfast

Identity Service Engine 3.2 konfigurieren
Konfigurieren des Netzwerkgerats
Fugen Sie ISR NAD zu ISE Administration > Network Resources > Network Devices hinzu.

Klicken Sie auf Hinzufigen.

Network Devices

Selected 0

IP/IMask Profile Name Location

Abschnitt "Netzwerkgerat"

Weisen Sie dem von |hnen erstellten NAD einen Namen zu. Figen Sie die IP des Netzwerkgerats
hinzu.



Administration - Network Resources A\ Evaluntion Mode 29 Days
Network Devices Network Device Groups Network Device Profiles External RADIUS Servers Mare

Natwork Davices
ISR1100

Dafaull Dovice
Network Devices

Davice Sacurity Sattings

ISR1100

Description

IP Address

Device Profile B Cisco
Modael Name

Software Varsion

Erstellung von Netzwerkgeraten

Flgen Sie am unteren Rand der Seite den gleichen gemeinsamen geheimen Schlissel hinzu, den
Sie in der Konfiguration des Netzwerkgerats verwendet haben.

~  RADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS
Shared Secret

D Use Second Shared Secret

Second Shared
Secret

CoA Port

RADIUS-Einstellungen fiir Netzwerkgerdte

Speichern Sie die Anderungen.

Konfigurieren Sie die Identitat fur die Authentifizierung des Endpunkts.




Die lokale ISE-Authentifizierung wird verwendet. Die externe ISE-Authentifizierung wird in diesem
Artikel nicht erlautert.

Navigieren Sie zur Registerkarte Administration > Identity Management > Groups (Verwaltung >
Identitdtsverwaltung > Gruppen), und erstellen Sie die Gruppe, der der Benutzer angehért. Die flr
diese Demonstration erstellte Identitatsgruppe lautet iseUsers.

Administration - ldentity Management

Identities Groups Extermal Identity Sources ldentity Source Sequences Settings

New Uzer ldentity Group

Identity Groups

Identity Group

* Name iseUsers|
Endpaint Identity Groups

User Identity Groups

Erstellung von Identitétsgruppen

Klicken Sie auf Senden.
Navigieren Sie zu Administration > Identity Management > Identity Tab.
Klicken Sie auf Hinzufligen.

Administration - Identity Management

Identities Groups External Identity Sources Identity Source Sequences Settings

Network Access Users

Selected 0 Total O

% Change Status

Status Usarnamea -~ Dascription First Nama Last Nama Email Address User Identity Groups

MNo data avallable

Abschnitt "Netzwerkzugriffsbenutzer"

Als Teil der Pflichtfelder beginnen Sie mit dem Namen des Benutzers. Der Benutzername
iseiscool wird in diesem Beispiel verwendet.



» Mew Network Access Liser

~ Network Access User

* Usarname iseiscool

Status ¥ Enabled

Account Mame Alias

Email

Erstellung von Netzwerkzugriffsbenutzern

Weisen Sie dem Benutzer ein Kennwort zu. VainillalSE97 wird verwendet.

~ Passwords

Pasaword Type: Iaternal Users

Password Lifatime

With Expiration
Passwond will axpins in 60 days

m‘ Mipvar Expines

Fassword He=Enter Fassword

* Login Password

Enable Passwaord

Abschnitt "Benutzerkennwort erstellen”

Weisen Sie den Benutzer der Gruppe iseUsers zu.

v User Groups

H iselUsers

Benutzergruppenzuweisung

Konfigurieren Sie den Policy Set.




Navigieren Sie zu ISE Menu > Policy > Policy Sets.

Der standardmafige Policy Set kann verwendet werden. Fir dieses Beispiel wird jedoch eine mit
dem Namen Wired erstellt.

Hinweis: Die Klassifizierung und Differenzierung der Richtliniensatze hilft bei der
Fehlerbehebung,



Hinweis: Wenn das Symbol zum Hinzufliigen oder Hinzufligen nicht angezeigt wird, kann
auf das Zahnrad-Symbol eines Policy Sets geklickt werden, und dann Neue Zeile einfligen
auswahlen.

] Default Default policy set

Insert new row above

Die verwendete Bedingung lautet Wired 8021x. Ziehen Sie es, und klicken Sie dann auf
Verwenden.



Conditions Studio
Library Editor

Wired_802.1X

Catalyst_Switch_Local_Web_ A
uthentication

Switch_Local_‘Web_Authentica
L0

Switch_Wab_Authentication
Wired _B02.1X
Wired _MAB

Wirslazs B02.1X

Bedingung fiir Authentifizierungsrichtlinie Studio
Wahlen Sie im Abschnitt Zugelassene Protokolle die Option Standard-Netzwerkzugriff aus.
Policy - Policy Sets
Policy Sets

Statuz  Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits  Actlons  View

(-] Wired Wired_S02.1X Default Network Access

G Dafauly Dafault policy se

Policy Sets - Allgemeine Ansicht

Klicken Sie auf Speichern.

2. Buchstabe d Konfigurieren der Authentifizierungs- und Autorisierungsrichtlinien

Klicken Sie auf das Symbol >.

[ | Wired_g802.1%

Kabelgebundener Richtliniensatz




Erweitern Sie den Abschnitt Authentifizierungsrichtlinie.

Klicken Sie auf das Symbol +.

Authentication Policy (1)

Status  Rule Name Conditions Hits Actions

Options

Authentifizierungsrichtlinie

Weisen Sie der Authentifizierungsrichtlinie einen Namen zu. In diesem Beispiel wird die interne
Authentifizierung verwendet.

Klicken Sie in der Spalte "Bedingungen" fir diese neue Authentifizierungsrichtlinie auf das Symbol
+,

Die vorkonfigurierte Bedingung Wired Dot1x wird verwendet.

Wabhlen Sie abschliel3end in der Spalte Verwenden die Option Interne Benutzer aus.

~ Authentication Palicy (1)

Status  Rule Name Conditions Hits Actions

Internal Usars

*~  Qptions

If Auth fail

a Internal Aut
If User not found

Authentifizierungsrichtlinie

Autorisierungsrichtlinie.

Der Abschnitt Autorisierungsrichtlinie befindet sich unten auf der Seite. Erweitern Sie das Fenster,
und klicken Sie auf das Symbol +.



Policy - Policy

UpLUnNs

» Authorization Policy - Local Exceptions
» Authorization Policy - Global Exceptions
tion Policy (1)
Results

Status Rule Name Conditions Praofiles Security Groups Hits Actions

] Default DenyAccess

Autorisierungsrichtlinie

Nennen Sie die kurzlich erstellte Autorisierungsrichtlinie. In diesem Konfigurationsbeispiel wird der
Name Internal ISE Users verwendet.

Um eine Bedingung flrr diese Autorisierungsrichtlinie zu erstellen, klicken Sie auf das +-Symbol in
der Spalte Bedingungen.

Die Gruppe IseUsers wird verwendet.
Klicken Sie auf den Abschnitt Attribute.
Wahlen Sie das Symbol IdentityGroup aus.

Wahlen Sie aus dem Wérterbuch das InternalUser-Woérterbuch aus, das mit dem ldentityGroup-
Attribut geliefert wird.



Library

InternalUser-ldentityGroup

@ | & | @ |

BYOD_is_Registered Dictionary Attribute

Catalyst_Switch_Local_Web_A All Dictlonaries Attribute

uthentication
AD ExtarnalGroups

Compliance_Unknown_Deavices CWA_ExternalGroups

Compliant_Devices IdentityGroup Description

IdentityGroup
EAP-MSCHAPYZ

Internalllzer IdentityGroup
EAP-TLS
PasslvalD PaszivelD_Groups

Bedingungserstellung

Wahlen Sie den Operator Gleich.

Wahlen Sie unter Benutzeridentitatsgruppen die Gruppe IseUsers aus.

Editor
InternalUser:ldentityGroup

Equals User Identity Groups:iseUsers -

BYOD_is_Registered

Catalyst_Switch_Local_Web_A
uthentication

Compliance_Unknown_Devices
Compliant_Devices
EAP-MSCHAPW2

EAP-TLS

Bedingungserstellung




Klicken Sie auf Verwenden.
Flgen Sie das Autorisierungsprofil fr Ergebnisse hinzu.

Das vorkonfigurierte Profil Zugriffsberechtigung wird verwendet.

Hinweis: Beachten Sie, dass die Authentifizierungen, die an die ISE gesendet werden und
diesen Wired Dot1x-Richtliniensatz treffen, der nicht Teil der Benutzeridentitatsgruppe
ISEUsers ist, die Standard-Autorisierungsrichtlinie treffen, die das Ergebnis DenyAccess
hat.



- Authorization Policy (1)

Results

Status  Rule Name Conditions Profiles Security Groups Hits Actions

Internal
Internal ISE Users v ParmitAcc
Groups:i

Autorisierungsrichtlinie

Klicken Sie auf Speichern.
Uberpriifung

Nach Abschluss der Konfiguration fragt Secure Client die Anmeldeinformationen ab und legt die
Verwendung des PEAP MSCHAPv2-Profils fest.

Die zuvor erstellten Anmeldeinformationen werden eingegeben.

Cisco Secure Client | PEAP M5CHAPwZ X
Network:

Authenticating Please enter your username and password for the
network: PEAP MSCHAPv2

e

Password: | VaindlalSES7] |
T O ciico ] Show Password

PEAP MSCHAPvV2

[ ox ]| conce

NAM des sicheren Clients

Wenn sich das Endgerat korrekt authentifiziert, NAM zeigt an, dass eine Verbindung besteht.



€9 Cisco Secure Client — X

Network:
Connected (192. 168. 15.2)

PEAP MSCHAPv2

NAM des sicheren Clients

Wenn Sie auf das Informationssymbol klicken und zum Abschnitt Nachrichtenverlauf navigieren,
werden die Details zu jedem Schritt angezeigt, den NAM durchgefihrt hat.

€9 Cisco Secure Client - X

' I ' I ' .
Cees’ Secure Client

Network Access Manager Diagnostics
Configuration Log Settings Statistics Message History

Nachrichten des sicheren Clients

7:06:01PM PEAP MSCHAPv2 : Authenticating
7:06:21PM PEAP MSCHAPv2 : Acquiring IP Address
7:06:21PM PEAP MSCHAPv2 : Connected

Nachrichten des sicheren Clients

Navigieren Sie von der ISE zu Operations > Radius LiveLogs, um die Details der Authentifizierung
anzuzeigen. Wie im nachsten Bild zu sehen ist, wird der benutzte Benutzername angezeigt.

Weitere Details wie:

+ Zeitstempel.

* MAC-Adresse.

» Verwendeter Policy Set.

+ Authentifizierungsrichtlinie.



+ Autorisierungsrichtlinie.
» Sonstige sachdienliche Informationen.

Live Logs Live Sessions

Miscentigured Supplicamts Misconfigurad Metwerk Devices RADIUS Dreps Cilent Stopped Responding

Last Updated: Tue Apr 23 2024 13:02:14 GMT-0600 (Central Standard Tima) Records Shown: 2

ISE RADIUS-Live-Protokolle

Da Sie sehen, dass die richtigen Richtlinien angewendet werden und das Ergebnis ein
erfolgreicher Authentifizierungsstatus ist, wird der Schluss gezogen, dass die Konfiguration korrekt
ist.

Fehlerbehebung

Problem: Das NAM-Profil wird von Secure Client nicht verwendet.

Wenn das neue Profil, das im Profil-Editor erstellt wurde, nicht von NAM verwendet wird,
verwenden Sie die Option Network Repair flr Secure Client.

Sie finden diese Option, indem Sie zur Windows-Leiste navigieren > auf das Zirkumflex-Symbol
klicken > mit der rechten Maustaste auf das Symbol fir sicheren Client klicken > auf
Netzwerkreparatur klicken.



Open Cisco Secure Client

T v Show Notifications
YPE€

Metwork

Disable Wireless

About

&17 PM

h ESP
A w0 ) 4/7/2024

Bereich Netzwerkreparatur
Problem 2: Protokolle missen zur weiteren Analyse gesammelt werden.
1. Erweiterte NAM-Protokollierung aktivieren

Offnen Sie NAM, und klicken Sie auf das Zahnrad-Symbol.

silliwiflae
(4 |2

NAM-Schnittstelle

Navigieren Sie zur Registerkarte Protokolleinstellungen. Aktivieren Sie das Kontrollkastchen
"Erweiterte Protokollierung aktivieren".



Legen Sie die GroRRe der Paketerfassungsdatei auf 100 MB fest.

% Cisco Secure Client - X

ascooecure Client

Network Access Manager Diagnostics

Configuration Log 5eltings Statistics Message History

Uze extended logging to collact additional nformation about product operations.

[#]Enable Extended Logging
IHV: | off >
Fitter Driver: off "t

[ credental Provider

7] Packet Capture

Mandmum Facket Capture File Size (MB): | 100|

NAM-Protokolleinstellungen des sicheren Clients
2. Reproduzieren Sie das Problem.

Wenn die erweiterte Protokollierung aktiviert ist, reproduzieren Sie das Problem mehrmals, um
sicherzustellen, dass die Protokolle erstellt und der Datenverkehr erfasst wird.

3. Erfassen Sie das Secure Client DART-Paket.

Navigieren Sie in Windows zur Suchleiste, und geben Sie Cisco Secure Client Diagnostics and
Reporting Tool ein.



Cisco Secure Chent Diagnostics
and Reporting Tool

App

DART-Modul

Wahrend des Installationsvorgangs haben Sie auch dieses Modul installiert. Dieses Tool hilft bei
der Fehlerbehebung, indem es Protokolle und relevante dot1x-Sitzungsinformationen sammelt.

Klicken Sie im ersten Fenster auf Weiter.
Cisco Secure Client - DART

Tinir
CISCO

DART-Modul




Klicken Sie erneut auf Weiter, um das Protokollpaket auf dem Desktop zu speichern.

Cisco Secure Client - DART i

(@) Default - Bundle will be saved to Desktop

() Custom

 Back W tet W Cancel

DART-Modul

Aktivieren Sie ggf. das Kontrollkastchen Paketverschllisselung aktivieren.



Cisco Secure Client - DART oy

[ ] Enable Bundle Encryption

| Mask Passwiord

Encryption Password

Canfirm Password

DART-Modul

DART-Protokollsammlung wird gestartet.



Cisco Secure Client - DART W

DART-Protokollsammlung

Es kann 10 Minuten oder l&nger dauern, bis der Prozess abgeschlossen ist.



Cisco Secure Client - DART >

| Emaisunde || Finsh_|

Ergebnis der DART-Paketerstellung

Die DART-Ergebnisdatei befindet sich im Desktop-Verzeichnis.

Name Date modified Type
| DARTBundle_0423_1538 4/24/2024 1:14 PM Compressed (zipped) Folder

DART-Ergebnisdatei

Zugehdrige Informationen

* Technischer Support und Downloads von Cisco



https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
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