Fehlerbehebung bei nativen VLAN-Problemen im
Intersight Managed Mode
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Einleitung
In diesem Dokument werden die nativen VLAN-Konfigurationsoptionen in einer Cisco Intersight

Managed Mode-Umgebung beschrieben, wobei haufig vorkommende Szenarien hervorgehoben
werden.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

Grundlegendes zu Unified Computing System-Servern (UCS)
Grundlegendes Verstandnis des Intersight Managed Mode (IMM)

» Grundlegendes Verstandnis von ESXi und Windows-Betriebssystem
Grundlegendes Verstandnis von Netzwerken



Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

* Intersight Managed Mode (IMM)

+ UCSX-215C-M8

+ UCSC-C240-M7SX

 Fabric Interconnect 6536

» Fabric Interconnect 6454

» Server X-Serie Firmware Version 5.3(0.240016)

» Fabric Interconnect 6536 Firmware Version 4.3(5.250004)
» Server C-Serie Firmware Version 4.3(4.241063)

» Fabric Interconnect 6536 Firmware Version 4.2(3m)

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Native VLAN-Konfigurationsoptionen in einer Cisco Intersight-Managed Mode-Umgebung haben
gangige Szenarien, die zu Double-Tagging fuhren. In diesem Artikel finden Sie aulierdem
empfohlene Schritte zur Fehlerbehebung.

Im Cisco UCS werden die NIC-Adapter virtualisiert und dem Betriebssystem tber vNICs
angezeigt. Diese virtuellen Adapter werden mit einer virtuellen Ethernet-Schnittstelle (vEthernet)
verbunden, die in der Regel als Trunk-Port konfiguriert wird. Das native VLAN wird zur
Ubertragung von nicht markiertem Datenverkehr (oder von Datenverkehr, der nicht das 802.1Q-
Tag verwendet) Uber einen Trunk-Port verwendet.

Abhéangig vom installierten Betriebssystem kann es die Mdglichkeit haben, den eigenen
Datenverkehr zu kennzeichnen oder nicht. So kann beispielsweise VMWare ESXi mehrere VLANs
mit Tags versehen. Fir Betriebssysteme, in denen VLAN-Tagging nicht verfligbar oder nicht

erforderlich ist, empfiehlt es sich, ein natives VLAN flir das Standard-VLAN auszuwahlen, das flr
nicht gekennzeichneten Datenverkehr verwendet werden soll.

Fehlerbehebungsszenarien

VMware ESXi

Natives VLAN nicht auf vNIC, FI-Uplinks oder Upstream-Netzwerkgeraten konfiguriert

In diesem Beispiel werden die VLANs 470 und 72 in der Umgebung verwendet. Hier ist ein
Beispiel mit einem Arbeitsszenario.



* In den Uplinks ist kein natives VLAN konfiguriert.

Domanenprofil:

Uber CLI:

FI-A:

6536-A(nx-0s)# show running-config interface ethernet 1/1
description Uplink PC Member
pinning border
switchport mode trunk
switchport trunk allowed vlan 1,50,55,60,69-70,72,201,470

FI-B:

6536-B(nx-0s)# show running-config interface ethernet 1/1
description Uplink PC Member
pinning border
switchport mode trunk
switchport trunk allowed vlan 1,50,55,60,69-70,72,201,470

* In den vNICs wird kein natives VLAN konfiguriert

Ethernet-Netzwerkgruppenrichtlinie:



Policy Details
Manage pol ANs.

0l Tursnesing on the vhIC

(Il snow VLAN 1D Ranges

B Tosetanative VLAN, in the row actions, select Set Mathe VLAN. To remove a nasive VLAN, select Unset Native VLAN. If a native VLAN is
akeady assigned, any change mary lead to brief network interruptions af the time of profile deployment.
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Uber CLI:

Anmerkung: Sie kdnnen die vEthernet in lhren Servern unter Servers > Inventory >
Network Adapters (Server > Bestand > Netzwerkadapter) anzeigen. Wahlen Sie dann die
VIC-Karte aus, und klicken Sie auf Interfaces (Schnittstellen).



General L S Server Profile  HCL Topology Metri Connectivity

Adapter UCSX-ML-V5GQ50G_FCH2817742H

General

DCEInterfaces

Memory

Network Adapters

Storage Controlers QInQVLAN VIFID Active Oper State Passive VIFID  Passive Oper State Qo5 Policy

TRM

HBA Interfaces

VIFID Opor State Rate Limit (Mbps)

FI-A:

6536-A(nx-o0s)# show running-config interface vethernet 800
interface Vethernet800

switchport mode trunk

switchport trunk allowed vlan 1,69,470

FI-B:

6536-B(nx-0s)# show running-config interface vethernet 801
interface Vethernet801

switchport mode trunk

switchport trunk allowed vlan 1,69,470

* VLAN, das im Betriebssystem konfiguriert ist:

Conf igure Managenent Network (optional)

Netuork Adapters 470
LAN (optional)
A VLAN is a virtuval netuwork within a physical netuork.
1Pv4 Conf iguration CaL al VLANs can co st on ti 1
IPv6 Conf iguration ¢
DNS Conf iguration
Custon DNS Suffixes

If you are vnsure how to configure or use a VLAN,
to 1 * this option unse




» Der Ping-Test ist erfolgreich:

>ping 16.31.123.106

Pinging 10.31.123.106 with 32 bytes of data:
Reply from 10.31.123.106: bytes=32 time<lims
Reply from 10.31.123.106: bytes=32 time<ims
from 10.31.123.106: bytes=32 time<ims
10.31.123.106: byte time<1ims

10.31.123.106:

Received = 4, Lost = (6% loss),
es in milli-seconds:
Minimum = Oms, Average = Oms

Szenario 1. Natives VLAN wird auf vNIC-Ebene konfiguriert

Wenn Sie das VLAN in der Ethernet-Netzwerkgruppe als nativ konfigurieren, kann dies aufgrund
von VLAN-Tagging-Problemen zu einem Verlust der Netzwerkverbindung flhren.

» Konfiguration in der Ethernet-Netzwerkgruppe:

Policy Detal

I 5now VLAN ID Ranges

To set a native VLAN, in the row actions, select Set Mative VLAN. To remove @ native VLAN, select Unset Native VLAM. if a native VLAN is
siready assigred, any change may lead 10 brief network inerruptions at the time of profile deployment,

Filters 3 results

Unsat Native VLAN

0
Dsete

Uber CLI:

FI-A:

6536-A(nx-0s)# show running-config interface vethernet 800
interface Vethernet800

switchport mode trunk

switchport trunk native vlan 470 <<<<<<<<<<

switchport trunk allowed vlan 1,69,470

FI-B:



6536-B(nx-o0s)# show running-config interface vethernet 801
interface Vethernet801

switchport mode trunk

switchport trunk native vlan 470 <<<<<<<<<<

switchport trunk allowed vlan 1,69,470

» Ping-Test fehlgeschlagen

Anmerkung: Sobald Sie das native VLAN aus der Netzwerkgruppe entfernen, wird die
Verbindung wiederhergestellt.

Szenario 2. Natives VLAN wird in den FI-Uplinks konfiguriert

« Uber CLI:

FI-A



6536-A(nx-o0s)# show running-config interface ethernet 1/1
description Uplink PC Member
switchport mode trunk
switchport trunk native vlan 470 <<<<<<<<<<
switchport trunk allowed vlan 1,50,55,60,69-70,72,201,470

FI-B

6536-B(nx-o0s)# show running-config interface ethernet 1/1
switchport mode trunk
switchport trunk native vlan 470 <<<<<<<<<<
switchport trunk allowed vlan 1,50,55,60,69-70,72,201,470

Wenn Sie versuchen, das Betriebssystem mit dem in den Uplinks konfigurierten nativen VLAN zu
pingen, ist der Ping-Test nicht erfolgreich.

Um diesen Zustand zu beheben, miissen Sie das VLAN aus dem Uplink entfernen und das VLAN
auf ESXi (OS)-Ebene konfigurieren lassen.

Natives VLAN wird an den vNICs, FI-Uplinks und Upstream-Netzwerkgeraten
konfiguriert

FUr diese Neuerstellung wurde ein anderes VLAN verwendet. In diesem Szenario wird ein VLAN
von 72 verwendet.

Uberlegungen:

1. VLAN 72 ist in der Catalyst DG als nativ konfiguriert.

2. VLAN 72 ist auf unserem Nexus-Geréat als nativ konfiguriert.
3. VLAN 72 ist in den FI-Uplinks als nativ konfiguriert.

4. VLAN 72 ist in den vNICs als nativ konfiguriert.

5. VLAN ist im Betriebssystem nicht markiert:

vt e e

Network Adapters

IPv4 Configuration
IPv6 Conf iguration : VLAN c
DNS Conf igurat ion of te “lex : tter isolated, and le xpens ive

Custon DNS Suffixes than f I on traditional phys pology.

If you are unsure how to configure or use a VLAN, it is safe
to leave this option unset.

Wenn Sie diese Uberlegungen verwenden und einen Ping-Test versuchen, kénnen Sie sehen,
dass der Ping wie erwartet funktioniert:



Test ing Management Network

You may interrupt the test at any time.

Pinging address #1 (192.168.72.1). 0K.
Pinging address #2 (192.168.72.25). 0K.

Paketerfassung auf Betriebssystemebene:

Eine andere Moglichkeit, um zu sehen, ob die Datenebene wie erwartet funktioniert, kdnnen Sie
eine Paketerfassung auf Betriebssystemebene durchfihren. Fir diesen Artikel zur
Fehlerbehebung haben Sie das Tool pktcap-uw verwendet, mit dem Sie den Datenverkehr
erfassen kdnnen, der Uber physische Netzwerkadapter flie3t. Beispiel:

pktcap-uw --uplink vmnicO --dir 2 -o /vmfs/volumes/datastorel/pcaps/nativeworking.pcap -i icmp:

Mao. Time Source Destination Protocol Lengtl Info
1 6.000008 18.31.123.45 192.168.72.25 IcHP 74 Echo (ping) request id=exéé8a, seq=12681/35121, ttl=127 (reply in 2)
2 9.800112 192.168.72.25 18.31.123.45 ICHP 74 Echo (ping) reply id=0x000a, seq=12681/35121, ttl=64 (request in 1)
7 1.818514 18.31.123.45 192.168.72.25 ICHP 74 Echo (ping) request id=0x@@8a, seq=12682/35377, ttl=127 (reply in 8)
8 1.818625 192.168.72.25 10.31.123.45 IcHP 74 Echo (ping) reply id=gx0B0a, seq=12682/35377, ttl=64 (request in 7)

ELAM-Erfassung:

Die ELAM-Erfassung kann bei der Fehlerbehebung von nativen VLAN-Problemen hilfreich sein.
Das Tool ermdglicht eine Echtzeitansicht der weitergeleiteten Pakete auf ASIC-Ebene. Fir die
Datenebene wird der Betrieb nicht unterbrochen. Zur Fehlerbehebung sollte nur die MAC- und IP-
Adresse des Quell- und Zielgerats berlcksichtigt werden.

Beispiel bei funktionierenden Paketen:

root@IMM-SAAS-MXSVLAB-6536-A(nx-os)# attach module 1

root@module-1# debug platform internal tah elam asic 0O

root@module-1(TAH-elam)# trigger init asic 0 slice 1 Tu-a2d 1 in-select 6 out-select O
Slot 1: param values: start asic 0, start slice 1, lTu-a2d 1, in-select 6, out-select O
root@module-1(TAH-elam-insel6)# set outer ipv4 src_ip 192.168.72.25 dst_ip 192.168.72.1
root@module-1(TAH-elam-insel6)# start

root@module-1(TAH-elam-insel6)# report

HEAVENLY ELAM REPORT SUMMARY

slot - 1, asic - 0, slice - 1

Incoming Interface: Ethl/10

Src Idx : 0x1001, Src BD : 72

Outgoing Interface Info: dmod 1, dpid 72
Dst Idx : Ox601, Dst BD : 72

Packet Type: IPv4

Dst MAC address: BO:8B:CF:C8:A2:6B
Src MAC address: 00:25:B5:01:00:34
.1g Tag0 VLAN: 72, cos = 0x0

Dst IPv4 address: 192.168.72.1
Src IPv4 address: 192.168.72.25



Ver = 4, DSCP = 0, Don't Fragment = 0
Proto = 1, TTL = 64, More Fragments = 0
Hdr len = 20, Pkt len = 84, Checksum = 0xc0a9

L4 Protocol : 1
ICMP type : 8
ICMP code : 0

Drop Info:

LUA:
LUB:
LUC:
LUD:
Final Drops:

vntag:

vntag_valid 01
vntag_vir : 195
vntag_svif : 195

In der erhaltenen Ausgabe wird deutlich, dass src und dst im VLAN 72 vorhanden sind. Dies wird
erwartet, da Sie wissen, dass Sie VLAN 72 als nativ in allen Pfaden verwenden und es auf Port-
Ethernet 1/10 angekommen ist, das fur die dpid 72-Schnittstelle bestimmt ist. dpid ist die interne
Kennung des ASIC-Ports, und die Zuordnung kann mithilfe von show interface hardware-
mappings gefunden werden. :

6536-A(nx-0s)# show interface hardware-mappings

Name Ifindex Smod Unit HPort FPort NPort VPort Slice SPort SrcId MacId MacSP VIF Block B1kSrcID

Ethl/1 1a000000 1 0 72 255 0 -1 1 0 0 18 0 1537 0 0

6536-A(nx-0s)# show hardware internal tah interface ethernet 1/1
HUHBHBHHBHBHH B AR RHBHHBHB R BB A BB BH R
IfIndex: 0x1a000000

DstIndex: 6144

IfType: 26

Asic: 0

Asic: 0

AsicPort: 72

SrcId: 0

Slice: 1

PortOnSTice: 0

Table entries for interface Ethernetl/1

Basierend auf den Informationen, die mit dem Befehl show interface hardware-mappings
(Schnittstellenhardwarezuordnungen anzeigen) ermittelt wurden, ist der Zielport Port Ethernet 1/1,
einer der Uplinks in der UCS-Domane.



1. Szenario: Natives VLAN wird in den FI-Uplinks konfiguriert, Upstream-Gerat wird nicht in der
vNIC konfiguriert

Diesmal funktioniert die ICMP-Anforderung offensichtlich nicht mehr. Dies ist zu erwarten, da das
native VLAN aus den vNICs entfernt wird:

ELAM-Erfassung.

In diesem Fall kann kein Ping gesendet werden, und wenn Sie versuchen, die IP-Adresse der
Quelle und des Ziels zu verwenden, funktioniert dies nicht, da keine Verbindung besteht. In
diesem speziellen Fall legen Sie die MAC-Adressen als Filter fest, um weitere Informationen zu
erhalten:

root@module-1(TAH-elam-insel6)# set outer 12 src_mac 00:25:B5:01:00:34 dst_mac ff:ff:ff:ff:ff:ff
root@module-1(TAH-elam-insel6)# start

root@module-1(TAH-elam-insel6)# report

HEAVENLY ELAM REPORT SUMMARY

slot - 1, asic - 0, slice - 1

Incoming Interface: Ethl/10
Src Idx : 0x1001, Src BD : 1
Outgoing Interface Info: dmod 1, dpid 72
Dst Idx : 0x601, Dst BD : 72

Packet Type: ARP

Dst MAC address:
Src MAC address:
.1qg TagO0 VLAN: 1,

Target
Sender
Target
Sender

cos

Hardware address:
Hardware address:
Protocol address:
Protocol address:

ARP opcode: 1

Drop Info:

LUA:
LUB:
LUC:
LUD:

Final Drops:

vntag:

vntag_valid 01
vntag_vir : 195
vntag_svif : 195

FF:FF:FF:FF:FF:FF
00:25:B5:01:00:34

0x0

00:00:00:00:00:00
00:25:B5:01:00:34
192.168.72.1
192.168.72.25

6536-A(nx-0s)# show interface hardware-mappings

Smod Unit HPort FPort NPort VPort Slice SPort SrcId MacId MacSP VIF Block B1kSrcID

Ifindex



Ethl/1 1a000000 1 0 72 255 0 -1 1 0 0 18 0 1537 0 0

Sie kdnnen sehen, dass das VLAN fur die MAC-Adresse 00:25:B5:01:00:34 (vNIC-A) sein VLAN 1
verwendet. Dies ist falsch, da Sie VLAN 72 verwenden mussen.

2. Szenario: Natives VLAN wird bei vNIC konfiguriert, Upstream-Gerat jedoch nicht in FI-Uplinks

ELAM-Erfassung:

root@module-1(TAH-elam-insel6)# set outer 12 src_mac 00:25:B5:01:00:34 dst_mac ff:ff:ff:ff:ff:ff
root@module-1(TAH-elam-insel6)# start

root@module-1(TAH-eTam-insel16)# report

HEAVENLY ELAM REPORT SUMMARY

slot - 1, asic - 0, slice - 1

Incoming Interface: Ethl/10
Src Idx : 0x1001, Src BD : 72
Outgoing Interface Info: met_ptr O

Packet Type: ARP

Dst MAC address: FF:FF:FF:FF:FF:FF
Src MAC address: 00:25:B5:01:00:34
.1g Tag0 VLAN: 72, cos = 0x0

Target Hardware address: 00:00:00:00:00:00
Sender Hardware address: 00:25:B5:01:00:34
Target Protocol address: 192.168.72.1
Sender Protocol address: 192.168.72.25

ARP opcode: 1

Drop Info:

LUA:
LUB:
LUC:
LUD:
Final Drops:

vntag:

vntag_valid i1
vntag_vir : 195
vhtag_svif : 195

In der Ausgabe ist ersichtlich, dass das richtige VLAN 72 verwendet wird. Wenn Sie die
Konfiguration jedoch im Uplink Gberprtifen, sehen Sie, dass natives VLAN nicht konfiguriert ist:

6536-A(nx-0s)# show running-config interface ethernet 1/1
description Uplink PC Member



switchport mode trunk
switchport trunk allowed vlan 1,50,55,60,69-70,72,201,470

Windows Server-Betriebssystem

Native VLAN-Probleme kénnen auch in Windows-Betriebssystemen auftreten. In der Regel kann
das Problem auftreten, weil das native VLAN auf der vNIC nicht markiert ist.

Fur dieses Szenario wurde das native VLAN 470 verwendet:

Policies + LAN Connectivity © LAN-HyperV . Edit

Edit Ethernet Network Group

Policy Details

Manage

liii‘ ROy L | Enat

Ganeral

) Toseta native VLAN, in the row actions, select Set Mative VLAN. To remove a nathve VLAN, select Unset Native VLAN. i a native VLAN is
‘already assigned, any change may ksad 10 brief network intermuptions at the time of peofile deploymendt.

Die verwendete vNIC ist in Windows verbunden:

CS \.TNIC—A .

Cconnecteq

Authentication settings Edit

Metered connection
Some apps -'r'i'_'_ql'-r work differently to reduce data usage when you're connected tc

network

Set a data limit to help control data usage on this network

IP assignment: Manual
IPv4 address: 10.31.123.51 .
Edit
IPv4 mask: 255.255.255.0
IPv4 gateway: 10.31.123.1
Paketerfassung

Wenn Sie versuchen, einen Ping an das Netzwerk zu senden, sehen Sie, dass die
Paketerfassung erwartungsgemaf funktioniert, da natives VLAN in der vNIC markiert ist:



MNo. Time Source Destination Protocol Lengtl Info

1632 157.599482 10.31.124745 10.31.123.51 ICMP 74 Echo (ping) request id=ex@@@a, seq=29175/63345, ttl=128 (reply in 1632)
1632 157.599645  10.31.123.51 10.31.123.45 ICMP 74 Echo (ping) reply  id=0x@@@a, seqe=29175/63345, ttl=128 (request in 1631)
1634 157.881196  10.61.94.9¢  10.31.123.51 ICMP 74 Echo (ping) request id=8x0002, seq=6442/18777, ttl=106 (reply in 1635)
1635 157.881469  10.31.123.51 10.61.94.90 ICHP 74 Echo (ping) reply  id=@x@@02, seq=6442/10777, ttl-128 (request in 1634)

1. Szenario: Natives VLAN wird in FI-Uplinks konfiguriert, jedoch nicht bei vNIC

* VNIC-Ebene:

6454-A(nx-0s)# show running-config interface vethernet 801
interface Vethernet801

switchport mode trunk

switchport trunk allowed vlan 1,69,470

* Fl-A-Stufe:

6454-A(nx-0s)# show running-config interface ethernet 1/15-16
interface Ethernetl/15

description Uplink PC Member

switchport mode trunk

switchport trunk native vlan 470 <<<<<<<<<<

switchport trunk allowed vlan 1,69-70,72,470

interface Ethernetl/16
description Uplink PC Member
switchport mode trunk
switchport trunk native vlan 470 <<<<<<<<<<
switchport trunk allowed vlan 1,69-70,72,470

Die verwendete vNIC ist in Windows nicht verbunden:

vNIC-A
;? No internet ox

L=

Authentication settings Edit

Metered connection

Some apps 'T:E:_]h: work differently to reduce data usage when you're connected to this

network

Wenn Sie versuchen zu pingen, wird erwartet, dass dies nicht funktionieren kann.

Szenario 2. Natives VLAN wird bei FI-Uplinks und bei vNIC konfiguriert



* vNIC-Ebene:

6454-A(nx-o0s)# show running-config interface vethernet 801
interface Vethernet801

switchport mode trunk

switchport trunk native vlan 470 <<<<<<<<<<

switchport trunk allowed vlan 1,69,470

* Fl-A-Stufe:

IMM-SAAS-MXSVLAB-6454-A(nx-0s)# show running-config interface ethernet
interface Ethernetl/15

description Uplink PC Member

switchport mode trunk

switchport trunk native vlan 470 <<<<<<<<<<

switchport trunk allowed vlan 1,69-70,72,470

interface Ethernetl/16
description Uplink PC Member
switchport mode trunk
switchport trunk native vlan 470 <<<<<<<<<<
switchport trunk allowed vlan 1,69-70,72,470

Diese Konfiguration erlaubt keine Verbindung. Es wird erwartet, dass Sie keine Antwort erhalten,
wenn Sie einen Ping-Test durchfihren.

Szenario 3. Natives VLAN wird auf Betriebssystem- und vNIC-Ebene konfiguriert

* Betriebssystem:



NIC Teaming
New team interface

VLAN 470 - VLAN 470

Team: VLAN 470

Type: Primary interface

VLAN membership
Default

The default interface handles all traffic that is not claimed by other VLAN-

specific interfaces.

CK

Cancel

* vNIC-Ebene:

6454-A(nx-0s)# show running-config interface vethernet 801
interface Vethernet801

switchport mode trunk

switchport trunk native vlan 470 <<<<<<<<<<

switchport trunk allowed vlan 1,69,470

 Der Ping-Test funktioniert nicht, und Sie haben keine Verbindung.

Zugehdrige Informationen

* Cisco Intersight Managed Mode-Konfigurationsleitfaden
» Cisco Konfigurieren von ELAM auf dem UCS
+ Paketerfassung auf ESXi mit dem Tool pktcap-uw



https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/b_Intersight_Managed_Mode_Configuration_Guide/m_switch_policies.html
https://www.cisco.com/c/en/us/support/docs/servers-unified-computing/ucs-6454-fabric-interconnect/214397-configure-elam-on-ucs.html
https://knowledge.broadcom.com/external/article/341568/using-the-pktcapuw-tool-in-esxi-55-and-l.html
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