Generieren Sie das Standardzertifikat im
Intersight-verwalteten Modus neu.
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Einleitung

Dieses Dokument beschreibt den Prozess zur Verlangerung eines Fabric Interconnect selbst-
signierten Zertifikats in Intersight-Umgebungen (SAAS oder Appliance).
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Verwendete Komponenten

» Fabric Interconnect 6454
* Version: 4,2 (3 m)

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfillungs) Konfiguration. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Selbstsigniertes Zertifikat generieren

Cisco empfiehlt, CA-signierte Zertifikate fur den Zugriff auf die Appliance zu verwenden, da
moderne Browser den Zugriff einschranken kénnen, wenn selbstsignierte Zertifikate verwendet
werden. Mit der Intersight Virtual Appliance kdnnen Sie ein selbstsigniertes Zertifikat generieren,
um dessen Gliltigkeit zu verlangern, wenn das von Cisco bereitgestellte Zertifikat ablauft.

Beim Generieren eines neuen selbstsignierten Zertifikats wird das vorhandene SSL-Zertifikat
ersetzt, wodurch Sie sich moglicherweise von der aktuellen Browsersitzung abmelden. Wenn Sie
nicht abgemeldet sind, aktualisieren Sie lhren Browser, um das neue Zertifikat anzuwenden. Um
die Aktualisierung zu bestatigen, klicken Sie auf das Sperr- oder Warnsymbol neben der URL in
der Adressleiste Ihres Browsers. Nach der Aktualisierung gelangen Sie auf die Seite Einstellungen
> Zertifikate, ohne sich erneut anmelden zu mussen.

Die Benutzeroberflache der Geratekonsole verwendet ein selbstsigniertes Zertifikat, fur das der
Common Name (CN) als Switch festgelegt ist. Dieses Zertifikat wird beim ersten Einschalten und
Konfigurieren des Fabric Interconnects (FI) generiert. Das selbstsignierte Zertifikat ist 365 Tage
gultig, d. h. dass alle Fls, die Uber ein Jahr laufen, abgelaufen sind.

Einige Kunden verwenden automatisierte Uberwachungstools, um die IP-Adresse oder den
Hostnamen des Gerats Uber HTTPS zu streichen und das Ablaufdatum des Zertifikats zu
validieren. Nach Ablauf des Zertifikats kénnen diese Tools Alarme auslésen, sodass
Uberwachungs- und Sicherheitsteams das Zertifikat als potenzielles Problem kennzeichnen.

Da es sich um ein selbstsigniertes Zertifikat handelt, zeigen Webbrowser zudem eine Warnung
"Nicht sicher" an. Diese Warnung kann auch angezeigt werden, wenn das Zertifikat abgelaufen ist,
was weitere Sicherheitsbedenken hervorrufen kann.

Um diese Probleme zu vermeiden, wird empfohlen, das Zertifikat proaktiv zu erneuern oder zu
ersetzen.

Problem/Symptom

Wenn Sie auf die Geratekonsole zugreifen, wird die Site als nicht sicher erkannt.



~ Anmerkung: Fur den Zugriff auf die Geratekonsole bendtigen Sie die IP-Adresse des Fabric
Interconnects.
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Zertifikatfehler

Wenn Sie auf die Zertifikatinformationen klicken, wird das Ablaufdatum der Zertifizierung
angezeigt.



Certificate

switch

Subject Name

Common Name

Issuer Name

Common Name

Validity

Not Before
Not After

Subject Alt Names

DNS Name
IP Address

Public Key Info

Algorithm
Key Size
Exponent

switch

Fri, 02 Jul 2021 20:35:59 GMT
Sat, 02 Jul 2022 20:35:59 GMT

switch.

RSA
2048
65537

Modulus B4:65:8D:F8:D2:F5:A6:1A:AA:BA:EA:5T:1C:C1:BA:4C:96:35:19:47:EB:09:AC:7C:29:9...

Ablaufdatum des Zertifikats

Zertifikat neu generieren

Um das Standardzertifikat in Intersight zu erneuern, missen Sie die Geratekonsole neu starten
oder den Fabric Interconnect neu starten (nicht empfohlen).

Fihren Sie die folgenden Schritte aus, um das Standardzertifikat in Intersight manuell neu zu
generieren:

1. Offnen Sie eine SSH-Sitzung mit der IP-Adresse eines Fabric Interconnects.

2. Fuhren Sie den folgenden Befehl aus:




UCS# generate-self-signed-certificate

Wenn das Zertifikat erfolgreich generiert wurde, wird Folgendes angezeigt:

hostname is IMM-FI6454
Successfully generated the self-signed-certificates
Successfully restarted the web-server

Verwenden Sie den folgenden Befehl, um das tatsachliche Zertifikat zu Gberprifen und seine
Anderung zu bestatigen:

UCS# show self-signed-certificate

Beispiel:

MIIC+DCCAeCgAwIBAgICBnowDQYJKoZIhvcNAQELBQAWI jEgMB4GALUEAXMXSUIN
LVNBQVMtTVhTVkxBQi02NDUOLUEwWHhcNMjUwMzEyMj IIMTM4WhcNMjYwMzEyMjI1
MTM4WjAiMSAwHgYDVQQDEXxdJTUOtUOFBUYINWFNWTEFCLTYONTQtQTCCASIwDQY]
KoZIhvcNAQEBBQADggEPADCCAQoCggEBAK+Q90AU2 rHxtV5stg9vfCekKQ+9+n5Ke=
————— END CERTIFICATE-----

% Anmerkung: Wenn Sie das Zertifikat vor der Verlangerung prifen, stellen Sie sicher, dass es
nach der Verlangerung geandert wird.

Schliel3lich sollte das Zertifikat wie folgt aussehen:



Certificate Viewer: IMM-SAAS-MXSVLAB-6454-A

General Details

lssued To
Common Mame (CN) IMM-SAAS-MXSVLAB-6454-A
Organization (O) <Mot Part Of Certificate=

Organizational Unit (OU) <Mot Part Of Certificate=

Issued By
Common Name (CN) IMM-SAAS-MXSVLAB-6454-A
Organization (O} <Moot Part Of Certificate>

Organizational Unit (OU) <Moot Part Of Certificate>

Validity Period

Issued On Thursday, March 13, 2025 at 11:50:47 AM
Expires On Friday, March 13, 2026 at 11:50:47 AM
SHA-256
Fingerprints
Certificate 2c87212cb0feca3475961c0fb456a510ba7f1aba6198584487e73
65459069258
Public Key dfe3b3795681417cbb0ac01bdaad99feab3b3310026267faB203fa
bcdbdelei2e

Zertifikatsvalidierung

Zugehdrige Informationen

Zertifikate in Intersight Virtual Appliance



https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/b_Cisco_Intersight_Appliance_Getting_Started_Guide/b_Cisco_Intersight_Appliance_Install_and_Upgrade_Guide_chapter_0110.html#reference_vjn_psh_kkb

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



