Fehlerbehebung bei Peering-Fehlern mit hoher
Verfugbarkeit aufgrund einer nicht
Ubereinstimmenden Authentifizierungsschlissel
Im Evolved Programmable Network Manager
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Einleitung

In diesem Dokument wird beschrieben, wie Sie den Fehler aufgrund einer fehlenden
Ubereinstimmung des Authentifizierungsschliissels beheben, wahrend Sie das HA-Peering
zwischen dem primaren und sekundaren EPNM-Server konfigurieren.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie folgende Themen kennen:

» Evolved Programmable Network Manager (EPNM)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

« EPNM Softwareversion 8.x

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,



dass Sie die moglichen Auswirkungen aller Befehle kennen.

Problemaussage

Fehler beim Konfigurieren des HA-Peering (High Availability) zwischen primaren und sekundaren
Cisco Evolved Programmable Network Manager (EPNM)-Servern. In einer Fehlermeldung wird
angegeben, dass der HA-Schlissel zwischen dem priméaren und sekundaren Server nicht
Ubereinstimmt. Das Zuriicksetzen des sekundaren HA-Schlissels und der erneute Versuch, den
Peering-Prozess auszuflihren, 16st das Problem nicht.

* Fehlermeldung: "Der Authentifizierungsschlissel stimmt nicht mit dem primaren <Primare
IP> und sekundaren Server <Sekundare IP> Uberein."

* Fehler beim HA-Setup zwischen dem primaren und sekundaren EPNM-Knoten

+ Zurucksetzen des HA-Schlussels auf dem sekundaren Server fehlgeschlagen
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Umwelt

» Technologie: Netzwerkmanagement-Services (NMS)

* Produkt: Cisco Evolved Programmable Network Manager

» Software-Version: 8.1.0

* Priméare und sekundare EPNM-Server flr HA konfiguriert

 Letzte Aktion: Versucht, den HA-Schlissel auf dem sekundaren Server zuriickzusetzen und
HA-Peering wiederherzustellen

» Beobachteter Fehler: "Der Authentifizierungsschlissel stimmt nicht mit dem primaren
<Primare IP> und sekundéaren Server <Sekundare IP> Uberein."

Auflésung



1. HA-Authentifizierungsschlissel auf beiden Servern andern

Aktualisieren Sie den HA-Authentifizierungsschlissel sowohl auf dem priméaren als auch auf dem
sekundaren EPNM-Server, um sicherzustellen, dass sie Ubereinstimmen.

Fuhren Sie den Befehl auf jedem Server aus (ersetzen Sie <newkey> mit dem gewunschten
Authentifizierungsschlussel):

<tfroot>

ncs ha aut hkey

Beispiel:

<#root>
epnm/admin#

ncs ha aut hkey HAAut hKey123

Going to update Secondary authentication key
Successfully updated Secondary authentication key in standalone server
epnm/admin#

2. Tofu-Zertifikate I0schen

Léschen Sie auf beiden Servern die Tofu-Zertifikate, die dem HA-Paarungsprozess zugeordnet
sind, um potenzielle Zertifikatkonflikte zu vermeiden.

Auf dem primaren Server:

Notieren Sie die vorhandenen Tofu-Zertifikate:

<tfroot>

ncs certvalidation tofu-certs listcerts

Wenn Sie einen Eintrag fur die IP-Adresse des sekundaren Servers sehen, 16schen Sie ihn mit:

<{froot>

ncs certvalidation tofu-certs del etecert host
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Auf dem sekundaren Server:

Notieren Sie die vorhandenen Tofu-Zertifikate:

<ffroot>

ncs certvalidation tofu-certs listcerts

Wenn Sie einen Eintrag fir die IP-Adresse des primaren Servers sehen, 16schen Sie ihn mit:

<tfroot>

ncs certvalidation tofu-certs del etecert host
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3. Starten Sie NCS Services auf dem primaren Server neu

Starten Sie nach der Aktualisierung des HA-Schlissels und dem Ldschen der relevanten Tofu-
Zertifikate die NCS-Dienste auf dem priméaren Server neu, um die Anderungen anzuwenden.

% Hinweis: Dieser Schritt wirkt sich auf den Service aus. wahrend des Neustarts des primaren
Servers nicht verflugbar ist.

Stoppen Sie die NCS-Dienste:

<tfroot>

ncs stop verbose



[epnm/adming

[epnm/admin# ncs status

Health Monitor Server is runmning. ( [Role] Primary [State] HA not Configured )
Database server is running
Distributed Cache Service is running.
Messaging Service is running.

FTP Service is disabled

TFTP Service is disabled

NMS Server is running.

LCM Monitor is running.

SAM Daemon is running ...

DA Daemon 1s running ...

Compliance engine 1s running
[epnm/adming

[epnm/admin#

[epnm,/admin#

[epnm/admin# ncs stop verbose I

» Warten Sie, bis alle Dienste beendet sind, und Uberprifen Sie den Status mithilfe des
folgenden Befehls:
<#root>

ncs status

» Starten Sie alle Dienste mit dem folgenden Befehl:
<#root>

ncs start verbose

+ Warten Sie, bis alle Dienste gestartet wurden, und Uberprifen Sie den Status erneut mit dem
folgenden Befehl:
<#root>

ncs status

4. HA-Konfiguration Uber die Benutzeroberflache des primaren Servers wiederholen

Fahren Sie nach dem Neustart des Primarservers mit dem normalen HA-Konfigurations-Workflow
Uber die grafische Benutzeroberflache (GUI) des Primarservers fort.

Ursache

Die Ursache des HA-Peering-Fehlers ist eine Diskrepanz im HA-Authentifizierungsschlissel
zwischen dem primaren und dem sekundaren Cisco EPNM-Server. Dies fuhrt zu folgendem
Fehler: "Der Authentifizierungsschlissel stimmt nicht mit dem primaren <priméare IP> und
sekundaren Servern <sekundéare IP> Gberein." Zusatzliche Zertifikatkonflikte (Tofu-Zertifikate)
konnen ebenfalls eine erfolgreiche HA-Einrichtung verhindern.

Zugeharige Informationen



+ HA-Authentifizierungsschlissel zurlicksetzen
* Cisco EPNM Service Restart-Verfahren (Video)
* Technischer Support und Downloads von Cisco



https://www.cisco.com/c/en/us/td/docs/net_mgmt/epn_manager/8_1_GA/user/guide/bk_cepnm_8_1_ga_uag/bk_CiscoEPNManager_8_0_UserAndAdministratorGuide_chapter_011011.html#task_1186312
https://video.cisco.com/detail/video/6372370837112
https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



