Verwalten von Geratekonfigurationsdateien von
Netzwerkgeraten mit EPNM
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Einleitung

In diesem Dokument wird beschrieben, wie EPNM (Evolved Programmable Network Manager)
Backup-Konfigurationsdateien flr Gerate von seinem zentralen Standort aus verwalten kann.

Hintergrundinformationen

» Dieses Dokument wurde basierend auf EPNM Version 6.1.1 erstellt.
» Auf Systemen mit Version 5.1.x gilt die Cisco Bug-ID CSCvz12497 und verhindert die
Bearbeitung des Auftrags Device Configuration Backup-External Gber das Job Dashboard.

Abrufen der Konfigurations-Sicherungsdateien

Der Prozess zum Speichern von Backups von den Geraten in der EPNM-Datenbank wird als
"Konfigurationsarchiv" bezeichnet und kann so angepasst werden, dass er regelmalig ausgeflhrt
wird.

Das Blockdiagramm zeigt die Schritte zum Konfigurieren des EPNM zum Abrufen der


https://tools.cisco.com/bugsearch/bug/CSCvz12497

Sicherungsdateien von den Netzwerkgeraten sowie die 3 Optionen zum Abrufen dieser Dateien
von EPNM.

In Schritt 1 werden die allgemeinen Voreinstellungen fir die Handhabung der Erfassung der
Konfigurationsdateien durch EPNM definiert. Sie kdnnen beispielsweise festlegen, wie viele
Konfigurationsdateien pro Gerat gespeichert werden und ob bei einer Konfigurationsanderung ein
Backup ausgel6st wird.

AnschlielRend wird in Schritt 2 konfiguriert, wie oft EPNM die Netzwerkgerate abfragt, um ihre
Konfigurationsdateien abzurufen.

Sobald die Dateien in der EPNM-Datenbank gespeichert sind, stehen drei Optionen zum Abrufen
zur Verfligung:

1. Laden Sie die Konfigurationsdatei direkt aus EPNM herunter (Schritt 3 im Blockdiagramm)

2. Exportieren Sie die Konfigurationsdateien auf einen externen Server. In diesem Fall muss
der externe Server in EPNM eingerichtet und als Repository konfiguriert werden (Schritte 4,
5,6 und 7)

3. Abrufen der Konfigurationsdateien tber die REST-API (Schritt 8). Diese Methode funktioniert
nicht fir NCS2000-Gerate, die Konfigurationsdateien im Datenbankformat verwenden.
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1. Festlegen der Einstellungen flr die Geratesicherung

Dies definiert das Standardverhalten fur die Archivsammlung, z. B. wenn die Archivierung
ausgelost wird, die Anzahl der Dateien, die pro Gerat gespeichert werden, und ob automatisch
eine Backup-Konfigurationsdatei erstellt werden soll, sobald ein Gerat dem Netzwerk hinzugeflugt

wird.

Vorgehensweise

Legen Sie unter Administration > Settings > System Settings (Verwaltung >
Schritt 1 Einstellungen > Systemeinstellungen) und dann unter Inventory > Configuration
Archive (Inventar > Konfigurationsarchiv) das Standardverhalten fiir die

Archivsammlung fest.
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2. Haufigkeit des Abrufs von Geratekonfigurationsdateien konfigurieren

In diesem Schritt wird definiert, wie oft EPNM die Konfigurationsdateien von den Geraten im
Netzwerk abruft. Die Anzahl der Dateien, die in der Datenbank gespeichert werden, hangt von den
in Schritt 1 definierten Kriterien ab.

Vorgehensweise

Schritt 1

Definieren Sie die Parameter fir die Archivsammlung:

Wahlen Sie Administration > Device Management > Configuration Archive (Verwaltung
> Geratemanagement > Konfigurationsarchiv) und wahlen Sie dann auf der
Registerkarte Devices (Gerate) das Gerat aus, fur das die Konfiguration gesammelt
werden soll. Klicken Sie auf Schedule Archive Collection (Archivsammlung planen),
und stellen Sie die Zeitplaneinstellungen im Bereich Recurrence (Serie) fertig. Sie
kénnen mehrere Gerate gleichzeitig auswahlen (und einen generischen Namen fir die
Auflistung definieren) oder einen Auftrag pro Geréat erstellen (und einen Namen fir den
Auftrag angeben, der sich auf das Geréat selbst bezieht, wie in der Abbildung
dargestellt).

Wenn der Vorgang auf einer grol3en Anzahl von Geraten ausgefuhrt werden soll,
planen Sie die Archivierung fur einen Zeitraum, der sich am wenigsten auf die
Produktion auswirkt.
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Uberpriifen Sie den Auftrag zur Konfigurationsarchivsammiung:

Bei jedem Auslésen dieses Prozesses wird ein Job zur Erfassung von

Konfigurationsarchiven erstellt und diesem Prozess zugeordnet. Sie kdnnen den Status

unter Administration > Dashboards > Job Dashboard Uberprifen und dann zu
Benutzerjobs > Erfassung von Konfigurationsarchiven wechseln.

Die Verwendung eines Auftrags pro Gerat vereinfacht die Fehlerbehebung fir den
Auftrag zur Erfassung von Konfigurationsarchiven, wenn das Erfassungsarchiv fir
einen bestimmten Knoten fehlschlagt:

. il Evolved Programmable Network Manager o ECER  ~rooroowns @ @
cisco = o
Schritt 2 N — T
¥ Merrics i
User Job Status Poller Job Status System Job Status In Progress Jobs My Jobs
(KNI CDEEYY DI CEEEEE ENEEE
Scheduled Faded Suspended Schedued Faded Suzpended Seheduled Faied Suspended User System Poser Seheduled Faded Suzpanded
Last Undated: Mondav. Aucust 26. 0 !4 at £:38:26 PM BST
Jobs debe
User Jobs Selected 0/ Total 2 ?_‘.Jl, i e B
€ =
v U x Show | Queck Filter v|[7)
Name Job Type Status Last Run Status. Last Start Time ¥ Duration{h.,
Job_Confguration_Archive_Collection_RDMO3 Completed [ Suctess ()  2024-Aug-26 16:35:11 BRT 00:00:03
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Uberprifen Sie, ob Fehler vorliegen:
' Fehler bei der Konfigurationsarchivsammlung kénnen unterschiedliche Ursachen
cnri

haben. Einige Beispiele (die flir das NCS 2000 gelten) finden Sie im Abschnitt
Problembehandlung beim Konfigurationsarchiv weiter unten in diesem Verfahren.




3. Konfigurationsdateien von EPNM herunterladen

Vorgehensweise

Schritt 1 Wabhlen Sie Inventar > Gerateverwaltung > Konfigurationsarchiv aus.
. Aktivieren Sie das Kontrollkastchen neben dem Geréat, von dem Sie die
Schritt 2 : . ) ;
Konfigurationsdatei herunterladen méchten.
Wabhlen Sie in der Dropdown-Liste "Neueste Archive exportieren” eine der folgenden
Optionen aus, um die Konfigurationsdateien herunterzuladen:
a. Sanitized (Bereinigt): Das Kennwort fur die Gerateanmeldeinformationen wird
in der heruntergeladenen Datei maskiert.
b. Unsanitized (Nicht desinfiziert): Das Kennwort fir die
Gerateanmeldeinformationen wird in der heruntergeladenen Datei angezeigt.
Schritt 3

Die Option Nicht bereinigt wird angezeigt, wenn in der rollenbasierten
Zugriffskontrolle (RBAC) Benutzerberechtigungen festgelegt wurden. Dies ist fur
NCS 2000-Sicherungsdateien irrelevant, da es sich nicht um textbasierte Dateien
handelt.

In diesem Verfahren werden Sie aufgefordert, eine .zip-Datei mit der
Startkonfiguration Running-configuration oder der Datenbankkonfiguration
herunterzuladen, je nachdem, was vom Gerat unterstitzt wird.

4. Externen Server einrichten

Die unterstitzten Repositorys sind FTP, SSH FTP (SFTP) und Network File System (NFS). Im
Beispiel wird davon ausgegangen, dass ein SFTP-Server mit einem CentOS Linux Release 8-
Server erstellt wurde. Die Vorgehensweise zum Erstellen des Servers ist nicht Bestandteil dieses

Artikels.

5. Konfigurieren Sie das Ziel-Repository in EPNM (Cisco 10S)

In diesem Schritt werden die Parameter des externen Servers in der EPNM cars shell definiert.

Vorgehensweise

Schritt 1

Melden Sie sich als Administrator-Benutzer der Cisco EPN Manager-CLI beim
Server an. Siehe Einrichten einer SSH-Sitzung mit dem Cisco EPN Manager-
Server.



https://www.cisco.com/c/en/us/td/docs/net_mgmt/epn_manager/5_1_3/user/guide/bk-cisco-evolved-programmable-network-manager-5-1-3-user-and-administrator-guide1/bk_CiscoEPNManager_4_0_UserAndAdministratorGuide_chapter_010110.html#task_1212518
https://www.cisco.com/c/en/us/td/docs/net_mgmt/epn_manager/5_1_3/user/guide/bk-cisco-evolved-programmable-network-manager-5-1-3-user-and-administrator-guide1/bk_CiscoEPNManager_4_0_UserAndAdministratorGuide_chapter_010110.html#task_1212518

Wechseln Sie in EPNM in den Konfigurationsmodus:

<#froot>

Schritt 2 epnm/admin#

configure term na

Enter configuration commands, one per line. End with CNTL/Z.
epnm/admin(config)#

Erstellen Sie das Repository in EPNM fiir den Benutzer sftpuser:

<#root>
epnm6/admin#
conf t

Enter configuration commands, one per line. End with CNTL/Z.
epnm6/admin(config)#

reposi tory external _config_backup
epnm6/admin(config-Repository-external_config_backup)#

url sftp://

Schritt 3 /I home/ sft puser

epnm6/admin(config-Repository-external_config_backup)#
user sftpuser password plain xxxx
epnm6/admin(config-Repository-external_config_backup)#
end

epnm6/admin#

wite nmenory

Generating configuration...
epnm6/admin#

Dieses Beispiel dient zum Sichern der Geratekonfigurationen Uber SFTP auf




einem externen Server.

» Ersetzen Sie xxxx durch das Kennwort, das Sie unter Punkt 4 - Externen
Server einrichten definiert haben.

» Die Doppelstriche "//" hinter der externen Server-IP-Adresse geben das
Verzeichnis "/" des SFTP-Servers an. Um das Verzeichnis
sftpuser/home/sftpuser zu definieren, fligen Sie home/sftpuser nach den
Doppelbalken hinzu.

Mit dem Befehl show kénnen Sie testen, ob der Zugriff auf das Repository auf dem
externen Server maglich ist:

< >
Schritt 4 #root
epnm/admin#
show repository external _config_backup
% Repository is empty
Schritt 5 Wenn das EPNM-System mit hoher Verflgbarkeit konfiguriert ist, wiederholen Sie

Schritt 3 auf dem nicht aktiven Server.

6. Konfigurieren des Ziel-Repositorys in EPNM (GUI)

In diesem Schritt werden die Parameter des externen Servers in der EPNM-GUI definiert.

Vorgehensweise

Schritt 1

Wabhlen Sie Inventory > Device Management > Configuration Archive (Bestand >
Geratemanagement > Konfigurationsarchiv) aus, und klicken Sie dann auf die
Schaltflache Backup to Repository (Sicherung in Repository) auf der Registerkarte
Devices (Gerate).

Wahlen Sie aus der Dropdown-Liste Backup to Repository die Option
external_config_backup repository aus, die zuvor im Abschnitt Configure Repository
konfiguriert wurde:
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Im Fenster Backup Repository gibt es zwei weitere Kontrollkastchen:

* Nur aktuelle Konfigurationen exportieren: Klicken Sie auf diese Option, wenn nur
die neuesten Dateien exportiert werden sollen. Andernfalls exportiert das EPNM
alle Dateien, die auf der Registerkarte Archive aufgefuhrt sind.

* Exportierte Dateien mit GnuPG verschlisseln: Sie kdbnnen die exportierten
Dateien auch mit GnuPG verschlisseln (GNU Privacy Guard, ist ein kostenloses
Open-Source-Software-Tool, das kryptografischen Datenschutz und
Authentifizierung bietet). Sie missen ein Verschlisselungskennwort angeben,
wenn Sie GnuPG verschlisseln mdchten.

Schritt 2

Klicken Sie ggf. auf Ausfiihren, um den Exportvorgang sofort zu starten. Andernfalls
wird die Wiederholung geplant und definiert (siehe Punkt 7). Planen Sie den
Exportauftrag in der EPNM-GUI zu einem spateren Zeitpunkt in diesem Verfahren.

Jedes Mal, wenn dieser Prozess ausgel6st wird, wird ein Device Config Backup-
External-Auftrag erstellt und diesem Prozess zugeordnet. Sie kdnnen den Status unter
Administration > Dashboards > Job Dashboard Uberprifen und dann unter System
Jobs > Infrastruktur wechseln.

7. Planen Sie den Exportauftrag in der EPNM-GUI.

In diesem Schritt wird der Auftrag zum Exportieren der Konfigurationsdateien auf den externen
Server in der EPNM-GUI definiert.

Vorgehensweise

Schritt 1

Wabhlen Sie Administration > Dashboards > Job Dashboard, und gehen Sie dann zu
System Jobs > Infrastruktur.




Aktivieren Sie das Kontrollkdstchen neben Device Config Backup-External, klicken
Sie auf die Schaltflache Edit Schedule, und flillen Sie den Zeitplan aus.

Schritt 2

Schedule

Schritt 3 Klicken Sie auf die Schaltflache "Senden".

Uberpriifen Sie, ob der Auftrag erfolgreich abgeschlossen wurde, indem Sie auf den
Hyperlink Device Configuration Backup-External klicken.
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8. Verwenden Sie die REST-API, um die Konfigurationsdateien abzurufen.

Es stehen mehrere Optionen fur Dienste fir Konfigurationsdateien zur Verfigung (z. B. Diff,
Massenexport und Versionsvorgange). In diesem Abschnitt wird ein einfaches Beispiel gezeigt,
wie Sie die Sicherungsdateien basierend auf dem Gerat mit der IP-Adresse x.x.x.x abrufen
konnen.

Zuerst mussen Sie das Geréat abfragen, um das Feld flr die gewunschte Konfigurationsdatei zu
erhalten. Dies kann Uber den Endpunkt "GET Configuration Versions" [2] erfolgen:

GET https://



/webacs/api/v4/data/ConfigVersions?.full=true&deviceIpAddress=x.x.x.X

Aus der JSON-Antwort geht hervor, dass sowohl die Startkonfiguration als auch die aktuelle
Konfiguration flr dieses Gerat verfugbar sind. Auch diff Type ist in diesem Fall OUT_OF_SYNC,
was bedeutet, dass diese Version im Vergleich zur vorherigen Version der Konfigurationsdatei
anders ist:

"queryResponse": {
"@last": O,
"@first": 0,
"@count": 1,
"@type": "ConfigVersions",
"@domain": "ROOT-DOMAIN",
"@requestUrl": "https://

/webacs/api/v4/data/ConfigVersions?.full=true&devicelpAddress=x.x.x.x", "@responseType": "1istEnt

/webacs/api/v4/data", "entity": [ { "@dtoType": "configVersionsDTO", "@type": "ConfigVersions",

/webacs/api/v4/data/ConfigVersions/5029722742", "configVersionsDT0": { "@displayName": "5029722

AnschlielRend kénnen Sie die Konfigurationsdatei mit der Datei-ID aus dem vorherigen Schritt
herunterladen. Wenn Sie die aktuelle Konfiguration herunterladen méchten, kénnen Sie den
Endpunkt verwenden:



GET https://

/webacs/api/v4/op/configArchiveService/extractUnsanitizedFile?fileld=5029723743

Die Antwort enthalt die aktuelle Konfiguration im Textformat.

"mgmtResponse": {
"@domain": "ROOT-DOMAIN",
"@requestUrl": "https://

/webacs/api/v4/op/configArchiveService/extractUnsanitizedFile?fileId=5029723743", "@responseType"

/webacs/api/v4/op", "extractFileResult": [ { "fileData":"!\n! Last configuration change at 18:12

tcp\nnetconf-yang\nnetconf-yang cisco-ia snmp-community-string testing-mib-yang\nnetconf-yang s

Bedenken Sie, dass NCS2000-Konfigurationsdateien aufgrund des unterschiedlichen Formats
(DATABASE) nicht mit dieser Methode abgerufen werden kénnen.

Fehlerbehebung bei der Erfassung des Konfigurationsarchivs



Zeituberschreitung

Zugehorige Fehlermeldung: Fehler beim Sichern der Datenbank vom Gerat mithilfe von https.
Socket-Timeout wahrend der Ausfihrung einer HTTP-Anforderung: Zeitliberschreitung beim
Lesen

Ursache: Es tritt ein Timeout auf, bevor EPNM die Datenbank vom Geréat abrufen kann.
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Der Konfigurationsarchiv-Task verwendet fur jede Abrufaktivitdt den Wert fur das CLI-Timeout des
Geréts. Eine einzelne Konfigurationsarchivierungsaufgabe umfasst 1 bis 5 Dateien. Folglich wird
der Gesamtwert fUr die Zeitliberschreitung des Jobs anhand der folgenden Logik bestimmt:
Gesamtzeitliberschreitung des Jobs = Anzahl der Dateien*CLI-Zeitiberschreitung des Gerats. Um
einen CLI-Timeout-Wert zu konfigurieren, wahlen Sie Inventory > Device Management > Network
Devices, klicken Sie auf das Symbol Edit device (Gerat bearbeiten), wahlen Sie die Telnet/SSH-
Option aus, und geben Sie dann einen Wert in das Feld Timeout ein.
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EMS in NCS2000 nicht als "sicher" aktiviert



Zugehorige Fehlermeldung: "Fehler beim Sichern der Datenbank vom Gerat mithilfe von https.
Fehler beim Herstellen der Telnet-Verbindung mit dem Gerat. Ursache: Die Verbindung wurde
verweigert oder das Zeitlimit wurde Uberschritten."

Ursache: Der EMS-Zugriffsparameter in NCS2000 (der Zugriff darauf erfolgt Gber das CTC-Tool)
ist auf "Nicht sicher" gesetzt. Es ist notwendig, sie als sicher einzurichten.

Q- EXHE - roorooum Q (&)

ton | Dashboards | Job Dashbosed | Job_Conhaguration_Aichive_Collsction_4_31_55_098_PM_8_27_2024 @eowm

@ cument configurations: of the devica

O a-
Show | A v |T
Dursticeibh:mamss] Seant Timas Coemplation Time
B
(IS - B
T
Fetch DataBase x
Danico Nama Fench Ruseing . . & ) Arekive & Swmns
abasis Hom davics Ling hnps fale. Faied 10 estabish 16inet conMeCton 1o devioe- Caise : Connection nrtused
E== . [>]

Um das Problem zu beheben, rufen Sie das NCS2000 mit dem CTC-Tool auf, gehen zur
Knotenansicht, zur Registerkarte Provisioning, Security, dann zur Registerkarte Access, und
andern Sie den Zugriffsstatus unter EMS Access in Secure (Sicher).
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Gerate-ID nicht gefunden

Zugehorige Fehlermeldung: "Geratearchiv(e) nicht gefunden. Gerate kdnnen eine ungultige ID
haben oder aus dem System geléscht wurden."

Ursache: Wenn das NCS2000-Gerat in EPNM geldscht wurde, andert sich seine Gerate-ID in der



EPNM-Datenbank. Der Auftrag der Konfigurationsarchivsammlung verweist jedoch weiterhin auf
die alte ID und schlagt daher fehl. Die Problemumgehung besteht darin, den Auftrag zur
Konfigurationsarchivsammlung fir das entsprechende Gerat zu I6schen und neu zu erstellen.

Schlussfolgerung

In diesem Dokument wird ausflihrlich beschrieben, wie Sie von in der EPNM-Datenbank
gespeicherten Netzwerkgeraten auf Konfigurationsdateien zugreifen kénnen.

Fir den Zugriff auf die Dateien wurden drei Optionen angeboten: tiber EPNM direkt, Export auf
einen externen Server und tUber REST API. Mit diesen Methoden kénnen Aufgaben automatisiert
werden, die von Systemen ausgefihrt werden kénnen, die mit der Northbound-Schnittstelle von
EPNM verbunden sind. Einige Tipps zur Fehlerbehebung wurden auch fir den Abruf der
Konfigurationsdateien von den Geraten gegeben.
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