Fehlerbehebung bei der Containerinstallation auf
Catalyst 9000
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Zugehdrige Informationen

Einleitung

Dieses Dokument beschreibt die Analyse und Behebung von Fehlern bei der Containerinstallation,
die durch OCI-Verpackungsinkompatibilitaten mit Cisco Catalyst verursacht wurden.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

* Anwendungshosting auf Cisco Catalyst Switches der Serie 9000

» Docker Container Bildformate, speziell Docker und Open Container Initiative (OCI)
Standards

» Unterschiede bei den Versionen der Docker Engine und ihre Kompatibilitat mit Cisco IOS®
Versionen

» Grundlegende Informationen zur Cisco IOS® CLI und zur Fehlerbehebung bei
Containerinstallationen

Verwendete Komponenten



Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Cisco Catalyst Switches der Serie 9300X

+ Cisco IOS® Software

* Anwendung eines Drittanbieters als Container im OCI-Format

+ Solid-State-Laufwerk (SDD) als Speicher fur App-Hosting-Container

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Das Anwendungshosting auf Cisco Catalyst Switches der Serie 9000 ermdglicht die Bereitstellung
containerbasierter Anwendungen direkt auf der Switch-Hardware unter Nutzung der 10x-Plattform.
Diese Container verwenden haufig das Docker-Bildformat. Durch die jingsten Entwicklungen bei
Containerverpackungsstandards wurde das Open Container Initiative (OCI)-Format eingeflhrt,
das nicht in allen Docker Engine-Versionen unterstitzt wird. Mit der Einfihrung neuer Cisco IOS®-
Versionen hat Cisco die Unterstitzung fur neuere Docker Engine-Versionen schrittweise erweitert
und so die Kompatibilitat mit Containern im OCI-Paket erweitert. Nicht alle Cisco IOS®-Versionen
und auch nicht alle Catalyst-Plattformen bieten Unterstlitzung flr OCI-Pakete. Wenn
Unternehmen Anwendungen von Drittanbietern bereitstellen méchten, die neuere Standards
nutzen, kdnnen Diskrepanzen zwischen Softwareversionen und Containerformaten zu
Installationsfehlern und damit zusammenhangenden Fehlern flhren.

Problem

Das Ziel bestand darin, ein Upgrade durchzufihren oder eine Drittanbieteranwendung als
Container auf Cisco Catalyst Switches der Serie 9000 zu installieren, insbesondere auf Geraten
mit Cisco IOS® 17.6.4. Die Anwendung wurde als OCIl-konformes Docker-Image verpackt und auf
dem SSD-Laufwerk gespeichert. Wahrend der Installation schlug der Prozess fehl, mit Fehlern in
Bezug auf die Archivdateistruktur und fehlenden obligatorischen Blobs. Dies ist eine detaillierte
Reproduktion und Darstellung des Themas.

Schritt 1: Versuchen Sie, den Container unter Cisco IOS® 17.6.4 zu installieren.

Device#Aug 15 13:11:11.389 UTC: %IM-6-INSTALL_MSG: RO/0: ioxman: app-hosting: Install failed: Invalid A

Diese Fehlermeldung weist auf einen Fehler beim Extrahieren der Docker-Dateien aus der
bereitgestellten TAR-Datei hin, insbesondere auf fehlende obligatorische Ebenenblobs. Dies ist
symptomatisch fur eine Inkompatibilitdt zwischen dem Containerbildformat und der auf dem



Switch verfugbaren Version der Docker-Engine.

Phase 2: Struktur der TAR-Datei Uberprifen

<#root>
Device#
archive tar /table flash: pathviewcnp.tar

blobs/ (directory)

blobs/sha256/ (directory)
blobs/sha256/0318da79d21bale610bde0c6029f424293316ch913bb8e39a673c1f344be8727
blobs/sha256/046b3f7b867blb7b8abd8ad22b3d64d1692f670c6a6e210a03ad3d31e9e80e79
blobs/sha256/04f0912220f0c2c6935e817813866ba3bdadba386edc577325a83alfdb4879d2
blobs/sha256/1e5ch17607b5c739629c9d0be80fa48f57ccd3507962ac221c9fbb91b20afl71
blobs/sha256/26323df902297791c86ab980a2cfaa76a9939bc7cc72646d6d0fb02db2fd0c32
blobs/sha256/2e4b80ea022a9c575ff90f41c4a533a0104a0361be4f563d50ec128aea973f57
blobs/sha256/31aedc7091e9c30e45a6b276bd3bbe922ded9791ef4a9b9c9e44d3c9ddd74183
blobs/sha256/4172f6ce43d7636f98bfca81b0dc64ab7a600bbc7c60916c70a89749d092bd28
blobs/sha256/4654182bbf590a33df0930847ce2803792ad2822e19c630f00bb39abb0c98ef6
blobs/sha256/4ba2623fac214b72c911695418ed7d4d3b41dcled9101e448cal24ed126f0cf5
blobs/sha256/625d905965265a01abf82f80bd0c9c103ab229efbffdf8el17e5408a97d9ba470
blobs/sha256/6ba030bdcefc282c164bc0c6b4dfa8f30f085487aba82c1524a55649f2741e98
blobs/sha256/6c4c763d22d0c5f9b2c5901dfa667fbbc4713cee6869336b8fd5022185071f1c
blobs/sha256/6def6f10cc5b9a7dc012ca9e9321013a1d947c60f7ef902af2bcdef2fc53efch
blobs/sha256/7a2f3e2b33a720bc5ba562639d581574c997fa47efb26486360e0cad9d311573
blobs/sha256/96cbe396af0cbh40feb2bdab0d22e2a5f5ca3865455d7c8ca28245el462eaf2be
blobs/sha256/a0b1b29152e438cee663922cf019cc9beccd1958e3385cbb0Oblc4b2c8f5cf0Of8
blobs/sha256/a9775757eec8bb747caldd66356a643943d4c9el18ccch7135305F9f3ff3c6790
blobs/sha256/b5a729e23cel0966aal1935040de68b24dedc7b7cbhc98dd233307623f95330493
blobs/sha256/c21b565f0164ee4f392a2f3507b36a5f7d06c77db979e84e9fd6100f3c5f1lef5
blobs/sha256/c5b39eb2dc5af9a446af02dd67237191f5fcl64dcedbfeb2cbc63ab7802fc50f
blobs/sha256/d0539e4616d882321284a9d469ee309dec1850aa8bbed4f57b2e84f413eba34d
blobs/sha256/d13aa916c45e4866e0bc3afla68ee7360b5e1c074cd0849f67b72b64e5e4d4f5
blobs/sha256/d4924836d34beac0bc207c42351234b771a3f2a0d3a0bcle8blaal75edb70852
blobs/sha256/d86d4fab4a9109fea084cccddefb3bb78b69d20674a1104d8ca3170ed4ad50d7
blobs/sha256/dd1f33c08d67af57858bcc4aalcedd4cfa00560b77b248e0903ae26bb66beal7
blobs/sha256/efdcd58e09999ffclbca3ca8256a03fdf8fa90713478d2ed13f884ddd2e3cad?2
blobs/sha256/1f356261d8da7bf5ad814f757bla51b9be2eb74c59cfcda944be2d31ab56f5ecd
index.json (381 bytes)

manifest.json (4135 bytes)

oci -l ayout (31 bytes) <<< Indication that the container is created

repositories (101 bytes)
device#

(477 bytes)
(2996736 bytes)
(2560 bytes)
(3584 bytes)
(477 bytes)
(3072 bytes)
(477 bytes)
(11776 bytes)
(11676 bytes)
(401 bytes)

(477 bytes)
(1908 bytes)
(77895680 bytes)
(207397376 bytes)
(4096 bytes)
(477 bytes)
(2048 bytes)
(3584 bytes)
(1971200 bytes)
(2220 bytes)
(29141504 bytes)
(477 bytes)

(477 bytes)

(477 bytes)

(477 bytes)

(477 bytes)
(12800 bytes)
(477 bytes)

using OCl standard

Trotz der Extraktion ist die Installation fehlgeschlagen, was bestatigt, dass das Problem nicht die
Dateiintegritat betrifft, sondern die Formatkompatibilitat. Die Container-TAR-Datei verwendet die
OCI-Struktur, die von der in Cisco IOS® 17.6.4 enthaltenen Version des Docker-Daemons

(dockerd) nicht unterstttzt wird.

Schritt 3: Uberpriifen Sie die I0x- und Dockerversion des Switches.



<ffroot>
Device#

show i ox

IOx Infrastructure Summary:

I0x service (CAF) : Running
I0x service (HA) : Running
I0x service (IOxman) : Running
IOx service (Sec storage) : Not Running
Libvirtd 5.5.0 : Running

Dockerd 18.03.0
: Running
<<< Thi s version doesn't support OClI packagi ng

Sync Status : Disabled

Diese Ausgabe zeigt, dass auf dem Switch die Dockerd-Version 18.03.0 ausgefuhrt wird, die keine
OCI-Container unterstitzt. Dies ist die Ursache des Installationsfehlers fur OCl-formatierte
Images.

LOsung

Die Lésung umfasst ein Upgrade der Cisco IOS® Software auf eine Version, die eine ausreichend
aktuelle Docker Engine (dockerd) unterstitzt, um die Installation von Containern im OCI-Format
zu ermoglichen. Das Verfahren wird Schritt fir Schritt beschrieben.

Schritt 1: Aktualisieren Sie den Switch auf eine kompatible Cisco IOS®-Version.

Aktualisieren Sie den Switch auf Cisco IOS® Version 17.8.1 oder hoher. Diese Version enthalt
Dockerd v19.03.13-ce oder hoher, das OCIl-Pakete unterstitzt.

Phase 2: Uberpriifen der Dockerd-Version nach dem Upgrade

<#root>
Device#

show i ox

IOx Infrastructure Summary:

IOx service (CAF) : Running
IOx service (HA) : Running
IOx service (IO0xman) : Running
IOx service (Sec storage) : Running

Libvirtd 5.5.0 : Running



Dockerd v19.03. 13-ce
: Running
<<< Version that supports OCl packagi ng

Sync Status : Disabled

Stellen Sie sicher, dass Dockerd unter v19.03.13-ce oder héher ausgefiihrt wird. Wenn dies der
Fall ist, kdnnen nun erfolgreich Container im OCI-Format installiert werden.

Schritt 3: Container-Installation wiederholen

Wiederholen Sie nach der Bestatigung der Version der Docker-Engine den Container-
Installationsvorgang. Die Installation wird jetzt erfolgreich abgeschlossen, ohne dass Fehler bei
der Archivextraktion oder fehlende Blobs aufgetreten sind.

Ursache

Die zugrunde liegende Ursache des Problems war die Verwendung eines Container-Images im
OCI-Format (Open Container Initiative), das von der Version der Docker Engine (dockerd
18.03.0), die in Cisco IOS® 17.6.4 enthalten ist, nicht unterstitzt wird. Nur Cisco IOS®-Versionen
17.8.1 und héher, die Docker Engine enthalten v19.03.13-ce oder héher, Unterstitzung fur OCI-
Pakete Durch ein Upgrade der Cisco IOS® Software wird die Inkompatibilitat beseitigt.

Zugehorige Informationen

» Haufig gestellte Fragen zu Cisco 10x (FAQS)
» Technischer Support und Downloads von Cisco



https://developer.cisco.com/docs/iox/faq/#frequently-asked-questions-faq
https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



