|OS-Easy VPN: IPsec over TCP-Unterstitzung
an jedem Port mit Cisco Configuration
Professional - Konfigurationsbeispiel
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Einflihrung

In diesem Dokument wird beschrieben, wie ein Easy VPN-Server (EzVPN) und -Client fir die
Unterstitzung von Cisco Tunneling Control Protocol (cTCP) konfiguriert werden. Diese
Beispielkonfiguration veranschaulicht eine Konfiguration fir IPsec tGber TCP an jedem Port. Diese
Funktion wurde in der Cisco 10S® Softwareversion 12.4(9)T eingeflihrt und wird jetzt in den Cisco
IOS Software-Versionen 12.4(20)T und héher unterstitzt.

Das Cisco Tunneling Control Protocol erméglicht VPN-Clients den Betrieb in Umgebungen, in
denen das ESP-Standardprotokoll (Port 50) oder das IKE-Protokoll (UDP-Port 500) nicht zulassig
sind. Firewalls kdnnen aus verschiedenen Grinden keinen ESP- oder IKE-Datenverkehr zulassen,
der die VPN-Kommunikation blockiert. cTCP |6st dieses Problem, da es ESP- und IKE-
Datenverkehr in den TCP-Header einkapselt, sodass die Firewalls ihn nicht sehen.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Ihr Easy VPN (EzVPN)-Server fur Clientverbindungen konfiguriert ist.
Weitere Informationen zur Konfiguration eines Cisco 10S-Routers als Easy VPN-Server mithilfe
des Konfigurationsbeispiels von Cisco Configuration Professional finden Sie unter Cisco |0S-
Router als Easy VPN-Server.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:


//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b34d1f.shtml
//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b34d1f.shtml

- Cisco 1841 Router mit Cisco |IOS Software, Version 12.4(20)T
- Cisco CP-Version 2.1

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Cisco |10S-Router als Easy VPN-Server

Gehen Sie wie folgt vor, um den Cisco |OS-Router (Easy VPN-Server) flr die Unterstitzung von
cTCP auf Port 1000 zu konfigurieren:

1. Wahlen Sie Configure > Security > VPN > Easy VPN Server, und klicken Sie auf Global
Settings, um die globalen Einstellungen zu
bearbeiten.

Configure = Sacurty = WPN = Easy VPN Servaer

Creale Easy YPH Server Edit Easy WPH Server |

=

-
Global Settings. || add.. | Edit. | Delete |

[ame Interface Group Authorization Lzer Authentication Mode Configuration:

CiscolP_Frofile” VidualTemplate!  ciscocp_wan_grovp_mi_1 ciscocp_wpn_zauth_ml_ RESFOMD

2. Aktivieren Sie das Kontrollkastchen Enable cTCP (cTCP aktivieren), um cTCP zu
aktivieren.Hinweis: Die Portnummer 10000 wird standardmafig verwendet. Bei Bedarf kann
die Portnummer geandert
werden.
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Cigco Tunneling Control ProtocolicTCP)

The ¢TCP allows Easy WPM clients to function transparently withaut modifying fireswall
rules.You must enable cTCP on the server in arder to accept connections from remaote
clients using cTCP.

Specify the port numbers onwhich the Easy VPM Server needs to listen for c TSP
request from clients You can add a maximum of 10 port numbers.

10000,

Llse comma ', ' to separate entries.

Ik ‘ Cancel ‘ Help ‘

Edit Global Settings E

Cisco 10S-Router als Easy VPN-Client

Gehen Sie wie folgt vor:

1. Wahlen Sie Configure > Security > VPN > Easy VPN Remote aus, und klicken Sie auf Edit

(Bearbeiten), um die Client-Einstellungen fur die cTCP-Konfiguration zu
bearbeiten.

Configure > Securly > WPHN > Fasy YPH Remole

Creale Easy VPN Remaote | Edit Easy WPH Remote

Add., Edit... I:IEIEI:E| F!EE-eml:lnnectiunl Test Tunnel |

Status Marme Maode

CISCOCPE EXYPN CLIENT 1 Cllant

Detall s



2. Klicken Sie auf die Registerkarte Firewall Bypass und im Abschnitt Automatic Firewall
Bypass, und geben Sie die Portnummer und Keepalive-Zeit in Sekunden an. Stellen Sie
sicher, dass das Kontrollkdstchen neben Easy VPN-Zugriff durch Firewall aktivieren aktiviert
ist.Hinweis: Die Portnummer 10000 wird standardmafig verwendet. Bei Bedarf kann die
Portnummer geandert werden. Wenden Sie sich an den Remote-Administrator, um zu
Uberprufen, welche Portnummer auf dem Easy VPN-Server verwendet wird, da Server und
Client dieselbe Porthummer verwenden
mussen.

Edit Easy VPN Remote (%]

General \[Authenticatinn \[ Interfaces and Connections | Firewall Bypass
L

Awutomatic Firewall Bypass

Easy VYPM tunnel network may notwark ifthere is a firewall between the VPM end
points that blocks WPM protocol such as IKE and ESP.Cisco CP can configure yaur
router to set up BEasy VPR so encrypted traffic can go through the firewall

v Enable Eazy WP access through firewsll

Specify the port number anwhich cTCP need to he configured.
Port Mumber: | 10000] =1-65535=

Specify the keepalive value in seconds to send keepalives so
MATIFirewall sessions do nottimeout

kKeepalive: a] Seconds =5-3600=

]2 ‘ Cancel‘ Help ‘

3. Klicken Sie auf OK, um die Konfiguration abzuschliefl3en.

Fehlerbehebung




Fir diese Konfiguration sind keine Informationen zur Fehlerbehebung verfugbar.

Zugehoérige Informationen

- Fragen und Antworten zu Cisco Easy VPN
- Anforderungen fiir Kommentare (RFCs)
. Technischer Support und Dokumentation - Cisco Systems
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