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Einführung

In diesem Dokument wird beschrieben, wie ein Easy VPN-Server (EzVPN) und -Client für die
Unterstützung von Cisco Tunneling Control Protocol (cTCP) konfiguriert werden. Diese
Beispielkonfiguration veranschaulicht eine Konfiguration für IPsec über TCP an jedem Port. Diese
Funktion wurde in der Cisco IOS® Softwareversion 12.4(9)T eingeführt und wird jetzt in den Cisco
IOS Software-Versionen 12.4(20)T und höher unterstützt.

Das Cisco Tunneling Control Protocol ermöglicht VPN-Clients den Betrieb in Umgebungen, in
denen das ESP-Standardprotokoll (Port 50) oder das IKE-Protokoll (UDP-Port 500) nicht zulässig
sind. Firewalls können aus verschiedenen Gründen keinen ESP- oder IKE-Datenverkehr zulassen,
der die VPN-Kommunikation blockiert. cTCP löst dieses Problem, da es ESP- und IKE-
Datenverkehr in den TCP-Header einkapselt, sodass die Firewalls ihn nicht sehen.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Ihr Easy VPN (EzVPN)-Server für Clientverbindungen konfiguriert ist.
Weitere Informationen zur Konfiguration eines Cisco IOS-Routers als Easy VPN-Server mithilfe
des Konfigurationsbeispiels von Cisco Configuration Professional finden Sie unter Cisco IOS-
Router als Easy VPN-Server.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b34d1f.shtml
//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b34d1f.shtml


Cisco 1841 Router mit Cisco IOS Software, Version 12.4(20)T●

Cisco CP-Version 2.1●

Die Informationen in diesem Dokument wurden von den Geräten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Geräte haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Cisco IOS-Router als Easy VPN-Server

Gehen Sie wie folgt vor, um den Cisco IOS-Router (Easy VPN-Server) für die Unterstützung von
cTCP auf Port 1000 zu konfigurieren:

Wählen Sie Configure > Security > VPN > Easy VPN Server, und klicken Sie auf Global
Settings, um die globalen Einstellungen zu
bearbeiten.

1.

Aktivieren Sie das Kontrollkästchen Enable cTCP (cTCP aktivieren), um cTCP zu
aktivieren.Hinweis: Die Portnummer 10000 wird standardmäßig verwendet. Bei Bedarf kann
die Portnummer geändert
werden.

2.

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


Cisco IOS-Router als Easy VPN-Client

Gehen Sie wie folgt vor:

Wählen Sie Configure > Security > VPN > Easy VPN Remote aus, und klicken Sie auf Edit
(Bearbeiten), um die Client-Einstellungen für die cTCP-Konfiguration zu
bearbeiten.

1.



Klicken Sie auf die Registerkarte Firewall Bypass und im Abschnitt Automatic Firewall
Bypass, und geben Sie die Portnummer und Keepalive-Zeit in Sekunden an. Stellen Sie
sicher, dass das Kontrollkästchen neben Easy VPN-Zugriff durch Firewall aktivieren aktiviert
ist.Hinweis: Die Portnummer 10000 wird standardmäßig verwendet. Bei Bedarf kann die
Portnummer geändert werden. Wenden Sie sich an den Remote-Administrator, um zu
überprüfen, welche Portnummer auf dem Easy VPN-Server verwendet wird, da Server und
Client dieselbe Portnummer verwenden
müssen.

2.

Klicken Sie auf OK, um die Konfiguration abzuschließen.3.

Fehlerbehebung



   

Für diese Konfiguration sind keine Informationen zur Fehlerbehebung verfügbar.

Zugehörige Informationen

Fragen und Antworten zu Cisco Easy VPN●

Anforderungen für Kommentare (RFCs)●

Technischer Support und Dokumentation - Cisco Systems●

//www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6635/ps6659/eprod_qas0900aecd805358e0.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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