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Einflihrung

In diesem Dokument wird beschrieben, wie Sie einen Cisco I0S® Router mithilfe von Cisco
Configuration Professional (Cisco CP) und der CLI als Easy VPN (EzVPN)-Server konfigurieren.
Mit der Easy VPN Server-Funktion kann ein Remote-Endbenutzer Uber IP Security (IPsec) mit
einem beliebigen Cisco I0S Virtual Private Network (VPN)-Gateway kommunizieren. Zentral
verwaltete IPsec-Richtlinien werden vom Server auf das Client-Gerat "Ubertragen”, wodurch die
Konfiguration durch den Endbenutzer minimiert wird.

Weitere Informationen zu Easy VPN Server finden Sie im Easy VPN Server-Abschnitt Secure
Connectivity Configuration Guide Library, Cisco I0S Release 12.4T.

Voraussetzungen

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

. Cisco 1841 Router mit Cisco |IOS Software, Version 12.4(15T)
- Cisco CP-Version 2.1


//www.cisco.com/en/US/docs/net_mgmt/cisco_configuration_professional/guides/CiscoCPqsg.html
//www.cisco.com/en/US/docs/net_mgmt/cisco_configuration_professional/guides/CiscoCPqsg.html
//www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_esyvpn/configuration/12-4t/sec-easy-vpn-srvr.html
//www.cisco.com/en/US/docs/ios-xml/ios/security/config_library/12-4t/secon-12-4t-library.html
//www.cisco.com/en/US/docs/ios-xml/ios/security/config_library/12-4t/secon-12-4t-library.html

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Installation von Cisco CP

Fuhren Sie die folgenden Schritte aus, um Cisco CP zu installieren:

1. Laden Sie Cisco CP V2.1 vom Cisco Software Center (nur registrierte Kunden) herunter, und
installieren Sie es auf lhrem lokalen PC.Die neueste Version des Cisco CP finden Sie auf der
Cisco CP-Website.

2. Starten Sie Cisco CP von lhrem lokalen PC aus Uber Start > Programme > Cisco
Configuration Professional (CCP), und wahlen Sie die Community aus, fir die der Router

konfi uriert werden
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3. Markieren Sie den Router, um das Gerat zu ermitteln, das Sie konfigurieren méchten, und
klicken Sie auf Discover
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(Erkennung)

Hinweis: Informationen zu den Cisco Router-Modellen und 10S-Versionen, die mit Cisco CP v2.1
kompatibel sind, finden Sie im Abschnitt Kompatible Cisco |OS-Versionen.

Hinweis: Weitere Informationen zu den PC-Anforderungen, auf denen Cisco CP v2.1 ausgefuhrt
wird, finden Sie im Abschnitt Systemanforderungen.

Routerkonfiguration zum Ausfiihren des Cisco CP

Fuhren Sie die folgenden Konfigurationsschritte aus, um Cisco CP auf einem Cisco Router
auszufuhren:

1. Stellen Sie Uber Telnet, SSH oder die Konsole eine Verbindung zum Router her.Wechseln

Sie mit dem folgenden Befehl in den globalen Konfigurationsmodus:
Rout er (confi g) #enable
Rout er (config) #

2. Wenn HTTP und HTTPS fiur die Verwendung von nicht standardmafligen Porthnummern
aktiviert und konfiguriert sind, kbnnen Sie diesen Schritt Gberspringen und einfach die bereits
konfigurierte Portnummer verwenden.Aktivieren Sie den HTTP- oder HTTPS-Router mithilfe

der folgenden Cisco I0S Software-Befehle:
Router(config)# ip http server


//www.cisco.com/en/US/docs/net_mgmt/cisco_configuration_professional/v2_1/rlsnts/ccp_rel_notes.html#wp335094
//www.cisco.com/en/US/docs/net_mgmt/cisco_configuration_professional/v2_1/rlsnts/ccp_rel_notes.html#wp334223

Router(config)# ip http secure-server
Router(config)# ip http authentication local

3. Erstellen eines Benutzers mit der Berechtigungsstufe 15:
Rout er (confi g) # username privilege 15 password 0

Hinweis: Ersetzen Sie <Benutzername> und <Kennwort> durch den Benutzernamen und das
Kennwort, die Sie konfigurieren méchten.

4. Konfigurieren Sie SSH und Telnet fir die lokale Anmeldung und die Berechtigungsebene 15.
Router(config)# line vty 0 4
Router(config-line)# privilege level 15
Router(config-line)# login local
Router(config-line)# transport input telnet
Router (config-line)# transport input telnet ssh
Router(config-line)# exit

5. (Optional) Aktivieren Sie die lokale Protokollierung, um die Protokolliberwachungsfunktion

zu unterstitzen:
Rout er (confi g)# logging buffered 51200 warning

Anforderungen

In diesem Dokument wird davon ausgegangen, dass der Cisco Router voll betriebsbereit und so
konfiguriert ist, dass der Cisco CP Konfigurationsanderungen vornehmen kann.

Vollstéandige Informationen zum Beginn der Verwendung von Cisco CP finden Sie unter Erste
Schritte mit Cisco Configuration Professional.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der Grundeinstellungen fur
einen Router in einem Netzwerk.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:


//www.cisco.com/en/US/docs/net_mgmt/cisco_configuration_professional/v2_5/guides/getting_start/ccp_gsg.html
//www.cisco.com/en/US/docs/net_mgmt/cisco_configuration_professional/v2_5/guides/getting_start/ccp_gsg.html
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do
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Hinweis: Die in dieser Konfiguration verwendeten IP-Adressierungsschemata sind im Internet nicht
rechtlich routbar. Sie sind RFC 1918 -Adressen, die in einer Laborumgebung verwendet werden.

Cisco CP = Easy VPN Server Configuration

Flhren Sie die folgenden Schritte aus, um den Cisco IOS-Router als Easy VPN-Server zu
konfigurieren:

1. Wahlen Sie Configure > Security > VPN > Easy VPN Server > Create Easy VPN Server aus,
und klicken Sie auf Launch Easy VPN Server Wizard (Easy VPN-Serverassistent starten),
um den Cisco I0S-Router als Easy VPN-Server zu
konfigurieren:

Configure = Security > VPN = Eas'i_.r VPN Server

3
f"ﬂ VPN

Create Easy VPN Sewer\[ Edit Easy VPN Server \|

Cisco CP can guide you through Easy VPN Server configuration tasks.

Use Case Scenario

Configure Easy VPN Server

Chient 1 il T
-
O— e
E
Client 2 ".."l:'r'.]u::nmr

LIze this option to configure this router as an Easy YPMN Semner. To
complete the configuration, you must know the different group policies to
which the clients can connect and their attributes.

Launch Easy VPM hEewerWizard
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2. Klicken Sie auf Weiter, um mit der Easy VPN Server-Konfiguration
fortzufahren.
Easy WVPH Servern Wizard
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3. Im Ergebnisfenster wird eine virtuelle Schnittstelle als Teil der Easy VPN Server-
Konfiguration konfiguriert. Geben Sie die IP-Adresse der Virtual Tunnel Interface
(Schnittstelle fiir virtuellen Tunnel) an, und wahlen Sie die Authentifizierungsmethode fiir die
Authentifizierung der VPN-Clients aus. Hier wird die Authentifizierungsmethode Pre-shared
Keys verwendet. Klicken Sie auf
Weiter:



Easy WPH Serven Wizard - 10% Complete
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. Geben Sie den Verschliisselungsalgorithmus, den Authentifizierungsalgorithmus und die
Schlisselaustauschmethode an, die dieser Router bei Verhandlungen mit dem Remote-
Gerat verwenden soll. Auf dem Router ist eine Standard-IKE-Richtlinie vorhanden, die bei
Bedarf verwendet werden kann. Wenn Sie eine neue IKE-Richtlinie hinzufligen mdchten,
klicken Sie auf
Hinzuflgen.
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5. Stellen Sie Verschliisselungsalgorithmus, Authentifizierungsalgorithmus und die Exchange-

Methode wie hier

gezeigt bereit, und klicken Sie dann auf

Add IKE Policy

OK:

izanfigure [KE Policy
Friarity: Authentication:
|2 RSA_SIG v
Encryption: D-H Group:
DES W group v
Hash: Lifetime:
SHA_1 W 24 I a HH:MW: S5

Ik ’J Cancel Help

6. In diesem Beispiel wird die Standard-IKE-Richtlinie verwendet. Wahlen Sie als Ergebnis die
Standard-IKE-Richtlinie aus, und klicken Sie auf

Weiter.
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. Im neuen Fenster sollten die Details zum Konfigurationssatz angegeben werden. Das
Transform Set legt die Verschlisselungs- und Authentifizierungsalgorithmen fest, die zum
Schutz von Daten im VPN-Tunnel verwendet werden. Klicken Sie auf Hinzufligen, um diese
Details anzugeben. Wenn Sie auf Hinzufligen klicken und die Details angeben, kénnen Sie
bei Bedarf beliebig viele Transform Sets hinzufligen.Hinweis: Der standardmaRige
Konfigurationssatz des CP ist standardmaRig auf dem Router vorhanden, wenn er mit dem
Cisco CP konfiguriert
wurde.
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8. Geben Sie die Details zum Transform Set (Verschliisselungs- und

Authentifizierungsalgorithmus

OK.

Add Transform

an, und klicken Sie auf

Set

Marme:

v Data integrity with encryption (ESP)

[ntegrity Algarithim: =Mone=
Encryption Algorithm: | =Mone= W
Show Advanced ==
DIk Cancel Help |

9. In diesem Beispiel wird der Standard-Umwandlungssatz mit dem Namen CP-
Standardtransformationssatz verwendet. Wahlen Sie als Ergebnis den Standard-
Umwandlungssatz aus, und klicken Sie auf

We

iter.
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10. Wahlen Sie im neuen Fenster den Server aus, auf dem die Gruppenrichtlinien konfiguriert
werden sollen. Dabei kann es sich um Local oder RADIUS oder Local und RADIUS
handeln. In diesem Beispiel verwenden wir den lokalen Server, um Gruppenrichtlinien zu

konfigurieren. Wahlen Sie Lokal aus, und klicken Sie auf
Weiter.
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11. Wahlen Sie in diesem neuen Fenster den Server fur die Benutzerauthentifizierung aus, der
entweder nur lokal oder RADIUS oder sowohl Nur lokal als auch RADIUS sein kann. In
diesem Beispiel verwenden wir den lokalen Server, um Benutzeranmeldeinformationen fur
die Authentifizierung zu konfigurieren. Stellen Sie sicher, dass das Kontrollkdstchen neben
Benutzerauthentifizierung aktivieren aktiviert ist. Wahlen Sie Lokal und klicken Sie auf
Weiter.
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12. Klicken Sie auf Hinzuftigen, um eine neue Gruppenrichtlinie zu erstellen und die Remote-

Benutzer dieser Gruppe
hinzuzuflgen.
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13. Geben Sie im Fenster Gruppenrichtlinie hinzufigen den Gruppennamen im Feld flr den
Namen dieser Gruppe (in diesem Beispiel cisco) zusammen mit dem vorinstallierten
Schlissel und die Informationen fiir den IP-Pool (die Start-IP-Adresse und die End-IP-
Adresse) wie gezeigt an, und klicken Sie auf OK.Hinweis: Sie kdnnen einen neuen IP-Pool
erstellen oder, falls vorhanden, einen vorhandenen IP-Pool
verwenden.



Add Group Policy

General | DNSMWINS | Split Tunneling | Client Settings | XAuth Options | Client Update |

mHame of This Group:

cisco

Fre-shared keys

Current key
Enter new pre-shared key:

Reenter new pre-shared key:

=Mane=

Specify the key that will be used to authenticate the clients assaciated with this group.

F

[v Poal Information

internal IF address to a client.

¢ Create a new pool

~

Starting IP addregs: | 192.168.1.1

Ending IP address: |[192.168.1.254

Subnet Mask:

| (Optional)

Specifi a local pool cantaining a rande of addresses thatwill be used to allocate an

oEEiE

Enter the subnet mask that should be sent to the client along with the IP address.

Maximum Connections Allowed:

N

Cancel | Help

14. Wahlen Sie nun die neue Gruppenrichtlinie aus, die mit dem Namen cisco erstellt wurde,
und aktivieren Sie dann das Kontrollkdstchen neben Configure Idle Timer
(Inaktivitatszeitgeber konfigurieren), um den Leerlaufzeitgeber zu konfigurieren. Klicken Sie

auf
Weiter.
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15. Aktivieren Sie bei Bedarf Cisco Tunneling Control Protocol (cTCP). Andernfalls klicken Sie

auf
Weiter.
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16. Uberpriifen Sie die Konfigurationsiibersicht. Klicken Sie auf Fertig

stellen.
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17. Klicken Sie im Fenster Konfiguration an Router liefern auf Bereitstellen, um die
Konfiguration an den Router zu Gbertragen. Sie konnen auf In Datei speichern klicken, um
die Konfiguration als Datei auf dem PC zu

speichern.




Deliver Configuration to Router

Deliver delta commands to the router's running config.

Previewy commands that will be delivered to the router's running configuration.

aaa authentication login cizcocp_vpn_xauth_mi_1 local Y
aaa authorization network ciscocp_vpn_group_ml_1 local

ip local pool SDM_POOL_1 19216311 1921651 .254

crypto ipsec transform-set ESP-3DEZ-ZHA esp-sha-hmac esp-3des

mode tunnel

exit

crypto isakmp profile cizcocp-ike-profile-1

izakmp authorization list cizcocp_vpn_group_mil_1

client authentication list cizcocp_vpn_xauth_mil_1

match identity group cizco

~liart ~anficn watinmn acddvass rasnmmed bs

The differences between the running configuration and the startup configuration are lost whenewer
the router is turned off.

[ Save running config. to router's staftup config.

Thiz operation can take several minutes.
Deliver ;E Cancel | Savetnflle Help |

18. Das Fenster Command Delivery Status (Bereitstellungsstatus fur Befehle) zeigt den
Bereitstellungsstatus der Befehle an den Router an. Sie wird als Konfiguration angezeigt,
die an den Router Gbermittelt wird. Klicken Sie auf

Commands Delivery Status

Command Delivery Status:

Preparing commands for delivery. ..
Submitting 47 commands, please wait ...
Configuration delivered to router.

ok [:
OK.

19. Sie sehen den neu erstellten Easy VPN-Server. Sie kbnnen den vorhandenen Server
bearbeiten, indem Sie Easy VPN-Server bearbeiten auswahlen. Damit ist die Easy VPN-
Serverkonfiguration auf dem Cisco I0S-Router
abgeschlossen.
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CLI-Konfiguration

Routerkonfiguration

Rout er #show run
Bui | di ng configuration...

Current configuration 2069 bytes

! version 12.4 service timestanps debug datetime nsec
service tinmestanps | og datetime nmsec no service
passwor d- encrypti on host name Router boot-start-marker
boot - end- mar ker no | oggi ng buffered enabl e password
ci sco
AAA Authentication and Authorization are enabled---! aaa

!---AAA enabled using aaa newmodel command. Also

new-model
!
!
aaa authentication login ciscocp_vpn_xauth ml 1 local
aaa authorization network ciscocp_vpn group_ml_1 local
!
!

aaa session-id conmon
ip cef

!
!
!
1

i p donai n nane ci sco.com
|




mul tilink bundl e-nane aut henticated
!
!

!--- Configuration for IKE policies. !--- Enables the
IKE policy configuration (config-isakmp) !--- command
mode, where you can specify the parameters that !--- are

used during an IKE negotiation. Encryption and Policy
details are hidden as the default values are chosen.
crypto isakmp policy 1
encr 3des
authentication pre-share
group 2
crypto isaknp keepalive 10
|
crypto isaknmp client configuration group cisco
key ciscol23
pool SDM POOL_1
crypto isaknmp profile ciscocp-ike-profile-1
mat ch identity group cisco
client authentication |ist ciscocp_vpn_xauth_m _1
i saknp aut horization list ciscocp_vpn_group_m _1
client configuration address respond
virtual -tenplate 1
|
|

!--—- Configuration for IPsec policies. !--- Enables the
crypto transform configuration mode, !--- where you can
specify the transform sets that are used !--- during an

IPsec negotiation. crypto ipsec transform-set ESP-3DES-
SHA esp-3des esp-sha-hmac

!
crypto ipsec profile C scoCP_Profilel

set security-association idle-time 86400
set transform set ESP-3DES- SHA

set isaknmp-profile ciscocp-ike-profile-1
!
!
!
!--- RSA certificate generated after you enable the !---
ip http secure-server comand.

crypto pki trustpoint TP-self-signed-1742995674
enrol | nent sel fsigned

subj ect - name cn=I OS- Sel f- Si gned-Certificate-1742995674
revocation-check none

rsakeypair TP-sel f-signed-1742995674

!--- Create a user account named ciscol23 with al
privil eges.

username ciscol23 privilege 15 password 0 ciscol23
archi ve

log config

hi dekeys
|
!
!--- Interface configurations are done as shown below---
! interface LoopbackO ip address 10.10.10.10
255.255.255.0 ! interface FastEthernet0/0 ip address
10. 77.241. 111 255. 255. 255. 192 dupl ex auto speed auto !
interface Virtual - Tenpl atel type tunnel ip unnunbered
LoopbackO tunnel node ipsec ipv4 tunnel protection ipsec
profile C scoCP_Profilel ! /--- VPN pool named
SDM_POOL_1 has been defined in the below command---! ip




local pool SDM_POOL_1 192.168.1.1 192.168.1.254

!--- This is where the commands to enable HTTP and HTTPS
are configured. ip http server ip http authentication
local ip http secure-server ! I I I control-plane ! line
con O line aux O !--- Telnet enabled with password as
cisco. line vty 0 4 password cisco transport input al
schedul er all ocate 20000 1000 ! ! ! ! end

Uberpriifen

Easy VPN-Server - Befehle anzeigen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

- show crypto isakmp sa - Zeigt alle aktuellen IKE-SAs in einem Peer an.
Rout er #show crypto isakmp sa

| Pv4 Crypto | SAKMP SA
dst src state conn-id slot status
10. 77. 241. 111 172.16.1.1 QM_IDLE 1003 0 ACTIVE

- show crypto ipsec sa - Zeigt alle aktuellen IPsec-SAs in einem Peer an.
Rout er #show crypto ipsec sa
interface: Virtual - Access?2
Crypto map tag: Virtual - Access2-head-0, |ocal addr 10.77.241.111

protected vrf: (none)

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.1.3/255.255.255.255/0/0)
current_peer 172.16.1.1 port 1086

PERM T, flags={origin_is_acl,}

#ipkts encaps: 28, #pkts encrypt: 28, #pkts digest: 28
#pkts decaps: 36, #pkts decrypt: 36, #pkts verify: 36
#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not conpressed: 0, #pkts conpr. failed: O

#pkts not deconpressed: 0, #pkts deconpress failed: 0O
#send errors 0, #recv errors 2

local crypto endpt.: 10.77.241.111, remote crypto endpt.: 172.16.1.1
path mtu 1500, ip ntu 1500, ip nu idb FastEthernet0/0
current outbound spi: Ox186C05EF(409732591)

i nbound esp sas:

spi: Ox42FC8173(1123844467)
transform esp-3des esp-sha-hnac

Fehlerbehebung

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.

Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Hinweis: Bevor Sie Debugbefehle ausgeben, lesen Sie die wichtigen Informationen zu Debug-

Befehlen.

Zugehdérige Informationen



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
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