Konfigurieren eines einfachen Routers mit
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Wie kann ich den Benutzernamen und das Kennwort fir den Router dndern?
Ich erhalte einen internen Fehler, wenn ich Internet Explorer 8 fir den Zugriff auf CCP verwende.

Wie behebe ich dieses Problem?

Ich erhalte diese Fehlermeldung, wenn ich versuche, CCP zu installieren: "Die Quelldatei kann
nicht gelesen werden. File could be Corrupted. Please re-install Cisco Configuration Professional
to resolve the issue.” (Die Quelldatei kann nicht gelesen werden. Die Datei ist moglicherweise
beschadigt. Installieren Sie Cisco Configuration Professional erneut, um das Problem zu
beheben.) Wie behebe ich dieses Problem?

Wie greife ich auf die technischen Protokolle des CCP zu?
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Zugehorige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie Sie mit Cisco Configuration Professional (CCP) die



Basiskonfiguration des Routers festlegen.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fir dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

. Cisco 2811 Router mit Cisco 10S® Software, Version 12.4(9)
. CCP Version 2.5

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

In diesem Dokument wird die Verwendung von Cisco Configuration Professional (CCP) zum
Festlegen der Basiskonfiguration des Routers beschrieben. Die grundlegende Konfiguration des
Routers umfasst die Konfiguration der IP-Adresse, das Standard-Routing, das statische und
dynamische Routing, die statische und dynamische NAT, den Hostnamen, das Banner, das
geheime Kennwort, die Benutzerkonten und andere Optionen. Mit CCP kénnen Sie Ihren Router
in verschiedenen Netzwerkumgebungen konfigurieren, z. B. in kleinen Biros, Heimburos,
Zweigstellen, Regionalblros, zentralen Standorten oder Unternehmenszentralen. Hierzu steht
Ihnen eine benutzerfreundliche webbasierte Verwaltungsoberflache zur Verfligung.

Hinweis: Weitere Informationen, Dokumentation und Verfugbarkeit von Support finden Sie
unter Cisco Configuration Professional und Cisco Configuration Professional fiir Catalyst.

Installieren von Cisco Configuration Professional
FUhren Sie diese Schritte aus, um CCP zu installieren:

1. Laden Sie CCP V2.5 herunter und installieren Sie es auf Ihrem lokalen PC. Nur registrierte
Cisco Benutzer haben Zugriff auf interne Tools und Informationen.

2. Starten Sie CCP von Ilhrem lokalen PC aus Uber Start > Programme > Cisco Configuration
Professional, und wahlen Sie die Community aus, in der sich der zu konfigurierende Router
befindet.


https://www.cisco.com/c/de_de/obsolete/cloud-systems-management/cisco-configuration-professional.html
https://www.cisco.com/c/de_de/support/cloud-systems-management/configuration-professional-catalyst/series.html#~tab-documents
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3. Um das Gerat zu erkennen, das Sie konfigurieren moéchten, markieren Sie den Router, und
klicken Sie auf die Schaltflache "Suchen".
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Router-Konfiguration fiir CCP

Fuhren Sie die folgenden Konfigurationsschritte aus, um CCP auf einem Cisco Router
auszufuhren:

1. Stellen Sie Uber Telnet, SSH oder die Konsole eine Verbindung zu lhrem Router

her.Wechseln Sie mit dem folgenden Befehl in den globalen Konfigurationsmodus:
Rout er (conf i g) #enabl e

2. Wenn HTTP und HTTPS aktiviert und fir die Verwendung nicht standardmaRiger Port-
Nummern konfiguriert sind, kdnnen Sie diesen Schritt Uberspringen und einfach die bereits
konfigurierte Port-Nummer verwenden.Aktivieren Sie den HTTP- oder HTTPS-Server des

Routers mit den folgenden Befehlen der Cisco I0S Software:
Router(config)# ip http server

Router(config)# ip http secure-server

Router(config)# ip http authentication |ocal

3. Erstellen Sie einen Benutzer mit Berechtigungsstufe 15:
Rout er (confi g) #usernane privil ege 15 password O

Hinweis: Ersetzen Sie <username> und <password> durch den Benutzernamen und das
Kennwort, die Sie konfigurieren méchten. Verwenden Sie nicht dasselbe Kennwort fiir
Benutzer und Aktivierung.

4. Konfigurieren Sie SSH und Telnet fir die lokale Anmeldung und Berechtigungsstufe 15.
Router(config)# line vty 0 4
Rout er(config-line)# privilege |level 15



Rout er (config-line)# | ogin |ocal

Rout er (config-line)# transport input telnet

Rout er (config-line)# transport input telnet ssh
Rout er(config-line)# exit

5. (Optional) Aktivieren Sie die lokale Protokollierung, um die Protokolliberwachungsfunktion

zu unterstutzen:
Rout er (confi g)# | oggi ng buffered 51200 war ni ng

Anforderungen

In diesem Dokument wird davon ausgegangen, dass der Cisco Router voll funktionsfahig und so
konfiguriert ist, dass der CCP Konfigurationsanderungen vornehmen kann.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Konfiguration

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der grundlegenden
Einstellungen fir einen Router in einem Netzwerk.

Hinweis: Verwenden Sie das Tool zur Befehlssuche, um weitere Informationen zu den in
diesem Abschnitt verwendeten Befehlen abzurufen. Nur registrierte Cisco Benutzer haben
Zugriff auf interne Tools und Informationen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

192.168.1.0/24

172.96.1.0024

2011Router

Intemet cloud

Netzwerkeinrichtung

Hinweis: Die in dieser Konfiguration verwendeten IP-Adressschemas kdénnen nicht legal im
Internet geroutet werden. Es handelt sich um REC 1918-Adressen, die in einer Lab-
Umgebung verwendet wurden.

Schnittstellenkonfiguration


https://www.ietf.org/rfc/rfc1918.txt?number=1918
https://www.ietf.org/rfc/rfc1918.txt?number=1918

So konfigurieren Sie die Schnittstellen eines Cisco Routers:

1. Klicken Sie auf Startseite, um zur CCP-Startseite zu gelangen.Die CCP-Startseite bietet
Informationen wie Hardware und Software des Routers, Verfligbarkeit von Funktionen und

eine
Konfigurationsibersicht.
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2. Wahlen Sie Configure > Interface Management > Interfaces and Connections > Create
Connection (Konfigurieren > Schnittstellenverwaltung > Schnittstellen und Verbindungen >
Verbindung erstellen) aus, um die WAN-Verbindung fur die Schnittstelle zu
konfigurieren.Wahlen Sie beispielsweise fur FastEthernet 0/1 die Option Ethernet aus, und
klicken Sie dann auf Create New Connection (Neue Verbindung erstellen).Hinweis: Wéhlen
Sie flir andere Schnittstellentypen wie Ethernet den entsprechenden Schnittstellentyp aus,
und klicken Sie dann auf Create New Connection (Neue Verbindung erstellen), um
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Neue Verbindung erstellen
3. Klicken Sie auf Next (Weiter), um fortzufahren, sobald diese Schnittstelle angezeigt
wird:
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WAN-Assistent wird gedffnet
4. Wahlen Sie unter ,Available Interfaces” (Verfligbare Schnittstellen) die Option

FastEthernet 0/1 (gewlnscht) aus, und klicken Sie dann auf Next
(Weiter).
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Wéhlen Sie FastEthernet 0/1 aus der Option Available Interfaces (Verfligbare Schnittstellen)
5. Geben Sie die statische IP-Adresse mit der entsprechenden Subnetzmaske fir die
Schnittstelle an, und klicken Sie dann auf Next

(Weiter).
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IP-Adresse und Submaske angeben
6. Konfigurieren Sie das Standard-Routing mit optionalen Parametern wie der vom ISP

bereitgestellten IP-Adresse fir den nachsten Hop (172.16.1.2 gemal Netzwerkdiagramm),

und klicken Sie dann auf Next

(Weiter).
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Konfigurieren des Standard-RoutingsDieses Fenster mit der vom Benutzer konfigurierten
Konfigurationsiibersicht wird angezeigt. Klicken Sie auf Beenden.Hinweis: Aktivieren Sie das
Kontrollkastchen neben Test the connectivity after configuring um sicherzustellen, dass die
Konnektivitat der Konfiguration

funktioniert.
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KonfigurationsiibersichiDieses Fenster wird gedffnet, in dem der Status der Befehlstbermittiung an
den Router angezeigt wird. Andernfalls werden Fehler angezeigt, wenn die
Befehlsibermittlung aufgrund inkompatibler Befehle oder nicht unterstitzter Funktionen

fehlschlagt.

. Wahlen Sie Configure > Interface Management > Interfaces and Connections > Edit
Interfaces/Connections (Konfigurieren > Schnittstellenverwaltung > Schnittstellen und
Verbindungen > Schnittstellen/Verbindungen bearbeiten) aus, um Schnittstellen
hinzuzufiigen/zu bearbeiten/zu
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Schnittstellen und Verbindungen

N
""-I Interfaces and Connections

Fenster Schnittstellen und VerbindungenMarkieren Sie die Schnittstelle, an der Sie Anderungen
vornehmen mdéchten, und klicken Sie auf Edit (Bearbeiten), wenn Sie die
Schnittstellenkonfiguration bearbeiten oder andern méchten. Hier kdbnnen Sie die aktuelle
statische IP-Adresse andern.

Create Connection | Edit Interface/Connection
[ Edit &} Add~ [{ Delete Surnrnary | G2 Details ﬁ Test Connection
Interface IF Type Slot Status | Desi

FastEthernetoin 192168.1.1 10/1 00Ethernet 1] & Up
FastEthernetn 1F2.16.1.1 1001 00Ethernet 1

FastEthernetdram not applicable Ethernet Switch Port 1] & Up
FastEthernetlrin not applicahle Ethernet Switch Port 1 & Up
FastEthernetdrar: not applicable Ethernet Switch Port 1] & Up
FastEthernetdrir not applicahle Ethernet Switch Port 1 & Up
Wlan1 nao IP address Vlan & Up



NAT-Konfiguration

Konfigurieren von dynamischer NAT
So konfigurieren Sie die dynamische NAT in einem Cisco Router:

1. Wahlen Sie Configure > Router > NAT > Basic NAT, und klicken Sie auf Launch the selected
task (Ausgewahlte Aufgabe starten), um die grundlegende NAT zu
konfigurieren.

I
15 NAT
¥ [ g Interface Management :

._-l Interface and Connections

| ] Reouter Options

Create NAT Cunﬁguratiun\I Edit MAT Configuration 1

Cisco CP can guide you through MAT configuration tasks. BAT
allowsyou to connect the hosts on your LAR to the Internet.

i+ Basic HAT

If you just have PCs or hosts an the LAN that need

B Time

B | Router Access

» (33 DHCP access to the Internet, select thiz aption,

J LM S

| ] Static and Dynarnic Routing

" Advanced HAT
[ | met
If you are hosting servers (2.9, web servers, a-rmiail
[ ] gMMP servers) that users outzide your netwark need access to,
: ”l zelact thiz option,
| ] Legging

F | Advanced Router

¥ [ Security

Launch the selected task

[ Security Audit

Ausgewidhlte Aufgabe starten
2. Klicken Sie auf Next
(Weiter).
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Weiter auswéhlen
3. Wahlen Sie die Schnittstelle aus, die eine Verbindung zum Internet oder zu Ihrem ISP

herstellt, und wahlen Sie den IP-Adressbereich aus, fur den der Internetzugang freigegeben
werden soll. Nachdem Sie diese Informationen ausgewahlt haben, klicken Sie auf
Weiter.



Bazic MAT Wizard

HAT wlﬂaﬂl Sharing the Irmernst Cannection

Metwork Address Tranelaion | IFthis ouler has a cannecton to the 1ntemet specily how vouweant PCs and hosts
onthe LA to share this ccnnection.

koose the interfaca that connects tc the Internet or your Intermet cewice provider:
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Wéhlen Sie Interface Connect to Internet (Schnittstellenverbindung zum Internet) oder Ihren ISP aus.

4. Dieses Fenster mit der vom Benutzer konfigurierten Konfigurationsibersicht wird angezeigt.
Klicken Sie auf Beenden.

5. Das Fenster "Edit NAT Configuration” zeigt die dynamische NAT-Konfiguration mit der
Ubersetzten IP-Adresse an. Wenn Sie die dynamische NAT mit dem Adresspool
konfigurieren méchten, klicken Sie auf Adresspool

Creae MAT Configurat on \[ Edit HAT Confiyuration ]

Dezigqate ~AT nterfaces... | Addrags Pocl. . Translation Timeauts..

Mewark Add-ess | -ansiaior Hules
INEIdE IMteTace <) Fast="herme:on

Tutside e faceds):.  Fast=heme:DM

igival address Trans ated address [ulz Tvpe R

192 A681.0-192 1581 255 17216.1.7 Cynanric

Ecit..

|
|
Celcte |
|

NAT-Konfigurationsfenster bearbeiten und Adresspool auswéhlen

6. Klicken Sie auf Hinzuflgen.Hier werden Informationen wie der Poolname und der IP-
Adressbereich mit Netzmaske bereitgestellt. Es kann vorkommen, dass die meisten
Adressen im Pool zugewiesen wurden und der IP-Adressen-Pool nahezu erschopft ist. In



diesem Fall kann PAT mit einer einzelnen IP-Adresse verwendet werden, um zuséatzliche
Anfragen nach IP-Adressen zu erfillen. Aktivieren Sie Port Address Translation (PAT), wenn

der Router PAT verwenden soll, wenn der Adresspool fast erschopft ist. Klicken Sie auf
Add Address Pool Ed

Faoal Mame:

poaol

v Port Address Translation{PAT)

[P address:

M etwoark Mask:

1010101 - (1010100

2552552550 or |24

=3

0] .4

Cancel |

Help

OK

Translation) (berpriifen

7. Klicken Sie auf

Hinzuflgen.
Address Pools [3__(|

Address Pools are used to configure Dynarmic Metwork Address Translation

addresses.

Foaol Mame

pool

Address
1010101-101010.10

RTTTTTTTTTI TIT T I

Celete

| Clone selected Entry on Add

2 Cancel

Help

PAT (Port Address

s konfigurieren dynamische NAT

8. Klicken Sie auf
Bearbeiten.

Adresspool
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Edit...
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Bearbeiten der NAT-Konfiguration

9. Wahlen Sie im Feld , Type“ (Typ) die Option Address Pool (Adressen-Pool) aus, geben Sie
den Namen fir den Adressen-Pool als pool an, und klicken Sie dann auf

Edit Address Translation Rule

Direction:

Translate from interface

Inside Interface(s): FastEthernetio
ACL Rule: 1

Translate to interface

Cutside Interfacels): FastEthernetOn
Type: Address Fool v
Interface
Address Poaol: pool
OK. Ge

ben Sie den Namen des Adresspools an.
10. Dieses Fenster zeigt die Konfiguration fir dynamische NAT mit dem Adresspool an. Klicken
Sie auf Designate NAT Interfaces (NAT-Schnittstellen
festlegen).
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Festlegen von NAT-SchnittstellenNerwenden Sie dieses Fenster, um die internen und externen
Schnittstellen festzulegen, die in NAT-Ubersetzungen verwendet werden sollen. NAT
verwendet die internen und externen Bezeichnungen beim Interpretieren von
Ubersetzungsregeln, da Ubersetzungen von innen nach aulRen oder von aufRen nach innen
durchgeflihrt werden. Nach der Zuweisung werden diese Schnittstellen in allen NAT-
Ubersetzungsregeln verwendet. Die festgelegten Schnittstellen werden in der Liste der

Ubersetzungsregeln im NAT-Hauptfenster
MAT Interface Setting ['5__(|

Select the list of interfaces that you want to designate as
inside f outside,

interface insidetrusted) outsideiuntruste
FastEthernetlid v [
FastEthernetli [ v

|
| W

i iancel Help

angezeigt NAT-

Schnittstelleneinstellung

Statische NAT-Konfiguration

Fuhren Sie die folgenden Schritte aus, um statisches NAT auf einem Cisco Router zu



konfigurieren:

1. Wahlen Sie Configure > Router > NAT > Edit NAT Configuration aus, und klicken Sie auf
Add, um die statische NAT zu
konfigurieren.

Croae MAT Configuration IEdil HAT Cunﬁgura‘tiunl

Diesianzie HAT infarfaces.. | Addiess =ocl.. | T-ansiaion T meoJts..

metworlAddrzss Trarslatior Roles

Inside Interaceis) Fasthem2tu

Cutsice Interaceds),  TastChemat0n

fricinal arrress Translater: add-ess Fule Tepe Add.

it |

Delet= |

2. Wahlen Sie die Richtung entweder von innen nach auf3en oder von auf’en nach innen aus,
und geben Sie unter Von Schnittstelle (ibersetzen die zu tbersetzende interne IP-Adresse
an. Wahlen Sie im Bereich Translate to Interface (Zielschnittstelle fir Ubersetzung) den Typ
aus:Wahlen Sie IP Address (IP-Adresse) aus, wenn die Quelladresse fiir die Ubersetzung in
eine im IP-Adressfeld festgelegte IP-Adresse libersetzt werden soll.\Wahlen Sie Interface
(Schnittstelle) aus, wenn Sie mdchten, dass Translate from Address < die Adresse einer
Schnittstelle auf dem Router verwendet. Die Quelladresse fiir die Ubersetzung wird in die IP-
Adresse Ubersetzt, die der Schnittstelle zugewiesen ist, die Sie im Schnittstellenfeld
angegeben haben.Aktivieren Sie die Option Redirect Port (Port-Umleitung), wenn Sie Port-
Informationen fiir das interne Gerat in die Ubersetzung einbeziehen méchten. Dadurch
kénnen Sie dieselbe offentliche IP-Adresse fur mehrere Gerate verwenden, sofern der flr
jedes Gerat angegebene Port unterschiedlich ist. Sie missen einen Eintrag flr jeden Port
erstellen. mapping fiir diese Ubersetzt in Adresse. Klicken Sie auf TCP, wenn es sich um eine
TCP-Port-Nummer handelt. Klicken Sie auf UDP, wenn es sich um eine UDP-Port-Nummer
handelt. Geben Sie im Feld ,Original Port* (Urspriinglicher Port) die Port-Nummer auf dem
internen Gerat ein. Geben Sie im Feld ,Translated Port“ (Ubersetzter Port) die Port-Nummer
ein, die der Router fiir diese Ubersetzung verwenden soll. Weitere Informationen finden Sie
unter Konfigurieren der Netzwerkadressumwandlung .Dieses Fenster zeigt die statische
NAT-Konfiguration mit aktivierter Port-Umleitung



https://www.cisco.com/c/de_de/support/docs/ip/network-address-translation-nat/13772-12.html#topic8

Add Address Translation Rule

{+ Static " Dynamic

Direction: |From inside to outside A3

ﬁranslate fram interface

F astEthernetdso

IP address: 10.10.10.1

Hetwark Mask{optional): ar E

Translate to interface

Inside Interface(s):

Cutside Interfacels): FastEthernetOn

IP address W

Type:

1721611

IP address:

v Redirect Port

v TCP T LIDP

a0a0 Translated Part: | 80

Qriginal Part:

QI Cancel Help |

Port

an:

umleiten
Dieses Fenster zeigt die statische NAT-Konfiguration mit aktivierter Port-Umleitung an:



Zreatz MAT Coafguratiazn - Edit HAT Configuration

Dresignae HAT Intz faces. . Fodress Foal.. Trarslatcr Timeocts...

“ebwatkl ACdress [anslaton Hu ec

Inside Inteface{si: Fast=tl-ernellin

cainsida intertaze(sl  Fast-tEErnell ir

Cricinal accrass Translat=ol accres s Ful= Tyae

Cdit ..

r= frp

Statische NAT mit Port-Umleitung
Routing-Konfiguration
Konfigurieren von statischem Routing

So konfigurieren Sie statisches Routing in einem Cisco Router:

1. Wahlen Sie Configure > Router > Static and Dynamic Routing (Konfigurieren > Router >
Statisches und dynamisches Routing) aus, und klicken Sie dann auf Add (Hinzufligen), um
statisches Routing zu
konfigurieren.

| | Irtzrfaze and Gonnedions Ctatic Radling

Y e hoLt=-

Liestinat on Matwors FCrmarding
" Kaouter Cphcrs
- Hrehy | Hrete Mack Intersce or IH address

7 "Ime
P77 Router Acess
=3 DHZ=

"~ M3

—_

| static znd Denannlc Routing

HA
o <
RE-1EIG 1

Konfigurieren des statischen Routings
2. Geben Sie die Zielnetzwerkadresse mit Maske ein, und wahlen Sie entweder die
ausgehende Schnittstelle oder die IP-Adresse des nachsten Hops



x]

Add IP Static Route

Destination Metwarlk

Frefix 10.1.1.0

Frefix Mask: 255255259450

| Make this as the default route

Forwarding Mext Hop ]||

(" Interface:

¢ |P Address: 17216.1.2

iDptional

Distance metric for this route: |1

| Permanent route

]9 cancel Help

aus Geben Sie die
Zielnetzwerkadresse einln diesem Fenster wird die statische Route angezeigt, die fur das 10.1.1.0-
Netzwerk mit 172.16.1.2 als IP-Adresse flr den nachsten Hop konfiguriert
ist:

Static Houbing Addl Edlt... | Jleleta | Lialate A1l |

Mestinatinn ek F Sawiarcing riptinhal

—refie Href Mask Intertaca crF address L staqze F 2 trianent oLt Ira
10.°.1.0 255 2 . Bl

L

15

Konfiguriertes Netzwerk
Konfigurieren von dynamischem Routing

So konfigurieren Sie das dynamische Routing in einem Cisco Router:

1. Wahlen Sie Configure > Router > Static and Dynamic Routing (Konfigurieren > Router >
Statisches und dynamisches Routing) aus.



2. Wahlen Sie das RIP aus, und klicken Sie dann auf Edit
(Bearbeiten).

Stalic JcLting rec.. | Edi. | o | ol |
Dzstination Metwor [awwarding Optcral

=redis | =rediz Mask | Irileriqee ur P dddies: | Dislante | F2rraner LRuulke | Tray
4 | b
Cynarmic Rariag |

t2m sEmz2 tem WaLe

Dizabled

Dizabled

Konfigurieren von dynamischem Routing

3. Aktivieren Sie das Kontrollkastchen fir Enable RIP (RIP aktivieren), wahlen Sie die RIP-
Version aus, und klicken Sie dann auf Add
(Hinzuflgen).



Edit IP Dynamic Routing

RIP | OSFF | EIGRP |

v Enakle RIP

RIP Version { Version 1 {» \iersionZ (" Default

IP Metwoark List

192.168.1.0 F— ;

Available Interface List Make the Interface Passive
FastEthernet0ild [
FastEthernetOn [ I
Wlan [

ik | zancel | Help

Aktiviere

n und Hinzuftigen von RIP
4. Geben Sie die Netzwerkadresse an, die angekiindigt werden

Metwark: | 192.1658.1.0

]2 Cancel |

soll. Netzwerkadresse fiir Werbung

5. Klicken Sie auf




Edit IP Dynamic Routing

RIP | OSFF | EIGRP |

v Enakle RIP

IP Metwoark List

RIP Version { Version 1

{» \iersionZ

192.168.1.0

Available Interface List

(" Default

Make the Interface Passive

FastEthernetDio [
FastEthernet0r [
Yiani [
ik zancel Help
OK.
aktivieren

6. Klicken Sie auf Deliver (Zustellen), um die Befehle an den Router zu

Ubertragen.

RIP



X

Deliver Configuration to Router

Deliver deftta commands to the router's running config.

Previewy commands that will be delivered to the router's running configurstion.

router rip

version 2

no auto-zummary
netweark 192.165.1.0
exit

The differences between the running confiquration and the startup canfiguration are lost whenewver
the router is turned off,

[ Save running config. to router's startup config.

Thiz operation can take several minutes.

Deliver | Cancel Save to file Help

Ubergeben von Befehlen an den Router INn diesem Fenster wird die Konfiguration des dynamischen

WELE

|| Static and Dynarnic Routing

L MaT

L

| ] Legging

P |1 Advanced Router

¥ [ Security
|| Security Audit
|| Firewall and ACL
B | ACL Editar
» O VPN
P YPH Components
RIP-Routings angezeigt: > b Ann RIP-Routing-

Konfiguration



Cwvnamic Routing Edit...

[tem Mame [tem Walue
IP %ersion Yersion?
etwark 192168.1.0
assive Interface Hone

QO5PF Disabled

EIGRP Disabled

Konfiguration von RIP-Routing

Verschiedene Konfigurationseinstellungen
So konfigurieren Sie andere Grundeinstellungen in einem Cisco Router:
1. Wahlen Sie Configure > Router > Router Options (Konfigurieren > Router > Router-

Optionen) aus, und klicken Sie dann auf Edit (Bearbeiten), wenn Sie die Eigenschaften Host-
Name, Domanenname, Banner und geheimes Kennwort fur einen Router andern

mochten.
“H Additional Tasks
¥ = Interface Management
|_‘| Interface and Conneckions Device Properties
L 4 F.outer
= [term Mame [term Yalue
LR OPtiens Hostnarne Router
[ Tirme Damain Mame

Banner MHone
Enable Secret Passward  Mone

B | Router Access

F 3 DHCP
[ ons

Grundeinstellungen bearbeiten
2. Wahlen Sie Configure > Router Access > User Accounts/View (Konfigurieren > Router-

Zugriff > Benutzerkonten/Anzeigen) aus, um Benutzerkonten zum Router hinzuzufligen, zu
bearbeiten oder zu




I6schen.

-

¥ 5 Interface Management
| ] Interface and Connections
¥ £ Router
|_'] Router Qptions
k3 Time
¥ [ Router Access
D User Accounts/Yiew
LTy
|_'| Managernant Accesz

| 55H

B 3 DHCP

|_'] CME
|_'] Static and Dynaric Routing
L HAT
|_'] SMMP
|| Logging
b [ Advanced Router
¥ B Security
|_'] Security Audit
| Firewall and ACL
b [ ACL Editar
b WPH
k[ VYPH Components

= [ A

-

Benutzerkonten

1]

Hinzuftigen/Bearbeiten/Lbéschen von



H Addmtional Tasks

User AeeiEns VIR Add an Account Al | E1t | Clalele

| LisrInamen Shbertiz usemarne and password Ry WA

_lsername: |

Patzzwrund
Focoware N ol ol uby

Mew Pdsswn ., | |

oKt M e F S owrare | |

I Eqzrept pasevord using MDS hash algotithrm

rivilege Low y vl

| Bzzociohs o Vo wilkitoc uzsr

View Marme

il | Cazal Ha g

Konto hinzufiigen

. Auswahlen Konfigurieren > Dienstprogramme > Save Running Config to PCUM save die
Konfiguration auf den NVRAM des Routers und des PCs sowie die Zuriicksetzung der
aktuellen Konfiguration auf die Werkseinstellungen. Hinweis: Um CCP zum Wiederherstellen
der auf einem Computer gespeicherten Konfigurationsdatei auf einem Router oder zum
Sichern der Konfigurationsdatei von einem Router auf einem Computer zu verwenden, rufen
Sie den Konfigurations-Editor auf, und klicken Sie auf Ich stimme zu. Wahlen Sie im Fenster
Konfigurieren die Option Konfiguration vom PC importieren aus, und klicken Sie dann auf
Replace running configuration -

Taste.



Selzl T g aily Men bier;

e
102,168 1.1 | |

Loanflgues = IHIMPS > fawe Running Candfigoueatinn tn P

eu hawe chosen tc save ch= umnirg co-F gursk an 2o PC

¥ Cointarfaca Manacamart
| JIntedace and Soarnedions
# _]Rovter
B Gecarty
Fo Ve s
¥ lilibies
LI Fle=h Flz Manay=nmen.
L v-onfiguratian Fditer
__‘l Saue Carflgr ktlar B2
_J WHTE o STatup Cenficuaticn
| ] T slnat

FEVY e

Speichern der Konfiguration

CLI-Konfiguration

Router-Konfiguration

Rout er# show run
Bui | di ng configuration..

Current configuration : 2525 bytes
!

version 12.4

service tinmestanps debug dateti ne nsec
service timestanps | og datetinme nsec
no service password-encryption

!

host nane Rout er

!

boot - start - mar ker

boot - end- mar ker

!

no | oggi ng buffered

enabl e password ci sco

!

no aaa new node

!

resource policy

!

ip cef

!

I--- RSA certificate generated after you enable the

!--- ip http secure-server command. Ccrypto pki trustpoint TP-self-signed-2401602417 enrol |l nent selfsign

fawc Bunning Contiguration to PG [

subj ect -name cn=I OS-Sel f- Si gned-Certificate-2401602417 revocati on-check none rsakeypair TP-self-signed-
2401602417 crypto pki certificate chain TP-sel f-signed-2401602417 certificate sel f-signed

308201B1 A0030201 02020101 300D0609 2A864886 F70D0101
2D536967 6E65642D 43657274 69666963 6174652D 32343031
0D323030 31303130 30303030 305A3031 312F302D 06035504
66696361 74652D32 34303136 30323431 3730819F 300D0609
A3AGE322 9B6005DA AOFF26C2 8AODCSAF 27B38F3B DBF2BF58
CB9486F1 A1F5BF43 D92BA7AF 3C72A57B D8D37799 50493588

04050030 31312F30 2D060355 04031326
36303234 3137301E 170D3130 30353139
03132649 4F532D53 656C662D 5369676E
2A864886 F70D0101 01050003 818D0030
D8F2655D 31115681 EC8BC750 03FE3A25
ASA18F7F 27955AB0 AC36B560 3BE9F648

01 30820248

494F532D
30393031
65642D43
81890281
OF79DC74
AAFGFA1F

5365
3131
6572
8100
3A83
BOE9



F9570DEB 5555FDED 9593BD00 5ABB30CD D3B9BDFA F570F987 651652CE 3D310203 010001A3 70306E30 0F060355 1D13
FF040530 030101FF 301B0603 551D1104 14301282 10526F75 7465722E 70616D6D 692E636F 6D301F06 03551D23 0418
80146A0A C2100122 EFDA58AB (C319820D 98256622 52C5301D 0603551D 0E041604 146A0AC2 100122EF DA58ABC3 1982
25662252 C5300D06 092A8648 86F70D01 01040500 03818100 83BOEC8C 6916178F 587E15D6 5485A043 E7BB258D 0C9A
DA18793D CACCO026E BCOB9B33 F8A27B34 5BD7DD7F FCECA34F 04662AEC 07FD7677 A90A8DLC 49042963 C2562FEC 4EFF
360BF88A FEDC7CAA AE308F6C A5756C4AA F574F5F3 39CE14AE BAAEC655 D5920DD0 DA76E296 B246E36E 16CFBCSA 0097
170BBDAD C1594013 quit !--- Create a user account named ccpccp with all privileges. USername ccpccp pri
15 password O ciscol23 archive |og config hidekeys !--- The LAN interface configured with a private IP
address. interface FastEthernet0/0 description $ETH LAN$ i p address 192.168.1.1 255.255.255.0 /--- Desi
that traffic that originates from behind

!--- the interface is subject to Network Address Translation (NAT). ip nat inside ip virtual-reassenbly
dupl ex auto speed auto !--- This is the LAN interface configured with a routable (public) IP address.
interface FastEthernet0/1 description $ETH WAN$ ip address 172.16.1.1 255.255.255.0 /--- Designate that
interface is the

!--- destination for traffic that has undergone NAT. ip nat outside

ip virtual -reassenbly

dupl ex auto

speed auto

!--- RIP version 2 routing is enabled. router rip version 2 network 192.168.1.0 no auto-summary !--- Th
where the commands to enable HTTP and HTTPS are configured. ip http server ip http authentication |oca
http secure-server !--- This configuration is for dynamic NAT. !--- Define a pool of outside IP address
NAT. ip nat pool pool 10.10.10.1 10.10.10.100 netmask 255.255.255.0 !--- In order to enable NAT of the
source address,

!-—-- specify that traffic from hosts that match access list 1

!--- are NATed to the address pool named pooll. ip nat inside source list 1 pool pooll !--- Access list
permits only 192.168.1.0 network to be NATed. access-list 1 remark CCP_ACL Category=2 access-list 1 per
192.168.1.0 0.0.0.255 !/--- This configuration is for static NAT

!--- In order to translate the packets between the real IP address 10.10.10.1 with TCP
!-—-- port 80 and the mapped IP address 172.16.1.1 with TCP port 500. ip nat outside source static tcp

10.10.10.1 8080 172.16.1.1 80 extendable ! ! --- The default route is configured and points to 172.16.1
route 0.0.0.0 0.0.0.0 172.16.1.2 ! control-plane ! line con O line aux O !--- Telnet enabled with passw
cisco. line vty 0 4 password cisco transport input all line vty 5 15 password cisco transport input al
Verifizierung

Wabhlen Sie Configure > Interface & Connections > Edit Interface Connections > Test Connection
(Konfigurieren > Schnittstellen und Verbindungen > Schnittstellenverbindungen bearbeiten >
Verbindung testen) aus, um die End-to-End-Konnektivitat zu testen. Sie kénnen die Remote-End-
IP-Adresse angeben, wenn Sie auf das Optionsfeld User-specified (Benutzerdefiniert) klicken.



nectivit testing and troubleshooting : FastEthernetO/1 @

IF address f hosthame

Select a ping aption, enter the required value and click Start

" Automatically determined by Ciscr | & User-specified |1T2.1E.1.2 |

Surrmary Dietails
Checking inter 1]
Checking inter Luccessiul
Checking exit i @ Test Connection successfull uccessiul
Finging to desi Luccessiul

The connection is up on the selected interface.

ES

Failure Reasonis) | Recommended Action(s)

Start ‘ Save Report... Close Help

Angeben der Remote- und IP-Adresse

Fehlerbehebung

(OIT) unterstutzt bestimmte show-Befehle. Verwenden Sie das OIT, um eine Analyse der show-
Befehlsausgabe anzuzeigen.

Hinweis: Lesen Sie den Artikel Wichtige Informationen zu Debug-Befehlen, bevor Sie
Debug-Befehle verwenden.

Sie kénnen die folgenden Optionen verwenden, um Fehler in der Konfiguration zu beheben:

- Wéhlen Sie Help > About this Router (Hilfe > Uber diesen Router) aus, um die Hardware- und
Softwaredetails des Routers



anzuzeigen.

@ Cisco 2311

— Hardware Details

Model Type: Cisco 2811
Available / Total Memory(MB): E6E6/256 MB
Total Flash Capacity: 61 MB

— Software Details

105 Yersion: 12 4(243T3
105 Image: ceg00nm-adventerprisek9-mz.124-24.73.bin
Hostnarme: Routerz5ll

Feature Availability: & I @ Firewal @ PN @ 1rs @ nac

| Close

Hardware- und Software-Details

- Die Hilfe-Option bietet Informationen zu den verschiedenen verfligbaren Optionen fir die
Konfiguration von Routern im
CCP.
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Informationen zu verschiedenen Optionen

Wie kann ich den Benutzernamen und das Kennwort fiir den Router andern?

Sie kbnnen den Benutzernamen und das Kennwort des Routers tUber CCP dndern. Fihren Sie die
folgenden Schritte aus, um den Benutzernamen und das Kennwort zu andern:

1. Erstellen Sie ein neues temporares Benutzerkonto, und melden Sie sich bei diesem
Benutzerkonto an.

2. Andern Sie den Benutzernamen und das Kennwort des Hauptbenutzerkontos (d. h. das
Benutzerkonto des Routers, auf dem Sie den Benutzernamen und das Kennwort andern
md&chten) in Ihrem CCP.

3. Melden Sie sich vom temporaren Konto ab, und melden Sie sich beim Hauptbenutzerkonto
an.

4. Léschen Sie das temporare Benutzerkonto, nachdem Sie das Kennwort flr das Hauptkonto
geandert haben.

Ich erhalte einen internen Fehler, wenn ich Internet Explorer 8 fiir den Zugriff auf
CCP verwende. Wie behebe ich dieses Problem?

Problem

Sie kénnen diesen internen Fehler empfangen, wenn Sie Internet Explorer 8 verwenden, um den
Router der Serie 2800 mit CCP zu konfigurieren:

Internal error: [FaultEvent fault=[RPC Fault faultString="Send failed"

faul t Code="dient.Error. MessageSend"

faul t Detai | =" Channel . Connect. Fail ed error Net Connection. Call.Failed: HTTP: Status 200: url:
"http://1ocal host: 8600/ nessagebroker/anf '"] nessagel d="A08846FF- E7C6- F578- 7C38- 61C6E94899C7"
type="fault" bubbl es=fal se cancel abl e=true event Phase=2]



Downgrade Sie Java nicht, da das Problem dadurch nicht behoben wird.
Lésung

Dieser Fehler kann das Ergebnis eines Kompatibilitdtsproblems mit dem Browser sein. Internet
Explorer 8 andert viele grundlegende Aspekte von Anwendungen, die fir IE entwickelt wurden.
Cisco empfiehlt ein Downgrade auf Internet Explorer 7. Sie mussen auch die Installation entfernen
und anschlielend CCP neu installieren.

Ich erhalte diese Fehlermeldung, wenn ich versuche, CCP zu installieren: "Die
Quelldatei kann nicht gelesen werden. File could be Corrupted. Please re-install
Cisco Configuration Professional to resolve the issue.“ (Die Quelldatei kann nicht
gelesen werden. Die Datei ist moglicherweise beschadigt. Installieren Sie Cisco
Configuration Professional erneut, um das Problem zu beheben.) Wie behebe ich
dieses Problem?

Problem

Wenn Sie die Anwendungs-Setup-Datei herunterladen und versuchen, CCP zu installieren,
erhalten Sie folgenden Fehler:

Unabl e to read the source file. File could be Corrupted.
Pl ease re-install Cisco Configuration Professional to resolve the issue

Ldsung

So beheben Sie dieses Problem:

1. Loschen Sie alle Instanzen von CCP auf Ihrem PC, und fiihren Sie einen neuen Download
und eine neue Installation durch.

2. Wenn der vorherige Schritt nicht funktioniert, laden Sie eine andere Version von CCP
herunter.

3. Wenn der vorherige Schritt nicht funktioniert, wenden Sie sich an den_weltweiten Support von
Cisco.

Hinweis: Sie bendtigen giiltige Cisco Benutzeranmeldeinformationen, um das Cisco TAC zu
kontaktieren.

Wie greife ich auf die technischen Protokolle des CCP zu?

Klicken Sie auf Start > Programs > Cisco Systems > Cisco Configuration Professional > Collect
Data for Tech Support (Start > Programme > Cisco Systems > Cisco Configuration Professional >
Daten fur technischen Support erfassen). CCP archiviert die Protokolle automatisch in einer ZIP-
Datei mit dem Namen _ccptech.zip . Lokale Dateisystemsuche flir diese Datei durchfiihren, wenn
sie nicht saved Desktop-PCs. Sie kdnnen diese technischen Protokolle an die_weltweiten Support-
Kontakte von Cisco senden.

Hinweis: Schlieen Sie alle Instanzen von CCP, um andere Probleme aufgrund archivierter
Protokolle zu vermeiden.


https://www.cisco.com/c/de_de/support/web/tsd-cisco-worldwide-contacts.html
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Die Router-Erkennung nimmt mehr Zeit in Anspruch als sonst. Wie kann ich dieses
Problem I6sen?

Problem

Sobald CCP gestartet und die Community konfiguriert ist, dauert die Erkennung des Routers
langer als sonst. Nachfolgend sind die CCP-Protokolle aufgefiihrt, die die verstrichene Zeit
beschreiben:

July 10, 2009
July 10, 2009
July 10, 2009
July 10, 2009
July 10, 2009
nms

July 10, 2009 8:51:15 AM EDT Security feature ready - el apsed tinme was 860734 nilliseconds.
July 10, 2009 8:51:16 AM EDT Total device test-router discovery elapsed time was 1316047
mlliseconds.

Dieses Problem tritt bei allen Routern auf, unabhangig von Modell und Plattform. Dartber hinaus
gibt es keine auf den Arbeitsspeicher oder die CPU bezogenen Probleme auf den Routern.

:29:19 AM EDT Di scovering device test-router

:29: 20 AM EDT Last discovery clean-up el apsed tinme was 47 mlliseconds.

:31:13 AM EDT Di scovery job allocation elapsed tinme was 113859 nilliseconds.

:31: 13 AM EDT Aut henti cation conpl et ed.

:40: 28 AM EDT Vi deo feature disabled. Video feature discovery el apsed tine=214375

o 00 O 00 00

(o]

Lésung
Uberpriifen Sie den Authentifizierungsmodus. Wenn die Authentifizierung nicht lokal erfolgt,

Uberprifen Sie, ob ein Problem mit dem Server vorliegt, der die Authentifizierung vornimmt.
Beheben Sie alle Probleme mit diesem Server, um dieses Problem zu beheben.

Ich kann die IPS-Konfigurationsseite auf CCP nicht anzeigen. Wie l6se ich dieses
Problem?

Problem

Wenn fir eine bestimmte Funktion im Konfigurationsfenster nur eine leere Seite angezeigt wird,
kann es zu Inkompatibilitatsproblemen kommen.

Losung

Uberpriifen Sie folgende Punkte, um dieses Problem zu beheben:

. Uberpriifen Sie, ob die jeweilige Funktion auf Inrem Router-Modell unterstiitzt wird und
aktiviert ist.

- Uberpriifen Sie, ob Ihre Router-Version diese Funktion unterstiitzt. Inkompatibilititen bei der
Router-Version kdnnen maglicherweise mit einem Versions-Upgrade behoben werden.

. Uberpriifen Sie, ob das Problem mit der aktuellen Lizenzierung zusammenhangt.

Zugeharige Informationen

- NAT-Support-Seite
. Technischer Support und Downloads - Cisco Systems



https://www.cisco.com/c/de_de/tech/ip/ip-addressing-services/index.html
https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
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