Fehlerbehebung bei Wireless-Geraten aus dem
Catalyst Center-Inventar
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Einleitung

Dieses Dokument beschreibt Verfahren und Richtlinien zur Fehlerbehebung bei
Bestandsproblemen von Wireless-Geraten in Cisco Catalyst Center.

Bekannte Probleme

Szenario 1. Gerateverwaltung mit internem Fehlerstatus.
Symptom:
Wireless-Controller im Status "Interner Fehler".

Mogliche Losung:



1. FUhren Sie eine manuelle Resynchronisierung auf der Catalyst Center-Inventarseite durch,
wahlen Sie das Gerat aus, und wahlen Sie dann Aktionen > Inventar > Gerat einmal neu

synchronisieren.
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2. Warten Sie auf den Abschluss der Synchronisierung.

3. Status erneut prifen

Erwartete Ergebnisse:

Das Netzwerkgerat kehrt zum Status Verwalten zurick.

Wenn nicht behoben:

Compliance

More

Exit Maintenance
Manage Maintenance

Manage System Beacon

TAC-Ticket mit folgenden Details 6ffnen: Controller-Hostname/IP, Fehler-Screenshot, Resync-
Zeitstempel, Support-Paket von Catalyst Center GUI Info-Symbol > Support-Paket > Support-

Paket erstellen.

Szenario 2. Gerateverwaltung auf internem Fehlerstatus aufgrund von DB-

Einschrankungsfehlern.

Symptom:



Der Wireless-Controller zeigt den Status "Interner Fehler" in Szenario 1 an, und die Details zum
Bestandsstatus zeigen im ersten Abschnitt von "Einstellungen" > "System 360" > "Log Explorer" >
"Inventory Dashboard" ein Verhalten, das einer Unbekannt-/DB-Einschrankung ahnelt.

Mogliche Losung:

1. FUhren Sie eine manuelle Resynchronisierung auf der Catalyst Center-Inventarseite durch,
wahlen Sie das Gerat aus, und wahlen Sie dann Aktionen > Inventar > Gerat einmal neu
synchronisieren.

m Routers Switches Wiraless Controllars Access Points Sensors Lcj G:‘?" :3'
Devices (2) Focus Take a tour & Export &
1Selected Tag + Add device (® EditDevice T[] Delete Device Actions ~ @ As of: Apr1, 2026 11:33 AM
Inventory > Edit Device
= Tags Device Name * IP Address X atus (D Manageability © Configuration m
Software Image * | Resync Device
Provision » Reboot Davice
e ©9800-C1-Scale 19.64.110.68 Scanned @ Managed © Not applicable
‘ Telemetry ¥ Delete Device
Device Replacement > Export Inventar
E (" P Y A Managed
/' NA 18.78.186.223 " | Scanned Unknown
Switch Refresh » Schedule Maintenance Syneing... -
Compliance > | Exit Maintenance
More * | Manage Maintenance

Manage System Beacon

2. Warten Sie auf den Abschluss der Synchronisierung.

3. Status erneut prifen

Erwartete Ergebnisse:

Das Netzwerkgerat kehrt zum Status Verwalten zurick.

Wenn nicht behoben:

TAC-Ticket mit folgenden Details 6ffnen: Controller-Hostname/IP, Fehler-Screenshot, Resync-
Zeitstempel, Support-Paket von Catalyst Center GUI Info-Symbol > Support-Paket > Support-



Paket erstellen.

TAC-Techniker missen Wireless Related DB Tables sammeln.

Szenario 3. Fehler beim Geratemanagement bei Netzwerkkonf-Verbindungsfehler.

Symptom:

WLC zeigt den Fehler "Netconf Connection Failure" (Netzwerkkonferenzfehler bei Verwaltbarkeit)
an.
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Mogliche Losung:

1. Uberpriifung der IP-Erreichbarkeit

venkchan@VENKCHAN-M-XXQ4 Code % ping 10.78.106.223
PING 19.78.106.223 (10.78.186.223): 56 data bytes
64 bytes from 10.78.106.223: icmp_seq=0 ttl=246 time=21.163 ms
64 bytes from 10.78.106.223: icmp_seq=1 ttl=246 time=59.802 ms
64 bytes from 10.78.106.223: icmp_seq=2 ttl=246 time=6.260 ms

2. Uberpriifen Sie, ob NETCONF aktiviert ist + Port offen
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3. Direkte NETCONF-Sitzung validieren



<capability>urn:ietf:params:xml:ns:yang:smiv2:RMON2-MIB?module=RMON2-MIB&amp; revision=1996-85-27</capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2:RSVP-MIB?module=RSVP-MIB&amp; revision=1998-88-25</capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2:SNMP-FRAMEWORK-MIB?module=SNMP-FRAMEWORK-MIB&amp;revision=2002-18-14</capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2: SNMP-PROXY-MIB?module=SNMP-PROXY-MIB&amp;revision=2002-10-14</capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2:SNMP=TARGET=-MIB?module=SNMP-TARGET-MIB&amp;revision=1998-88-04</capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2:SNMPv2-MIB?module=SNMPv2-MIB&amp;revision=2082-18-16</capability>
<capabilitysurn:ietf:params:xml:ns:yang:smiv2:SNMPv2-TC?module=SNMPv2-TC</capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2:SONET-MIB?module=SONET-MIB&amp;revision=2003-08-11</capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2:TCP-MIB?module=TCP-MIB&amp;revision=2805-082-18</capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2: TOKEN-RING-RMON-MIBE?module=TOKEN-RING-RMON-MIB</capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2:TOKENRING-MIB?module=TOKENRING-MIB&amp;revision=1994-18-23</capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2: TUNNEL-MIB?module=TUNNEL-MIB&amp;revision=2085-85-146</capability>
<capability>urn:ietf:params:xml:ns:yang:smiv2:UDP-MIB?module=UDP-MIB&amp; revision=2005-05-20</capability>
<capability>urn:ietf:params:xml:ins:yang:smiv2:VPN-TC-STD-MIB?module=VPN-TC-STD-MIB&amp;revision=2805-11-15</capability>
<capability>
urn:ietf:params:netconf:capability:notification:1.1

</capability>
<fcapabilities>
<gession-id>111é</session-id»></hello>]]>]]>*CConnection to 18.78.166.223 closed.
venkchan@VENKCHAN-M-XXQ4 Code % ssh -p 830 admin@la.?8.196.223!1

Erwartete Ergebnisse:

Validierte Verbindungen und Status-Updates

Wenn nicht behoben:

Offnen Sie ein TAC-Ticket, falls direkte NETCONF ausfillt oder direkte NETCONF ausfallt, die Ul
den Fehler aber trotzdem anzeigt.

TAC-Techniker sammelt Controller-Details, NETCONF-Testergebnisse, Ul-Screenshot und
Bestandsdebugprotokolle.

Szenario 4. Gerateverwaltung auf internem Fehlerstatus aufgrund von RPC-
Fehlern.

Symptom:

Der Wireless-Controller zeigt den Status "Interner Fehler" in Szenario 1 an, und Details zum
Bestandsstatus zeigen RPC-Fehler im ersten Abschnitt von "Einstellungen" > "System 360" > "Log
Explorer" > "Inventar" an.

Mogliche Losung:

1. FUhren Sie eine manuelle Resynchronisierung auf der Catalyst Center-Inventarseite durch,
wahlen Sie das Geréat aus, und wahlen Sie dann Aktionen > Inventar > Gerat einmal neu
synchronisieren.



o Routers

B

Switches Wireless Controllers

Access Points Sensors

Take a tour

sa[iE]e ©

& Export &

1Selected Tag + Add device (P EditDevice T[] Delete Device

Actions ~ @

Inventory

= Tags Device Name * IP Address
Software Image
Provision
hd -C1-Scal 16.64.118.6
8B < C9800-C1-Scale ) 8.6 o
Device Replacement
O ¢ NA 18.76.106.223

2. Warten Sie auf den Abschluss der Synchronisierung.

3. Status erneut prifen

Erwartete Ergebnisse:

Das Netzwerkgerat kehrt zum Status Verwalten zurtck.

Wenn nicht behoben:

Switch Refresh

Compliance

More

As of: Apr1, 2026 11:33 AM

Exit Maintenance
Manage Maintenance

Manage System Beacon

Edit Device

) atus (@ Manageability © Configuration m
Resync Device
Reboot Device

Scanned © Managed ® Mot applicable
Delete Device
Export Inventor
| i 4 & Managed
) Scanned . @ Unknown

Schedule Maintenance Syncing...

TAC-Ticket mit folgenden Details 6ffnen: Controller-Hostname/IP, Fehler-Screenshot, Resync-
Zeitstempel, Support-Paket von Catalyst Center GUI Info-Symbol > Support-Paket > Support-

Paket erstellen.

Szenario 5. Gerateverwaltbarkeit auf internem Fehlerstatus aufgrund eines anderen

Fehlers.

Symptom:

Der Wireless-Controller zeigt den Status "Interner Fehler" als Szenario 1 an, und es liegt kein

spezifischer Fehler vor.



Mogliche Losung:

1. FUhren Sie eine manuelle Resynchronisierung auf der Catalyst Center-Inventarseite durch,
wahlen Sie das Gerat aus, und wahlen Sie dann Aktionen > Inventar > Gerat einmal neu

synchronisieren.
@) Routers  Switches  Wireless Controllers  AccessPoints  Sensors g0 % O
Devices (2) Focus Takeatour & Export &
[a - -]
1Selected Tag + Adddevice ¢ EditDevice [J Delete Device Actions ~ @ As of: Apr1, 2026 11:33 AM
Inventary Edit Device
= Tags Device Name * IP Address atus (@ Manageability © Configuration m
Software Image Resync Device
Provision Reboot Device
) €9800-C1-Scale 10.64.110.68 Scanned © Managed © Hot applicable
<‘ Telemetry Delete Device
. Device Replacement Export Inventor
d C O D 4 A Managed o
s NA 18.78.196.223 i Scanned Unknown
Switeh Refresh Schedule Maintenance Syncing...

2. Warten Sie auf den Abschluss der Synchronisierung.

3. Status erneut priifen

Erwartete Ergebnisse:

Das Netzwerkgerat kehrt zum Status Verwalten zurick.

Wenn nicht behoben:

Compliance

More

Exit Maintenance
Manage Maintenance

Manage System Beacon

TAC-Ticket mit folgenden Details 6ffnen: Controller-Hostname/IP, Fehler-Screenshot, Resync-
Zeitstempel, Support-Paket von Catalyst Center GUI Info-Symbol > Support-Paket > Support-

Paket erstellen.

Szenario 6. AP nicht erkannt / falsch zugeordnet WLC.



Symptom:

APs werden nach dem Hinzufluigen zu einem verwalteten WLC nicht im Catalyst Center-Inventar

angezeigt.

Mogliche Losung:

1. Vergewissern Sie sich, dass der Access Point auf der WLC-CLI vorhanden ist, und verwenden
Sie den Befehl show ap summary.

EWLC-22385haw ap Sum
EWLC-22308how ap Summary
Musber of APs: 4

£t = Country Code
RD = Regulatory Domain

AP Mame Slots AP Model Ethernet MAC  Radia MAC CC  RD IP Address State Lecation

AP3C&1.BEFE.4BER 3 CYLIBAKE-D 3esl.Befe. Sbed 1416.9d2f.f166 US - 9.33.11.207 Registerad default locatien
venkchan-APSF32C 2 CHLASAXI-B 5c71.8dec, f32c Jcil.@eda.cPsB US  -B 9.33.11.253 Registerad default locatien
APE4LAE . 2D2E. 5508 3 CHLIBANI-D shbe, 2d2e, 5508 989c.ad23.a7ch US =D 9.33.11.285 Registerad default locatien
Inventory-424C 3 Co1IeAXI-D 10846, edbd, 6260 389c.adbs. £330 IN - 9.33.11.241 Registerad default location

2. Vergleichen Sie die Catalyst Center-Inventarseite.

Dresign »

— | B  Toobtain access to EoX, authorize the Consent to Connect.

switches  Wireloss Controers (IR  Sensers

& Global Al Routers
Policy -3
Devices (6010) v
2 Provision H r
| @
o Assurance »
0 Selected  Tag 4 Adddevice Actions ~
*ss  Workflows
Tags Device Hame IP Address Vendor Reachability = &
’. Energy Managemaent
A Tools y ) ¢ APE44E.2D2E 5508 9.33.11,205 A © Roachable
~ Platform » 1
b a AP3C41.0EFE.ABER 9.33.17.207 HA @ Reachable
o pctivities »
a APSABA BA3A.TRSC 9.33.11.21 HA @ Reachable
Reports
a1 System » o Inventory-626C 9.23.11,241 Na @ Reachable
& Explore .
£ Vankchan-APSF32C 9.33.11,253 A & Reachable
o cWE1E41 9.1.188.171 NA [

3. Warten Sie einen AP-Synchronisierungszyklus ab.

4. Zuordnung erneut Uberprifen.

Erwartete Ergebnisse:

Takoatowr & Export &

® [ ] venkchan — ssh admin@10.78,106,223 — 80x24

€€ = Country Code
RD = Regulatory Domain
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MAL
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02 FLED U
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1t lecation
Invantary-826C

Migiitered  defau

| CRLTIANI-D 1004, edbi. b0 BERC.

adp4, 350 IN B .33.11.261

1t lacation

(SRR ]
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S Managed

A Managed

Registered  defau

8 NA Assigr

© NA Assigr



AP-Status und zugehoérige WLC-Ausrichtung.

Wenn nicht behoben:

TAC-Ticket mit folgenden Details 6ffnen: AP-Name, AP-MAC-Adresse, WLC-Details, Ereignis-
Zeitstempel, Support-Paket Uber die Catalyst Center-GUI Info-Symbol > Support-Paket > Support-
Paket erstellen.

Szenario 7. AP-PnP-Onboarding-Probleme.

Symptom:

Die PnP-AP-Integration schlagt fehl oder ist unvollstandig.

Mogliche Losung:

1. Validierung des PnP-Workflows wurde erfolgreich abgeschlossen.

2. Onboarding-Validierung einmal wiederholen.

Erwartete Ergebnisse:

Die Gerate-/AP-Integration ist abgeschlossen.

Wenn nicht behoben:

TAC-Ticket mit folgenden Details 6ffnen: PnP-Auftragsprotokolle, AP-Seriennummer, Onboarding-
Zeitstempel, Support-Paket Uber die Catalyst Center-GUI Info-Symbol > Support-Paket > Support-
Paket erstellen

Szenario 8. AP-Updates verzodgern sich aufgrund von Image-Download mehr als 5
Minuten.

Symptom:



Die AP-Erkennung wird verzogert, wenn der Download des Images vermutet wird.

Mogliche Losung:

1. AP-Join-Zeit am Controller Gberprufen.
2. Bestatigen Sie den verlangerten Image-Download.
3. Aktivieren Sie CAPWAP-bezogene Einschrankungen.

Erwartete Ergebnisse:

AP-Status und zugehoérige WLC-Ausrichtung.

Wenn nicht behoben:

TAC-Ticket mit folgenden Details 6ffnen: Zeitstempel flr den AP-Beitritt, Controller-Nachweis der
Verzdgerung beim Image-Download, Support-Paket tber die Catalyst Center-GUI Info-Symbol >
Support-Paket > Support-Paket erstellen.

Szenario 9. AP-Status veraltet nach Bereitstellung.

Symptom:

Der Bereitstellungsauftrag fir einen Access Point ist nicht abgeschlossen.

Mogliche Losung:

1. Bestatigen Sie, dass der Workflow fur die AP-Bereitstellung erfolgreich ist.
2. Seite "Kreditoren/Bestand aktualisieren"

3. Eine manuelle Synchronisierung/Aktualisierung auslosen.

Erwartete Ergebnisse:

Die AP-Felder werden richtig aktualisiert.



Wenn nicht behoben:

TAC-Ticket mit folgenden Details 6ffnen: Bereitstellungsauftrag-1D, AP-Details, fehlende Felder,
Zeitstempel, Screenshots, Support-Paket von der Catalyst Center GUI Info-Symbol > Support-
Paket > Support-Paket erstellen.

Szenario 10. Léschen des Access Points fehlgeschlagen.

Symptom:

Der Loschversuch des Access Points schlagt in der Benutzeroberflache fehl, oder der geldschte
Access Point ist im Catalyst Center-Bestand veraltet.

Mogliche Losung:

1. Loschen Sie den Ordner ein Mal.
2. Exakter Fehler erfassen

3. Aufgaben-/Unteraufgaben-IDs aufzeichnen

Erwartete Ergebnisse:

AP wurde geléscht und aus dem Inventar entfernt.

Wenn nicht behoben:

TAC-Ticket mit folgenden Details 6ffnen: AP-Details, Task-/Subtask-IDs, Screenshot zu Fehlern,
Support-Paket Gber die Catalyst Center-GUI Symbol Info > Support-Paket > Support-Paket
erstellen.

Szenario 11. Léschen des WLC fehlgeschlagen.

Symptom:



Controller kann nicht aus Catalyst Center geléscht werden.

Mogliche Losung:

1. Bestatigen Sie, dass kein abhangiger Workflow aktiv ist.

Activities | Tasks ¢ \ adminl

Delete 1 device(s) X

INVENTORY

Completed © Success

Start End
Apr6,2026 12:02PM  Apr 6, 2026 12:02 PM Asof: 123323 PM

[i ] This task was created to deploy configuration that was previously previewed as a work item. View Work Item Details

Hosthame: EWLC-223.dns.com
IP Address: 10.78.106.223

> @ Pre Validations For Delete Device 0 second
> @ Intent Config Cleanup 1second
> @ Device Intent Configuration Cleanup 0 second
> @ Telemetry & Other Catalyst Center Settings Cleanup 0 second
> @ Delete Device 22 seconds

2. Loschen Sie es erneut.

3. Erfassen Sie Fehlerdetails.

Erwartete Ergebnisse:

Léschen des Controllers erfolgreich.

Wenn nicht behoben:

TAC-Ticket mit folgenden Details 6ffnen: Controller-Details, ID des Léschvorgangs, Screenshot
mit Fehlern, Support-Paket Uber die Catalyst Center-GUI Info-Symbol > Support-Paket > Support-



Paket erstellen.

Szenario 12. Schwerfalligkeit der Bestands-Benutzeroberflache.

Symptom:

Die Benutzeroberflache der Vavigate over Catalyst Center-Bestandsliste fihlt sich langsam an
oder die Seite wird nicht einmal geladen.

Mogliche Losung:

1. Start-/Endzeit und Haufigkeit erfassen.

2. Wahlen Sie auf der Seite System 360 die Option Monitor (Uberwachen), und erkunden Sie die
CPU- und Speichernutzung.

Individual CPU Usage: fusion ncp-node-service All

5K
4K Usage - nep-node-senvi
Requests - nop-node-s

w JK
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E 2K
=
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=

10413 00:00 10/13 04:00 10/13 08:00 10413 12:00 10/13 16:00 10413 20:00 10/14 00:00 10/14 04:00 10/14 08:00 10014 12:00 10/14 16:00 10,14 20:00

Individual Memory Usage: fusion ncp-node-service All
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3. Nach kurzer Zeit erneut testen und versuchen, ein inkognito woindow verwenden.

Erwartete Ergebnisse:

Ul-Antwort kehrt zum Normalzustan

Wenn nicht behoben:

d zurick.

TAC-Ticket mit folgenden Details 6ffnen: Zeitbereich, Screenshots/Video,
Uberwachungsmomentaufnahmen, Supportpaket tiber die Catalyst Center-GUI Info-Symbol >

Supportpaket > Supportpaket erstel

len.
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