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Einleitung

In diesem Dokument wird beschrieben, wie das Kennwort fir den Maglev-Benutzer flr physische
Catalyst Center 3.x- und ESXi-Knoten der virtuellen Appliance entsperrt und/oder zuriickgesetzt
wird.

Hintergrundinformationen

Wenn das Maglev-Konto gesperrt ist, kbnnen Sie sich nicht anmelden, um es zu entsperren. Um
das Kennwort fur den Maglev-Benutzer zu entsperren und/oder zurlickzusetzen, mussen Sie ein
Image auf Cisco IMC vKVM fir physische Einheiten oder eine CD ISO auf dem virtuellen System
fur virtuelle ESXi-Einheiten mounten. Dadurch konnen Sie auf die Shell zugreifen und den
Benutzer und/oder das Kennwort zurticksetzen.



Voraussetzungen

Anforderungen flr standortbasierte (physische Appliance)

Sie mussen ein ISO-Image fur Ubuntu 22.04 oder neuer von
https://ubuntu.com/download/desktop herunterladen. Dies liegt daran, wie sich das

Dateisystem in Ubuntu 22.04 mit xfs andert.

Nachdem die ISO-Datei auf das lokale System heruntergeladen wurde, missen Sie sie auf
dem Cisco Integrated Management Controller (CIMC) KVM montieren.

Sobald die ISO-Einheit am KVM montiert ist, missen Sie von der ISO-Einheit booten.
Sobald Sie auf Ubuntu zugreifen kdnnen, mounten Sie die Root- und var-Verzeichnisse auf
das System.

Nachdem Sie die Root- und var-Verzeichnisse gemountet haben, kénnen Sie das Maglev-
Benutzerkonto entsperren und andern.

SchlieBlich starten Sie die Appliance neu, bestatigen Sie, dass Sie sich mit Maglev
anmelden kénnen, und setzen Sie das Kennwort mithilfe des Konfigurationsassistenten
zuruck.

Anforderungen flr virtuelle Appliances (ESXi)

ISO herunterladen

Laden Sie ISO in das Verzeichnis der ISO-Datei flr den Datenspeicher oder in die
Inhaltsbibliothek in vSphere/vCenter hoch.

Hinzufligen eines CD-/DVD-ROMs zum virtuellen System (virtuelles System)
Andern Sie die Startverzégerung auf einen gréReren Wert.

Verwendete Komponenten

Dieser Vorgang wurde fur das Ubuntu 25.10-Image ausgefuhrt. Ein anderes Bild fuhrt zu
unterschiedlichen Zeiten und Ergebnissen.

In einigen Umgebungen dauerte es bis zu 2 Stunden, um den Ubuntu-Desktop zu erreichen, aber
fur die meisten Kunden ist der Prozess innerhalb von 30 Minuten abgeschlossen.

Dieser Vorgang ist nicht ausschlieBlich auf die Ubuntu-Desktop-Version beschrankt. Alles, was
erforderlich ist, ist der Zugriff auf die Shell. Jedes Ubuntu-Image mit Version 22.04 oder neuer,
das Shell-Zugriff bereitstellt, funktioniert flr diesen Vorgang. Andere Images kénnen auch
funktionieren, wie z.B. Gentoo und Linux SystemRescue, Cisco empfiehlt jedoch die Verwendung
von Ubuntu 25.10. Jeder andere Versuch ist auf das Risiko des Benutzers selbst.


https://ubuntu.com/download/desktop

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

S

Hinweis: Sie kdnnen das gleiche Verfahren in einer DR-Umgebung verwenden. Beachten
Sie jedoch folgende Punkte:

*** Stellen Sie sicher, dass sich die Notfallwiederherstellung im Zustand PAUSE befindet,
bevor Sie versuchen, ein Kennwort wiederherzustellen/zuriickzusetzen ***

Bei einer 1+1+1-DR-Bereitstellung ist der entsprechende Standort ausgefallen, wahrend
dieser Prozess abgeschlossen ist.

Wenn Ilhre Kennwérter auf allen drei Knoten aktualisiert werden sollen, sollten Sie dies in
einer 3+3+3-Konfiguration mit einem Knoten nach dem anderen tun, um sicherzustellen,
dass die beiden anderen Knoten verfligbar sind, um ein unnétiges DR-Failover zu
vermeiden.

lesta

Schritt 1a: Starten von Live-CD (standortbasiert)

Melden Sie sich bei der Cisco IMC-Benutzeroberflache an, wahlen Sie KVM starten und dann
Virtual Media > Activate Devices (Virtuelle Medien > Gerate aktivieren).

“thal. Cisco Integrated Management Controller admin - C220-WZP23300ETH  £¥

File View Macros Tools Power Boot Device \r'{:sual Media Help

Create Image

Activate Virtual Devices

Navigieren Sie anschlieend zuriick zu Virtual Media, und wahlen Sie CD/DVD zuordnen aus.



-l Cisco Integrated Management Controller admin - C220-WZP23300ETH  X¥

File View Macros Tools Power Boot Device \Jir@ Media Help

Crzate Image

Jeactivate Virtual Devices

Map CD/DVD

Map Removable Disk

Map Floppy Disk

Wahlen Sie danach Durchsuchen und dann das Ubuntu ISO-Image aus, das Sie auf |hr lokales
System heruntergeladen haben. Nachdem Sie das Ubuntu-Image ausgewahlt haben, wahlen Sie
die Schaltflache Laufwerk zuordnen.

Virtual Media - CD/DVD X
Image File - ubuntu-25.10-desktop-amd64.iso -

Map D@f Cancel

Sie kdnnen bestatigen, dass das Bild aktiviert und zugeordnet ist, indem Sie zurlck zu Virtual
Media navigieren und die ISO-Zuordnung als Option anzeigen.

Schalten Sie die Einheit anschlieRend mit Power > Reset System (Warmstart) aus und wieder ein.

Dricken Sie nach dem Neustart des Systems die F6-Taste, wenn das Cisco Logo angezeigt
wird.



teeo. Cisco Integrated Management Controller admin - C480-FCH2340W01J

ile View Macros Tools Power Boot Device Virtual Media Help

NIr
CISCO

Wir wissen, ob es funktioniert, weil Sie "Entering Boot Menu ..." am unteren Rand des Bildschirms.

Es erscheint jedoch ein zweiter Bildschirm, und wir kdnnen sehen, dass er in das Boot-Menu geht.
Wenn auf dem ersten Cisco Bildschirm vergessen wurde, F6 zu driicken, kénnen Sie es hier
dricken.

LUN UVENDOR PRODUCT REVISION CAPACITY

(2 ATA Micron ) 106 1831426

© ATA Micron 4571

0 ATA Micron - J 1831420MB
0 ATA Micron UeO4 1831426MB
0 AVAGD UVirtual Drive RAID1 4156809MB

1 AVAGD Uirtual Drive RAID1 1830101MB
2 AVAGD Virtual Drive RAID1© 5490303MB

JBOD(s) found on the host adapter
Virtual Drive(s) found on the host adapter.

) JBOD(s) handled by BIOS
s) handled by BIOS.
to Run MegaRAID Configuration Utility

Wenn das Startmenu angezeigt wird, wahlen Sie die Option Cisco vKVM-Mapped vDVD1.24.
Dadurch wird die Einheit von dem zuvor ausgewahlten zugeordneten Ubuntu-lmage gestartet.



't boot device:

(Bus 33 Dev 00)PCI RAID Adapter
CiscoVD Hyperwvisor

SanDisk

UEFI: Bullt-in EFI Shell

IBA XE (X550) Slot 3500 w2413
1BA XE (X550) Sl1ot 3501 vZ241s
Cisco vKvM-Mapped vDVD1.24

Cisco vKvM-Mapped vHDD1.24
Cisco vKVM-Mapped vFDD1.24

Cisco CIMC-Mapped vDVD1.24
Cisco CIMC-Mapped vHDD1.24
Cisco Flexutll DVD 1 1.24

T and 4 to move selection
ENTER to select boot device
ESC to boot using defaults

Schritt 1b: Starten von einer Live-CD (VA - ESXi)

Navigieren Sie in vCenter/vSphere zum Speicherort des virtuellen Systems, klicken Sie mit der
rechten Maustaste auf das virtuelle System, und klicken Sie dann auf Einstellungen bearbeiten.
Klicken Sie dort auf NEUES GERAT HINZUFUGEN, und wéhlen Sie dann CD/DVD-Laufwerk aus.



From VCenter/VSphere

Edit Settings ** Catalyst Center VA X
Virtual Hardware VM Options
1. ADD NEW DEVICE v)
> CPU 32 v Disks, Drives and Storage
Hard Disk
> Memory v GB
Existing Hard Disk
» Hard disk 1 100 GB v
RDM Disk
> Hard disk 2 550 GB ~ Host USB Device
> Hard disk 3 2295 B v ( CD/DVD Drive )
Controllers
> Hard disk 4 100 GB v
NVMe Controller
» SCSI controller O LSI Logic Parallel SATA Controller
> Network adapter 1 ENTERPRISE-NETWORK v SCSI Controller
USB Controller
» Network adapter 2 CISCO-MGMT-NETWORK3 v .
Other Devices
> Video card Specify custom settings v PCl Device
Serial Port
VMCI device
Network
> Other Additional Hardware Network Adapter

Das CD/DVD-Laufwerk wird jetzt auf der Einstellungsseite als neues CD/DVD-Laufwerk
angezeigt. Wenn Sie die ISO-Datei in den Datenspeicher hochgeladen haben, wahlen Sie diese
Option fur die CD/DVD aus. Andernfalls wahlen Sie Content Library 1ISO File (ISO-Datei fur
Inhaltsbibliothek).



Edit Settings X

Virtual Hardware VM Options

ADD NEW DEVICE ¥

> CPU 32 w @
> Memory v GB v

> Hard disk 1 100 GB v

> Hard disk 2 550 GB v

> Hard disk 3 2295 T v

> Hard disk 4 100 GB ~

5 SCSI controller O LSI Logic Parallel

5 Network adapter 1 ENTERPRISE-NETWORK Connected

> Network adapter 2 CISCO-MGMT-NETWORK3 v Connected

> New CD/DVD Drive * v Client Device ®

/" Datastore ISO File

\
> Video card 2. Content Library ISO File ) ** Select ISO file from

VMCI device Datastore or Content
Library
New SATA Controller New SATA Controller
> Other Additional Hardware

Wabhlen Sie die ISO-Datei aus, von der gebootet werden soll. Verwenden Sie fir dieses Verfahren
die Ubuntu 25.10 ISO.



Choose an ISO image to mount X

T Last Modified
Date

MNama Content Library T Dascription T Size

CentOS-7-xB6_64-DVD-2207-02 Cisco Software - OV

A Images

(_, en-us_windows_11_iot_enterprise_version_2 Microsoft-Content 5.82 GB MNov B, 2023 12
3h2_x64_dvd_fb37549¢c AM

{:I en-us_windows_11_business_editions_versio Microsoft-Content 6.12 GB Mowv 8, 2023 12
n_23h2_x64_dvd_a9092734 AM

CI en-us_windows_11_consumer_eaditions_versi Microsoft-Content 6.24 GB Nov 8, 2023 12
on_23h2_x64_dvd_Bea307fb AM

** Select your desired ISO File to boot from

Aktivieren Sie anschlieRend das Kontrollkastchen Verbunden rechts neben dem neuen CD/DVD-
Laufwerk.



Edit Settings X

Virtual Hardware VM Options

ADD NEW DEVICE ~

> CPU 32 v @

> Memory v GB v

> Hard disk 1 100 GB v

> Hard disk 2 550 GB v~

» Hard disk 3 2295 B ~

> Hard disk 4 100 GB «~

» SCSI controller O LS| Logic Parallel

» Network adapter 1 ENTERPRISE-NETWORK Connected

» Network adapter 2 CISCO-MGMT-NETWORK3 Connected

» New CD/DVD Drive * Content Library ISO File ~ 4. ( Connected )

» Video card Specify custom settings v

** Click “Connected”

VMl device and save settings
New SATA Controller New SATA Controller

> Other Additional Hardware

Klicken Sie oben im Einstellungsbildschirm auf VM-Optionen. Klicken Sie dann auf den
Abwartspfeil fur Startoptionen, und andern Sie den Wert flur Startverzégerung auf einen grof3eren
Wert, z. B. 10000. Dies gibt Innen Zeit, die Option zu sehen, um nach dem Neustart des virtuellen
Systems in das Startmenl zu wechseln.



Virtual Hardware VM Options

> General Options VM Name: apic-em-cluster-

> VMware Remote Console Options

> Encryption Expand for encryption settings
> Power management Expand for power management settings
> VMware Tools Expand for VMware Tools settings
Boot Options
Firmware BIOS (recommended) v
Boot Delay When powering on or resetting, delay boot order by

10000 C milliseconds

Force BIOS setup [ buring the next boot, force entry into the BIOS setup screen

(o

Starten Sie anschlieBend das virtuelle System neu, sodass Sie auf das Startmenu zugreifen
kénnen, um von der ISO-Datei zu starten.

) 6. Launch the web consocle so that you can
(5 Actions

click on the boot settings as the Catalyst
ower
Center VA boots up.
Guest OS5 >
[ Power Off ctrl + alt +
snapshots - uspens o At this point, you would select the CD/DVD
u rl + alt +
% Open Remote Console _ ) drive with the mounted 1SO file and perform
- Reset e your necessary tasks.
@ Migrate... Hard stop
Clone
Shut Down Guest OS ctrl + alt + D
Fault Tolerance ( > Restart Guest OS ctrl + alt + R D .
A 2 ACTIONS ~ S Capacity and Usage
5. ** Restart the Catalyst Center VA Last updated at B:48 AM

VM Policles

Schritt 2a; Laden in die Ubuntu-ISO

S

Anmerkung: *** Die Screenshots veranschaulichen, wie lange es dauert, den Ubuntu-
Desktop im Labor zu erreichen. Sie unterscheiden sich je nach Umgebung und Image,



das fur die Wiederherstellung verwendet wird ***

Dies ist der erste Bildschirm, den wir sehen. Es sieht so aus, als wurde nichts passieren, aber
warten Sie einfach. In der Ubung sehen wir diesen Bildschirm 40 Sekunden lang

Danach wurden uns diese Optionen prasentiert. Wahlen Sie Try or Install Ubuntu, um
fortzufahren.



GNU GRUB wersion 2.147¢git20250718.0e36779

Try or Install Ubuntu

Ubuntu (safe graphics)
Test memory

Use the t and | keys to select which entry is highlighted.
Press enter to boot the selected 0S, e’ to edit the commands
before booting or ‘¢’ for a command-line.

The highlighted entry will be executed automatically in 29s.

Als Nachstes dauerte der Vorgang ca. 3 Minuten, um diesen Bildschirm zu erreichen.

Ubuntu 25.10




Nach weiteren 11 Minuten, war der Bildschirm noch zeigt die Ubuntu 25.10.

Als Nachstes wechselte der Bildschirm fur etwa 30 Sekunden zurlick zu einem schwarzen
Bildschirm, bevor Ubuntu 25.10 auf ihm angezeigt wurde.



Nach 10 weiteren Minuten wechselte der Bildschirm zum Ubuntu-Ladebildschirm.




Das Laden des Ubuntu-Desktops dauert von hier etwa 5 Minuten. Das Installationsprogramm wird
automatisch geladen und kann sicher beendet werden, indem Sie auf das X oben rechts im
Fenster klicken.

-y

Preparing Ubuntu...

Offnen Sie nach dem SchlieRen des Installers ein Terminal-Fenster, und fahren Sie mit Schritt 2b
fort.

*** ERINNERUNG: In einigen Umgebungen dauerte es bis zu 2 Stunden, um diesen Punkt zu
erreichen. Bei dieser Demonstration dauerte es ungefahr 35 Minuten, um sie zu erreichen. ***

Schritt 2b: Erforderliche Partitionen bereitstellen

Sobald Sie Zugriff auf die Ubuntu Desktop-GUI-Umgebung haben, missen Sie die
Terminalanwendung 6ffnen und diese Schritte ausflihren

+ Erstellen Sie einen temporaren Bereitstellungspunkt.
* Mounten Sie die Root- und VAR-Partitionen im System.
* Mounten Sie die Pseudodateisysteme am temporaren Mount-Punkt.



Erstellen Sie zuerst den temporaren Einhangepunkt mit dem folgenden Befehl:

<{froot>

sudo nkdir /altsys

Als Nachstes mussen wir die Root- und VAR-Partitionen finden, die gemountet werden sollen. Wir
kénnen die Isblk -fm | egrep "varlinstall1"-Befehl, um die Partition zu finden, die fur "install1" (root)
und "var" bereitgestellt werden muss. Notieren Sie sich die Partition, die wir flir die Mount-Befehle
im nachsten Schritt identifiziert haben.

Fir var wurde eine Ubereinstimmung mit der 120G-Partition gefunden. In diesem Fall ist es sdb2

Fir install1 (root) wurde eine Ubereinstimmung mit der 335.6G-Partition gefunden. In diesem
Beispiel ist es sdab

Sobald Sie die var und die Root-Partitionen identifiziert haben, mounten Sie sie:

<{froot>

sudo nount /dev/sda5 /altsys

sudo nount /dev/sdb2 /altsys/var

Sobald root und var gemountet sind, mounten Sie die psuedo-Dateisysteme:

<tfroot>

sudo nount --bind /proc /altsys/proc



sudo mount --bind /dev /[altsys/dev

sudo nount --bind /sys /altsys/sys

Der letzte Schritt, bevor Sie das Passwort andern oder das Maglev-Konto entsperren, besteht
darin, in die temporare Mount-Umgebung zu wechseln:

<ffroot>

sudo chroot /altsys

Anwendungsfall 1: Maglev-Konto entsperren

Schritt 1: Uberpriifen Sie, ob der Maglev-Benutzer entsperrt ist.

<#froot>

grep nmagl ev /etc/shadow

<ttroot>

maglev:

$6$6jVvRGoDihpcsr8X1$RUFs.Lb.2AbbgvODfIswdb2EnpSwiNUTwI6NQIFENVOtT5Svz4ePHZa4f0eUvLH17VAFca46f2nHxgMWORY

Uberpriifen Sie, ob vor dem Passwort-Hash ein Ausrufezeichen steht. Wenn dies der Fall ist, weist
dies darauf hin, dass das Konto gesperrt ist. Geben Sie den Befehl ein, um den Benutzer zu
entsperren:

Entsperren Sie den maglev-Benutzer mit dem Befehl:

<{froot>



usernod -U magl ev

Anwendungsfall 2: Maglev-Benutzerkennwort zuricksetzen

Schritt 1: Maglev-Benutzerkennwort zuricksetzen

<tfroot>

#

passwd magl ev

Enter new UNIX password: #Enter in the desired password
Retype new UNIX password: #Re-enter the same password previously applied
Password has been already used.

passwd: password updated successfully #Indicates that the password was successfully changed

Phase 2: Normaler Neustart in der Cisco Catalyst Center-Umgebung

Klicken Sie im KVM-Fenster auf Power (Ein/Aus) und dann auf Reset System (Warmstart).
Dadurch wird das System neu gestartet und mit dem RAID-Controller gestartet, sodass die Cisco
Catalyst Center-Software hochgefahren wird.

Sie sehen wahrscheinlich, dass dieses Bild fir etwa 5 bis 10 Minuten geladen wurde. Das ist
normal. Der Bildschirm wechselt schlieRlich zum Anmeldebildschirm.

Schritt 3: Aktualisieren des Maglev-Benutzerkennworts Gber die Cisco Catalyst
Center CLI



Sobald die Cisco Catalyst Center-Software gestartet wurde und Sie Zugriff auf die CLI haben,
mussen Sie das Maglev-Kennwort mit dem Befehl sudo maglev-config update andern. Dieser
Schritt ist erforderlich, um sicherzustellen, dass die Anderung im gesamten System wirksam wird.

Nachdem der Konfigurationsassistent gestartet wurde, missen Sie vollstandig durch den
Assistenten navigieren, um einen Bildschirm anzuzeigen, in dem Sie das Maglev-Kennwort in
Schritt 6 festlegen kénnen.

Sobald das Kennwort fir beide Felder Linux Password und Re-enter Linux Password festgelegt
wurde, wahlen Sie Weiter und schlief3en Sie den Assistenten ab. Wenn der Assistent die Push-
Konfiguration abgeschlossen hat, wird das Kennwort erfolgreich geandert. Sie kdnnen eine neue
SSH-Sitzung erstellen oder den Befehl sudo -i in der CLI eingeben, um zu testen, ob das
Kennwort geandert wurde.

Detaillierte Videoanleitung

Verwenden Sie den Link, um auf das fur diesen Workflow erstellte Schritt-flir-Schritt-Video
zuzugreifen.

Bildmaterial von Tomas De Leon und Faisal Mehmood



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



