Konfigurieren der zentralen Webauthentifizierung
bei SD-Zugriff
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Einleitung

Dieses Dokument beschreibt eine schrittweise Anleitung zur Konfiguration der zentralen
Webauthentifizierung (CWA) und beschreibt die Verifizierungsverfahren fur alle Komponenten.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

+ Cisco Catalyst Center

Cisco ldentity Services Engine (ISE)

Architektur der Catalyst Wireless Controller 9800
Authentifizierung, Autorisierung und Abrechnung (AAA)



Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Cisco Wireless LAN Controller (WLC) - C9800-CL, Cisco IOS® XE 17.12.04
» Cisco Catalyst Center - Version 2.3.7.7

 Cisco ldentity Services Engine (ISE) - Version 3.0.0.458

» SDA Edge Node - C9300-48P, Cisco IOS® XE 17.12.05

+ SDA-Grenzknoten/Kontrollebene - C9500-48P, Cisco IOS® XE17.12.05

» Cisco Access Point - C9130AXI-A, Version 17.9.5.47

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Topologie
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IP address: 172.16.99.9 Loopback0. 172.16.111.65 Loopback0: 172.16.233.11

WMI: 192.168.33.88

Uberblick

Die zentrale Web-Authentifizierung (CWA) verwendet eine Gast-SSID, um den Webbrowser des
Benutzers mithilfe einer konfigurierten Umleitungs-ACL an ein Captive Portal umzuleiten, das von
der Cisco ISE gehostet wird. Das Captive Portal ermoglicht dem Benutzer die Registrierung und
Authentifizierung. Nach der erfolgreichen Authentifizierung erteilt der Wireless LAN Controller
(WLC) die entsprechende Berechtigung, um den vollstandigen Netzwerkzugriff zu gewahren.
Dieses Handbuch enthalt detaillierte Anweisungen zur Konfiguration des CWA mit Cisco Catalyst
Center.

Konfigurieren von CWA auf Cisco Catalyst Center



Netzwerkprofil erstellen

Ein Netzwerkprofil erméglicht die Konfiguration von Einstellungen, die auf einen bestimmten
Standort angewendet werden kdnnen. Netzwerkprofile kdnnen fir verschiedene Elemente in
Cisco Catalyst Center erstellt werden, darunter:

+ Sicherheit

* Firewall

* Routing

+ Switching

» Telemetriegerat
* Wireless

Fir CWA muss ein Wireless-Profil konfiguriert werden.

Um ein Drahtlosprofil zu konfigurieren, navigieren Sie zu Design > Network Profiles, klicken Sie
auf Add Profile und wahlen Sie Wireless aus.

Network Profiles

e Add Profile
; Assurance
Network Profiles (119)
Firewall
() Search Table .
() Search Table Routing
Profile Name Type = Sites Actlon Switching

Wireless

Benennen Sie das Profil nach Bedarf. In diesem Beispiel hat das Drahtlosprofil den Namen
CWA_Cisco_Wireless_Profile. Sie kdnnen diesem Profil alle vorhandenen SSIDs hinzufligen,
indem Sie SSID hinzufiigen auswahlen. Die SSID-Erstellung wird im nachsten Abschnitt
behandelt.

Add a Network Profile

under Network Settings > Wireless

CWA_Cisco_Wireless_Profile

Site: Assign

S5I1Ds AP Zones Feature Templates CLI Templates Advanced Settings

Add SSID

Wahlen Sie Zuweisen aus, um den Standort auszuwahlen, auf den dieses Profil angewendet
werden soll, und wahlen Sie dann den gewiinschten Standort aus. Nachdem Sie die Websites
ausgewabhlt haben, klicken Sie auf Speichern.



Profile Name*
CWA_Cisco_Wireless_Profile

Site: Assign

S5IDs AP Zones Feature Templates CLI Templates

Add SSID

Erstellen der SSID

Advanced Settings

Navigieren Sie zu Design > Network Settings > Wireless > SSIDs, und klicken Sie auf Add.

SSIDs

Configure SSIDs for enterprise and guest wireless networks. You can assign them to sites via Wireless Network

Profiles.
SsID (79)
Q1 Search Table

Ef SSID Scheduler () 0 Selected

D Network Name (SSID) = WLAN Profile Name Policy Profile Name SSID Type L2 Security
. wpa3_pers
) 1865test_... (2) Enterprise or:DaI P

O 1865test 1865test_

o Add

L3 Security Wireless Profiles Portal Name AAA Servers
fernarom_wirele

open - N/A Configure AAA
55, J... See all



Tipp: Beim Erstellen einer SSID fur CWA muss unbedingt der Gasttyp ausgewahilt
werden. Durch diese Auswahl wird dem Wireless-Richtlinienprofil des SSID auf dem WLC
ein Befehl hinzugefigt (der NAC-Befehl), mit dem CoA fir die Neuauthentifizierung
verwendet werden kann, nachdem sich der Benutzer auf dem Captive Portal registriert
hat. Ohne diese Konfiguration konnen Benutzer eine endlose Schleife der Registrierung
erleben und wiederholt auf das Portal umgeleitet werden.

Fahren Sie nach der Auswahl von Add (Hinzufigen) mit dem SSID-Konfigurationsworkflow fort.
Auf der ersten Seite kdnnen Sie den SSID-Namen konfigurieren. Sie kdnnen auch das Radio
Policy Band auswahlen und den SSID-Status definieren, einschlieBlich Verwaltungsstatus und
Broadcast-Einstellungen. Fiir diese Konfigurationsanleitung lautet die SSID CWA_Cisco.



Nireless Network Name (SSID)* WLAN Profile Name* Policy Profile Name

CWA_Cisco CWA_Cisco_profile

Radio Policy
® 2.4GHz 5GHz 6GHz O
11b/g Policy
802.11bg ki [J) Band Select (3) (7) 6 GHz Client Steering

D Fast Lane (&)

Quality of Service(QoS) ©
Egress Ingress

VolP (Platinum) & v VolP (Platinum) Up & v @

SSID STATE

Nach der Eingabe des SSID-Namens werden der WLAN- und der Richtlinienprofilname
automatisch generiert. Wahlen Sie Weiter, um fortzufahren.

Fir CWA-SSIDs muss mindestens ein AAA/PSN konfiguriert werden. Wenn keine konfiguriert ist,
wahlen Sie Configure AAA und dann die PSN IP address aus der Dropdown-Liste aus.

Authentication, Authorization, and Accounting Configuration

Atleast one AAAJPSN is required for CWA 55IDs. Configure AAA to add one.

“\ Configure AAA

() Deny RCM Clients (D)

Pre-Auth ACL List Mame W

Nachdem Sie den AAA-Server ausgewahlt haben, legen Sie die Sicherheitsparameter fur Layer 3
fest und wahlen Sie den Portaltyp aus: Selbst registriert oder Hotspot.

Hotspot-Gastportale: Ein Hotspot-Gastportal ermdglicht Gasten den Netzwerkzugriff, ohne dass
Benutzernamen und Kennwdrter erforderlich sind. In diesem Fall missen die Benutzer eine
Richtlinie zur akzeptablen Nutzung akzeptieren, um Zugriff auf das Netzwerk zu erhalten, die zu



einem nachfolgenden Internetzugriff fihrt. Der Zugriff Gber ein registriertes Gastportal setzt
voraus, dass die Géaste uUber einen Benutzernamen und ein Kennwort verfligen.

L3 SECURITY

© Web Policy () Open
Guest users are redirected to a Web Portal for authentication

Authentication Server

What kind of portal are you creating today 7 authentication ?

Central Web Authentication A Self Registered ~ Original URL bl

Self Registered

Hotspot

Die Aktion, die ausgefiihrt wird, nachdem der Benutzer die Nutzungsrichtlinie registriert oder
akzeptiert hat, kann ebenfalls konfiguriert werden. Drei Optionen stehen zur Verfligung:
Erfolgsseite, ursprtingliche URL und benutzerdefinierte URL.

Authentication Server

Where will your guests redirect after successfu

/hat kind of portal are you creating today ? authentication ?

Central Web Authentication v Self Registered b Original URL A

Success Page
Original URL

Custom URL

Im Folgenden wird das Verhalten jeder Option beschrieben:

Seite "Erfolg": Leitet den Benutzer zu einer Bestatigungsseite um, die angibt, dass die
Authentifizierung erfolgreich war.

Urspriingliche URL: Leitet den Benutzer zur urspriinglichen URL um, die vor dem Abfangen durch
das Captive Portal angefordert wurde.

Benutzerdefinierte URL: Leitet den Benutzer zu einer angegebenen benutzerdefinierten URL um.
Durch Auswahl dieser Option wird ein zusatzliches Feld zum Definieren der Ziel-URL aktiviert.

Auf derselben Seite kann unter "Authentication, Authorization, and Accounting Configuration" auch
eine Vorabauthentifizierungs-ACL konfiguriert werden. Diese ACL ermdglicht das Hinzuflgen
zusatzlicher Eintrage fur Protokolle tber DHCP-, DNS- oder PSN-IP-Adressen hinaus, die aus den
Netzwerkeinstellungen abgerufen werden und wahrend der Bereitstellung an die Umleitungs-ACL
angefligt werden. Diese Funktion steht ab Cisco Catalyst Center Version 2.3.3.x zur Verfligung.



Authentication, Authorization, and Accounting Configuration

9, AAA Configured (1)

() Deny RCM Clients (i)

Pre-Auth ACL List Name W

Um eine Pre-Auth ACL zu konfigurieren, navigieren Sie zu Design > Network Settings > Wireless
> Security Settings, und klicken Sie auf Add.

Pre=Auth ACLs AP Authorization List AP Impersonation Configure DTLS Ciphersuites

Configure Pre-Auth Access Control Lists. You can assign them to SSIDs during SSID creation or modification.

Pre-Auth Access Control Lists (10) 0 Add

Der erste Name identifiziert die ACL in Catalyst Center, wahrend der zweite Name dem ACL-
Namen auf dem WLC entspricht. Der zweite Name kann mit der vorhandenen, auf dem WLC
konfigurierten Umleitungs-ACL Ubereinstimmen. Als Referenz stellt Catalyst Center dem WLC den
Namen Cisco DNA_ACL_WEBAUTH_REDIRECT bereit. Eintrage aus der Pre-Auth ACL werden
nach den vorhandenen Eintrdgen angehangt.

New Pre-Auth ACL

Pre-Auth ACL Name*

Name_on_Catalyst_Center o) DNAC_ACL_WEBAUTH_REDIRECT

Wenn Sie zum SSID-Erstellungs-Workflow zuriickkehren und Weiter auswahlen, werden die
erweiterten Einstellungen angezeigt, einschlieRlich schneller Ubergénge, Sitzungs-Timeout,
Client-Benutzer-Timeout und Ratenbegrenzung. Passen Sie die Parameter nach Bedarf an, und
wahlen Sie dann Weiter aus, um fortzufahren. Fur die Zwecke dieses Konfigurationsleitfadens
werden im Beispiel die Standardeinstellungen beibehalten.



Advanced Settings

Configure the advanced fields to complete SSID setup.

SSID Name: CWA_Cisco (Guest)

MFP Client Protection Protected Management Frame (802.11w)

© Optional () Required () Disabled O © Disabled

.:] 11k - Neighbor List C. Radius Client Profiling & .:] Coverage Hole Detection

WLAN Timeouts

@ Session Timeout (1) 28800

n (sec
@ Client Exclusion 180

n (secs
& Client User Idle Timeout 300

11v BSS Transition Support

@ BSS Max ldle Service @ Directed Multicast Service

Wenn Sie Weiter ausgewahlt haben, werden Sie aufgefordert, der SSID Funktionsvorlagen
zuzuordnen. Wahlen Sie ggf. die gewilinschten Vorlagen aus, indem Sie auf Hinzufligen klicken,
und klicken Sie abschlie3end auf Weiter.

Associate Feature Templates to SSID

Select a design instance from the table or add new design instance to associate the Feature Templates to SSID

Design Instances £ Refresh L) Impaort

{2 Search Table

Ordnen Sie die SSID dem zuvor erstellten Wireless-Profil zu. Weitere Informationen finden Sie im
Abschnitt Erstellen des Drahtlosnetzwerkprofils. In diesem Abschnitt kdbnnen Sie auch auswahlen,

ob die SSID Fabric-aktiviert ist. Wenn Sie fertig sind, klicken Sie auf Profil zuordnen.
SSID Name: CWA_Cisco (Guest)

QO Associate Profile Cancel

Q Search

Profile Name

100NG SOM RA

adortiz-test-profile WLAN Profile Name Policy Profile Name
CWA_Cisco_profile ® ¢ WA _Cisco_profile I
anarami-wireless = e
angel test Fabric
-~ 30 - file Name
OVYes (O No 802.11be Profile Name v

antvegaprofile

Cnicolet_QOeiras

I CWA_Cisco_Wireless_P...



Wireless-Management-Vertrauenspunkt anzeigen
Wenn das Profil mit der SSID verknupft ist, klicken Sie auf Weiter, um das Captive Portal zu
erstellen und zu entwerfen. Klicken Sie zum Starten auf Portal erstellen.

SSID Name: CWA_Cisco (Guest)

No Self Registration Portal
Available

Use the create portal button to create a
new portal

Create Portal

Der Portalname definiert den Domanennamen im FQDN und den Richtliniensatznamen auf der
ISE. Klicken Sie abschlielend auf Speichern. Das Portal kann bearbeitet und bei Bedarf geléscht
werden.

Portal

‘ CWA_Clsco_Portal Login Page L

Page Content
‘ HIGH-TECH
h CORPORATION

Access Code

Header Text

Welcome to the Guest Portal. Sign on with the
username and password provided to you.

USERNAME:

ilagunes

PASSCODE:

By signing up you agree to the terms and conditions.

Wahlen Sie Weiter, um eine Zusammenfassung aller in den vorherigen Schritten definierten
Konfigurationsparameter anzuzeigen.



Summary

Review all changes

SSID Name: CWA_Cisco (Guest)

» Basic Settings Edit

> Security Settings Edit

» Advanced Settings Edit

v Associate Feature Templates to SSID Edit
Design Instance N/A

v Network Profile Settings Edit
CWA_Cisco_Wireless_Profile Fabric (Associated)

Bestatigen Sie die Konfigurationsdetails, und wéhlen Sie dann Speichern, um die Anderungen zu
Ubernehmen.

Fabric-Bereitstellung
Nachdem Sie das Profil des Wireless-Netzwerks mit dem Fabric-Standort verknlpft haben, wird

der SSID unter Provisioning > Fabric Sites > (Ihr Standort) > Wireless SSIDs (Bereitstellung >
Fabric-Standorte > (Ihr Standort) angezeigt.



Anmerkung: Sie mussen den Wireless LAN Controller fir den Standort bereitstellen, damit
die SSIDs unter Wireless SSIDs angezeigt werden.

Wahlen Sie den SSID-Pool aus, ordnen Sie optional ein Sicherheitsgruppen-Tag zu, und klicken
Sie auf Bereitstellen. Die SSID wird nur dann von Access Points Ubertragen, wenn ein Pool
zugewiesen ist.

@ Enable Wireless Multicast

Richten Sie den Wireless LAN Controller auf den Controllern AireOS und Catalyst 9800 nach jeder
Anderung der SSID-Konfiguration in den Netzwerkeinstellungen erneut ein.



Anmerkung: Wenn der SSID kein Pool zugewiesen ist, wird davon ausgegangen, dass die
Access Points diesen Pool nicht Ubertragen. Die SSID wird erst Ubertragen, nachdem ein

Pool zugewiesen wurde. Nach der Zuweisung des Pools muss der Controller nicht erneut

bereitgestellt werden.

Uberpriifen der fiir die Cisco ISE bereitgestellten Konfiguration

In diesem Abschnitt wird die Konfiguration erlautert, die von Catalyst Center fur die Cisco ISE
bereitgestellt wird.

Autorisierungsprofil

Teil der Konfiguration, die Catalyst Center auf der Cisco ISE bereitstellt, ist ein
Autorisierungsprofil. Dieses Profil definiert das einem Client zugewiesene Ergebnis anhand seiner
Parameter und kann spezifische Einstellungen wie VLAN-Zuweisung, ACLs oder URL-
Umleitungen enthalten.

Um das Autorisierungsprofil in der ISE anzuzeigen, navigieren Sie zu Richtlinie >



Richtlinienelemente > Ergebnisse. Wenn der Portalname CWA_Cisco_Portal lautet, lautet der
Profilname CWA_Cisco_Portal_Profile. Im Beschreibungsfeld wird folgender Text angezeigt: Von
DNA generiertes Autorisierungsprofil fur das Portal - CWA_Cisco_Portal.

Standard Authorization Profiles

[ ] Name Profile Description

a% Cisco SGT Authentication Profile para DNACH

% Cisco Default profile used to block wireless devices. Ensure that you configure a NULL RC

| W Portal_Prof & Cisco DNA generated Authorization Profile for portal - CWA_Cisco_Parta ‘

Um die Attribute anzuzeigen, die Uber dieses Autorisierungsprofil an den Wireless LAN-Controller
gesendet wurden, klicken Sie auf den Namen des Autorisierungsprofils, und lesen Sie den
Abschnitt Allgemeine Aufgaben.

Dieses Autorisierungsprofil stellt die Umleitungs-ACL und die Umleitungs-URL bereit.

Das Web Redirection-Attribut enthalt zwei Parameter:

1. ACL Name (ACL-Name): Cisco DNA_ACL_WEBAUTH_REDIRECT.
2. Wert: Bezieht sich auf den Namen des Captive Portals, in diesem Beispiel
CWA_Cisco_Portal.

Mit der Option "Zertifizierungserneuerungsmeldung anzeigen" kdnnen Sie das Portal fir die
Verlangerung von Zertifikaten verwenden, die derzeit vom Endpunkt verwendet werden.

Eine weitere Option, Static IP/Host Name/FQDN, ist unter Display Certificates Renewal Message
(Zertifizierungserneuerungsnachricht anzeigen) verfiigbar. Diese Funktion ermdglicht die
Ubermittlung der IP-Adresse des Portals anstelle des FQDN. Dies ist niitzlich, wenn das Captive
Portal aufgrund der Unfahigkeit, den DNS-Server zu erreichen, nicht geladen werden kann.

~ Common Tasks

Web Redirection (CWA, MDM, NSP, CPP)
v ACL DNAC_ACL_WEBAUTH_RE... Value CWA_Cisco_Portal v
Display Certificates Renewal Message
Static IP/Host name/FQDN
Suppress Profiler CoA for endpoints in Logical Profile
Policy Sets

Navigieren Sie zu Policy > Policy Sets > Default > Authorization Policy, um die beiden fiir das
Portal CWA_Cisco_Portal erstellten Policy Sets anzuzeigen. Diese Policy Sets sind:

+ CWA_Cisco_Portal_GastZugangsrichtlinie
+ CWA_Cisco_Portal_RedirectPolicy



PermitAccess Guests

= Radius-Called-Station=ID ENDS_WITH :CWA_Clsco

CWA_Cisco_Portal _Pr Select from list
=} Radius-Called-Station-ID ENDS_WITH :CWA_Cisco

Die Richtlinie CWA_Cisco_Portal_GuestAccessPolicy wird angewendet, wenn der Client den
Webauthentifizierungsprozess bereits abgeschlossen hat, entweder durch Selbstregistrierung
oder Uber das Hotspot-Portal.

Dieser Richtliniensatz erflllt drei Kriterien:

* Wireless_MAB: Wird verwendet, wenn die Cisco ISE eine MAC Authentication Bypass
(MAB)-Authentifizierungsanforderung von einem Wireless LAN Controller empfangt.

» Gast_Fluss: Verweist auf die ISE-Prifung der MAC-Adresse des Endpunkts anhand der
Identitatsgruppe GuestEndpoints. Wenn die Endpunkt-MAC-Adresse in dieser Gruppe nicht
vorhanden ist, wird die Richtlinie nicht angewendet.

+ RADIUS Called Station-ID ENDS_WITH :CWA_Cisco: Die Called-Station-ID ist ein RADIUS-
Attribut in der ISE, das die Bridge- oder Access Point-MAC-Adresse im ASCII-Format
speichert und die SSID anhangt, auf die zugegriffen wird, getrennt durch ein Semikolon (:).
In diesem Beispiel stellt CWA_Cisco den SSID-Namen dar.

Unter den Spaltenprofilen sehen Sie den Namen PermitAccess. Dies ist ein reserviertes
Autorisierungsprofil, das nicht bearbeitet werden kann, das vollstandigen Zugriff auf das Netzwerk
bietet, und Sie kdnnen auch ein SGT unter der Spalte Security Groups zuweisen, in diesem Fall
Guests.

Das PermitAccess-Profil wird verwendet. Hierbei handelt es sich um ein reserviertes
Autorisierungsprofil, das nicht bearbeitet werden kann und das vollstandigen Zugriff auf das
Netzwerk gewahrt. Ein SGT kann auch in der Spalte Security Groups (Sicherheitsgruppen)
zugewiesen werden. In diesem Fall ist die SGT auf "Géaste" gesetzt.

Die nachste zu Uberprifende Richtlinie ist CWA_Cisco_Portal_RedirectPolicy.

= Select from list
W B Radius Called-Station-1D ENDS_WITH :CWA_Cisco

Dieser Richtliniensatz erfillt die folgenden beiden Kriterien:

* Wireless_MAB: Wird verwendet, wenn die Cisco ISE eine MAB-
Authentifizierungsanforderung von einem Wireless LAN Controller empfangt.

+ RADIUS Called Station-ID ENDS_WITH :CWA_Cisco: Die Called-Station-ID ist ein RADIUS-
Attribut in der ISE, das die Bridge- oder Access Point-MAC-Adresse im ASCII-Format
speichert und die SSID anhéangt, auf die zugegriffen wird, getrennt durch ein Semikolon (:).
In diesem Beispiel stellt :CWA_Cisco den SSID-Namen dar.

Die Reihenfolge dieser Richtlinien ist von entscheidender Bedeutung. Wenn



CWA_Cisco_Portal_RedirectPolicy in der Liste an erster Stelle steht, werden nur die MAB-
Authentifizierung und der SSID-Name mit dem RADIUS-Attribut Called-Station-ID ENDS_WITH
:CWA _Training abgeglichen. Selbst wenn sich der Endpunkt in dieser Konfiguration bereits Gber
das Portal authentifiziert hat, wird die Ubereinstimmung mit dieser Richtlinie unbegrenzt
beibehalten. Daher wird nie Uber das PermitAccess-Profil vollstandiger Zugriff gewahrt, und der
Client bleibt in einer kontinuierlichen Schleife aus Authentifizierung und Umleitung zum Portal
stecken.

Gastportalkonfiguration

Navigieren Sie zu Work Centers > Guest Access > Portals & Components, um das Portal
anzuzeigen.

Das hier erstellte Gastportal verwendet den gleichen Namen wie das Catalyst Center
CWA_Cisco_Portal. Wahlen Sie den Portalnamen fir aus, wenn Sie weitere Details anzeigen
mochten.

Guest Portals

Uberpriifen der fiir den WLC bereitgestellten Konfiguration

In diesem Abschnitt wird die vom Catalyst Center fir den Wireless LAN Controller bereitgestellte
Konfiguration beschrieben.

SSID-Konfiguration

Navigieren Sie in der WLC-GUI zu Configuration > Tags & Profiles > WLANs, um die SSID-
Konfiguration anzuzeigen.

Selected WLANS : 0

O  sews v Mame T D Y ssb Y  2.4/5 GHz Security
D [1+] Cwia_Cisco_profile * 21 CWi_Cisca [open] MAC Filtering

1 10«

Die SSID "CWA_Cisco" tragt den Namen "CWA_Cisco_profile" auf dem WLC, mit der ID 21 und
einem offenen Sicherheitstyp mit MAC-Filterung. Doppelklicken Sie auf die SSID, um deren
Konfiguration anzuzeigen.



General Security Advanced Add To Palicy Tags

Profile Mame* CWa_Cisco_profile Radio Policy @

ool0* CWA_Cisco Shonw =lot canfiguration
6 GHz

WLAN ID* 21 Status |l Dis2BLED |

Status EMABLED . B &EHz
Status EMABLED .
Broadcast S50 enseLED [

2.4 GHz

Status EMABLED .

280211k 802.11h/g
Palicy

Die SSID ist aktiv und sendet auf 5-GHz- und 2,4-GHz-Kanalen. Sie ist mit dem Richtlinienprofil
"CWA_Clsco_Profile" verbunden. Klicken Sie auf die Registerkarte Sicherheit, um die
Einstellungen anzuzeigen.

LayerZ Layer3 AL

O WPA + WPAZ2 O WPAZ + WPAS O WPA3 ) Statle WEP @® Nahea

MALC Filtering Authorization List* c0-00440514 » |

default -
OWE Transition Mode D

dnac-cts-

II:Z:".-",n'_i\_ Cisco-

Lobhby Admin Access O

00440514

Fast Transition

Status Disabled
Cwer the DS D -
Reassociation Timeout * 20

Zu den wichtigsten Einstellungen gehéren die Layer-2-Sicherheitsmethode (MAC-Filterung) und
die AAA-Autorisierungsliste (Cisco DNA-cts-CWA_Cisco-0044d514). Um die Konfiguration zu
Uberprufen, navigieren Sie zu Configuration > Security > AAA > AAA Method List > Authorization.



Adh Method List

Authentication
+ Add
Autharization
Maime T Type T Group Type T Groupl T Groupz T Group3 T Groupd
Accaunting
[m} defzuit exec ocal LT Nia NiA M
0O default network ocal (1Y NiA A HiA
dnge-cis-CWa_Traini- . dr@e-rGp-CWA_Trsini- ; ™ N
0 Ga20M88e nEwork group 53201880 A iR NI
dnac-cts=Guest_pers- . S dnacerGIp=GUest_pers ; o~ -
O 5G40 neEmwork aroup P LTES A LI
dnac-cts-Cwi_Cisco- . dnac-rGrp-Ciia,_Cisco- : N
|U 00440514 nenwork aroup Q0440514 Nia Mia o

Die Methodenliste verweist auf die RADIUS-Gruppe Cisco DNA-Grp-CWA_Cisco-0044d514in der
Spalte Group1. Um die zugehérige Konfiguration anzuzeigen, navigieren Sie zu Configuration >
Security > AAA > Server/Groups > Server Groups.

Server Groups

Mame Y Saerver Server 2 Sarver 3

|D dnac-rGrp-CWa_Cisco-0044d514 dnac-radius_10.88.244.7180 [T A

1 10

Die Servergruppe Cisco DNA-Grp-CWA_Cisco-0044d514 verweist in der Spalte Server 1 auf
Cisco DNA-radius_10.88.244.180. Zeigen Sie seine Konfiguration auf der Registerkarte Server an.

Servers Server Graups

Namse YT Address T  AuthPert T Acct Port T

|U dnac-radius_10.58.244.180 10.86.244.180 1612 1813 I

1 10 «

Der Server Cisco DNA-radius_10.88.244.180 hat die IP-Adresse 10.88.244.180, Klicken Sie auf
seinen Namen, um die Konfiguration anzuzeigen

Mame* dnac-radius_10.88.244. Support for GoA (@) enseLeD [

Server Address* 10.88.244.180 CoA Server Key Type Hidden -
Set New Key O CoAServerKey (0 | s

Auth Part 1812 Automate Tester O

Acct Port 1813

Server Timeout (seconds) 4

Retry Count 3

Eine wichtige Konfiguration ist die Autorisierungsanderung (CoA), die einen Mechanismus zum
Andern der Attribute einer AAA-Sitzung (Authentication, Authorization, and Accounting)
bereitstellt, nachdem diese im Captive Portal authentifiziert wurde. Ohne diese Funktion befindet
sich der Endpunkt auch nach Abschluss der Registrierung im Portal weiterhin im ausstehenden
Zustand der Webauthentifizierung.



Konfiguration des Wireless-Richtlinienprofils

Innerhalb des Richtlinienprofils kénnen den Clients Einstellungen wie VLAN, ACLs, QoS, Mobility
Anchor und Timer zugewiesen werden. Um die Konfiguration flr das Richtlinienprofil anzuzeigen,
navigieren Sie zu Configuration > Tags & Profiles > Policy.

Admin Y Associated @ Y

Status Policy Tags Palicy Profile Name Y Description
| D o . CWa_Cisco_profile WA Cisco_profile
O ] default-policy-profile default policy profile

Klicken Sie auf den Richtliniennamen, um die Konfiguration anzuzeigen.

General Access Palicies Q05 and AVC hability Advanced

Narmne* CWA_Cisco_profile WLAN Switching Policy

Description CWA_Cisco_profile Gentral Switching |. DISABLED |
Status Central Authentication
Passive Client (@ oseeien | Gentral DHGP [ oseeLen |
IP MAC Binding Flex MAT/PAT |. DISABLED |
Encrypted Traffic Analytics |. DISAELED |

CTS Policy

Inline Tagging (]

SGAGCL Enforcement (]

Default 3GT

Der Richtlinienstatus lautet "Aktiviert", und wie bei jeder Fabric-SSID sind "Zentrales Switching"
und "Zentrales DHCP" deaktiviert. Klicken Sie auf die Registerkarte "Erweitert" und navigieren Sie
dann zum Abschnitt "AAA-Richtlinie", um weitere Konfigurationsdetails anzuzeigen.



AAA Policy

Allow AAA Dverride

NAC State

Policy Mame default-aza-policy % +
Accounting List 4
Interim Accounting EMAELED .|

Sowohl AAA Override als auch Network Access Control (NAC) kénnen aktiviert werden. Mit AAA
Override kann der Controller vom RADIUS-Server zurlickgegebene Attribute wie ACLs oder URLs
akzeptieren und diese Attribute auf Clients anwenden. NAC aktiviert die Autorisierungsanderung
(Change of Authorization, CoA), nachdem sich der Client im Portal registriert hat.

Diese Konfiguration kann auch Uber die CLI des WLC angezeigt werden.

Um das Richtlinienprofil zu Gberprifen, wird die SSID mit dem folgenden Befehl verbunden:

<tfroot>

W.C#show fabric W an sunmary

Number of Fabric wlan : 1

WLAN Profile Name SSID Status

CWA Cisco_profile

CWA_Cisco UP

Fuhren Sie den folgenden Befehl aus, um die Konfiguration fur das Richtlinienprofil
"CWA_Cisco_profile" anzuzeigen:

<ttroot>

W.C#show runni ng-config | section policy CWA_Cisco_profile

wireless profile policy CWA_Cisco_profile



aaa-override

no central dhcp

no central swtching

description CWA_Cisco_profile
dhcp-tlv-caching
exclusionlist timeout 180
fabric CWA_Cisco_profile
http-tlv-caching

nac

service-policy input platinum-up
service-policy output platinum
no shutdown

Richtlinien-Tag-Konfiguration

Mit dem Policy-Tag verknupfen Sie das WLAN mit dem Richtlinienprofil, navigieren zu
Konfiguration > Tags & Profile > WLANSs, klicken auf den WLAN-Namen und navigieren zu Zu
Policy-Tags hinzufigen, um das dem SSID zugewiesene Policy-Tag zu identifizieren.

General Security Advanced Add To Policy Tags

O |rolicy Tag T | Policy Profile T

[:] PT_ilagu_TONOT _Foorg_abh548 | CWwa Cisco_profile

1 10

Fir die SSID CWA_Cisco_profile wird das Richtlinientag PT_ilagu_TOYOT_For6_a5548
verwendet, um diese Konfiguration zu tGberprifen. Navigieren Sie dazu zu Konfiguration > Tags &
Profile > Tags > Richtlinie.

Pelicy Tag Name Y Description
] default-policy-tag default policy-tag
|[:] PT_ilagu_TOYOT_Foors_ab548 PolicyTagMame PT_ilagu_TOYOT_Fooré_ab5

Klicken Sie auf den Namen, um die zugehdérigen Details anzuzeigen. Das Policy-Tag
PT_ilagu_TOYOT_For6_a5548 verbindet das WLAN CWA_Cisco, das dem Namen



CWA_Cisco_profile auf dem WLC zugeordnet ist (siehe Seite "WLANs"), mit dem Policy Profile
CWA_Cisco_profile.

Vv WLAN-POLICY Maps: 1

WLAN Profile

Y Policy Profile

O owa_cisco_profile

CWed Cisco_profile

Der WLAN-Name CWA_Cisco_profile verweist auf das WLAN CWA_Cisco.

O
O

1

Status Y

o

10 =

Marme

CWA,_ Cisco_profile

Y D
¥ 21

Umleiten der ACL-Konfiguration

In CWA definiert eine Redirect Access Control List (ACL), welcher Datenverkehr zur weiteren

T |ssD

CVid, Cisco

Verarbeitung an den WLC umgeleitet wird und welcher Datenverkehr die Umleitung umgeht
Diese Konfiguration wird an den WLC weitergeleitet, nachdem die SSID erstellt und der WLC aus
dem Bestand bereitgestellt wurde. Um sie anzuzeigen, navigieren Sie zu Configuration > Security
>ACL (Konfiguration > Sicherheit >Zugriffskontrollliste). Der Name der Zugriffskontrollliste, die

Catalyst Center fur die Umleitungszugriffskontrollliste verwendet, lautet Cisco
DNA_ACL_WEBAUTH_REDIRECT.

ACL Mame

ACL Type

ACE Count

Downlesded ACL @

[ (O DNAC_ACL_WEBAUTH_REDIRECT

IPva Extended

1

10 ¥

Klicken Sie auf den Namen, um die Konfiguration anzuzeigen. Die Werte werden aus den
Netzwerkeinstellungen der Netzwerkeinstellungen des Catalyst Center-Standorts abgeleitet.

O0ooo0oo0oooboo

Sequence Y

-

Source Y Destination Y
Action YT SourcelP T ‘Wildecard IP
deny 8.8.8.8 any
deny any 85888
deny 1.1.1. any
deny any 1.1.1.1
deny 9.9.9.9 any
deny any 99499
deny 10.88.244.180 any
deny any 10.88.244.180

permit

any

any

Destination T
Wildeard Protocel Y

udp
udp
udp
udp
udp

udp

Source YV Destination T

Port
eq bootns
eq bootpe
eq booms
eq bootne
eq bootns
eq bootnc
hone
Mone

0 - 65535

Port
eq bootpc
eq bootps
eq hootpe
eq hootps
eq hootpc
eq hootps
MHone
Mone

=

DSCP
Mone
Mone
MNaone
MNone
Mone
None
None
MNone

Mone

T

leg
Disable
Disable
Digable
Disable
Disable
Disable
Disable
Disable

Disable

L4



Anmerkung: Diese Werte stammen aus den Netzwerkeinstellungen des Standorts, die in
Catalyst Center konfiguriert wurden, und die DHCP-/DNS-Werte stammen aus dem im
WLAN konfigurierten Pool. Auf die ISE-PSN-IP-Adresse wird in der AAA-Konfiguration im
SSID-Workflow verwiesen.

Flhren Sie den folgenden Befehl aus, um die ACL fur die Umleitung in der WLC-CLI anzuzeigen:

<#froot>

W.C#show i p access-lists C sco DNA ACL_WVEBAUTH REDI RECT

Extended IP access 1list Cisco DNA_ACL_WEBAUTH_REDIRECT
deny udp host 8.8.8.8 eq bootps any eq bootpc

deny udp any eq bootpc host 8.8.8.8 eq bootps

deny udp host 1.1.1.1 eq bootps any eq bootpc

deny udp any eq bootpc host 1.1.1.1 eq bootps

deny udp host 9.9.9.9 eq bootps any eq bootpc

deny udp any eq bootpc host 9.9.9.9 eq bootps

deny ip host 10.88.244.180 any

deny ip any host 10.88.244.180

permit tcp any range 0 65535 any eq www

O ooONOUVIDA WNR



Die Umleitungs-ACL kann auf das Flex Profile-System angewendet und an die Access Points
gesendet werden. Fuhren Sie diesen Befehl aus, um diese Konfiguration zu bestatigen.

<ffroot>

W.C#show runni ng-config | section flex

wireless profile flex default-flex-profile

acl -policy G sco DNA ACL_WEBAUTH REDI RECT

central - webaut h

urlfilter list C sco DNA ACL_WEBAUTH REDI RECT

Umleiten der Zugriffskontrollliste auf dem Access Point

Am Access Point werden die Werte flr Zulassen und Ablehnen umgekehrt: permit gibt die
Weiterleitung des Datenverkehrs an, deny die Umleitung. Fihren Sie den folgenden Befehl aus,
um die Konfiguration der Umleitungszugriffskontrollliste auf dem Access Point zu Gberprufen:

<ffroot>

AP#sh ip access-lists

Extended IP access 1list Cisco DNA_ACL_WEBAUTH_REDIRECT
permit udp 8.8.8.8 0.0.0.0 dhcp_server any eq 68
permit udp any dhcp_client 8.8.8.8 0.0.0.0 eq 67
permit udp 1.1.1.1 0.0.0.0 dhcp_server any eq 68
permit udp any dhcp_client 1.1.1.1 0.0.0.0 eq 67
permit udp 9.9.9.9 0.0.0.0 dhcp_server any eq 68
permit udp any dhcp_client 9.9.9.9 0.0.0.0 eq 67
permit ip 10.88.244.180 0.0.0.0 any

permit ip any 10.88.244.180 0.0.0.0

deny tcp any range 0 65535 any eq 80
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



