Windows Server-Zertifikatvorlage fur Catalyst
Center erstellen
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Einleitung

In diesem Dokument werden die Schritte zum Erstellen einer Zertifikatvorlage auf einem Windows-
Server mit dem CA-Tool (Certificate Authority) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ Cisco Catalyst Center

» Ein Windows-Server mit installierter und konfigurierter Zertifizierungsstellenrolle (Certification
Authority, CA)

+ Administratorrechte auf dem Windows Server

 Zugriff auf die Verwaltungskonsole der Zertifizierungsstelle

» Grundkenntnisse von Zertifikatvorlagen und Zertifikatsanforderungen (Certificate Signing
Requests, CSR)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Microsoft Windows Server 2022 Standard.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen



Diese benutzerdefinierte Vorlage 16st das Problem, dass die Standard-CA-Vorlagen die Client-
Authentifizierung von den erweiterten Schlisselverwendungen entfernen. Die benutzerdefinierte
Vorlage kann die von Catalyst Center generierte CSR-Anforderung (Certificate Signing Request)
signieren.

Konfigurieren

Schritte zum Uberpriifen und Konfigurieren von Zertifikatvorlagen auf Windows Server mit der
Zertifizierungsstelle (Certification Authority, CA)

1. Melden Sie sich bei dem Windows-Server an, der die Zertifizierungsstelle hostet, und
verwenden Sie Remotedesktop.

2. Offnen Sie eine Eingabeaufforderung (CMD) oder eine PowerShell-Sitzung.

3. Starten Sie die Konsolen der Zertifizierungsstelle und Zertifikatvorlage, indem Sie Folgendes
ausfuhren:

certsrv.msc
certtmpl.msc

BN Administrator: Windows PowerShell — O X
C:\Users\Administrator> certsrv.msc
C:\Users\Administrator> certtmpl.msc
C:\Users\Administrator>

PSs
PS5
PS5
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Beispiel fur Windows Server

4. Suchen Sie in der Zertifikatvorlagenkonsole die Vorlage, die geklont werden soll, um eine neue
anpassbare Vorlage zu erstellen.



Tipp: Verwenden Sie die Webserver-Vorlage, da sie bereits alle erforderlichen Parameter
fur das Catalyst Center-Zertifikat enthalt.

» Beispiel: Klicken Sie mit der rechten Maustaste auf den Webserver, und wahlen Sie Vorlage
duplizieren aus.
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Vorlage kopieren

5. Eine neue Vorlage ist gedffnet, andern Sie sie mit den erforderlichen Eigenschaften.
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6. Andern Sie die neue Vorlage wie folgt:
6.1 Registerkarte Allgemein

* Geben Sie einen Vorlagennamen ein (z. B. Catalyst Center-Vorlage).
» Definieren Sie die Glltigkeitsdauer (Standard: 2 Jahre).
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6.2 Registerkarte Erweiterungen.

* Navigieren Sie zu Anwendungsrichtlinien, und klicken Sie auf Bearbeiten.

Anmerkung: Vergewissern Sie sich auf dieser Registerkarte, dass die Vorlage die
obligatorischen Erweiterungen fur die Schlisselverwendung enthalt, die flr das Catalyst
Center-Zertifikat erforderlich sind, z. B. keyEncipherment und digitalSignature. Diese sind
bereits in der als Basis verwendeten Webserver-Standardvorlage vorhanden.
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+ Klicken Sie auf Hinzuftigen, suchen Sie nach Client-Authentifizierung, und klicken Sie auf
OK, um sie einzuschlief3en.
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Add Application Policy W

An apphcation policy [called enhanced key usage inWindows 2000)
defines how a certificate can be used. Select the application policy required
for wahd signabures of certificates issued by this template.

Apphcation policies:

Ay Purpose A
Altestation ldentity Key Certificate

Cetificate Request Agent

Chent Authentication

Code Signing

CTL Usage

Digital Rights

Directomn Service Email Replication

Disallowed List

Document Encryplion

Document Signing

Domain Mame Svstem [DMNS) Server Tust

Dynamic Code Generator W

Mew. ..

0K  Cancel

Anwendungsrichtlinie hinzufligen

» Bestatigen Sie, dass die Vorlage Client Authentication zusammen mit den
Standardverwendungen anzeigt.



Edit Application Policies Extension

An applicakion policy defines how a certificate can be
used,

Application policies:

Chent Authentication

Server Authentication

ca. || oo

| Make this extension critical




Erweiterung fir Anwendungsrichtlinien

7. Klicken Sie auf Apply und dann ok.

8. Erweitern Sie in der Konsole der Zertifizierungsstelle die Zertifizierungsstellenstruktur, und
wahlen Sie den Ordner Zertifikatvorlagen aus.
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9. Klicken Sie mit der rechten Maustaste auf den Ordner Zertifikatvorlagen, und wahlen Sie:

Neu > Zertifikatvorlage zur Ausgabe.
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10. Wahlen Sie im neuen Fenster die neu erstellte Vorlage (z. B. Catalyst Center-Vorlage) aus,

und klicken Sie auf OK.
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11. Die Vorlage wird nun in der Liste Zertifikatvorlagen der Zertifizierungsstelle angezeigt.

12. Offnen Sie einen Browser und navigieren Sie zu:

http://localhost/certsrv/

Microsoft Active Directory Cedificals Services. — dnac-DNAC-AD-CA

Welcome

Usa this Web sita o raquest a certificate for your Wab browser, &-mail cliant, or other program. By using a cartificate, you can verify your identity to people you communicate with avar the Wab, sign and ancrypt messages, and, dapending
upan the type of certificate you request, perform olher security tasks.

You can also use this Web site 1o download a certificate authority (CA) cerificate, certificale chain, or certificate revocation kst (CRL), or to view the status of a pending request.

For more information about Active Diractory Certificate Services, see Active Directory Cerificate Services Documentation.
Select a task:

Request a cerificate

View the status of a pending certificate request

Download a CA cenificale. certificale chain, or GRL

Anmeldeseite http://localhost/certsrv/

13. Wahlen Sie Zertifikat anfordern und anschlielend Erweiterte Zertifikatsanforderung, um zu
Uberprifen, ob die neue Vorlage verflgbar ist.

14. Senden Sie auf dieser Seite die CSR-Anfrage, und wahlen Sie die neu erstellte Vorlage aus,
um das signierte Zertifikat zu generieren.



Microsoft Active Ditectory Canificale Sefvices — dnac-DNAC-AD-CA

Submit a Certificate Request or Renewal

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by an external source (such as a Web server) In the Saved Request box.

Saved Roguest:

HE2ADKOx Bk s LOEDU+WRE EWF+GTC L 1p@vd iSvel
Lthz | Y7 pHERVIU-+yepNE SaPTaDL++poXxBvIUTEN.
(MG or 2dL4Ea ] kSKOPELIIBRSHTgnIdddwl rBhI0Y SwhEy
PHES #10 or BiZqTLdz ] GRg iMj InWetnvblaVfySoInitaYzo
FKCS 47 ————END CERTIFICATE REQUEST--——
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Certificate Tomplate:
Catalyst Center Tomplate »

Additional Attributes:

Atributes:

Submit >

Zertifikat anfordern

13. Das Zertifikat wird mit den richtigen Erweiterungen generiert, wie im Beispiel gezeigt.
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Zertifikatbeispiel

Fehlerbehebung



Wenn beim Signieren des CSR Fehler auftreten, Gberprifen Sie die Windows Server-Protokolle
auf weitere Details:

Fehler:

Cartificate Requast Deniad

‘Your certificate request was denied.
‘Your Request |d is 184, The dispasition message is "Danied by Policy Module™.

Contact your administrator for further information.

Fehler bei Fehlerbehebung

1. Offnen Sie die Ereignisanzeige, indem Sie Folgendes ausfiihren:

eventvwr.msc

2. Navigieren Sie zu Ereignisanzeige > Windows-Protokolle > Anwendung.
3. Ereignisse filtern oder suchen, bei denen:
1. Quelle = Zertifizierungsstelle

2. Ereignis-ID = 53, 54, 55 oder Ahnliches (diese weisen darauf hin, dass eine
Anforderung ausgestellt, abgelehnt oder ausstehend ist).

3. Die Ereignismeldung enthalt Details zum Grund der Ablehnung (falls zutreffend).

4. Verwenden Sie die Option Suchen (klicken Sie mit der rechten Maustaste auf Anwendung >
Suchen...), und suchen Sie nach:

» certsrv

* Anforderungs-ID (falls bekannt, z. B. 164)
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Fehlerbehebung bei Windows Server-Protokollen



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



