Switched Port Analyzer auf der ACI konfigurieren

Inhalt

Einleitung

In diesem Dokument wird die Konfiguration von Switched Port Analyzer (SPAN) auf der Cisco
Application Centric Infrastructure (ACI) Version 5.x und 6.x beschrieben.

Hintergrundinformationen

Im Allgemeinen gibt es drei Arten von SPAN. Lokales SPAN, Remote SPAN (RSPAN) und
Encapsulated Remote SPAN (ERSPAN). Die Unterschiede zwischen diesen SPANSs sind
hauptsachlich das Ziel von Kopierpaketen. Die Cisco ACI unterstitzt Local SPAN und ERSPAN.

S

Anmerkung: In diesem Dokument wird davon ausgegangen, dass die Leser bereits mit
SPAN und den Unterschieden zwischen lokalem SPAN und ERSPAN vertraut sind.

SPAN-Typ in Cisco ACI

Die Cisco ACI umfasst drei SPAN-Typen: Fabric SPAN, Tenant SPAN UNnd Access SPAN. Der Unterschied
zwischen den einzelnen SPANSs ist die Quelle der Kopierpakete.

Wie bereits erwahnt,

* FabricSPAN ist das Erfassen von Paketen, die ein- und ausgehen interfaces between L eaf and Spine
switches.

* AccessSPAN ist die Erfassung von Paketen, die ein- und ausgehen interfaces between Leaf switches and
external devices.

* Tenant SPAN ist die Erfassung von Paketen, die ein- und ausgehen EndPoint Group (EPG) on ACI Leaf

switches.

» sPaNtoCPU ist die Erfassung von Paketen, die ein- und ausgehen (interfaces between Leaf switches and
external devicesab 6.2).



Dieser SPAN-Name entspricht dem auf der Cisco ACI-GUI zu konfigurierenden Standort.

Fabric SPAN wird konfiguriert unter Fabric > Fabric Policies
» Access SPAN wird konfiguriert unter Fabric > Access Policies
SPAN zu CPU wird konfiguriert unter Fabric > Access Policies
Tenant-SPAN wird konfiguriert unter Tenants > { each tenant}

Was das Ziel jedes SPAN angeht, so kann nur AccesssPAN sowohl als auch Loca SPAN
eErsPANverwendet werden. Die beiden anderen SPANSs (Fabric und Tenant) sind nur in der Lage,
ERSPANdies zu tun.

Einschrankungen und Richtlinien

Lesen Sie die Einschrankungen und Richtlinien im Cisco APIC-Fehlerbehebungshandbuch. Sie
wird in Troubleshooting Tools and Methodology > Using SPANerwahnt.

Konfiguration

In diesem Abschnitt werden kurze Beispiele vorgestellt, die sich auf die Konfiguration fir die
einzelnen SPAN-Typen beziehen. Im nachfolgenden Abschnitt finden Sie Beispiele fur die
Auswahl des Spannentyps.

Die SPAN-Konfiguration wird auch im Cisco APIC Troubleshooting Guide beschrieben; Tools und
Methoden zur Fehlerbehebung > Verwendung von SPAN.

Zugangs-SPAN (ERSPAN)

Beispieltopologie


https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
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Image 1: Beispieltopologie fir den Zugriff auf ERSPAN

Konfigurationsbeispiel

Navigieren Sie zu .Fabric > Access Policies > Policies > Troubleshooting > SPAN

 Klicken Sie mit der rechten Maustaste auf 'SPAN-Zielgruppen', und wahlen Sie die Option
zum Erstellen sPAN Destination Group (DST_EPG) aus.
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Image 2: Pfad zum Erstellen einer ERSPAN-Zielgruppe fir den Zugriff

Geben Sie die Informationen ein:

el APIC (Fat

Image 3: Konfiguration einer Zugangs-ERSPAN-Zielgruppe

Dabei gilt:

QO OO OO

Destination
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Zieltyp: EPG (Obligatorisch fur den Zugriff auf ERSPAN)

Ziel-EPG: Tenant/AP/EPG, bei dem der Zielendpunkt erfasst wird

Ziel-IP: IP des Zielendpunkts

Quell-IP: Dies kann eine beliebige IP sein. Wenn das Prafix verwendet wird, wird die Knoten-ID
des Quellknotens fur die nicht definierten Bits verwendet. Beispiel: prefix: 192.168.254.0/24 on
node-101 => src IP 192.168.254.101

Fluss-ID: StandardmafRig auf 1 gesetzt, nitzlich zum Identifizieren des Pakets nach Fluss im
ERSPAN-Header:

R
£

Frame 1295 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface \Device\NPF_{487CC42E-2D34-: A
Ethernet IY, Src: Cisco f8:19:ff (@@:22:bd:T8:19:ff), Dst: VMware_b7:89:63 (88:508:56:b7:089:63) [
Internet Protocol Version 4, Src: 192.168.254.161, Dst: 192.168.254.1
Generic Routing Encapsulation (ERSPAN)

Flags and Versicn: @xla@e

Protocol Type: ERSPAN (8x88be)

Sequence Number: 387
Encapsulated Remote Switch Packet ANalysis Type II

L = Version: Type II (1)
. B@8l 1@8@ 1814 = \Wlan: 394
L = C05: 5
B = Encap: Originally 882.1Q encapsulated (2)
& = Truncated. Mot truncated (@)

.... .. @6 @EGE @8A1 = SpanID: 1

BEEE BEEE BEBE .... .... .... c.es saa. = Reserved: @

............ 6066 GO0 6BGA 81668 8116 = Index: 7@
IEEE 882.3 Ethernet ¥

Image 4: Paket in Wireshark zum Anzeigen der Flow-ID

Je

Tipp: Um die Flow-ID zu filtern, kénnen Sie diesen Wireshark-Filter verwenden:
erspan.spanid == <Fluss-ID>

* Erstellen spaN source Group (SRC_GRP1), klicken Sie mit der rechten Maustaste auf "SPAN-
Quellgruppen", und wahlen Sie "SPAN-Quellgruppen erstellen" aus:
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Image 5: Pfad zum Erstellen einer ERSPAN-Quellgruppe fir den Zugriff

Geben Sie die Informationen ein:

st . \
e APIC (Fab-2)

System Tenants Fabnc ' Virtual Networking Admin Ooperations ADDS
.i reate SPAN Source Group

Mame: |SRC_GRP

Description:

.
Admin State: [ Disabled

Fittar Growp
Dastination Group: DST_EPG

Create Sources

| skes Both

Image 6: Konfiguration einer Zugangs-ERSPAN-Quellengruppe
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Dabei gilt:
Admin-Status: Aktiviert
Zielgruppe: Wahlen Sie die zuvor erstellte Zielgruppe (DST_EPG)

* Klicken Sie in diesem Feld auf die Schaltflache +, um mindestens eine SPAN-Quelle
hinzuzuflgen.
+ Konfigurieren Sie die folgenden Parameter, um den spaN source (SRC1) zu erstellen:

;¢ Create SPAN Source (%]
A SPANM Source can either be configured for SPAN-on-drop or have a filter group
associated to it, but not both. Note: If a source doesn not have a filter group assigned

to it, it will receive a filter group from its source group (if it exists).

Mams: SRCY

Description:

N
I:Ire-:licn: Incoming [ Outgaing )

Filter Group:

Span Drop Packets: | |

Typee: EPG Bouted Qutside |
| A

Add Source Access Paths

Source Access Path

Image 7: Konfiguration einer Zugangs-ERSPAN-Quelle

Dabei gilt:

Richtung: Folgende Optionen stehen zur Auswahl: Eingehend, ausgehend oder in beide
Richtungen

Typ: Konnte wahlen zwischen: Keine (ein regularer Front-Port), EPG (Schnittstelle, die als
statische Bindung in einer EPG bereitgestellt wird, und nur EPG-Datenverkehr wird gespiegelt)
oder Routed Outside (Schnittstelle, die in einem L3out verwendet wird).



In diesem Beispiel wird ein regularer Front-Port verwendet.

* Klicken Sie auf das Pluszeichen (+), um einen Quellzugriffspfad hinzuzufigen. Geben Sie
die Informationen ein:

Create SPAN Source

A SPAN Source can either be configurad for SPAN-on-drop or have a filter group
associated to it, but not bath, Note; If a source doesn not have a filter group assigned
Associate Source to Path o

Path Typea: m Direct Port Channel Virtual Port Channel VPC Component PC

MNode: SITE2-L101 (Mode-101)

Path: | ¢thl

Cancel Subrit

Image 8: Erstellen eines Zugriffs-ERSPAN-Quellpfads

Dabei qilt:

Pfadtyp: Wahlen Sie zwischen Port (einzeln), Direct Port-Channel, Virtual Port-Channel (Wenn Sie
diese Option auswahlen, werden im Pfad bereits gebildete VPCs angezeigt) und VPC-
Komponente PC (nur ein Teil der VPC, der bestimmte Knoten ausgewahlt)

Knoten: Wahlen Sie den Quellknoten aus (Knoten 101 gemal Topologiebeispiel).

Pfad: Quellschnittstelle (eth1/1 gemal Topologiebeispiel)

Zugriff auf lokales SPAN



Beispieltopologie
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Image 9: Beispieltopologie eines SPAN fir lokalen Zugriff

Konfigurationsbeispiel

Navigieren Sie zu .Fabric > Access Policies > Policies > Troubleshooting > SPAN

+ Klicken Sie mit der rechten Maustaste auf 'SPAN-Zielgruppen', und wahlen Sie die Option
zum Erstellen spAN Destination Group (DST_EPG) aus.
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Image 10: Pfad zum Erstellen einer SPAN-Zielgruppe flr den lokalen Zugriff

Geben Sie die Informationen ein:

Create SPAN Destination Group -
Mame: | DST_GRP

Dascription

18
M
Destination Type: [ EPG Access Interface
Path Type Port Direct Port Chann -:_/
Mode: | SITEZ-L101 {Mada-101)
Path: | athlf45
MTLU: 1518 =

Cancel Submit

Image 11: Konfiguration einer SPAN-Zielgruppe fiir den lokalen Zugriff



Dabei gilt:

Zieltyp: Zugangsschnittstelle (obligatorisch fir lokales SPAN)
Pfadtyp: Anschluss

Knoten: Node-101 (gemal} Topologie)

Pfad: eth1/45 (Entsprechend Topologie)

S

Anmerkung: Auf den Ziel-Port muss keine Tenant-Richtlinie angewendet werden (z. B.
EPG, L3out oder infra-Deployment), andernfalls wird dieser Fehler ausgelost:

Fehler: F1559

Beschreibung: Fault Delegate: Fehler beim Konfigurieren von SPAN mit dem Ziel-
DST_GRP der Zielgruppe DST_GRP aufgrund eines unsicheren Ziel-Ports flir SPAN. Port
verfugt bereits Uber eine Anwendungs-EPG, L30ut oder Infra-VLAN-Bereitstellung

Wenn der Zielport Teil einer EPG ist, kdnnen Sie alternativ zu Access ERSPAN wechseln.

* Erstellen span source Group (SRC_GRP1), klicken Sie mit der rechten Maustaste auf "SPAN-
Quellgruppen”, und wahlen Sie "SPAN-Quellgruppen erstellen" aus:
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Image 12: Pfad zum Erstellen einer SPAN-Quellgruppe fur lokalen Zugriff

Geben Sie die Informationen ein:

dlial APIC (Fab-2)

System re-nanl:s Fabric ' Virtual Metworking Admin Operations ADons Intaarations

Policies
C
=]
- Filter Groug:
lestination Growp: DST_EPG =]
=]
= Create Sources
Marme Direction Source EPG
| srer Bath

Image 13: Erstellen einer SPAN-Quellgruppe fur den lokalen Zugriff
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Dabei gilt:
Admin-Status: Aktiviert
Zielgruppe: Wahlen Sie die zuvor erstellte Zielgruppe (DST_EPG)

* Klicken Sie in diesem Feld auf die Schaltflache +, um mindestens eine SPAN-Quelle
hinzuzuflgen.
+ Konfigurieren Sie die folgenden Parameter, um den spaN source (SRC1) zu erstellen:

sc Create SPAN Source (]
A SPAN Source can either be configured for SPAN-on-drop or have a filter group
associated to it, but not both, Note: If a source doesn not have a filter group assigned

to it, it will receive a filter group from its source group (if it exists).

Name: | SRCIY

Description

~
Diraction ncoming | 0..tu;;:u:".g_j;

Fitter Group

Span Drop Packets: []

i ' \
T-,-pe.m EPG | Routed Outside /'

Add Source Access Paths

Source Access Path

Cancel Subimit

Image 14: Schritte zur Erstellung einer SPAN-Quelle fiir den lokalen Zugriff

Dabei gilt:
Richtung: Wahlen Sie zwischen eingehend, ausgehend oder beiden Richtungen.

Typ: Konnte wahlen zwischen: Keine (ein regularer Front-Port), EPG (Schnittstelle, die als
statische Bindung in einer EPG bereitgestellt wird, und nur EPG-Datenverkehr wird gespiegelt)
oder Routed Outside (Schnittstelle, die in einem L3out verwendet wird).



In diesem Beispiel wird ein regularer Front-Port verwendet. Solange die spater hinzugeflgten
Quellzugriffspfade im gleichen Knoten bereitgestellt werden, wird die Konfiguration unterstutzt.

* Klicken Sie auf das Pluszeichen (+), um einen Quellzugriffspfad hinzuzufigen. Geben Sie
die Informationen ein:

¢« Create SPAN Source

A SPAN Source can either be configured for SPAN-on-drop or have a filter group
associated to it, but not both. Note: If a source doesn not have a filter group assigned
Associate Source to Path D

Path Type: Direct Part Channel Virtual Port Channe VPC Component PO

Mode:  SITE2-L10 iMade-101)

Path: ethifl

[ conce ] o

Cancel Submit

Image 15: Erstellung eines SPAN-Quellpfads flr den lokalen Zugriff
Dabei gilt:

Pfadtyp: Wahlen Sie zwischen Port (einzeln), Direct Port-Channel, Virtual Port-Channel (Wenn Sie
diese Option auswahlen, werden im Pfad bereits gebildete VPCs angezeigt) und VPC-
Komponente PC (nur ein Teil der VPC, der bestimmte Knoten ausgewanhlt)

S

Anmerkung: Virtueller Port-Channel wird im Local Access SPAN nicht unterstitzt

Knoten: Wahlen Sie den Quellknoten aus (Knoten 101 gemal Topologiebeispiel).

Pfad: Quellschnittstelle (eth1/1 gemaf Topologiebeispiel)



Einschrankungen:

S

Anmerkung: Fur Local SPAN missen eine Ziel- und eine Quellschnittstelle auf demselben
Leaf konfiguriert werden.

Fir die Zielschnittstelle muss sie sich nicht in einer EPG befinden, solange sie aktiviert ist.
Wenn die vPC-Schnittstelle (Virtual Port-Channel) als Quellport angegeben ist, kann kein
lokales SPAN verwendet werden.

Es gibt jedoch einen Workaround. Auf einem Leaf der ersten Generation kann ein einzelner
physischer Port, der zu vPC oder PC gehort, als SPAN-Quelle konfiguriert werden. Dadurch
kann Local SPAN fur den Datenverkehr an vPC-Ports verwendet werden.

Diese Option ist jedoch auf einem Leaf der zweiten Generation (Cisco Bug-ID CSCvc11053)
nicht verfligbar. Stattdessen wurde die SPAN-Unterstitzung fir "VPC-Komponenten-PC"
Uber die Cisco Bug-ID CSCvc44643 in 2.1(2e), 2.2(2e) und weiter hinzugefligt. Auf diese
Weise kann ein beliebiger Generationsknoten einen Port-Channel, der zu vPC gehort, als
SPAN-Quelle konfigurieren. Auf diese Weise kann ein beliebiges Generations-Leaf Local
SPAN fir den Datenverkehr an vPC-Ports verwenden.

Wenn Sie die einzelnen Ports eines Port-Channels fir die zweite Generation festlegen, wird
nur eine Teilmenge der Pakete Uberbruckt (auch aufgrund der Cisco Bug-ID CSCvc11053).
PC und vPC kdnnen nicht als Zielport fur das lokale SPAN verwendet werden. Ab 4.1(1)
kann der PC als Zielport fur Local SPAN verwendet werden.

Tenant-SPAN (ERSPAN)

Beispieltopologie


https://tools.cisco.com/bugsearch/bug/CSCvc11053
https://tools.cisco.com/bugsearch/bug/CSCvc44643
https://tools.cisco.com/bugsearch/bug/CSCvc11053
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Image 16: Beispieltopologie fir Tenant-ERSPAN

Konfigurationsbeispiel

Navigieren Sie zu .Tenant >

> Policies > Troubleshooting > SPAN

 Klicken Sie mit der rechten Maustaste auf 'SPAN-Zielgruppen', und wahlen Sie die Option
zum Erstellen sPAN Destination Group (DST_EPG) aus.
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Image 17: Pfad zum Erstellen einer Tenant-ERSPAN-Zielgruppe

Geben Sie die Informationen ein:

2 Create SPAN Destination Group [ ]

Mame:  DST_GRP

Darscription

Destination EFG: | SPAN B sPAM SPAN
i =]}
Enforce SPAN Versio

Dastination ¥ 192.16B.254.1

Saource IPPrefia:  192.168.254.0/24
Flow I0c 1 e
TTL: Gd
MTLE 1518 4
DSCP: | Uingpecified

Cancel Submit

Image 18: Erstellung der Tenant-ERSPAN-Zielgruppe



Dabei gilt:

Ziel-EPG: Tenant-Einrichtung (standardmafig wird derselbe Tenant verwendet, auf dem das
ERSPAN konfiguriert wird), AP und EPG, auf denen der Zielendpunkt abgelegt wird

Ziel-IP: IP des Zielendpunkts

Quell-IP: Dies kann eine beliebige IP sein. Wenn das Prafix verwendet wird, wird die Knoten-ID
des Quellknotens fir die nicht definierten Bits verwendet. Beispiel: prefix: 192.168.254.0/24 on
node-101 => src IP 192.168.254.101

Fluss-ID: StandardmaRig auf 1 gesetzt, nitzlich zur Identifizierung des Pakets nach Fluss im
ERSPAN-Header. Verwenden Sie den in Access ERSPAN angezeigten Tipp, um Erfassungen zu
filtern, wenn diese Fluss-ID angepasst wird.

* Erstellen spaN source Group (SRC_GRP1), klicken Sie mit der rechten Maustaste auf "SPAN-
Quellgruppen”, und wahlen Sie "SPAN-Quellgruppen erstellen" aus:

ai]uatfia '
€I5E0 APIC (Fab- i @oaﬁ;oo@
Syal R~ Fabq wotking Admin O A Apps ations
SPAN Source Groups 0
L
= Mama Description Destination Label Sources Admin Stale

Image 19: Pfad zum Erstellen einer Tenant-ERSPAN-Quellgruppe

Geben Sie die Informationen ein:



51 Create SPAN Source Group &

Mame: | SRC_GRM

ur

-
Admin State; | Disabled Enabled
.

Create Sources

Mamea Direction Source EPG

Image 20: Erstellung der Tenant-ERSPAN-Quellgruppe

Dabei gilt:
Admin-Status: Aktiviert
Zielgruppe: Wahlen Sie die zuvor erstellte Zielgruppe (DST_EPG)

« Klicken Sie in diesem Feld auf die Schaltflache +, um mindestens eine SPAN-Quelle

hinzuzufligen.
» Konfigurieren Sie die folgenden Parameter, um den sPaN Source (SRC1) zu erstellen:



31 Create SPAN Source Group (5]

Mame; | SRC_GAP
Description: -
Create SPAN Source o
Mama: SRCI
Description
Creat DirggEigan: m nooaming | Outgaing l‘:
Marm Source EPG:  EBGI b Iﬁa

D

Image 21: Erstellung der Tenant-ERSPAN-Quell-EPG
Dabei gilt:
Richtung: Wahlen Sie zwischen eingehend, ausgehend oder beiden Richtungen.

Quell-EPG: Es kann zwischen allen EPGs innerhalb desselben Tenants gewahlt werden. (EPG1
gemal Topologiebeispiel)

Fabric-SPAN (ERSPAN)

Beispieltopologie
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Image 22: Beispieltopologie flir Fabric ERSPAN

Konfigurationsbeispiel

Navigieren Sie zu .Fabric > Fabric Policies > Policies > Troubleshooting > SPAN

 Klicken Sie mit der rechten Maustaste auf 'SPAN-Zielgruppen', und wahlen Sie die Option
zum Erstellen sPAN Destination Group (DST_EPG) aus.
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Image 23: Pfad zum Erstellen einer Fabric-cERSPAN-Zielgruppe
Geben Sie die Informationen ein:

i Create SPAN Destination Group [}

Description:

Destination EPG: | SPAN @ SPAM SEAN

I'.'-
SPAM Version: [ Version 1 m

Enforce SPAN Version: ||

Dastination 1P | 192.168.254.1

Fource IF/Prafi: | 1921682540724

Flow 1D: [1 -
T 6l
MTLE 1518 ’

Image 24: Erstellung der Fabric-ERSPAN-Zielgruppe

Dabei gilt:



Ziel-EPG: Tenant, AP und EPG einrichten, in der der Zielendpunkt erfasst wird
Ziel-IP: IP des Zielendpunkts

Quell-IP: Dies kann eine beliebige IP sein. Wenn das Prafix verwendet wird, wird die Knoten-ID
des Quellknotens fir die nicht definierten Bits verwendet. Beispiel: prefix: 192.168.254.0/24 on
node-101 => src IP 192.168.254.101

Fluss-ID: StandardmaRig auf 1 gesetzt, nitzlich zur Identifizierung des Pakets nach Fluss im
ERSPAN-Header. Verwenden Sie den in Access ERSPAN angezeigten Tipp, um Erfassungen zu
filtern, wenn diese Fluss-ID angepasst wird.

* Erstellen spaN source Group (SRC_GRP1), klicken Sie mit der rechten Maustaste auf "SPAN-
Quellgruppen”, und wahlen Sie "SPAN-Quellgruppen erstellen" aus:

dsce  APIC (Fab-: QP OOEROOO

& & %
DREE LR RO Drps iratenm Label Founcas Adimin S1ate

Image 25: Pfad zum Erstellen von Fabric-ERSPAN-Quellgruppen

Geben Sie die Informationen ein:



i Create SPAN Source Group (]

Mame:  SCR_GRM
D an;
L
_/'
Admin State: | Disabled
.,
Destination Group: | DST_GRP ['_:|

Create Sources
—_— +

Mamaa Diraction Source Paths Source Modes

Image 26: Erstellung der Fabric-ERSPAN-Quellgruppe

Dabei gilt:

Admin-Status: Aktiviert

Zielgruppe: Wahlen Sie die zuvor erstellte Zielgruppe (DST_EPG)

+ Klicken Sie in diesem Feld auf die Plusschaltflache (+), um mindestens eine Quelle

hinzuzufligen.
» Konfigurieren Sie die folgenden Parameter, um die source (SRC1) zu erstellen:



> Create SPAN Source (%]

Mame: SRCI

Description;

Direction: (] ncoming | Cutgoing )
&

Span Drop Packels: |

e
I Association:; | VRF Bridge Domain

Bridge Domain: | BO1

&

Add Source Fabric Paths

Sowurce Fabric Path

Image 27: Erstellung von Tenant ERSPAN FabricPath

Dabei gilt:
Richtung: Wahlen Sie zwischen eingehend, ausgehend oder beiden Richtungen.

Zuordnung: Wahlen Sie zwischen VRF oder Bridge-Domane (in diesem Beispiel wurde ein
bestimmtes zu erfassendes BD ausgewahlt)

+ Klicken Sie auf das Pluszeichen (+), um einen Source Fabric Path hinzuzufligen. Geben Sie
die Informationen ein:



. Create SPAN Source D
Mama: SCR1
Description
Direction Incaming Dulgoing .\:i
Span Drop Packets: []
I Association L WRF Bridge Domain
Bridge Domain: BD1 |'|_--|'E| i

Add Source Fabric Paths

Source Fabric Path
Pod-1/Mode-101/athi/49
Pod=1/Mode-101fati /50
Pod-1/Mode-102/ath1j49
I Pod-1iNode-102/e¢thi50

e X o 3

Image 28: Erstellung von Quellpfaden fir Fabric ERSPAN
Dabei gilt:
Knoten: Quellknoten

Schnittstelle: Im Dropdown-Meni werden nur Uplinks vom ausgewahlten Knoten angezeigt (in
diesem Beispiel wurden die 4 Uplinks aus der Topologie bereits hinzugefigt).

Spanne bis CPU

Vor der ACI 6.2.1 unterstitzten die ACI-Leaf-Switches nicht das Senden einer lokalen SPAN-
Sitzung (Switched Port Analyzer) direkt an den Switch-CPU-Port (sup- et ho), wodurch die On-Box-
Erfassung und -Analyse erheblich erschwert wurde.

Beispieltopologie



Destination - '
SPAM

CPU
LEAF 103

.......................

0

eth 11
-1y 0202 TETETTEEEsEseemsmsemsseeEes

=

Image 29: Beispieltopologie fur SPAN zu CPU

Konfigurationsbeispiel

Navigieren Sie zu .Fabric > Access Policies > Policies > Troubleshooting > SPAN

 Klicken Sie mit der rechten Maustaste auf "SPAN-Zielgruppen", und wahlen Sie die Option
zum Erstellen SPAN Destination Groupaus.



tieo  APIC (Fab-: -~ QOO0

SPAM Destination Groups
o B e
Image 30: Pfad zum Erstellen einer SPAN-zu-CPU-Zielgruppe
Geben Sie die Informationen ein:
el APIC (PODIB)
Wirtual Networking Adrmin Operations InteEgrations
Create SPAN Destination Group (<] .
SPAM | .I P
= MNam
[ T App thon EP Access interface

Image 31: Erstellung von SPAN zu CPU-Zielgruppe

Dabei qilt:

Zieltyp: Zugriffsschnittstelle

Teileart: Anschluss



Pfad: Wahlen Sie sup-eth0 aus.

+ Setzen Sie die Konfiguration wie im Abschnitt Zugriff auf lokales SPAN dargestellt fort.

Die Konfigurationsschritte werden auch in diesem Video gezeigt:

https://video.cisco.com/detail/video/6389779606112

Einschrankungen:

SPAN zu CPU wird nur auf den folgenden Plattformen unterstitzt:

FX2 (HEAVENLY)

FX3 (Sonstiges)

GX (Wolfridge)

GX2 (Quadpeaks)

HX (Ararat)

Filter/ACLs

Access SPAN bietet die Mdglichkeit, ACL-Filter fir Access SPAN-Quellen zu verwenden.

Diese Funktion bietet die Moglichkeit, einen bestimmten Datenfluss oder -fluss
innerhalb/aulderhalb einer SPAN-Quelle per SPAN zu regeln.

Benutzer kdnnen die SPAN-ACLs auf eine Quelle anwenden, wenn SPAN-Datenverkehr fur
bestimmte Datenstréme erforderlich ist.

Sie wird in Fabric SPAN- und Tenant Span-Quellgruppen/-quellen nicht unterstitzt.

Eine Filtergruppe kann zugeordnet werden zu:

-Quelle fir Spanne: Die Filtergruppe wird verwendet, um Datenverkehr auf ALLEN Schnittstellen
zu filtern, die unter dieser Spannenquelle definiert sind.


https://video.cisco.com/detail/video/6389779606112

SPAN Scurce - SRC D

all Creats SPAN Filler Group

Image 32: Option zum Hinzufligen von Filtern in der Zugriffsquelle

- Quellgruppe Spanne: Die Filtergruppe (z. B. x) wird zum Filtern des Datenverkehrs auf ALLEN
Schnittstellen verwendet, die unter jeder der Spannenquellen dieser Spannenquellengruppe
definiert sind.

SPAN Source Group - SRC_GRP1 l:

Image 33: Option zum Hinzufligen von Filtern in der Zugriffsquellengruppe

Wenn eine bestimmte Spanning Source bereits einer Filtergruppe zugeordnet ist (z. B. y), wird
stattdessen die Filtergruppe (y) verwendet, um die Gruppe auf allen Schnittstellen unter dieser
Spanning Source zu filtern.

- Eine Filtergruppe, die in einer Quellgruppe angewendet wird, wird automatisch auf alle Quellen in
dieser Quellgruppe angewendet.

- Eine Filtergruppe, die an einer Quelle angewendet wird, gilt nur fur diese Quelle.

- Eine Filtergruppe wird sowohl in der Quellgruppe als auch in einer Quelle in dieser Quellgruppe
angewendet, wobei die Filtergruppe, die an der Quelle angewendet wird, Vorrang hat.

- Eine an einer Quelle angewendete Filtergruppe wird geldscht, und die an der Gbergeordneten
Quellgruppe angewendete Filtergruppe wird automatisch angewendet.



- Eine Filtergruppe, die in einer Quellgruppe angewendet wird, wird geléscht. Sie wird aus allen
Quellen geldscht, die derzeit in dieser Quellgruppe erben.

Um einen Filter zu erstellen, stehen die folgenden Optionen zur Verfigung:

o ~ £ Mzt SHoUNE = 3031125 V51 | uniind ra s grp-SRC_GRPMSIc SAC o Fig @t +
B cConfigure Switchad Port Ana S Fabiie] driio-3 pee - driwia Ju FabAcldrmes-2 png - drewia 0 My Baekisg ) APIC-SERVER-ALE LICS modal @ APIC [M.31.125.951)
dice APIC (Fab-2 = QP OOROOO
el Admir o athans A ntae (Canld
Palicies s Crei Create Filter Entry o O 0
i i Pobcy  Faw s0ry
™ ——
F o fr
L
Ex ded Filter E
!
P F DECE T o F ]

Image 34: Filtereingabeoptionen
- Quell- und Zielpréfixe

- Quell-/Zielportbereiche.
- IP-Protokoll.

- Erweiterte Filter wie: DCSP-, Dot1P-, TCP-Flags

Validierung

» Wechseln Sie in der GUI zur Interessengruppe Source, klicken Sie darauf, und wechseln Sie
zur Registerkarte Operational (Betrieb):



Palicies SPAN Source Group - SRE_GRP

= Node 1D A Sassion 1D

Image 35: Validierung der Sitzung in der GUI

+ IN CLI APIC:

Zeigt alle im Fabric konfigurierten SPAN/Sitzungen an

show monitor summary

So filtern Sie Sitzungen nach Typ:

show monitor access session all
show monitor tenant session all

show monitor fabric session all

e |In CLI-Quellswitch:

show monitor session all

Beispiel:

SITE2-L101# show monitor session all
session 11

name : SRC_GRP1

description : Span session 11
type : erspan

scale-mode : filter

version : 2

oper version : 2

state : up (active)

erspan-id : 1

granularity :

Acministrateng State

Oparationad State

=D



vrf-name :

SPAN:SPAN

acl-name :

ip-ttl
ip-dscp :
destinati

origin-ip :

mode : ac
Filter Gr
source 1in
rx : [Eth
tx : [Eth
both : [E
source VL
rx :

tx :

both :
filter VL
filter L3

: 64

ip-dscp not specified
on-ip : 192.168.254.1/32
192.168.254.101/24. >>>> node ID 101
cess
oup : None
tf :
1/1]
1/1]
thl/1]
ANs :

ANs : filter not specified
Outs : filter not specified

Diese Ausgabe ist nutzlich, um zu bestatigen, ob die Sitzung sowie die Quelle, die Ziel-Header
und die Quellschnittstellen aktiviert sind (wenn in rx und tx aufgefuhrt, wurde die Richtung auf
beide festgelegt).

Um sicherzustellen, dass dies ordnungsgemalf konfiguriert ist, nehmen Sie die span session ID
aus der Beschreibung, und flihren Sie den folgenden Befehl aus:

Beispiel:

SITE2-L10

SSN id 11

Per SSN S

Summary:

1# show system internal span-mgr session 11

name "infra_SRC_GRP1_DST_GRP_DST_GRP" ptr 0x562a21a24b70 Admin UP nSrcsUP 1 Dst ERSPAN UP
Scale mode FILTER
vrfName SPAN:SPAN vnid 2752515 SrcIP 192.168.254.101/24 DstIP 192.168.254.1/32 flowId 1 ttl 64
vrf_id 5 table_id Ox5 vrf_vnid 2752515 (0x2a0003) slot O urib_nh_reg 1 epm_registered 1
Spine Proxy NH: RESOLVED nh_is_fabric 1 nh_dtep_ip 0xa00e042 nh_flag 1 nh_if_idx 0x1a031009 nh
Local NH: NOT Resolved ep_valid O ep_mac 00:00:00:00:00:00 ep_vlan 0 ep_if_idx 0x0
ep_flags 0 ep_tun_if_idx Ox0 ep_nh_mac 00:00:00:00:00:00 ep_nh_dtep_ip 0x0 ep_nh_ifid
COOP NH: NOT Resolved coop_valid 0 coop_tep_ip 0x0
Span Offset 255
Filter Group ID: O
(src-name, flt-grp-id) associations:
Src name: "SRC" Filter Group ID: O
SRC: 1id 17 ptr 0x562a21a22170 ssn_id 11 mode Access type Port dir ING-EGR vlan 0 +if_idx
vlan_type INVALID hw_vlan O hw_vlan_up DOWN if_up UP is_fex 0 is_pc 0 sTot -1 pc_mb
ummary: SSN 11 n_srcs_per_ssn 1 srcs UP 1

nSSNs: 1 nSSNs UP: 1 nSrcs 1 nSrcs UP 1



Lesen von ERSPAN-Daten

ERSPAN-Version (Typ)

ERSPAN kapselt kopierte Pakete, um sie an das Remote-Ziel weiterzuleiten. GRE wird fir diese

Kapselung verwendet. Der Protokolltyp fir ERSPAN auf dem GRE-Header ist 0x88be.

Im Dokument der Internet Engineering Task Force (IETF) wird die ERSPAN-Version als Typ und

nicht als Version beschrieben.

Es gibt drei Arten von ERSPAN. |, Il und Ill. Der ERSPAN-Typ wird in diesem RFC-Entwurf
erwahnt. Aullerdem kann dieser GRE-RFC1701 hilfreich sein, um jeden ERSPAN-Typ zu

verstehen.

Nachfolgend finden Sie das Paketformat der einzelnen Typen:

ERSPAN Typ | (von Broadcom Trident 2 verwendet)

Ethernet
header

IP GRE
header | header

Ethernet
header

IP
header

Payload

Image 36: GRE-Header fir ERSPAN Version |

Um ein Beispiel anzugeben, zeigt wireshark diesen Protokolltyp an:



https://datatracker.ietf.org/doc/html/draft-foschiano-erspan-00
https://www.rfc-editor.org/rfc/rfc1701

» Frame L: 186 bytes on wire (B48 bits), 186 bytes captured (B45 bits) ca interface \Device\NPF_({457CCAIE~IDE4-4878-
* Ethernet II, Src: Clsco fE:10:04 (00:22:bd:fB:19:0F), Dst: Viware b7:00:60 (80:50:56:07:00:60)
¥ Internet Protocol Version &, Src: 192.168.298.100, Dst: 192, 168.254.1

Generic Routing Encapsulation i[mh
¥ Flags amd Versiom: Swdooa
Protocol Type: ERSPAN (@xEBbe)
Encapiulated ﬂe-ﬂlb_: Switch Packet aMalysis Type I

» Ethernet II, Src: Cisco_foid8reB (I81acrSerfoid@ned), Ost: PVST+ (@1r@@18crociconcd)
¥ BBZ.10 Virtusl LAM, PRI: 5, DEI: @, ID: 362

* Legieal-Link Contral

+ Spanning Tree Protocel

Image 37: Versionsuberprifung in Wireshark

Bei Typ | wird das Sequenzfeld im GRE-Header nicht verwendet. Er verwendet nicht einmal den
ERSPAN-Header, der auf den GRE-Header folgen muss, wenn es sich um ERSPAN Typ Il und lll
handelt. Broadcom Trident 2 unterstutzt nur diesen ERSPAN Typ I.

ERSPAN Typ Il oder IlI

Ethernet IP GRE ERSPAN Ethernet P Payload

header header header header header header
e / L ——
: 1234567889 :I: 1234567849 i 1234567825 -\ 1 : 1 i 4 £ } £ '!' i ] .l 3 5 6 7 8 ¢ J 1
Ii :i I :l:i':i'liiil'l:ulli'l-II'JI':; :il-:ill:; El'r-:L;I::.--I:II1'-,I-5Jll- ;.L'-:Icufljl:tl- _ll'_kglu-;u.':: : ; I'.r:-rl ; ----- n' R rl-c:_-l: ; ,Iq:: I I-I I l::‘:'ll’ o

Image 38: GRE-Header fur ERSPAN Version Il

Wireshark ist ein Beispiel:

» Framg 129: 134 bytes on wire (912 bits), 114 bytes captured (912 bits) om Emterface \Device\WPF {4B7CC42E-20B4-4
» Ethernet IT, Src: Cisco_fB:19:Ff (@8:22:bd:ifEz19:FF), Dst: Viware_bT 0868 (88:5:56:b7:08:68)

+ Imternet Protocol Version 4, Src: 192.168.254.101, Dst: 192.168.254.1

* Generic Routing Encapsulation [ERSPAN)

Protocol Type: ERSPAM (BxBEbe)

[v Encapsulated Remote Switch Packet AMalysis Type II ]
BBl ... ccuc scso ™ Verslon: Type II (1)
. L 1009 1918 = Wien: 304
i L=
wandl Base sman anas = Encap: Originally B882.10 encapsulated (2}
weve o@us vaae veae = Trancated: Mot truncated (@)
-s.s -.B@ POD 831 = SpanID: 1
OO B000 B ... sias srss sens smaas = Reserved: @

meee mees ... GOOD G000 ODOO 0109 2118 = Index: T
~ IEEE 882.3 Ethernet



Wird das Sequenzfeld durch das S-Bit aktiviert, so muss dies ERSPAN Typ Il oder Ill sein. Das
Versionsfeld im ERSPAN-Header gibt den ERSPAN-Typ an. In der ACI wird Typ Il ab dem
30.04.2026 nicht mehr unterstitzt.

ERSPAN-Typ und ACI SPAN-Typ

Auf Leaf- und Spine-Knoten der 1. Generation wird jeder ACI-SPAN (Fabric, Access, Tenant) in
unterschiedlichen Chips auf jedem Knoten betrieben.

» Zugangs-SPAN und Tenant-SPAN werden auf Broadcom-Chip (T2:Trident2) auf dem Blatt
betrieben

» Fabric SPAN wird entweder auf NS(NorthStar) Chip on Leaf oder ALP(Alpine) Chip on Spine
betrieben.

Aufgrund der Broadcom-Chip-Beschrankungen

+ Zugriff auf SPAN und Tenant-SPAN verwenden ERSPAN Typ |
Andererseits unterstitzen NS- und ALP-Chips Typ Il. So

» Fabric SPAN verwendet ERSPAN Typ Il

Bei Knoten der zweiten Generation oder spateren Versionen verwendet das gesamte ACI-SPAN
standardmafig ERSPAN Typ Il

Wenn eine SPAN-Quellgruppe flr Access- oder Tenant-SPAN Quellen auf Knoten der 1. und 2.
Generation aufweist, empfangt das ERSPAN-Ziel sowohl ERSPAN-Pakete vom Typ | als auch
von Typ Il von jeder Generation von Knoten. Wireshark kann jedoch jeweils nur einen der
ERSPAN-Typen decodieren. Standardméafig wird nur ERSPAN Typ Il dekodiert. Wenn Sie die
Dekodierung von ERSPAN Typ | aktivieren, dekodiert Wireshark ERSPAN Typ Il nicht. Weitere
Informationen zum Decodieren von ERSPAN Typ | in Wireshark finden Sie im nachfolgenden
Abschnitt.

Um diese Art von Problem zu vermeiden, kénnen Sie den ERSPAN-Typ fir eine SPAN-Zielgruppe



konfigurieren.

SPAN Destination Group - DST_GRP

Properties
MNamea: DST_GRP

Description:

Destination EPG: uniftn-SPANfap-3PANfepg-SPAN

SPAM Version: |
b,

[ Enforce SPAM Version: ||

Destination IP

Source IPfPrefix: | 192.16
Flow 1D |1
TTL: | 64
MTL: 1518

DSCP: | Unspecified

Image 40: Option zum Erzwingen der SPAN-Version

+ SPAN-Version (Version 1 oder Version 2): Dies bezieht sich auf den ERSPAN-Typ | oder Il

+ SPAN-Version erzwingen (aktiviert oder deaktiviert): Diese entscheidet, ob die SPAN-
Sitzung fehlschlagen muss, falls der konfigurierte ERSPAN-Typ nicht von der
Quellknotenhardware unterstutzt wird.

StandardmaRig ist SPAN-Version 2, und SPAN-Version erzwingen ist deaktiviert. Wenn es sich
beim Quellknoten um einen Knoten der 2. Generation oder hdher handelt, der ERSPAN Typ |l
unterstutzt, generiert er ERSPAN mit Typ Il. Wenn der Quellknoten der 1. Generation angehdrt,
die ERSPAN Typ Il nicht unterstutzt (mit Ausnahme von Fabric SPAN), fallt er auf Typ | zurtck, da
die SPAN-Version erzwingen nicht aktiviert ist. Dadurch erhalt das ERSPAN-Ziel einen
gemischten ERSPAN-Typ.

In dieser Tabelle werden die einzelnen Kombinationen fur Access und Tenant-SPAN erlautert.



\S/ZrAs:\c; :izevli\:]-g\/eer:'sion Quellknoten der 1. Generation |Quellknoten der 2. Generation
Version 2|Deaktiviert Verwendet Typ | Verwendet Typ I
Version 2|Aktiviert Fehlschlage Verwendet Typ Il
Version 1|Deaktiviert Verwendet Typ | Verwendet Typ |
Version 1|Aktiviert Verwendet Typ | Verwendet Typ |

So dekodieren Sie den iVxLAN-Header

Der iVXLAN-Header verwendet den Zielport 48879. Sie kdnnen also sowohl den iVXLAN-Header
als auch das VxLAN dekodieren, wenn Sie den UDP-Zielport 48879 in Wireshark als VxLAN
konfigurieren.

1. Stellen Sie sicher, dass Sie zuerst VLAN-gekapselte Pakete auswahlen.
2. Navigieren Sie zu .Edit > Preferences > Protocols > VXLAN
3. Port 48879 am Ende der Ports hinzufligen:

4. Und dann Apply.



] Ml Wireshark - Preferences - O X

i [ UseIP 2l
| USBLL
UserLog VXLAN UDP port(s) [4789,8472 48879
vCDu
VICP
Vines FRP
VITA 49
VLAM
WNC
vP3
vPa
VRRP
VSIP
V55 Monitor b
VELAMN |
VHLAM (GPE) |
WASSP
WEXML :
WCCP [;, ;
Web5ocket .
WHOQ i
WHOIS
Wi-Fi DPP
Wibdax (wrnx
Wildax ASN
WikdAX MAC
£ >

Virtual eXtensible Local Area Network

ok ][ concel | [ apply || Hep

Image 41: Hinzufiigen eines benutzerdefinierten Ports zum Decodieren des iVXLAN-Headers

S

Anmerkung: Zwischen den APICs an den Fabric-Ports sind Kommunikationspakete
vorhanden. Diese Pakete werden nicht vom iVxLAN-Header gekapselt.
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