Konfigurieren von SNMP in der ACI
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Einleitung

In diesem Dokument wird die Konfiguration des Simple Network Management Protocol (SNMP)
und der SNMP-Traps in der ACI beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verflgen:

» Fabric-Erkennung abgeschlossen
+ In-Band-/Out-of-Band-Verbindungen zu lhrem Application Policy Infrastructure Controller
(APIC) und den Fabric-Switches



« FUr SNMP-Datenverkehr konfigurierte In-Band-/Out-of-Band-Vertrdge (UDP-Ports 161 und
162)

» Fir die APICs und Fabric-Switches unter dem Standard-Mgmt-Tenant konfigurierte statische
Knoten-Managementadressen (ohne diese Konfiguration scheitert das Abrufen von SNMP-
Informationen von einem APIC)

+ Kenntnis des SNMP-Protokoll-Workflows

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

APIC
* Browser
Application Centric Infrastructure (ACI) mit 5.2 (8e)

* Snmpwak command

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten Testumgebung. Alle Geréte, die in diesem
Dokument benutzt wurden, begannen mit einer gel éschten (Nichterfillungs) Konfiguration. Wenn Thr Netzwerk in Betrieb ist, stellen Sie sicher,

dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Die Cisco ACI bietet Unterstiitzung fir SNMPv1, v2c und v3, einschliefflich Management Information Bases (MIBs) und Benachrichtigungen
(Traps). Der SNMP-Standard erméglicht es allen Drittanbieteranwendungen, die die verschiedenen MIBs unterstitzen, die ACI-Leaf- und

Spine-Switches sowie die APIC-Controller zu verwalten und zu tberwachen.
SNMP-Schreibbefehle (Set) werden von der ACI jedoch nicht unterstitzt.

Die SNMP-Richtlinie wird unabhéngig auf den Leaf- und Spine-Switches sowie auf den APIC-Controllern angewendet und ausgefuhrt. Dajedes
ACI-Gerét Uber eine eigene SNMP-Einheit verfigt, d. h. mehrere APICs in einem APIC-Cluster miissen sowie die Switches separat (iberwacht
werden. Die SNMP-Richtlinienquelle wird jedoch als Uberwachungsrichtlinie fiir die gesamte ACI-Fabric erstellt.

Standardmafiig verwendet SNMP den UDP-Port 161 fir Polling und Port 162 fir TRAPS.

SNMP-Bereiche im Uberblick

Ein Grundkonzept von SNMP in der ACI ist, dass SNMP-Informationen in zwei Bereichen abgerufen werden kdnnen:
1. Global
2. VRF-Kontext (Virtual Routing and Forwarding)

Der globale Geltungsber eich umfasst Chassis-MIBs, z. B. die Anzahl der Schnittstellen, Schnittstellenindizes, Schnittstellennamen, den
Schnittstellenstatus usw. eines Leaf-/Spine-Knotens.

VRF-Context-Scope-spezifische MIBs rufen VRF-spezifische Informationen ab, z. B. IP-Adressen und Routing-Protokollinformationen.



Die Cisco ACI MIB Support List enthélt eine vollstandige Liste der unterstiitzten globalen und VRF-Kontext-MIBs fiir APIC und Fabric
Switches.

Hinweis: Eine MIB mit einem globalen Giiltigkeitsbereich hat nur eine Instanz im System. Die Daten in einer globalen MI1B
beziehen sich auf das Gesamtsystem.

Eine MIB mit VRF-spezifischem Umfang kann pro VRF Instanzen im System aufweisen. Die Daten in einer VRF-spezifischen MIB
beziehen sich nur auf diese VRF-Instanz.

Konfigurationsschritte (fuir globale und VRF-K ontextbereiche)


https://www.cisco.com/c/dam/en/us/td/docs/Website/datacenter/aci/mib/mib-support.html

Schritt 1: Konfigurieren der SNMP Fabric-Richtlinie

Hinweis: Hier werden SNMP-Einstellungen festgelegt, z. B. SNMP-Community-Richtlinien und SNMP-Client-Gruppen-
Richtlinien.

Der erste Schritt bei der Konfiguration des SNMP besteht in der Erstellung der erforderlichen SNMP Fabric-Richtlinien. Um die SNMP Fabric-
Richtlinien zu erstellen, navigieren Sie zum Web-GUI-Pfad des APICFabric > Fabric Policies > Policies > Pod > SNMP.



System Tenants Fabric Virtual Networking Admin Operations Apps

Inventory | Fabric Policies Access Policies

Policies GI€I®R rod-snvp

CrQ Start
> [ Pods i
~ Name Admin State
> E Switches
default Enabled
> [ Modules
> B Interfa
= Poli Modify the default policy

~ [l Pod

B Date and Time Right Clik for create New SNMP Policy
" = SNMP /
wm Create SNMP Policy

B detault

B Management Acc

Sie kénnen eine neue SNMP-Richtlinie erstellen oder die Standard-SNM P-Richtlinie &ndern.

Integrations

Location

Cisco Systems,

"

Im Dokument wird die SNMP-Richtlinie a's New-SNM P bezeichnet und verwendet die SNMP-Version v2c. Daher sind hier nur die

Community-Richtlinien und die Client-Gruppen-Richtlinien erforderlich.

Das Feld "Community Policy Name" (Name der Community-Richtlinie) definiert den zu verwendenden SNMP Community String. In unserem

Fall New-1. Sie sehen, wo diese beiden Community Strings spéter hineinkommen.



Create SNMP Policy (%]

Name: IN.;J-;.'—SNI\.-F' I

Description: | optional

e
Admin State: \ Disabled
Contact:

Location:

Community Policies: m +

Mame Description

SNMP v3 Users: -+
Mame Authorization Type Privacy Type
Client Group Policies: -4
Mame Description Client Entries Associated Management
EFG
Trap Forward Servers: -4
IP Address Part

| Cancal ] )
- .
Cancel L Submit 4

Name - der Name der SNMP-Richtlinie. Dieser Name muss zwischen 1 und 64 a phanumerische Zeichen lang sein.
Beschreibung - die Beschreibung der SNMP-Richtlinie. Die Beschreibung kann 0 bis 128 alphanumerische Zeichen enthalten.

Admin State (Admin-Status): Der administrative Status der SNMP-Richtlinie. Der Status kann aktiviert oder deaktiviert werden. Die
Bundesstaaten sind:

enabled - Der Admin-Statusiist aktiviert.

disabled (Deaktiviert): Der Admin-Statusist deaktiviert



Standardméafdig ist diese Option deaktiviert.

Kontakt - Die Kontaktinformationen fir die SNMP-Richtlinie.

Speicherort - Der Speicherort fir die SNMP-Richtlinie.

SNMP v3-Benutzer - Das SNMP-Benutzerprofil dient dazu, Benutzer mit SNMP-Richtlinien fiir Uberwachungsgeréte in einem Netzwerk zu

verknupfen.

Community-Richtlinien - Das SNMP-Community-Profil ermdglicht den Zugriff auf die Router- oder Switch-Statistik fiir die Uberwachung.

Client-Gruppenrichtlinien:

Der néchste Schritt besteht darin, die Richtlinie/das Profil der Client-Gruppe hinzuzufiigen. Der Zweck der Richtlinie/des Profils fir Client-
Gruppen besteht darin, festzulegen, welche | Ps/Subnetze SNMP-Daten von APICs und Fabric-Switches abrufen kdnnen:

Create SNMP Client Group Profile

Name: I New-Client I

Description: | optiona

Associated Managem;gtl default (Out-of-Band) I

Client Entries:

~ Mame

Example-snmp-server

Address

Cancel

Name: Der Name des Client-Gruppenprofils. Dieser Name muss zwischen 1 und 64 al phanumerische Zeichen lang sein.

Beschreibung - die Beschreibung des Client-Gruppenprofils. Die Beschreibung kann 0 bis 128 al phanumerische Zeichen enthalten.

Associated Management End Point Group (EPG) - der Distinguished Name einer Endpunktgruppe, tber die auf die VRF-Instanz zugegriffen

werden kann. Die maximal unterstiitzte Zeichenfolgenlénge betragt 255 ASCII-Zeichen. Die Standardeinstellung ist die Verwaltungs-Tenant-

EPG fir den Out-of-Band-V erwaltungszugriff.

Clienteintrage - die IP-Adresse des SNMP-Clientprofils.




Im Dokument wird die Client-Gruppenrichtlinie/-profil als Neuer Client bezeichnet.

In der Client Group Policy/Profile (Client-Gruppenrichtlinie/Profil) miissen Sie die bevorzugte Management-EPG zuordnen. Sie missen
sicherstellen, dass die ausgewahlte Management-EPG Uber die erforderlichen Vertrége fir SNM P-Datenverkehr verfiigt (UDP-Ports 161 und

162). Die standardméf3ige Out-of-Band-V erwaltungs-EPG wird im Dokument zu Demonstrationszwecken verwendet.

Der letzte Schritt besteht darin, Ihre Clienteintr &ge zu definieren, damit bestimmte I1Ps oder ganze Subnetze auf ACI-SNMP-Daten zugreifen

konnen. Es gibt eine Syntax zum Definieren einer bestimmten | P oder eines gesamten Subnetzes:

»  Spezifische Host-IP: 192.168.1.5

e Gesamtes Subnetz: 192.168.1.0/24

Hinweis: Sie kénnen 0.0.0.0 im Clienteintrag nicht verwenden, um alle Subnetze zuzulassen (wenn Sie allen Subnetzen den Zugriff



auf SNMP MIB erlauben méchten, lassen Sie die Clienteintrage leer).

Schritt 2: SNMP-Richtlinie auf Pod Policy Group (Fabric Policy Group) anwenden

Um diese Konfiguration anzuwenden, navigieren Sie zum Pfad der Web-GUI des APICFabric > Fabric Policies > Pods > Policy
Groups > POD_POLICY_GROUP (Standardeinstellung im Dokument).

System Tenants Fabric Virtual Networking Admin Operations Apps Integrations

Inventory | Fabric Policies | Access

Policies ©

Pod Policy Group - default

A

Name: default

Description: | optiona

Date Time Policy: | default [
Resolved Date Time Policy: default
ISIS Policy: | select a value
Resolved ISIS Policy: default
COOP Group Policy: | select a value
Resolved COOP Group Policy: default
BGP Route Reflector Policy: |select a value

Resolved BGP Route Reflector Policy: default

Management Access Policy: |select a value

Resolved Management Access Policy: default

SNMP Policy: | default || (@

Resolved SNMP Policy:
MACsec Policy:

Resolved MACsec Policy: [ EELL
fabric

Create SNMP Policy

Im rechten Fensterbereich sehen Sie ein Feld fir die SNMP-Richtlinie. Wahlen Sie aus dem Dropdown-Menl Ihre neu erstellte SNMP-

Richtlinie aus, und senden Sie Ihre Anderungen.

Schritt 3: Zuweisung der Pod-Richtliniengruppe zum Pod-Profil

Verwenden Sieim Dokument zur Vereinfachung das Standard-POD-Profil. Navigieren Sie dazu zum Pfad der Web-GUI des
APICFabric > Fabric Policies > Pods > Profiles > POD_PROFILE (Standardeinstellung im Dokument).



System Tenants Fabric Virtual Networking Admin Operations Apps Integrations

Inventory | Fabric Policies | Access Policies

Policies Pod Selector - default

S
MName: default
v B Pod Profile default Description: option

E fault

B Switches ype: AL

> [ Modules Fabric Policy Group_m

> [ Interfaces
> [ Policies

B Annotations

Konfigurieren Siein dieser Phase das grundlegende SNMP fiir globale MIBs.




Hinweis: Zu diesem Zeitpunkt sind alle erforderlichen Schritte (Schritte 1-3) fur die SNMP-Konfiguration abgeschlossen, und der
globale MIB-Bereich wurde implizit verwendet. Auf diese Weise kann ein SNMP Walk fiir jeden ACI-Knoten oder APIC
durchgefihrt werden.

Schritt 4: Konfigurieren von VRF-Kontextbereichen

Wenn Sie einen Community String einem VRF-Kontext zugeordnet haben, kann dieser spezielle Community String nicht zum Abrufen von
SNMP-Daten des globalen Bereichs verwendet werden. Wenn Sie SNMP-Daten sowohl fur den globalen Bereich als auch fiir den VRF-Kontext

abrufen mdchten, miissen Sie daher zwei SNMP Community Strings erstellen.

In diesem Fall verwenden die zuvor erstellten Community-Strings (in Schritt 1.), und zwar (New-1), New-1 fir den VRF-Kontextbereich und
VRF-1 benutzerdefiniertes VRF in Beispiel eines benutzerdefinierten Tenants. Navigieren Sie dazu zum Web-GUI-Pfad des
APICTenants > Example > Networking > VRFs > VRF-1 (right click) > Create SNMP Context .



Fabric Virtual Networking

ALL TENANTS [ Add Tenant \ IELHERSSEE Ml name or descr

Example

> C» Quick Start
”'Eﬁ Example
> [ Application Profiles
v [ Networking
> [l Bridge Domains
“ BE VRFs

VRE-1
]

> [l L30. Create SNMP Context

»



Create SNMP Context (X}

Context Name: | New-VRF-SNMP

Community Profiles: W +

Name Description

'New—1

Create in Step 1.

L— 1 \JJ\A NS | "y A L— 1\, JA\A NS | s A

Nach dem Absenden der Konfiguration kdnnen Sie die angewendete SNM P-K ontextkonfiguration Uberpriifen, indem Sie mit der linken
Maustaste auf die VRF-Instanz klicken, zur Registerkarte Policy (Richtlinie) der VRF-Instanz navigieren und einen Bildlauf nach unten zum

unteren Rand des Bereichs durchfihren:

System Tenants Fabric Virtual Networking Admin Operations Apps Integrations

ALL TENANTS Add Tenant | Tenant Search: [RERIERe LIS |  common Example | mgmt

Example
% VRF - VRF-1

Summary Policy Route Control Operational Stats

Create SNMP Context| ]
Context Name: New-VRF-SNMP

Community Profiles:

~ MName Description

Um einen SNMP-Kontext auf einer VRF zu deaktivieren, kdnnen Sie das Kontrollkastchen SNM P-K ontext er stellen deaktivieren (siehe
Screenshot) oder mit der rechten Maustaste auf die VRF-Instanz klicken und SNM P-K ontext |6schen auswéahlen.

Konfiguration von SNMP-TRAPs (iber die Benutzeroberfléche



SNMP-TRAPs werden ohne Polling an den SNMP-Server (SNMP-Ziel-/Netzwerkmanagementsysteme (NMS)) gesendet, und der ACI-
Knoten/APIC sendet SNMP-TRAP, sobald der Fehler bzw. das Ereignis (eine definierte Bedingung) auftritt.

SNMP-Traps werden je nach Richtlinienbereich unter Zugriffs-/Fabric-/Tenant-Uberwachungsrichtlinien aktiviert. Die ACI unterstiitzt maximal

10 Trap-Empfanger.

Hinweis: Ohne die Schritte 1-3 aus dem vorherigen Abschnitt ist die Konfiguration von SNMP TRAPs nicht ausreichend. Schritt 2.
in der SNMP-TRAP-K onfiguration bezieht sich auf Uberwachungsrichtlinien fir (Zugriff/Fabric/Tenant).

Zur Konfiguration von SNMP TRAPsin der ACI sind neben den Schritten 1, 2 und 3 im vorherigen Abschnitt zwei weitere Schritte erforderlich.

Schritt 1: SNMP-TRAP-Server konfigurieren



Navigieren Sie dazu zum Web-GUI-Pfad des APICAdmin > Eternal Data Collectors > Monitoring Destinations > SNMP.

System Tenants Fabric Virtual Networking Operations Apps Integrations

AAA | Schedulers | Firmware | External DataCollectors | Config Rollbacks | Import/Export

External Data Collectors ® (_:D @)

(C» Quick Start
~ [ Monitoring Destinations

= callhome

Smart Callhome

Create SNMP Menitoring Destination Group

> [ TACACS

B Callhome Query Groups

Create SNMP Monitoring Destination Group D

STEP 1> Profile 1. Profile 2. Trap Destinations

MName: [SNMP trap-server I

Description: | optional

—
Cancel Next ]
[



Create SNMP Monitoring Destination Group (X

STEP 2 > Trap Destinations 1. Profile 2. Trap Destinations

(I

Host Name/IP  Port Version Security/Community Name v3 Security Management
level EPG

Previous Cancel

" Nescrintinn

s Create SNMP Trap Destination (X ]
Host NamefIP: | o
p Port: 162 ¢
Version: « vac
Security Name: | (]

Management EPG: |select an option

default (In-Band)

mgmt/default

default (Out-of-Band)
mgmt/default

Cancel

Hostname/IP - der Host fur das SNMP-Trap-Ziel.

Port - der Service-Port des SNMP-Trap-Ziels Der Bereich liegt zwischen 0 (nicht angegeben) und 65535; der Standardwert ist 162.

Version - Die unterstiitzte CDP-Version fiir das SNMP-Trap-Zidl. Die Version kann wie folgt aussehen:

v1: Verwendet einen Community-String-Abgleich fiir die Benutzerauthentifizierung.



v2c - Verwendet einen Community-String-Abgleich fur die Benutzerauthentifizierung.

v3 - en interoperables, standardbasiertes Protokol| fur die Netzwerkverwaltung, das einen sicheren Zugriff auf Gerdte ermdglicht,
indem Frames Uber das Netzwerk authentifiziert und verschliisselt werden.

Der Standardwert ist "v2c".
Sicherheitsname - der Zielsicherheitsname des SNMP-Traps (Communityname). Es darf nicht das Symbol @ enthalten.

v.3 Sicherheitsstufe - Die SNMPv3-Sicherheitsstufe fir den SNMP-Zielpfad. Die Ebene kann wie folgt lauten:

verfassen

Naute

Priv

Der Standardwert ist "noauth” .

Management-EPG - der Name der Management-Endpunktgruppe fir das SNMP-Ziel, (iber das der Remote-Host erreichbar ist.

Schritt 2: Konfigurieren der SNMP-TRAP-Quelle unter der Uberwachungsrichtlinie (Access/Fabric/Tenant)

Sie kénnen Uberwachungsrichtlinien mit den drei Bereichen erstellen:

e Zugriff - Access-Ports, FEX, VM-Controller

e Fabric: Fabric-Ports, Karten, Chassis, L ifter



e Tenant - EPGs, Anwendungsprofile, Services

Hinweis: Sie kdnnen eine oder eine beliebige Kombination auswahlen, um sie entsprechend Ihren Anforderungen zu konfigurieren.

Option 1: SNMP-Quelle unter Zugriffsrichtlinien definieren

Navigieren Sie dazu zum Web-GUI-Pfad des APICFabric > Access Polices > Polices> Monitoring > Default > Callhome/Smart
Callhome/SNMP/Syslog/TACACS.
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Hinweis: Sie kénnen eine benutzerdefinierte Uberwachungsrichtlinie (sofern konfiguriert) anstelle der Standardrichtlinie
verwenden. Verwenden Sie hierzu die Standardrichtlinie. Sie kénnen angeben, welches Uberwachungsobjekt tiberwacht werden soll.
Alle wurden hier verwendet.

Option 2: SNMP-Quelle unter Fabric-Richtlinien definieren

Navigieren Sie dazu zum Web-GUI-Pfad des APICFabric > Fabric Polices > Polices> Monitoring > Default > Callhome/Smart
Callhome/SNMP/Syslog/TACACS.

Fabric

Fabric Policies:

Pelicles

Callhome/Smart Callhome/SNMP /Syslog/TACACS 0
= prriss-| KT O] [ sn'::: { u . ©
« Name Destination Group
Create SNMP Source <]
fabric
<D =D
Option 3. SNMP-Quelle unter Tenant-Richtlinien definieren
Navigieren Sie dazu zum Web-GUI-Pfad des APICTenant > (Tenant Name) > Polices > Monitoring > (Custom monitoring policy)
> Callhome/Smart Callhome/SNMP/Syslog/TACACS.
Sy S e
Exampie Callhome/Smart Callhome/SNMP/Syslog 0
| (T | pows” ' 3 ) o

= Mame C[E.‘{il(? SNPAP SU-“(:[‘- e stination Group

SNMP-trap-server
tabric

Dt Geoup:

Uberpriifung

Verwenden Sie den Befehl snmpwalk zur Uberpriifung

Sehen Sie sich zunéchst an, wie Sie SNMP-Daten aus der globalen Reichweite eines L eaf-Switches abrufen kénnen. Mit dem Befehl snmpwalk



kann man genau das tun; snmpwalk -v 2¢ -¢c New-1 X.X.X.X.

Dieser aufgeschliisselte Befehl stellt Folgendes dar:

snmpwalk = Die ausfiihrbare Datei snmpwalk installiert unter MacOS/Linux/Windows

-v = Gibt die gewlinschte SNMP-Version an

2c= Gibt an, dass SNMP Version 2c verwendet wird.

-c= Gibt an, dass eine bestimmte Community-Zeichenfolge

New-1= Der Community-String wird zum Abrufen der SNMP-Daten des globalen Bereichs verwendet.

X.X.X.x= Die Out-of-Band-Management-| P-Adresse meines L eaf-Switches



Befehlsergebnis:

$ snmpwalk -v 2c -c New-1 x.x.x.x SNMPv2-MIB::sysDescr.0 = STRING: Cisco NX-0S(tm) aci, Software (aci-n

In der Ausgabe des ausgeschnittenen Befehls kdnnen Sie sehen, dass der snmpwalk erfolgreich ist und hardwarespezifische Informationen

abgerufen wurden. Wenn Sie den snmpwalk fortsetzen, werden die Namen der Hardware-Schnittstelle, Beschreibungen usw. angezeigt.

Fahren Sie nun mit dem Abrufen der SNMP-Daten fir den VRF-Kontext, zuvor erstellte SNM P-K ontexte, New-VRF-SNM P fiur VRFs unter
Verwendung des SNM P-Community-Strings New-1 fort.

Da der gleiche Community-String, New-1, fir zwei verschiedene SNM P-K ontexte verwendet wird, miissen Sie angeben, von welchem SNMP-
Kontext die SNMP-Daten abgerufen werden sollen. Es gibt die snmpwalk-Syntax, die Sie verwenden miissen, um einen bestimmten SNMP-

Kontext anzugeben; snmpwalk -v 2¢ -c New-1@New-VrF-SNMP 10.x.X.X.

Wie Sie sehen, verwenden Sie zum Abrufen aus einem bestimmten SNMP-Kontext das folgende Format:
COMMUNITY_NAME_HERE@SNMP_CONTEXT_NAME_HERE.

Verwenden von CLI Show-Befehlen

Im APIC:

show snmp show snmp policy <SNMP_poTicy_name> show snmp summary show snmp clientgroups show snmp commun

Auf Switch:

show snmp show snmp | grep "SNMP packets" show snmp summary show snmp community show snmp host show snm

Verwenden von CLI-Moquery-Befehlen

APIC/Switch:

moquery -c snmpGroup #The SNMP destination group, which contains information needed to send traps or 1in

Verwenden von CLI-CAT-Befehlen

ImAPIC:



cat /aci/tenants/mgmt/security-policies/out-of-band-contracts/summary cat /aci/tenants/mgmt/security-po

Fehlerbehebung

SNMP-Prozess tberpriifen

Auf Switch:

ps aux | grep snmp pidof snmpd

Im APIC:

ps aux | grep snmp

Wenn der Prozess normal ist, wenden Sie sich an Cisco TAC, um weitere Unterstiitzung zu erhalten.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



