Konfigurieren des HTTPS-Zertifikats fur die ACI
APIC-GUI
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Zugehodrige Informationen

Einleitung

Dieses Dokument beschreibt die Konfiguration von benutzerdefiniertem SSL und selbstsignierten
SSL-Zertifikaten.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:

+ Digitale Signaturen und digitale Zertifikate
» Zertifikatausstellungsprozess durch die Zertifizierungsstelle (Certificate Authority, CA)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

 Application Policy Infrastructure Controller (APIC)
* Browser
+ ACI mit 5.2 (8e)



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Nach der Initialisierung des Gerats verwendet es das selbstsignierte Zertifikat als SSL-Zertifikat flr
HTTPS. Das selbstsignierte Zertifikat ist 1000 Tage gliltig.

StandardmaRig verlangert das Gerat automatisch ein neues selbstsigniertes Zertifikat und
generiert es einen Monat vor Ablauf des selbstsignierten Zertifikats.

Konfigurationen

Das Gerat verwendet ein selbstsigniertes Zertifikat. Beim Zugriff auf die APIC-GUI weist der
Browser darauf hin, dass das Zertifikat nicht vertrauenswiuirdig ist. Um dieses Problem zu
beheben, wird in diesem Dokument eine vertrauenswirdige Zertifizierungsstelle zum Signieren
des Zertifikats verwendet.

ﬁ. Warning: Potential Security Risl X +

Pg. Not Secure https://dic-aci

Schritt 1: Stammzertifikat oder Zwischenzertifikat der Zertifizierungsstelle importieren



Hinweis: Wenn Sie das Zertifikat der Zertifizierungsstelle fur die direkte Signierung
verwenden, kdnnen Sie das Zertifikat der Zertifizierungsstelle importieren. Wenn Sie
jedoch ein Zwischenzertifikat zum Signieren verwenden, mussen Sie die gesamte
Zertifikatkette importieren, d. h. das Stammzertifikat und die weniger vertrauenswirdigen
Zwischenzertifikate.

Navigieren Sie in der Menduleiste zu Admin> AAA > Security > Public Key Management > Certificate Authorities.



System Tenants Fabric Virtual Netwaorking Admin OperaLiO“s Apps Integrations

| Firmware | nal Data Collectors |  Config Rollbacks Import/Export
User Management - Security O
Management Settings Security Domains Roles RBAC Rules Public Key Management
Key Rings JCertificate Authorities | JWT Keys
o + K-
~ Name Description FP (W Create Certificate Authority
ACI_Root 1

User Management - Security

Create Certificate Authority Q me

Name: | [ ] Ke!

Description: |optional

ate
Certificate Chain:

Cancel

Name: Erforderlich.

Formulieren Sie den Inhalt gemal Ihren Benennungsregeln. Es kann _ enthalten, darf jedoch keine englischen Sonderzeichen enthalten, wie z.
B.:

MR =T ~T@#$3% M & () und Leerzeichen.
Beschreibung: Optional.
Zertifizierungskette: erforderlich.

Fillen Sie das Zertifikat des vertrauenswiirdigen Zertifizierungsstellen-Stammzertifikats und das Zwischenzertifikat der Zertifizierungsstelle

aus.



Hinweis: Jedes Zertifikat muss einem festen Format entsprechen.

Klicken Sie auf die Schaltflache " Senden".

Schritt 2: Keyring erstellen



Navigieren Siein der Menuleiste zu Admin > AAA > Security > Public Key Management > Key Rings.

System Tenants Fabric Virtual Networking Admin Operations Apps Integrations

AAA Schedulers | Firmware | External Data Collectors | Config Rollbacks Import/Export

User Management - Security 0

Management Settings Security Domains Roles RBAC Rules IPuinc KUK Mana;}cnwml
Key Rings Certificate Authorities JWT Keys

O * %
« Mame Description Admin State Trust Point M
ACI_Wildeard Completed ACI_Root MK
default Default self-signed S_.. Completed MOD 2048
n Tanante Eahris Wirtial Matwnrlino m Mrnaratinne Arnne Intanaratinne
Create Key Ring S I
Mame: | |°
Description: | optional
Hn 4
Certificate: il
Ke

Modulus: ':\ MOD 512 MOD 1024 MOD 1536 MOD 2048

Certificate Authority: | select an option

Private Key:

Cancel

Name:Erforderlich (geben Sie einen Namen ein).

Zertifikat: Fugen Sie keine Inhalte hinzu, wenn Sie mithilfe des Cisco APIC Uber den Keyring eine CSR-Anfrage (Certificate Signing Request)
erstellen. Alternativ kénnen Sie den signierten Zertifikatsinhalt hinzufligen, wenn Sie bereits Uber einen Zertifikatsinhalt verfiigen, der von der
Zertifizierungsstelle aus den vorherigen Schritten signiert wurde, indem Sie einen privaten Schliissel und einen CSR aul3erhalb des Cisco APIC

generieren.

Modul: Erforderlich (Klicken Sie auf das Optionsfeld, um die gewiinschte Starke der Taste anzuzeigen).

Zertifizierungsstelle: Erforderlich. Wéahlen Sie aus der Dropdown-Liste die Zertifizierungsstelle aus, die Sie zuvor erstellt haben.



Privater Schilissel: Fligen Sie keine Inhalte hinzu, wenn Sie mit dem Cisco APIC liber den Keyring eine CSR-Anfrage erstellen. Sie kénnen

auch den privaten Schlussel hinzufiigen, der zum Generieren des CSR fur das von Ihnen eingegebene signierte Zertifikat verwendet wird.

Hinweis: Wenn Sie den vom System generierten privaten Schllissel und die CSR-Anfrage nicht verwenden und keinen
benutzerdefinierten privaten Schitissel und kein Zertifikat verwenden mdchten, miissen Sie nur vier Felder ausfillen: Name,
Zertifikat, Zertifizierungsstelle und Privater Schliissel. Nach dem Absenden miissen Sie nur den letzten Schritt, Schritt 5,

durchfiihren.

Klicken Sie auf die Schaltflache " Senden".
Schritt 3: Privaten Schliissel und CSR generieren

Navigieren Siein der Mentleiste zu Admin > AAA > Security > Public Key Management > Key Rings.



System Tenants Fabric Wirtual Networking Admin Operations Apps Integrations

| Firmware | External Dal ors Config Rollbacks mport/Export

User Management - Security [
Management Settings Security Domains Roles RBAC Rules I Public Key Management
Certificate Authorities JWT Keys
O X R~
- Name Description Admin State Trust Point Modulus

ertificate Request

Share

Open In Object Stone Browser

! Create Certificate Request e

Subject: ]
Alternate Subject Name: i
1
-
Lacality:
State: t
Country:
I Organization Name: )
r
Organization Unit Name:
Email:
i
Password:
el

Confirm Password:

Cancel

Betreff: Erforderlich. Geben Sie den allgemeinen Namen (CN) des CSR ein.

Sie kénnen den vollqualifizierten Domanennamen (Fully Qualified Domain Name, FQDN) der Cisco APICs mithilfe eines Platzhalters
eingeben. In einem modernen Zertifikat wird jedoch generell empfohlen, einen identifizierbaren Namen des Zertifikats und den FQDN aller
Cisco APICsim Feld Alternativer Antragstellername (auch als SAN bezeichnet - Alternativer Antragstellername) einzugeben, da viele moderne
Browser erwarten den FQDN im SAN-Feld.



Alternativer Betreffname: Pflichtfeld. Geben Sie den FQDN aller Cisco APICswie

DNS:apicl.example.com,DNS:apic2.example.com,DNS:apic3.example.com oder DNS:* example.com ein.

Wenn Sie mdchten, dass SAN mit einer IP-Adresse Ubereinstimmt, geben Sie die IP-Adressen der Cisco APICs in folgendem Format ein:
1P:192.168.1.1.

Hinweis: In diesem Feld kénnen Sie DNS-Namen (Domain Name Server), |Pv4-Adressen oder eine Mischung aus beiden
verwenden. |Pv6-Adressen werden nicht unterstiitzt.

Fillen Sie die Ubrigen Felder entsprechend den Anforderungen der Zertifizierungsstelle aus, die Sie fur die Ausstellung des Zertifikats
beantragen.

Klicken Sie auf die Schaltflache " Senden”.



Schritt 4: Holen Sie sich den CSR, und senden Sieihn an die Zertifizierungsstelle.

Navigieren Siein der Menileiste zu Admin > AAA > Security > Public Key Management > Key Rings.

Doppelklicken Sie auf den Namen des K eyrings erstellen und suchen Sie die Option Request. Der Inhalt der Anforderung ist die CSR.

I Key Ring - Cisco_test (A x]
Policy Faults History
O * -
Locality:
State:
Country:
Organization Name:
Organization Unit Name:
Email:
Password:
Confirm Password:

Request) ————BEGIN CERTIFICATE REQUEST———
MIICVDCCATWCAQAWDZENMASGALUEAWWEYWRKZjCCASIwWDQYIJKoZIhvcNAQEBEBQAD
ggEPADCCAQoCggEBAMHgbgupbdkDSvhnKHT94tFMIbchXg/ fHAKpbKBQAQK fCKRI
XJ44LG1fcB76GO0xctsMwDDMBNZX rdNTOKy1EWaZ+8YoI3zbc55VmuY /@uXv]1RP
w+F62r9ub43HDS+vCUKI9sISM1mYewQF9Zd88dKEVOIPZ4xkedwlDQQc+t JAeZH
1Bj@LxTa2Y22Mal46+GXoI6vP /WB31Kh4fnfgioKEreqQRiZkOmZRITVI/BVMLijw
q80mvcSUdBuz jKOndm8EwWweydBUz43ZU0Bgj SmDahWk8oBIPxzABIRES 0XyWwTGRY
AmValLt5KaeTt8z0dLSMARRY15958a/D5qdxTTGECAWEAAaAAMARGCSgGSIb3DQEB

|

Kopieren Sie den gesamten Inhalt der Anforderung, und senden Sie ihn an Ihre Zertifizierungsstelle.

Die Zertifizierungsstelle verwendet ihren privaten Schitssel, um die Signaturiiberprifung fur Ihren CSR durchzufiihren.

Nachdem das signierte Zertifikat von der Zertifizierungsstelle erhalten wurde, kopiert es das Zertifikat in das Zertifikat.
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Key Ring - Cisco_Test 00

Policy Faults History

—
o + %K~
MName: Cisco_Test
Admin State: Started

Description: | optional

Certificate ———--BEGIN CERTIFICATE-———-
MIIDszCCApugAwIBAgIBAjANBgkghkiGOw@BAQsFADBYMQSwCQYDVQQGEWIVUZEL
MAKGALIUECAWCQOEXFTATBgNVBACMDER LZmF1bHQgQ2 L@e TEXMBUGAIUECqwDQ21z
Y28gQUNIIFR1YWOxDDAKBgNVBASMALRBQzAeFw@yNDAYM ] kwNDESMDhaFwayNTAY
Mj gwNDESMDhaMGUxCzAJBgNVBAYTALVTMQswCQYDVQQIDAIDQTEXMBUGALUECgWO
021z¥28gQUNIIFRLYWOxDDAKBgNVBASMATRBOzZE IMCAGAIUEAWWZ ZGxjLWFjaTAZ
LWFwaWMxLmNpc2NvLmNvbTCCASIwDQY JKoZIhvcNAQEBBOADggEPADCCAQoCggER
ALJASN1wzZE7WMbLK35pTd0OBFWH3M2ZmIeCDOW6SKktDTqaMHhgDkYEk@UgGRdYRrdP

Modulus: ( MOD 512 ‘ MOD 1024 MOD 1536

Certificate Authority: | Cisco_ACI_Team @

Private Key:



Hinweis: Jedes Zertifikat muss einem festen Format entsprechen.

Klicken Sie auf die Schaltflache " Senden".

Schritt 5: Aktualisieren des Signaturzertifikats im Web

Navigieren Siein der MenUleiste zu Fabric > Fabric Policies > Policies > Pod > Management Access > Defaullt.



System  Tenants Fabric Virtual Networking Admin Operations Apps Integrations

Inventory Fabric Policies

Policies Management Access - default 0

(> Quick Start

Paolicy Faults History
—
O 2 W~
Allow Cradentials aes256-gem@openssh.com =
chacha20-
poly1305@&openssh.com

Request Throttle:

HTTPS KEX Algorithms: | curve25519-sha256 =
Admin State: |Enabled curve25519-
sha2se@l .
Port: | 443 i = ilbssh.org
diffie-hellman-groupl-shal *
Allow Origins: | http:/{127.0.0.1:8000 diffie-hellman-groupl4-shal

aw G liale Enablec .\'| diffie-hellman-group14- %
Allow Credentials Enabled p, sha256

S5L Protocals: diffie-hellman-groupl6-sha512 =

] vi3 ecdh-sha2-nistp256
a | | - ecdh-shaZ-nistp384 =
DH Param: | 1024 2048 4096 None [
I, kel y ecdh-sha2-nistp521 = |
"% c

B4 hmae

Admin KeyRing I Ciseo_Test I @ & s
himac-sha2
Oper KeyRing: unifuserext/pkiext/keyring-Cisco_Test 55H access via WEB
Client Certificate TP Admin State: | Enabled
Client Certificate Port: 4200
Authentication state
SSL Cipher Configuration: 4

~ D State
CHACHAZ0 Enabled
DHE-RSA-AES128-5HA Disabled

DHE-RSA-AES256-SHA Disabled

Show Usage

Wahlen Siein der Dropdown-Liste Admin KeyRing (Admin-Schliisselring) den gewiinschten Schliisselring aus.

Klicken Sie auf die Schaltflache " Senden”.

Nachdem Sie auf die Schaltflache zum Absenden geklickt haben, tritt aus Zertifikatgriinden ein Fehler auf. Mit dem neuen Zertifikat

aktualisieren.

Uberpriifung

Nach dem Zugriff auf die APIC-GUI kommuniziert der APIC Uber das CA-signierte Zertifikat. Zeigen Sie die Zertifikatinformationen im

Browser an, um sie zu tberprifen.

i@ || & aric (dic-aci06-apicl.cisco.cor X

E] https:f/dic-acil




Hinweis: Die Methoden zum Anzeigen von HTTPS-Zertifikaten in verschiedenen Browsern sind nicht identisch. Spezifische
Methoden finden Sie im Benutzerhandbuch Ihres Browsers.

Fehlerbehebung

Wenn der Browser weiterhin eine Meldung ausgibt, dass die APIC-GUI nicht vertrauenswirdig ist, prifen Sie im Browser, ob das Zertifikat der
GUI mit dem im Keyring Ubermittelten Zertifikat Ubereinstimmt.

Sie missen dem CA-Stammzertifikat vertrauen, das das Zertifikat auf |hrem Computer oder Browser ausgestellt hat.



Hinweis: Der Google Chrome-Browser muss das SAN des Zertifikats tGberprifen, um diesem Zertifikat zu vertrauen.

In APICs, die selbstsignierte Zertifikate verwenden, kdnnen in seltenen Fallen Warnungen vor Ablauf des Zertifikats auftreten.

Suchen Sie das Zertifikat in Keyring, verwenden Sie das Tool zum Analysieren des Zertifikats, um das Zertifikat zu analysieren, und

vergleichen Sie es mit dem im Browser verwendeten Zertifikat.

Wenn das Zertifikat im Keyring erneuert wird, erstellen Sie eine neue Management-Zugriffsrichtlinie, und wenden Sie sie an.



Apps Integrations

Policies Pod - Management Access
Or t
O + W~
= Name HTTP HTTPS 55k
HTTP State HTTP Port HTTP Redirect HTTPS State HTTPS Port SSH State -]
efault enabled 80 disabled enabled
orking Admin Operations Apps ntegrations
Peod Policy Group - default 0
Policy Faults History
O+ -
Date Time Policy.  default Iﬁ

Resolved Date Time Policy: default

1515 Policy:

Resolved IS1S Pelicy: default
COOP Group Policy:

Resalved COOP Group Policy: default

BGP Route Reflector Policy:

Management Access Policy: | salec

Resolved Management Access Policy:

—

SHMP Policy:

Resolved SHMP Policy: default
MACsec Policy: fabric

Resolved MACsec Policy:
Create Management
Access Policy

Show Usage

Wenn das Zertifikat im Keyring nicht automatisch erneuert wird, wenden Sie sich an Cisco TAC, um weltere Unterstiitzung zu erhalten.

Zugehdrige Informationen

»  Cisco APIC Security Konfigurations eitfaden, Version 5.2(x)

e Technischer Support und Downloads von Cisco



https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/5x/security-configuration/cisco-apic-security-configuration-guide-release-52x/https-access-52x.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
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