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Einführung

In diesem Dokument wird beschrieben, wie Sie Cold Standby-Funktionalität auf einem Cisco
Application Policy Infrastructure Controller (APIC). Mit dem Standby-APIC-Cluster können die
APICs in einem Cluster im Aktiv/Standby-Modus betrieben werden. In einem APIC-Cluster teilen
sich die festgelegten aktiven APICs die Last, und die festgelegten Standby-APICs können als
Ersatz für alle APICs in einem aktiven Cluster fungieren.

Die Standby-APIC-Funktion wurde ab Donau Release (ACI 2.2 Softwareversion) hinzugefügt.

Voraussetzungen

Anforderung

Cisco empfiehlt, über Kenntnisse in folgenden Bereichen zu verfügen:

Out-of-Band-Management (OOB) auf der Fabric●

APIC-Clustering●

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der ACI Fabric mit der Software Version
3.1(1i).

Das Dokument wurde aus den Geräten in einer bestimmten Laborumgebung erstellt. Alle in
diesem Dokument verwendeten Geräte haben mit einer leeren (Standard-)Konfiguration
begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die potenziellen
Auswirkungen eines Befehls verstehen.

Hintergrundinformationen



Es wird von einer einzelnen Multipoint-Konfiguration unterstützt.●

Der Standby-APIC kann mit jedem Leaf in einem beliebigen POD im Fabric verbunden
werden. Stellt die Bearbeitungsfunktion in einer Fabric/POD in der Minderheit wieder her.

●

Der Standby-APIC wird automatisch mit Firmware-Updates aktualisiert, damit der Backup-
APIC dieselbe Firmware-Version wie der aktive Cluster verwendet.

●

Während eines Upgrade-Vorgangs wird nach dem Upgrade aller aktiven APICs auch der
Standby-APIC automatisch aktualisiert.

●

Temporäre IDs werden Standby-APICs zugewiesen. Nachdem ein Standby-APIC auf einen
aktiven APIC umgeschaltet wurde, wird eine neue ID zugewiesen.

●

Die Admin-Anmeldung ist auf dem Standby-APIC nicht aktiviert.●

Um eine Fehlerbehebung für Cold Standby durchzuführen, müssen Sie sich mit SSH als
Rettungs-Benutzer beim Standby-Gerät anmelden.

●

Beim Switchover wird der ausgetauschte aktive APIC ausgeschaltet, um die Verbindung zum
ausgetauschten APIC zu verhindern. Der Standby-APIC ist nicht an der
Richtlinienkonfiguration oder dem Fabric-Management beteiligt.

●

Cisco empfiehlt Standby-APICs im selben POD wie die aktiven APICs, die ersetzt werden
können. Es werden keine Daten auf die Standby-Einheit repliziert, nicht einmal Admin-
Anmeldeinformationen (Rescue-user Login Works ). 

●

Der Standby-APIC ist nicht an der Richtlinienkonfiguration oder -verwaltung beteiligt.●

Es werden keine Informationen auf Standby-Controller repliziert, einschließlich Admin-
Anmeldeinformationen.

●

Konfiguration

Ab Version 2.2 fordert das erste Konfigurationsskript eine neue Frage auf, ob dieser APIC im
Standby-Modus ist oder nicht. Die Standardeinstellung lautet [Nein]. Sobald die Antwort [JA]
lautet, muss die Standby-Controller-ID ausgewählt werden. Dabei kann es sich um die Anzahl der
aktiven APICs +1 bis 29 handeln. Der empfohlene Bereich beginnt zwischen 21 und 29.

Es müssen drei aktive APICs vorhanden sein, um einen Standby-APIC hinzuzufügen.●

Die minimale Cluster-Größe ist 3 - eine Zahl höher kann Standby sein.●

Der Standby-APIC muss mit derselben Version wie der aktive APIC in den Cluster integriert
werden.

●

Cisco empfiehlt, Standby-APICs in demselben POD zu belassen wie die aktiven APICs, die
ersetzt werden können.

●

Im Rahmen des Erkennungsvorgangs muss der Standby-APIC die folgenden Übereinstimmungen
aufweisen:

Fabric Domain Infra-VLAN TEP-Adresspool Seriennummer genehmigt - Validierung von
Zertifikaten im strikten Modus



Nach dem Absenden der Konfiguration wird der Standby-APIC automatisch vom aktiven Cluster
erkannt und unter Standby-Controllern angezeigt.

Um den Status in Genehmigen zu ändern, klicken Sie auf Irgendetwas (aktueller Status) und
wählen Sie dann Controller akzeptieren, wie im Bild gezeigt.



Nach der erfolgreichen Erkennung werden fortlaufende Keepalive-Nachrichten zwischen aktiven
und Standby-APICs ausgetauscht, und der neue APIC wird angezeigt.

 Sie können eine bestimmte Einheit von einer anderen Betriebseinheit im Cluster ersetzen.



Bei mehreren Standby-APICs können Sie den gewünschten Standby-APIC anhand der
Seriennummer auswählen. Es wurde eine Erweiterungsanfrage mit der ID CSCvh49791
eingereicht, um die Standby-APIC-ID sowie die Seriennummer anzuzeigen, wenn Sie das
Austauschverfahren befolgen.

Wenn Sie mehrere Standby-Einheiten haben, müssen Sie die Seriennummer des Geräts kennen,
das für den Austausch verwendet werden soll. Dies ist besonders wichtig, wenn sich APICs in
unterschiedlichen PODs/Standorten befinden. In einigen Fällen ist der Standort des Geräts
wichtig.

Im Rahmen des Ersatzvorgangs besteht die Möglichkeit, die OOB-Richtlinie (Out of Band) mit der
OOB-IP-Adresse und den Details des Standby-APIC zu aktualisieren. Dies kann nützlich sein,
wenn sich die Standby-Einheit in einem anderen POD befindet, bei dem die ursprüngliche POD-
IP-Adresse im zweiten POD nicht routbar ist.

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh49791


 Nach dem Einsenden der Konfiguration kann mit der Neubereitstellung der Standby-Einheit
begonnen werden.

↓



Hinweis: Die für den Austausch benötigte Zeit ist variabel, da sie von der Menge der zu
synchronisierenden Konfigurationen/Daten abhängt. In einer leeren Lab-Umgebung kann es
etwa 10 Minuten dauern, bis die Standby-Einheit vollständig repliziert und in den Fully Fit-
Status gelangt.

Zusätzliche Verfahren

Falls der ausgetauschte APIC betriebsbereit ist, kann er in den heruntergefahrenen Zustand
versetzt werden, um ihn erneut zu aktivieren, muss er über den Cisco Integrated Management
Controller (CIMC) ausgeführt werden.



Der alte APIC kann nicht auf die Fabric zugreifen.

Überprüfen

Für diese Konfiguration ist derzeit kein Überprüfungsverfahren verfügbar.

Fehlerbehebung

Für diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfügbar.
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