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- Die Durchsetzung der Export-Routingkontrolle wird angenommen.

Routenprofile werden in der ACI verwendet, um eine Art von Richtlinie auf Routen anzuwenden.
Sie besteht aus einer Ubereinstimmungsregel, die die Routen definiert, auf die die Richtlinie
angewendet werden soll, und einer Standardregel, die definiert, wie die Routenattribute geandert
werden sollen. Beispielsweise wird ein Routenprofil verwendet, um einem bestimmten Prafix
zuzuordnen und den metrischen OSPF-Typ in 1 zu andern. Die Kriterien, die erfillt und festgelegt
werden kdnnen, basieren auf den in den einzelnen ACI-Versionen unterstitzten Optionen.

Routenprofile kdnnen auf verschiedenen Ebenen angewendet werden, je nachdem, was |hr Ziel
ist. Dazu gehoéren:

- Die L3-Konfiguration der Bridge-Domane

- Bridge Domain Subnet-Konfiguration

- Die Standardimport- und -export-Richtlinien, die unter dem I3out konfiguriert werden.

-Das L3out EPG (Netzwerk) in der Import- oder Exportrichtung. DarlGber hinaus kann das Routing-
Profil auf bestimmte L3out-EPG-Subnetze und nicht auf das gesamte EPG angewendet werden.

- Die Interleak-Richtlinie, die auf der I3out-Ebene konfiguriert wurde.



Beachten Sie, dass Routenprofile in der Importrichtung konfiguriert werden kénnen. Die
Konfiguration wird jedoch erst wirksam, wenn auf der L30ut-Ebene die Durchsetzung der
Routenkontrolle durch "Importieren" ausgewéhilt ist.

Konfigurieren eines Routenprofils

Ein Routenprofil kann unter einem bestimmten [3out oder unter "External Routed Networks"
konfiguriert werden. Wenn das Routenprofil fir eine Interleak-Richtlinie verwendet wird, sollte es
unter "External Routed Networks" (Externe Routing-Netzwerke) angewendet werden. Fur alle
anderen Anwendungen sollte das Routing-Profil unter dem I3out konfiguriert werden, auf den die
Richtlinie angewendet wird.

Beim Konfigurieren des Routenprofils wird das folgende Fenster angezeigt:

Create Route Map o 4
Define Route Map for Import and Export
i Mame: Select a default value, or type - i
Type: match Prefix AMD Routing Palicy mMatch Routing Palicy Qnly
Description: | optional
+
Orcler Mame Description
CANCEL

Sie kénnen zwischen "Match Prefix and Routing Policy" und "Match Routing Policy Only" wahlen.
Diese Optionen hangen davon ab, auf welche Ebene das Routenprofil angewendet wird. Im
Allgemeinen wird das Profil durch "Match Prefix and Routing Policy" als 'Combinable’ definiert.
Das bedeutet, dass jede Spielregel, die definiert wird, implizit die BD-Subnetze enthalt, die auf
"extern werben" festgelegt sind, sowie alle anderen Subnetze, die explizit der
Ubereinstimmungsregel zugeordnet sind. Durch "Match Routing Policy Only" (Nur Routing-
Richtlinie zuordnen) ist das Routenprofil nicht kombinierbar. Das bedeutet, dass das Profil nur
dem entspricht, was explizit von den Ubereinstimmungsregeln zugeordnet wurde. BD-Subnetze
sind nicht implizit enthalten. Bei Anwendung auf der externen EPG-Ebene bedeutet
"kombinierbar", dass "Subnetze fir die Exportroute-Kontrolle" implizit in jeder Regel und nicht in



BD-Subnetzen zugeordnet werden.

Ein Routing-Profil erfordert Kontexte:

Create Route Map

Create Route Control Context
(g

¥}
Create Route Context that will be included in this Profile

Order: g

i

Name: @

Description: | optional

o Match Rule: 200.0.0.0 - @

Set Rule: 200:z00 hl @

OK CANCEL

CANCEL

Ein Kontext ist ein Objekt, das eine Ubereinstimmungsregel und eine Festlegen-Regel enthélt.
Jeder Kontext hat eine Reihenfolge (0-9), die die Reihenfolge definiert, in der die Kontexte
ausgewertet werden sollen, wenn es mehrere gibt. Sobald ein Routenprofil mit mindestens einem
Kontext erstellt wurde, kann es angewendet werden.

Anwenden eines Routenprofils auf Bridge-Doméanenebene

Ein Routing-Profil auf Bridge-Domanenebene wird normalerweise verwendet, um eine Richtlinie
auf alle Subnetze anzuwenden, die unter einem bestimmten BD definiert sind. Um dies zu
konfigurieren, gehen Sie zu 'L3 Configurations' (L3-Konfigurationen) unter der Bridge Domain
(Bridge-Domane), wahlen Sie das L3out aus, das die Richtlinie bei der Anzeige des Subnetzes
anwendet, und wahlen Sie dann das Routing-Profil aus, das unter diesem I3out konfiguriert wird.




Bridge Domain - FW-Outside i

o ¥ 100
Properties
Unicast Routing: [/]

Gperational Walue for Unicast Routing: true
Custom MAC Address: 00:22:ED:F8:19:FF

Subnels:
« Gateway Addess Scope Primary IP Address Winual IP Subnet Contnol

200001524 Advertised Exernally False True

EP Move Detection Mode: || GARF based detection
Associated L3 Outs:

~ L3 Jut

BGP-outside

L3 Qut for Route Profile: Joe-TESTING/BGP-out: » (5]
Route Profile: match-any-export -
Link=local IPvé Address: .

In diesem Beispiel ist das BD-Subnetz 200.0.0.0/24, und das route-profile verflgt Uber eine
Ubereinstimmungsregel, die 210.0.0.0/24 entspricht und die Community auf 200:200 festlegt. Da
das Routenprofil auf kombinierbare "Match Prefix AND Routing Policy" (Prafix und Routing-
Richtlinie zuordnen) festgelegt ist, stimmt die Regel explizit mit 210.0.0.0/24 Uberein und stimmt
implizit mit 200.0.0.0/24 (BD-Subnetz) Gberein.

Je nach dem verwendeten externen Protokoll wird das Routing-Profil als ausgehende Routing-
Map zum Nachbarn (BGP) oder auf Protokollebene angewendet, wenn das statische BD-Subnetz
in das externe Protokoll (OSPF) umverteilt wird.

Diese Konfiguration Uberprifen, wenn BGP das I13out-Protokoll ist..

-Suche nach der Nachbaradresse:

| eaf 6# show bgp ipv4 unicast summary vrf Joe-TESTING:Joe-VRF

BGP summary information for VRF Joe- TESTI NG Joe-VRF, address family |Pv4 Unicast
BGP router identifier 106.106.106.106, |ocal AS nunber 100

BGP tabl e version is 97, |1Pv4 Unicast config peers 1, capable peers 1

7 network entries and 7 paths using 1204 bytes of menory

BGP attribute entries [4/576], BGP AS path entries [1/6]

BGP comunity entries [0/0], BGP clusterlist entries [6/24]

Nei ghbor V AS MsgRcvd MsgSent Thl Ver |1 nQ CQut Q Up/ Down St at e/ Pf xRcd

2.2.2.2 4 12345 5833 5924 97 0 0 4d01lh 3

- Suchen Sie die flr diesen Nachbar verwendete ausgehende Routenubersicht:

| eaf 6# show bgp ipv4 un neighbor 2.2.2.2 vrf Joe-TESTING:Joe-VRF | grep map
I nbound route-nmap configured is permt-all, handl e obtained
Qut bound route-map configured i s exp-l13out-BGP-outside-peer-3080194, handl e obt ai ned

-Uberpriifen Sie den Inhalt der route-map:



| eaf 6# show route-map exp-l3out-BGP-outside-peer-3080194

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, pernmit, sequence 4001

Mat ch cl auses:

ip address prefix-lists: IPv4-peerl10932-3080194-exc-int-out-match-any-export2any0210.0.0.0-dst
i pv6 address prefix-lists: |Pv6-deny-all

Set cl auses:

comunity 200: 200 additive

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, pernit, sequence 7801

Mat ch cl auses:

ip address prefix-lists: |Pv4-peer10932-3080194-exc-int-inferred-export-dst
i pv6 address prefix-lists: |Pv6-deny-all

Set cl auses:

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8000

Mat ch cl auses:

route-type: static

Set cl auses:

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8001

Mat ch cl auses:

route-type: direct

Set cl auses:

| eaf 6# show ip prefix-list IPv4-peer10932-3080194-exc-int-out-match-any-export2any0210.0.0.0-dst
ip prefix-list |Pv4-peer10932-3080194-exc-i nt-out-match-any-export2any0210.0.0.0-dst: 2 entries
seq 1 pernmit 210.0.0.0/24 <<Matchrule seq 2 permt 200.0.0.1/24 <<Implicit match because route-profile is
combinable.

Im obigen Beispiel stimmt die Sequenz 7801 BD-Subnetze liberein, sodass das BD-Subnetz
sowohl in der Sequenz 4001 als auch in der Folge 7801 der Einfachheit entspricht. Wenn fir das
Routenprofil "Match Routing Policy Only" (Nur Routing-Richtlinie zuordnen) festgelegt wurde,
umfasst die Ubereinstimmungsregel nur 210.0.0.0/24 und nicht das BD-Subnetz. Das BD-Subnetz
wird weiterhin implizit in einer spateren Sequenznummer abgeglichen, sodass es zulassig ist
(nicht sicher, ob es sich um dasselbe Verhalten fir friihere Softwareversionen handelt).

Anwenden eines Routenprofils auf der Bridge Domain-
Subnetzebene

Das Routing-Profil kann direkt dem BD-Subnetz zugeordnet werden. Einer der einzigen
Anwendungsfalle hierfir ware, wenn mehr als ein Subnetz im Rahmen der BD konfiguriert ist und
die Richtlinie auf diese angewendet werden sollte, da sie mehr als ein 13out angegeben wird.
(Derzeit kann nur ein 13out fur das Routing-Profil auf BD-Ebene zugeordnet werden.)

Die Konfiguration ist im Folgenden dargestellt:
| Subnet - 210.0.0.1/24

I 4

Properties
IP Address: 210.0.0.124
Description: | optiona

Treal as vilual IP address: ||
Make this IP address primary: [
Seope: [ Private lo VRF
[ Advertisad Extemally
[_] shared betwaen VRFs
Subnet Control: || Querier IP

L3 Qut for Route Profile: Joe-TESTING/BGP-out: » (I3

B 200200 " Route Profile: match-any-export -



Der einzige Unterschied zwischen der Anwendung des Routenprofils auf BD-Ebene und auf BD-
Subnetzebene besteht darin, dass bei der Auswahl von "Match Prefix AND Routing Policy" (Prafix
und Routing-Richtlinie zuordnen) nur das zugeordnete BD-Subnetz implizit in jeder
Ubereinstimmungsregel enthalten ist. Wenn also mehr als ein BD-Subnetz im selben BD
vorhanden ist, wird implizit nur das Subnetz zugeordnet, an das das Routing-Profil gebunden ist.
Dies kann auf die gleiche Weise Uberpruft werden wie die Anwendung des Routing-Profils auf der
BD-Ebene. In diesem Beispiel wird OSPF verwendet.

Ein BD wird mit den Subnetzen 200.0.0.0/24 und 210.0.0.0/24 konfiguriert. Ein Routing-Profil wird
unter OSPF 13out konfiguriert und mit dem BD-Subnetz 210.0.0.0/24 verknupft. Das route-Profil ist
auf 'kombinierbar' gesetzt, daher sollte es 210.0.0.0/24 (explizite Ubereinstimmung), 210.0.0.1/24
(implizite Ubereinstimmung) und nicht 200.0.0.0/24 (anderes bd-Subnetz) entsprechen.
200.0.0.0/24 wird implizit abgeglichen und am Ende des Routenprofils zugelassen. Die route-map
legt den metrischen OSPF-Typ auf 1 fest.

-Rufen Sie die Route Map ab, die fur die statische OSPF-Neuverteilung verwendet wird:

| eaf 6# show ip ospf vrf Joe-TESTING:Joe-VRF | grep -A 4 Redistributing
Redi stri buting External Routes from

static route-map exp-ctx-st-3080194

direct route-nmap exp-ctx-st-3080194

bgp route-nmap exp-ctx-proto-3080194

ei grp route-map exp-ctx-proto-3080194

| eaf 6# show route-nmap exp-ctx-st-3080194

rout e- map exp-ctx-st-3080194, permt, sequence 2001

Mat ch cl auses:

ip address prefix-lists: IPv4-st10934-3080194-exc-int-out-non-default-export100210.0.0.0-dst
i pv6 address prefix-lists: |IPv6-deny-al

Set cl auses:

netric-type type-1

rout e- map exp-ctx-st-3080194, permt, sequence 7801

Mat ch cl auses:

ip address prefix-lists: IPv4-st10934-3080194-exc-int-inferred-export-dst
i pv6 address prefix-lists: |IPv6-deny-al

Set cl auses:

| eaf 6# show ip prefix-list IPv4-st10934-3080194-exc-int-out-non-default-export100210.0.0.0-dst
show ip pip prefix-list |Pv4-st10934-3080194-exc-int-out-non-default-export100210.0.0.0-dst: 2
entries

seq 1 permit 210.0.0.1/24 seq 2 permit 210.0.0.0/24

| eaf 6# show ip prefix-list IPv4-st10934-3080194-exc-int-inferred-export-dst
ip prefix-list |Pv4-st10934-3080194-exc-int-inferred-export-dst: 2 entries
seq 1 permit 210.0.0.1/24 seq 2 permit 200.0.0.1/24

*** Aufgrund von CSCvd68302, wenn ein Routing-Profil auf der BD-Subnetzebene zugeordnet ist
und dann entfernt wird, kann die Route-Map nicht entfernt werden. Die L6sung besteht darin, das
Routenprofil zu andern (z. B.: um eine bestimmte Regel zu aktivieren), um eine Bereinigung
auszulésen. Dies wird in einer zuklnftigen SW-Version behoben werden.

Anwenden eines Routenprofils auf der Standardebene

Es gibt zwei verschiedene Standard-Routing-Profile, die auf der Ebene I3out konfiguriert werden
kénnen. Dies sind die Routenprofile 'default-import' und 'default-export'. Diese missen nirgends


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd68302

angewendet werden. Solange sie vorhanden sind, wirken sie sich auf Ubereinstimmende Routen
aus, die in diesem I3out angekundigt werden. Die Konfiguration ist mit allen anderen
Routingprofilerstellungen identisch, mit der Ausnahme, dass der Name als 'default-export' oder
'default-import' angegeben werden muss. Wenn die Softwareversion zu spat ist, werden diese
beiden Namen in einem Dropdown-Menu als Optionen

angezeigt.

Create Route Map o X

Define Route Map for Import and Export
| Name: Ealect s default value, of tyr

default-irmpon
Ty F atch Fouting Policy Onby
default-export
Dascription: .

Ordler Hame Deseription

CANCEL

Die Standard-Export-route-map erstellt Ubereinstimmungseintrage, die auf zwei verschiedene
Routentypen angewendet werden:

1. Externe Routen, die ausgeschrieben werden (Transit-Prafixe). Der zugeordnete route-map-
Eintrag stimmt mit dem {berein, was in den Standard-Export-Ubereinstimmungsregeln zugeordnet
ist, fuhrt die im Kontext angegebene Set-Regel aus und legt das route-tag implizit auf das vrf-Tag
fest. Das implizite Tag-Set wird jedes Mal ausgefiihrt, wenn das Transit-Routing in der ACI
durchgeflihrt wird. Die Border Leafs installieren niemals eine Route in der Routing-Tabelle, fir die
dieser Tag festgelegt ist. Wenn Sie diese daher fir Transit-Prafixe festlegen, wird sichergestellt,
dass die Prafixe niemals in die ACI zuriickgeleitet und in der Routing-Tabelle im selben VRF
installiert werden.

2. Interne Routen, die angekiindigt werden (BD-Préafixe). Dieser zugeordnete route-map-Eintrag
stimmt mit dem Uberein, was in der/den Standard-Export-Ubereinstimmungsregel(n) zugeordnet
ist, und fuhrt die zugeordnete Set-Aktion aus. Wenn das Routenprofil auf "Combinable"
(Ubereinstimmung mit Prafix UND Routing-Richtlinie) festgelegt ist, werden alle BD-Subnetze
implizit in diesem/diesen Eintrag(en) in der Routenlbersicht eingeschlossen. Wenn sie nicht auf
Combinable (Kombinierbar) festgelegt ist, wird nur der Ubereinstimmung in der
Ubereinstimmungsregel zugeordnet.

****WICHTIG: Wenn der Standard-Export auf "Match Routing Policy Only" (Nur Routing-Richtlinie
zuordnen) (nicht kombinierbar) festgelegt wird, werden BD-Subnetze nicht mehr angekdindigt,
wenn sie nicht explizit im Routing-Profil zugeordnet sind.

Im folgenden Beispiel sind die BD-Subnetze 200.0.0.0/24 und 210.0.0.0/24. Das route-profile hat
einen Kontext, der 210.0.0.0/24 entspricht und die Community auf 200:200 festlegt. Der



Standardexport wird angewendet und auf nicht kombinierbar festgelegt.

| eaf 6# show route-map exp-l3out-BGP-outside-peer-3080194

rout e- map exp-| 3out - BGP- out si de- peer- 3080194, permt, sequence 4001
Mat ch cl auses:

ip address prefix-lists: IPv4-peerl10932-3080194-exc-ext-out-default-export200210.0.0.0-dst
i pv6 address prefix-lists: |IPv6-deny-al

Set cl auses:

tag 4294967295

community 200: 200 additive

rout e- map exp-| 3out - BGP- out si de- peer- 3080194, permt, sequence 4002
Mat ch cl auses:

ip address prefix-lists: IPv4d-peerl10932-3080194-exc-int-out-default-export200210.0.0.0-dst
i pv6 address prefix-lists: |IPv6-deny-al

Set cl auses:

community 200: 200 additive

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8000
Mat ch cl auses:

route-type: static

Set cl auses:

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8001
Mat ch cl auses:

route-type: direct

Set cl auses:

| eaf 6# show ip prefix-list IPv4-peer10932-3080194-exc-ext-out-default-export200210.0.0.0-dst
ip prefix-list |Pv4-peer10932-3080194-exc-ext-out-defaul t-export200210.0.0.0-dst: 1 entries
seq 1 permit 210.0.0.0/24

| eaf 6# show ip prefix-list |Pv4-peer10932-3080194-exc-int-out-default-export200210.0.0.0-dst ip
prefix-list |Pv4-peer10932-3080194-exc-int-out-default-export200210.0.0.0-dst: 1 entries seq 1
permit 210.0.0.0/24

Der route-map-Eintrag mit der Préfixliste "ext-out" gilt fur Transit-Prafixe. Sie entspricht nur dem,
was in der Ubereinstimmungsregel zugeordnet ist, und legt das Tag auf das VRF-Standardtag
fest. Der zweite route-map-Eintrag mit der Prafixliste "int-out" gilt fir interne Préafixe (BD-
Subnetze), die angeklindigt werden. Da das route-profile nicht auf Compiler festgelegt ist,
entspricht es nur 210.0.0.0/24, da dies die angegebene Match-Regel ist. Das andere BD-Subnetz
200.0.0.0/24 ist nicht zugeordnet, und der Datenverkehr zu diesem Subnetz kann Blackholed sein.

Nach dem Andern des Routenprofils in kombinierbar:

| eaf 6# show ip prefix-list IPv4-peerl10932-3080194-exc-ext-out-default-export200210.0.0.0-dst
ip prefix-list |Pv4-peer10932-3080194-exc- ext-out-default-export200210.0.0.0-dst: 1 entries
seq 1 permit 210.0.0.0/24

| eaf 6# show ip prefix-list IPv4-peerl10932-3080194-exc-int-out-default-export200210.0.0.0-dst
ip prefix-list |Pv4-peer10932-3080194-exc-int-out-default-export200210.0.0.0-dst: 3 entries
seq 1 permit 210.0.0.0/24 seq 2 permit 210.0.0.1/24 seq 3 permit 200.0.0.1/24

Der route-map-Eintrag fur Transit-Prafixe bleibt gleich, aber der Eintrag fur interne Prafixe enthalt
jetzt alle BD-Préafixe sowie die in der Ubereinstimmungsregel festgelegten Préafixe.

Anwenden eines Routenprofils auf die externen EPG- und
externen EPG-Subnetzebenen



Ein Routenprofil kann auch direkt auf eine externe epg-Ebene oder die Subnetzebene in einem
externen epg angewendet werden. Dies ist fur die Anwendung von Richtlinien auf Transit-Prafixe
vorgesehen, kann aber auch verwendet werden, um Richtlinien auf interne Prafixe anzuwenden.
Der einzige Vorbehalt besteht darin, dass die internen Préfixe (wenn sie zugeordnet werden) das
Standard-VRF-Tag erhalten. Wenn diese Subnetze der ACI in einer anderen VRF-Instanz
gemeldet werden sollen, missen Sie das Standard-Tag fur diese VRF-Instanz so &ndern, dass die
Prafixe akzeptiert und in der Routing-Tabelle installiert werden.

Wenn das Routenprofil auf "nicht kombinierbar" festgelegt ist, besteht kein Unterschied zwischen
der Anwendung des Routenprofils auf der Ext EPG-Ebene und der Ext EPG-Subnetzebene. Die
Eintrage fur die Routenzuordnung stimmen nur mit dem Uberein, was in der
Ubereinstimmungsregel explizit zugeordnet ist. Wenn das Routenprofil auf Combinable
(Kombinierbar) festgelegt ist und das Routenprofil auf der EXT-EPG-Ebene angewendet wird,
entspricht jeder Ubereinstimmungseintrag dem explizit angegebenen und allen Subnetzen, die als
"Export-Route-Control-Subnetz" definiert sind. Wenn das Routenprofil auf kombinierbar festgelegt
und auf der EXT-EPG-Subnetzebene angewendet wird, stimmt das Routenprofil mit dem
ausdrucklich angegebenen und implizit mit dem EPG-Subnetz Uberein, auf das es angewendet
wird, WENN dieses Subnetz auf "export route-control subnet" festgelegt ist.

In diesem Beispiel sind die BD-Subnetze 200.0.0.0/24 und 210.0.0.0/24. 89.89.89.89/32 und
90.90.90.90/32 werden als L3out-Netzwerke mit dem Satz "export route control subnet"
angegeben. Das route-map-Profil hat einen Kontext, der 210.0.0.0/24 entspricht und die
Community auf 200:200 festlegt. Das Routing-Profil wird auf der Ext EPG-Ebene angewendet und
ist nicht kombinierbar.

External Network Instance Profile - default i

s
o+ [ 100 | ACTIONS »
Properties
Mame: defaubt
Alias:
Tags: -
Global Alias:
Description; | option:al
pcTag 10032
Configured YRF Name; Joe-VRF
Resolved VRF: unitn.Joe-TESTINGIctx-Joe-VRF
QoS Class: Unapecified
Target DSCP: Unspecified
Configuration Status: appled
Configuration lssuss:
Frefamed Group Mamber; m Include
Subnets:
1P Address Seope - Aggregate Route Contral Profile Route Summarizstion Palicy

8888 86.88/32 External Subnets for the External EFG
89.89.89.99/32 Export Route Control Subnet

90.90.90.90/32 Export Route Cantrol Subnet

Route Control Profile:

~ Name Direction

exdemal-apg Roule Expor Falicy

| eaf 6# show bgp ipv4 un neighbors 2.2.2.2 vrf Joe-TESTING:Joe-VRF | grep map
I nbound route-nmap configured is permt-all, handl e obtained
Qut bound route-map configured i s exp-13out-BGP-outside-peer-3080194, handl e obt ai ned



| eaf 6# show route-map exp-l3out-BGP-outside-peer-3080194

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, pernit, sequence 4001
Mat ch cl auses:

ip address prefix-lists: IPvé4-peer10932-3080194-exc-ext-out-external-epg200210.0.0.0-dst
i pv6 address prefix-lists: |Pv6-deny-all

Set cl auses:

tag 4294967295

comunity 200: 200 additive

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, pernit, sequence 7801
Mat ch cl auses:

ip address prefix-lists: |Pv4-peer10932-3080194-exc-int-inferred-export-dst
i pv6 address prefix-lists: |Pv6-deny-all

Set cl auses:

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8000
Mat ch cl auses:

route-type: static

Set cl auses:

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8001
Mat ch cl auses:

route-type: direct

Set cl auses:

| eaf 6# show ip prefix-list IPv4-peerl10932-3080194-exc-ext-out-external-epg200210.0.0.0-dst
ip prefix-list |Pv4-peer10932-3080194- exc- ext-out-external -epg200210.0.0.0-dst: 1 entries
seq 1 permit 210.0.0.0/24

| eaf 6# show ip prefix-list IPv4-peer10932-3080194-exc-int-inferred-export-dst

ip prefix-list |Pv4-peer10932-3080194-exc-int-inferred-export-dst: 2 entries

seq 1 permit 210.0.0.1/24 seq 2 permit 200.0.0.1/24

Beachten Sie, dass der route-map-Eintrag nur mit dem Gbereinstimmt, was in der
Ubereinstimmungsregel angegeben ist, obwohl Subnetze mit "export route-control subnet"
definiert sind. Es gibt noch einen Eintrag in der Routing-Map, der alle BD-Subnetze zuldsst, die
auf "extern werben" gesetzt sind und mit diesem L3out verknUpft sind.

Wenn das Routenprofil in kombinierbar geandert wird:

| eaf 6# show route-map exp-l3out-BGP-outside-peer-3080194

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, pernmt, sequence 4001

Mat ch cl auses:

ip address prefix-lists: IPv4-peerl10932-3080194-exc-ext-out-external-epg200210.0.0.0-dst
i pv6 address prefix-lists: |Pv6-deny-all

Set cl auses:

tag 4294967295

community 200: 200 additive

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, pernmt, sequence 7801

Mat ch cl auses:

ip address prefix-lists: |Pv4-peer10932-3080194-exc-int-inferred-export-dst

i pv6 address prefix-lists: |Pv6-deny-all

Set cl auses:

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8000

Mat ch cl auses:

route-type: static

Set cl auses:

rout e- map exp-1 3out - BGP- out si de- peer - 3080194, deny, sequence 8001

Mat ch cl auses:

route-type: direct

Set cl auses:

| eaf 6# show ip prefix-list IPv4-peerl10932-3080194-exc-ext-out-external-epg200210.0.0.0-dst
ip prefix-list |Pv4-peer10932-3080194-exc- ext-out-external -epg200210.0.0.0-dst: 3 entries
seq 1 permit 210.0.0.0/24 seq 2 permit 89.89.89.89/32 seq 3 permit 90.90.90.90/32



| eaf 6# show ip prefix-list IPv4-peer10932-3080194-exc-int-inferred-export-dst
ip prefix-list |Pv4-peer10932-3080194-exc-int-inferred-export-dst:

seq 1 permit 210.0.0.1/24 seq 2 permit 200.0.0.1/24

Beachten Sie jetzt, dass der Eintrag, der die Richtlinie anwendet, mit allen Subnetzen
Ubereinstimmt, die auf "export route-control subet" festgelegt sind.

2 entries

Wenn das Routenprofil kombinierbar ist und direkt auf eines der Subnetze angewendet wird, die

auf "export route-control subnet" festgelegt sind:

External Network Instance Profile - default

o+
Properties
Marnz: defaubt
Alias:
Taga: -
Global Alias:
Description: | optional

peTag: 10932
Configured VRF Mame: Joe-VRF
Resolved VRF: uniftn.Joe-TESTING/Ctx-Joe VRF
QoS Class: Unspecifed -
Target DSCP: |napecified -

Configuration Status: applbed
Canfiguration 1ssuas:

Prefarmed Group Member Include

Subnets:

P Addrese Scope

9888 88 8837 Exemal Subnets for the Edernal EFG
89.80.89.80/32 Export Route Control Subnet
90.90.90. 9032 Export Routa Conlral Subnet

Route Control Profila:

« MName

~ Aggregate

Route Contral Profile

el gpn

Direction

| eaf 6# show route-map exp-l3out-BGP-outside-peer-3080194

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, permt,

Mat ch cl auses:

sequence 2001

Raute Surmmarization Policy

ip address prefix-lists: IPv4-peerl10932-3080194-exc-ext-out-external-epgl00210.0.0.0-dst

i pv6 address prefix-lists: |IPv6-deny-al
Set cl auses:

tag 4294967295

community 200: 200 additive

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, permt,

Mat ch cl auses:

sequence 7801

ip address prefix-lists: |Pv4-peer10932-3080194-exc-int-inferred-export-dst

i pv6 address prefix-lists: |IPv6-deny-al
Set cl auses:

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, permt,

Mat ch cl auses:

sequence 7802

ip address prefix-lists: |Pv4-peer10932-3080194- exc-ext-inferred-export-dst

i pv6 address prefix-lists: |IPv6-deny-al
Set cl auses:
tag 4294967295

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, deny,

Mat ch cl auses:
route-type: static
Set cl auses:

rout e- map exp-| 3out - BGP- out si de- peer - 3080194, deny,

Mat ch cl auses:

sequence 8000

sequence 8001

ACTIONS -



route-type: direct

Set cl auses:

| eaf 6# show ip prefix-list IPv4-peer10932-3080194-exc-ext-out-external-epgl00210.0.0.0-dst

ip prefix-list |Pv4-peer10932-3080194- exc- ext-out-external -epgl00210.0.0.0-dst: 2 entries

seq 1 permit 210.0.0.0/24 seq 2 permit 89.89.89.89/32

Beachten Sie, dass der route-map-Eintrag, der die Richtlinie anwendet, das enthalt, was im
Routing-Profil-Kontext und dem Subnetz zugeordnet wird, auf das sie angewendet wird, da "export
route-control subnet" ausgewahlt ist. Das andere Subnetz, das Uber ein "Subnetz fir die
Exportroute-Kontrolle" verfugt, ist nicht im Eintrag fir die Route-Map enthalten, der die Richtlinie
anwendet, obwohl sie in einer impliziten Regel zugeordnet wird, die sie einfach zulasst und das
Transit-Tag festlegt.

Anwenden eines Routenprofils auf der L3out-Ebene als Interleak-
Richtlinie:

Das "Routenprofil fur Interleak” dient speziell zum Festlegen von Richtlinien fir die Neuverteilung
von Prafixen von einem externen Protokoll zum BGP. Dies ist der einzige Fall, in dem das
Routing-Profil unter "External Routed Networks" und nicht unter "I3out" konfiguriert werden sollte.
Das Routing-Profil wird dann auf das externe Quellprotokoll (nicht bgp) als Richtlinie "Route Profile
for Interleak" angewendet. Dies ist hilfreich, um BGP-Attribute festzulegen, wenn ein Prafix in den
internen Fabric-BGP-Prozess neu verteilt wird. Alternativ kann es verwendet werden, um BGP-
Attribute festzulegen, wenn Transit-Prafixe von einem Nicht-BGP-L3out an ein BGP-L3out
gesendet werden.

In diesem Beispiel wird 89.89.89.89/32 von OSPF empfangen. Auf das OSPF I3out wird ein
Interlaken-Routing-Profil angewendet, das 89.89.89.89/32 entspricht und die BGP-Community auf
200:200 festlegt. Die Richtlinie wird angewendet, wenn die OSPF-Route in das BGP umverteilt
wird. Um dies zu Uberprifen, sehen Sie sich die Route-Map an, die im BGP-Prozess festgelegt
wird.
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Verwenden Sie "show bgp process", um die Route-Map zu Uberprifen, die fur die Neuverteilung
von OSPF an BGP verwendet wird.

| eaf 6# show bgp process vrf Joe-TESTING:Joe-VRF | grep -A 4 Redistri
Redi stri bution

direct, route-map permt-al

static, route-map inp-ctx-bgp-st-interleak-3080194

ospf, route-nap inp-ctx-proto-interleak-3080194

route-nap i np-ctx-proto-interl eak-3080194, pernit, sequence 1

Mat ch cl auses:

ip address prefix-lists: IPv4-st10934-3080194-ext-in-OSPF-to-BGP00089.89.89.89-dst
i pv6 address prefix-lists: |IPv6-deny-al

Set cl auses:

community 200: 200 additive

| eaf 6# show ip prefix-list IPv4-st10934-3080194-ext-in-OSPF-to-BGP00089.89.89.89-dst
ip prefix-list |Pv4-st10934-3080194-ext-in-OSPF-to-BGP00089. 89.89.89-dst: 1 entries
seq 1 permit 89.89.89.89/32

Beachten Sie, dass die OSPF-epg auch das Subnetz "0.0.0.0" enthalt, das einzige, was von
OSPF in BGP neu verteilt wird, ist 89.89.89.89. Das Festlegen des Routenprofils auf
"kombinierbar" oder "nicht kombinierbar" hat keine Auswirkungen auf die Interlaken-Richtlinien.

Es ist wichtig zu wissen, dass BGP implizit nichts erlaubt ist, wenn eine Interlaken-Richtlinie
festgelegt wird. Wenn keine Interlaken-Richtlinie festgelegt ist (Standardwert), ist alles zulassig.
Wenn ein Routenprofil fiir Interlaken festgelegt wird, ist nur eine explizite Ubereinstimmung
zulassig. Ein Missverstandnis dieser Tatsache kann bei der Konfiguration von Richtlinien fur
Datenlecks zu Ausfallen fuhren.

Regeln ablehnen

Die Mdglichkeit, bestimmte Prafixe abzulehnen, wurde in der Software 2.3(1) hinzugefligt. Bisher



konnten nur Genehmigungsregeln zugeordnet werden, sodass bestimmte Prafixe nicht mithilfe
von Routenprofilen abgelehnt werden konnten. Die deny-Aktion wird im Routenprofil-Kontext
festgelegt:

MNErE Create Route Control Context o b 4
| Dig

Create Route Context that will be included in this Profile

Order: 1 -

Mame: deny-1

Description: | optiohal

Match Rule: select a value v

Set Rule: select a value v

‘ OK I | CANCEL L

Besondere Vorsicht ist geboten, wenn deny-Regeln mit einem Routenprofil verwendet werden,
das auf "kombinierbar" (Prafix UND Routing-Richtlinie zuordnen) festgelegt ist.

Im Folgenden wird das Verhalten von Deny-Regeln aufgefihrt, wenn das Routenprofil auf
kombinierbare und nicht kombinierbare Werte festgelegt ist.

Regelverhalten mit Routingprofil verweigern, das auf der Bridge Domain-
Subnetzebene angewendet wird

Kombinierbar: Regeln verweigern stimmen mit den Angaben in der Ubereinstimmungsregel
Uberein, und das BD-Subnetz, auf das das Routing-Profil angewendet wird.

Nicht kombinierbar: Regeln ablehnen stimmen nur mit den Angaben in der
Ubereinstimmungsregel tiberein.

Regelverhalten mit auf Bridge-Domé&nenebene angewendetem Routenprofil
ablehnen

Kombinierbar: Regeln verweigern werden mit den in der Ubereinstimmungsregel angegebenen



Regeln sowie mit allen innerhalb dieses BD konfigurierten Subnetzen tbereinstimmen.
Nicht kombinierbar: Regeln verweigern entsprechen nur den Angaben in der
Ubereinstimmungsregel.

Regelverhalten mit Routingprofil verweigern, das auf der Standardexportstufe
angewendet wird

Kombinierbar - Regeln verweigern entsprechen implizit ALLEN BD-Subnetzen, die extern
angekundigt werden sollen, sowie dem, was in der Regel zugeordnet ist.

Non-Combinable (Nicht kombinierbar): Regeln verweigern stimmen nur mit den Angaben in der
Ubereinstimmungsregel tiberein.

Regelverhalten mit Exportrockenprofil verweigern, das auf der Ebene der L3Out-
Netzwerkinstanzen angewendet wird

Kombinierbar: Regeln verweigern stimmen implizit mit allen Netzwerken Gberein, fur die das
Subnetz fiir die Exportroute festgelegt ist, sowie mit den Ubereinstimmungen, die in der
Ubereinstimmungsregel tibereinstimmen.

Nicht kombinierbar: Regeln ablehnen stimmen nur mit den Ubereinstimmungen in der
Ubereinstimmungsregel tiberein.

Regelverhalten mit Exportrockenprofil verweigern, das auf der L30Out-Netzwerk-
Subnetzebene angewendet wird

Kombinierbar: Wenn flir das Netzwerk, auf das das Exportrouten-Profil angewendet wird, das
"Subnetz fiir die Exportroute" ausgewahlt ist, werden das Subnetz und die Ubereinstimmung in
der Ubereinstimmungsregel zugeordnet.

Nicht kombinierbar: Regeln ablehnen stimmen nur mit den Ubereinstimmungen in der
Ubereinstimmungsregel iiberein.

Regelverhalten mit Exportrockenprofil ablehnen, das auf der Ebene "Route Profile
for Interlaken" angewendet wird

-Regeln verweigern sind hier nicht vorgesehen. Unabhangig davon, ob "deny" festgelegt ist, wird
die aufgeldste Route-Map auf dem Leaf mit einer Match-Regel versehen. Das Verweigern von
Prafixen fur eingehende Anrufe sollte mit Importsicherheit oder Routenfilterung auf dem externen
Gerat erfolgen.

Sonstige Hinweise

Der RPM-Prozess wird intern fur die Konfiguration von route-map-Profilen verwendet. Die meisten
natzlichen Befehle zum Anzeigen von RPM-Informationen kénnen mit "show system internal rpm
..." angezeigt werden. Eine Méglichkeit, zu (iberpriifen, ob eine Route Map beim Andern einer
Konfiguration angewendet, entfernt oder geandert wird, ist der RPM-Ereignisverlauf auf dem Leaf-



Switch:

show system internal rpm event history events
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