Generieren von ACI-Fehlern und selektives
Verhindern der Generierung von Fehlern
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Einfihrung

In diesem Dokument wird der allgemeine Prozess der Fehlergenerierung flir die Application
Centric Infrastructure (ACI) erlautert. AuBerdem wird erldutert, wie verhindert werden kann, dass
ein bestimmter Fehler generiert wird. Das Dokument veranschaulicht dies anhand von zwei
Beispielen.

Generieren eines Fehlers und Gewusst wie die Generierung von
Fehlern mithilfe von Auswahlen verhindert wird

High-Level-Mechanismus

1. Jeder Fehler ist ein Managed Object (MO) der Klasse errorinst (oder errorDelegate). Diese
Fehler-MO wird von einer anderen MO, in der Regel deren Eltern, generiert, da einige
Regeln verletzt werden.

2. Jeder MO in der Struktur, der Fehler generieren kann, verfugt tber ein Attribut monPolDn,
das auf einen anderen MO verweist, der ein Uberwachungsrichtlinienobjekt ist. Dieses
Objekt erméglicht das Andern der Eigenschaft und das Generieren von Fehlern durch den
Trigger. Es gibt mehrere Klassen des Uberwachungsrichtlinienobjekts, z. B.: moninfraPol -
behandelt Infra-Richtlinien (VMM-Manager, Zugriffsportrichtlinie, physische Ports usw.) - In
Fabric > Zugriffsrichtlinien > UberwachungsrichtlinienmonFabricPol - befasst sich mit der
Fabric-Uberwachung - in Fabric > Fabric-Richtlinien > UberwachungsrichtlinienmonEPGPol -
behandelt Tenants Monitoring > unter Tenant > Uberwachungsrichtlinien

3. Normalerweise ist es das Standardiberwachungsobjekt. Wenn Sie jedoch zum spezifischen
Bereich des Objektmodells wechseln, kbnnen Sie eine spezifische benutzerdefinierte
Uberwachungsrichtlinie fiir eine dieser Uberwachungsrichtlinienklassen erstellen.

4. Sie kénnen viele Eigenschaften dieser Uberwachungsrichtlinien &ndern. Im Beispiel wird
gezeigt, wie Sie verhindern kénnen, dass ein bestimmter Fehler fur alle Objekte generiert
wird, fir die die Uberwachungsrichtlinie angewendet wird. Sie kénnen jedoch auch die
Lebenszyklus-Timer flr Fehler (Aufbewahrungszeit, Speicherzeit usw.) andern.

5. Um den Schweregrad von Fehlern zu dndern oder die Generierung eines Fehlers zu
verhindern, missen Sie das Uberwachungsobjekt auswahlen, das der Klasse der MO



entspricht, die dieses Objekt generiert hat (z. B. Ubergeordneter Fehler).
6. Wahlen Sie dann unter dieser Klasse den Fehlercode aus, den Sie andern mdéchten, und
wahlen Sie einen anfanglichen Schweregrad von Wert "gequelft" aus.

Dadurch wird verhindert, dass Fehler mit diesem Code von der MO generiert werden, die dieser
spezifischen Uberwachungsrichtlinie zugewiesen ist.

Beispiel 1: Fehler in einem Tenant

Jeder Fehler ist einem Objekt zugeordnet.

adm n@pi c: ~> nmoquery -d "uni/tn-RD/ i pToEpg- Ext _10. 200. 1. 101/ r st oEpg- [ uni / t n- RDY ap- App_RD1/ epg-
EPG RD11]/f aul t - FO879"
Total bjects shown: 1

# fault.lnst code : FO0879 ack © no cause > resolution-failed
changeSet : chil dAction . created : 2015-01-22T00: 05: 00. 286+01: 00

descr : Failed to formrelation to MO uni/tn-RD ap- App_RD1/ epg- EPG RD11 of cl ass

f vAEPg dn : uni/tn-RD/i pToEpg- Ext _10. 200. 1. 101/ r st oEpg- [ uni / t n- RDY ap- App_RD1/ epg-
EPG RD11]/faul t - FO879 domai n : infra highestSeverity : warning lastTransition

2015- 01- 22T00: 05: 00. 286+01: 00 I c : raised nodTs : never

occur : 1 origSeverity : warning prevSeverity > warning rn

fault-F0879 rule : dbgac-rs-to-epg-resol ve-fail

Der vorherige Fehler ist ein MO der Klassenfehler.Inst und mit Code FO879.

Der Fehler ist einem Endpoint Group (EPG)-Objekt (Endpoint Group) zugeordnet, wie nachfolgend
gezeigt.

Dieses Obijekt ist der DN (Distinguished Name) des Ubergeordneten Fehlers. Dieses
Ubergeordnete Objekt ist der Klasse dbg.RsToEpg.

adm n@pi c: ~> noquery -d uni/tn-RD i pToEpg- Ext _10. 200. 1. 101/ r st oEpg- [ uni / t n- RDY ap- App_RD1/ epg-

EPG _RD11]

Total njects shown: 1

# dbgac. RsToEpg t Dn : uni/tn-RD ap- App_RD1/ epg- EPG RD11 chil dAction : dn :
uni /tn-RD/ i pToEpg- Ext _10. 200. 1. 101/ r st oEpg- [ uni / t n- RD/ ap- App_RD1/ epg- EPG RD11] forceResolve : no
| cOmn : local nodTs : 2014-12-05T12: 56: 29. 340+01: 00 monPolDn : uni/tn-
RD/monepg-RD_Monitoring

r Type :no

rn : rstoEpg-[uni/tn-RD ap- App_RD1/ epg- EPG_RD11]

state . mssing-target

st at eQual . none

status :

td . fvAEPg

t Type . no

uid . 15374

Sie konnen sehen, dass dieses EPG-Objekt einem monPolDn-Objekt zugeordnet ist. Die meisten
Objekte in der Struktur werden von einem Uberwachungsobjekt Uberwacht.

Es folgt ein benutzerdefiniertes Uberwachungsobjekt der Klasse monEPGPol mit dn.

uni / t n- RD/ monepg- RD_Mboni t ori ng
Hier ist das vollstandige Objekt, das fiir die Uberwachung verwendet wird.



adm n@pi c: ~> nmoquery -d uni/tn-RD nonepg- RD_Moni toring
Total bjects shown: 1

# mon. EPGPol nane : RD _Monitoring childAction : descr : dn :uni/tn-
RD/ nonepg- RD_Mboni toring | cOan : local nodTs : 2014- 11- 13T15: 41: 45. 326+01: 00
nmonPol Dn : uni/tn-RD nonepg- RD_Moni t ori ng owner Key : owner Tag rn :
monepg- RD_Moni toring status couid : 10673

Das monEPGPol-Objekt wird unter der Tenant-Uberwachungsrichtlinie konfiguriert, in der Sie
entweder eine neue Richtlinie erstellen oder die Standardrichtlinie &ndern kénnen. Hier ein
Beispiel fir den monEPGPol-Namen RD_Monitoring.

Monitoring Policy - RD_Monitoring
I Quick Start
B & Tenant RD
B “pplication Profiles |9||;|
E& 2pp_ro1
B 2 pplication EPGs PROPERTIES
BN (S EPG EPG_bootcamp Mame: RD_Monitoring
BN () EFGEPG_legacy Description:

@ EPG EPG_ondemand
BN EPG Epg_RD2
BN (S EPG Epg_RD3
BN (S EPG Epg_RD4
BN () EPG RDPrem
ER(® erG testz
I L3-L7 Service Parameters

5 i networking

I L4-L7 Service Parameters

5 i security Policies

5 Troubleshoot Palicies

=- Monitoring Policies

=E RD_Monitoring

I stats Collection Policies “
I stats Export Policies
I Callhome/SHMP/Sy:
I Event Seve
I Fault Severity Assignment Policies
I Fault Lifecycle Policies

BRI 1417 Services

log

ignment Policies

Sie kénnen die Richtlinien fur die Zuweisung des Schweregrads auswahlen und auf den Bleistift
(neben dem Uberwachungsobjekt) klicken.

Wenn Sie dann in der Uberwachungsobijektliste dieser Uberwachungsrichtlinie die Klasse
auswahlen, fur die der Fehler erstellt wurde (hier dbgac.RsToEpg).
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ADD/DELETE MONITORING OBJECT

Monitoring Object

Relation to Destination End Point (traceroutep.RsTrEpDst)
Relation to Destination End Point (traceroutep.RsTrEpIpDst)
Source End Point (traceroutep.RsTrEpIpSrc)

Source End Point (traceroutep.RsTrEpSrc)

Relation to Syslog Destination Group (syslog.RsDestGroup)

~

1 R =

Destination EPG Relation for Atomic Counter Policy (dbgac.RsToEpg)

Destination EPG Relation for Epg to Epg Atomic Counter Policy (dbgac.RsToEpgForEpgToEpg)
Destination Ep Relation for Atomic Counter Policy (dbgac.RsToEp)

Destination Ep Relation for Atomic Counter Policy (dbgac.RsToEplp)

Destination Ep Relation for Epg to Ep Atemic Counter Policy {dbgac.RsToEpForEpgToEp)
Destination Ep Relation for Epg to Ep Atemic Counter Policy {dbgac.RsToEpIpForEpgToEp)

Destination LDev Relation for Epg to Ip Atomic Counter Policy (dbgac.RsTolDevForEpgTolp)
Source EPG Relation for Atomic Counter Policy (dbgac.RsFromEpg)

Source Ep Relation for Atemic Counter Policy (dbgac.RsFromEp)

Source Ep Relation for Atomic Counter Policy (dbgac.RsFromEplp)

Source Ep Relation for Ep to Epg Atomic Counter Policy (dbgac.RsFromEpForEpToEpg)

"
%
E
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Destination Ep Relation for End-Point to End-Point Atomic Counter Policy (dbgac.RsToEpForEpToEp)
Destination Ep Relation for End-Point to End-Point Atomic Counter Policy (dbgac.RsToEpIpForEpToEp)

Destination LDev Relation for End-Point to Ext. IP Address Atomic Counter Policy (dbgac.RsTolDevForEpToExt)

SUBMIT ICANCEL

»

-

Sie kénnen alle Fehler sehen, die dieser bestimmten Klasse zugeordnet sind (das einzige hier

abgebildete Fehler ist FO789).

= Fault Severity Assignment Policies

I Quick Start

B 2 Tenant 8D Morikoried Destnation EPG Reltion for Atomic Counter Pe/
B I Application Prafiles
B & spp_r01 X
[ Application E°Gs — CODE INITIAL SEVERITY
BB ® EPG EPG_booteamp [ | v | inherit
BB (5 EPG EPG _legacy F0879 [fitDbgacRsToEpgResalveF ail)

ER ) epc EPG_ondemand
ER® erc Epg_rO2

Der Fehler FO789 ist der am Anfang des Beispiels angezeigte Fehlercode.

TARGET SEVERITY

~ | inherit

UPDATE CANCEL

Sie kdénnen diesen Fehler auswahlen. Wenn Sie einen anfanglichen Schweregrad auf
"gequelscht" (Sie kdnnen Target Severity erben lassen) festlegen, verhindert dies, dass dieser
Fehler in Zukunft generiert wird, vorausgesetzt, dass er von einem Objekt generiert wird, das

einen Link zu der Uberwachungsrichtlinie hat, die Sie gerade geandert haben.

Allerdings werden bestehende Fehler nicht behoben, sondern nur neue Fehler.

Beispiel 2: Physischer Fehler

In diesem Beispiel wird der Fehler generiert, da der Port 1/25 auf dem Leaf zwar aktiv ist, aber

kein SFP enthalt.

adm n@pic: ~> noquery -c faultinst -f 'fault.lnst.code == "F1678""
Total njects shown: 2
# fault.lnst code : F1678 ack : no cause

port-failure



changeSet : usage (New: epg) childAction : created : 2015-01-

19T14: 26: 13. 862+01: 00 descr . TEST FAULT -- Port is down,

reason: sf pAbsent (connected), used by: EPG

| ast Li nkSt Chg: 1970- 01- 01T01: 00: 00. 000+01: 00, oper St: down dn : topol ogy/ pod- 1/ node-
101/ sys/ phys-[ et hl/ 25]/ phys/ faul t - F1678 domai n : access highestSeverity : critica
last Transition © 2015-01-19T14: 28: 41. 668+01: 00 I c : raised nodTs :
never occur : 1 origSeverity : critical prevSeverity : critica

rn : fault-F1678 rule : ethpmif-port-down-infra-epg-test

severity : critical status :  subject : port-down type

conmuni cations uid

Dies ist einem physischen Port zugeordnet Hier ist die Ubergeordnete MO, die diesen Fehler
generiert hat.

adm n@pi c: ~> noquery -d topol ogy/ pod- 1/ node- 101/ sys/ phys-[ et hl/25]/phys
Total njects shown: 1

# et hpm Physlf accessVl an : vlian-1 all owedV ans : backpl aneMac :

50: 87: 89: A2: 2A: C1 bundl eBupl d : 1 bundl el ndex : unspecified cfgAccessVl an

vl an-1 cfghbtlveVIan : vlan-1 chil dAction : currErrlndex . 4294967295

di ags : none dn . topol ogy/ pod- 1/ node- 101/ sys/ phys- [eth1/25]/phys
encap : 3 errDisTinmerRunning : no errVl anSt at usHt : 0 errVlans :
hwBdl d S0 intfT : phy iod : 29 lastErrors 0
| ast Li nkSt Chg : 1970-01-01T01: 00: 00. 000+01: 00 nedi a ;2 nmodTs :
never nonPol Dn : uni/infra/moninfra-default nativeVl an : vlan-1

Dies ist mit dem monlinfraPol-Objekt verknupft, das wie hier gezeigt konfiguriert wurde.

SYSTEM TENANTS VM NETWORKING

INVENTORY | FABRIC POLICIES | ACCESS POLICIES

.- switch Policies

S Module Policies |9";|

- Interface Policies
= Global Policies PROPERTIES

B Monitoring Policies Name: default

D RD_Test_monPol
EH 2 default
Efexlulluzempmts
D mioTestPolicy
-Tl'cutleshcct Policies

ES i Fools
ER Physical and External Domains

Description:

adm n@pi c: ~> noquery -c nonl nfraPo

Total njects shown: 4

# non. | nfraPol nane : default childAction : descr :dn

uni /i nfral/ moni nfra-default | cOm : local nodTs : 2014-08-06T07: 58: 19 494+01: 00
nmonPol Dn : uni/infral/moninfra-default ownerKey . owner Tag rn : moni nfra-
default status couid 0

Klicken Sie unter der Richtlinie fur die Zuweisung eines Schweregrads auf den Bleistift im
Arbeitsbereich neben der Dropdownliste Uberwachungsobjekt. Figen Sie eine Klasse hinzu, in
der Sie die Uberwachungseigenschaften andern. Wahlen Sie dann die Klasse des Objekts aus,

das den Fehler generiert hat, d. h. ethmPhysiIf.
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Monitoring Object
User Access Profile (vmm.RsAcc)

WMM Controller (wmm.CtrlrP)

VMM Domain {vmm.DomP)

WXLAN Pool (vmm.RsVxlanMs)

Ymm Contreller Profile {vmm.RsVmmCtrlrP)

Aggregated Interface (ethpm.AggrIf)

N

S 00000000 O0OROOOOOO

Physical Interface Runtime State (ethpm) {ethpm.PhysIf)

Relation to Remote Host Reachability EPP (file.RsARemoteHostToEpp)
Relation to CallHeme Destination Group (callhome,RsDestGroup)
Relation to Callhome Querygroup (callhome.RsQueryGroupRel)

SMMP Destination Group (snmp.RsDestGroup)

Equipment Component Running Status {firmware.CompRunning)
Controller Instance (comp.Ctrir)

Hypervisor NIC {comp.HpNic)

Relation to VMM Cantroller Profile {comp.RsCtrlrP)
WIMM Port Group {comp.EpPD)

Asic {eqpt.Asic)

Extended Chassis Module (eqpt.ExtChCard)

Relation to Syslog Destination Group {syslog.RsDestGroup)

-

sSuBMIT CANCEL

Agareaated Interface (pc.Aaarlf)

Wabhlen Sie diese Klasse, und klicken Sie auf das Symbol +, um die einzelnen flir das Objekt
generierten Fehler anzuzeigen.

In diesem Beispiel wird der Fehler F1678 angezeigt, und seine Eigenschaften kbnnen geéandert
werden. Durch Auswahl von Initial Severity Squelyed (Initialer Schweregrad) und Target Severity
(Zielschweregrad) wird verhindert, dass neue Fehler dieses Codes von dem Objekt generiert
werden, fiir das diese Uberwachungsrichtlinie angewendet wurde.

N e Phsica nterface Fumtime Stete (ethpm) (ethp =[]
e
—~ cooe INITIAL SEVERITY TARGET SEVERITY DESCRIPTION

F1678 [AtEthgmIfPertDownlnfraEpgTest] inherit imherit

Wenn Sie nach der Anderung Port 1/25 ohne SFP aktivieren, werden keine Fehler generiert!

Hinweis: In Versionen vor der Softwareversion 2.2: Bestehende Fehler (auch im Clearing-
Speichermodus) werden nicht geldscht.

Hinweis: In Software-Version 2.2 und hoher: Selbst bestehende Fehler werden von der
neuen Richtlinie betroffen sein.
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