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Zugehdrige Informationen

Einleitung

In diesem Dokument wird eine neue Funktion der ACI-Software Version 6.1(3f) beschrieben, die
die Konfiguration eines AAEP vereinfacht.

Voraussetzungen

Anforderungen

Jede Endpunktgruppe (EPG) muss einer physischen Domane explizit zugeordnet werden, bevor
sie auf physischen Ports bereitgestellt werden kann. Ohne diese Verknipfung konnte die EPG
keine physische Infrastruktur nutzen, selbst wenn die zugrunde liegenden Zugriffsrichtlinien
ordnungsgemal konfiguriert waren.

S

Anmerkung: Das Attachable Access Entity Profile (AAEP) muss weiterhin ordnungsgeman
mit Domanen- und VLAN-Pool-Zuordnungen konfiguriert werden, um den Fehler FO467 zu
vermeiden und eine erfolgreiche VLAN-Bereitstellung an den physischen Switch-
Schnittstellen sicherzustellen.

Verwendete Komponenten



Um diese Funktion nutzen zu kdnnen, muss lhre Cisco ACI-Software Version 6.1(3f) oder hdher
ausfuhren.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Vorteile

Die Zuordnung von AAEP direkt zu EPG vereinfacht die Bereitstellung, da eine Anwendungs-EPG
in einem einzigen Konfigurationsschritt auf alle mit einem AAEP verbundenen Ports angewendet
werden kann. Dieser Ansatz optimiert die Richtlinienanwendung Gber mehrere Schnittstellen
hinweg. Dies ist besonders in groRen Umgebungen mit zahlreichen Servern oder Clustern von
Vorteil, da die Betriebseffizienz und Konsistenz in der gesamten Fabric verbessert werden.

AAEP automatisiert die Zuweisung von Virtual Local Area Networks (VLANSs) durch die

Verbindung von VLAN-Pools mit dem AAEP. So wird eine konsistente VLAN-Nutzung Uber alle
verbundenen Ports sichergestellt und die Anzahl manueller Fehler reduziert.

Konfigurationsoptionen

EPG an zugehdriges statisches AAEP

Diese Einstellung finden Sie in der APIC-GUI unter:

Tenant > tenant_name > Anwendungsprofile > [EPG_Name] > Static AAEP
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Wenn die Richtlinie direkt tiber die EPG konfiguriert wird, wird auf APIC-Ebene eine neue Instanz
der fvRsAepAtt-Klasse erstellt. Dieses Objekt ist ein direktes untergeordnetes Element der EPG
und stellt einen direkten Verweis zuriick auf das AAEP her.

moquery-Ausgabe fur fvRsAepAtt (EPG-initiierte Zuordnung):

<#root>
Sitel-apicl# moquery -c

f VRsAepAt t

dn : uni/tn-CL2026_TNT/ap-LAB_APP/epg-WEB_EPG/rsaepAtt-

CL2026_AEP

encap : vlan-506
primaryEncap : unknown

Wenn diese Verknupfung aus der EPG hergestellt wird, wird das entsprechende
infraRsFuncToEpg-Objekt (das die Beziehung zwischen dem angebundenen Entitatsprofil und der
EPG darstellt) creator-Attribut auf SYSTEM festgelegt. Dies zeigt an, dass das System diese
Beziehung automatisch auf Basis der EPG-Konfiguration erstellt hat.

Diese Einstellung finden Sie in der APIC-GUI unter:

Fabric > Zugriffsrichtlinien > Policies > Global > Attachable Access Entity Profiles > [AAEP_Name]
> Anwendungs-EPGs
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moquery Ausgabe flr infraRsFuncToEpg (System gewartet):

<#root>
Sitel-Leafl106# moquery -c

i nfraRsFuncToEpg

creator

SYSTEM

dn : uni/infra/attentp-
CL2026_AEP
/gen-default/rsfuncToEpg-[

uni / tn- CL2026_TNT/ ap- LAB_APP/ epg- \EB_EPG

]
encap : vlan-506
primaryEncap : unknown
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Beziehung zwischen den Cisco ACI-Klassen infraRsFuncToEpg und fvRsAepAtt zu fvAEPQ:

infraRsFuncToEpg
(Relation from
Attachable Entity
Profile to EPG)

fvRsAepAtt
(Relation from
EPG to Attachable
Entity Profile)



Ein Hauptmerkmal von EPG-initiierten Zuordnungen ist, dass das infraRsFuncToEpg-Objekt unter
Verweis auf das AAEP nicht direkt aus der AAEP-Konfiguration geléscht werden kann. Der
Versuch, dies zu tun, fuhrt voraussichtlich zu einem Validierungsfehler:

"Das Objekt konnte nicht geloscht werden. Validierung fehlgeschlagen: Das System kann nicht
geandert werden, das unter DnO=uni/infra/attentp-AAEP/gen-default/rsfuncToEpg-[uni/tn-
CL2026_TNT/ap-LAB_APP/epg-WEB_EPG] erstellt wurde."
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Dadurch wird sichergestellt, dass die Zuordnung mit der EPG-Konfiguration konsistent bleibt. Flr
beide Konfigurationsoptionen (EPG- oder AAEP-initiiert) kénnen Anderungen nur zum Zeitpunkt
der Erstkonfiguration vorgenommen werden.

AAEP fur Associate-EPG

Beachten Sie, dass diese Funktion zur EPG-Zuordnung tUber AAEP in der ACI bereits seit
mehreren Versionen besteht und nicht neu eingeflhrt wurde. Viele Kunden und Administratoren
nutzen diese Funktion jedoch nicht, da sich die meisten Einfiihrungsinformationen und
Schulungsmaterialien auf die traditionelle Methode zur Zuordnung von EPG zu Domane
konzentrieren, wodurch der AAEP-basierte Ansatz weniger sichtbar wird.

In diesem Szenario wird das infraRsFuncToEpg-Objekterstellerattribut auf USER festgelegt, was
darauf hinweist, dass diese Zuordnung von einem Benutzer auf AAEP-Ebene explizit konfiguriert



wurde.
Diese Einstellung finden Sie in der APIC-GUI unter:

Fabric > Zugriffsrichtlinien > Policies > Global > Attachable Access Entity Profiles > [AAEP_Name]
> Anwendungs-EPGs
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moquery Ausgabe fir infraRsFuncToEpg (vom Benutzer erstellt):

<#root>
Sitel-Leafl06# moquery -c

i nfraRsFuncToEpg

creator :

USER

dn : uni/infra/attentp-
CL2026_AEP
/gen-default/rsfuncToEpg- [

uni /tn- CL2026_TNT/ ap- LAB_APP/ epg- VEB_EPG

1
encap : vlan-506
primaryEncap : unknown

Ein wesentlicher Unterschied zu dieser Konfigurationsoption besteht darin, dass die statische
AAEP-Konfiguration der EPG nicht die auf AAEP-Ebene konfigurierte Richtlinie widerspiegelt.



Dies bedeutet, dass wahrend die infraRsFuncToEpg-Klasse mit dem creator-Attribut erstellt wird,
das auf USER festgelegt ist, ein entsprechendes fvRsAepAtt-Objekt nicht automatisch auf der
EPG-Ebene generiert wird, um diese Zuordnung dem Benutzer visuell darzustellen.
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Uberpriifung

Auf APIC-Ebene:

Sitel-apicl# moquery -c vlanCktEp -x 'query-target-filter=wcard(vlanCktEp.encap,"vlan-506")"' | egrep "d
dn : topology/pod-1/node-106/sys/ctx-[vx1an-2392066]/bd-[vx1an-16121790]/vian-[vlan-506]

epgDn : uni/tn-CL2026_TNT/ap-LAB_APP/epg-WEB_EPG

name : CL2026_TNT:LAB_APP:WEB_EPG

Auf Leaf-Ebene:



Sitel-Leafl106# show vlan encap-id 506
VLAN Name Status Ports

14 CL2026_TNT:LAB_APP:WEB_EPG active Ethl/20

Fehlerbehebung

Falsche Konfiguration der Zugriffsrichtlinie

Wenn die von einer EPG verwendete VLAN-Kapselung nicht ordnungsgemaf mit der Doméane im
AAEP verknUpft ist, wird der Fehler F0467 ausgel6st, wodurch die VLAN-Bereitstellung auf
Switch-Ebene verhindert wird. Dies erfordert eine sorgfaltige Abstimmung der Tenant-
Konfiguration (EPG/Domane) mit den Fabric-Zugriffsrichtlinien (AAEP/VLAN-Pool).

Konfigurieren der statischen Zuordnung von EPG zu AAEP und Verpassen der jeweiligen
Domanenzuordnung zum Abschliel3en der Zuordnung der Zugriffsrichtlinien
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Dies flihrt zu einer ungultigen Pfadzuordnung, die durch einen F0467-Fehler am APIC identifiziert
wurde, der je nach Konfiguration zur Domanenvalidierung erzwingen wahrscheinlich einen Ausfall
verursacht.

Sitel-apicl# moquery -c faultInst -f 'fault.Inst.code=="F0467"'
code : F0467
changeSet : configQual:invalid-path, configSt:failed-to-apply, debugMessage:invalid-path: vlan-506 :The



descr : Configuration failed for node 106 due to Invalid Path Configuration, debug message: invalid-pat
dn : topology/pod-1/node-106/Tocal/svc-policyelem-id-0/uni/epp/fv-[uni/tn-CL2026_TNT/ap-LAB_APP/epg-WEB
lastTransition : 2025-10-21T05:33:12.868+00:00

severity : critical
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Zugehorige Informationen

Bereitstellen einer EPG iber einen AEP flr mehrere Schnittstellen mithilfe der APIC-GUI

Cisco Application Centric Infrastructure (ACI) - Designleitfaden

Cisco On Demand Library - ACI-Objekte: Vermeiden des Ubergangs von Konfigurationskabeln -
BRKDCN-2647

ACI durchsetzen Doménenvalidierung



https://developer.cisco.com/docs/apic-rest-api-configuration-guide/deploying-an-epg-through-an-aep-to-multiple-interfaces/
https://www.cisco.com/c/en/us/td/docs/dcn/whitepapers/cisco-application-centric-infrastructure-design-guide.html#AttachableAccessEntityProfilesAAEPs
https://www.ciscolive.com/on-demand/on-demand-library.html?search=BRKDCN-2647#/
https://www.ciscolive.com/on-demand/on-demand-library.html?search=BRKDCN-2647#/
https://www.cisco.com/c/de_de/support/docs/software/aci-data-center/221206-understand-aci-enforce-domain-validation.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



