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Einleitung

Die BPA-Anwendung (Business Process Automation) flir Betriebssystem-Upgrades bietet eine
umfassende Automatisierungslésung zur Durchfiihrung von Software-Konformitat und Upgrades
von Netzwerkgeraten Uber verschiedene Doméanen hinweg. Es unterstitzt mehrere Domain
Controller und bietet eine einheitliche Benutzererfahrung. Es unterstitzt sowohl Betriebssystem-

Upgrades als auch SMU- (Software Maintenance Update) und RPM Package Manager-Patch-
Updates.



Wichtigste Funktionen

Die Anwendung "Betriebssystem-Upgrade" bietet die folgenden wichtigen
Automatisierungsfunktionen:

* Management von Software-Images: Eine zentrale Liste der Software-Images und ihrer
Versionen (von allen Anbietern) flr den Software-Upgrade-Prozess

+ Software-Einblicke: Identifiziert Risiken und Schwachstellen von Software in Bezug auf
Netzwerkressourcen und erhalt Einblicke in die vom Anbieter empfohlenen
Softwareversionen

» Softwarekonformitat: Identifiziert alle Ressourcen im Netzwerk, deren Software-Images
aktualisiert werden mussen.

» Upgrade Method Of Procedure (MOPP) Definition: Vordefinierung des Upgrade-Prozesses
sowie Vor- und Nachprifungen fir jedes Geratemodell oder jede Geratereihe des Anbieters

 Aktualisierungsauftrage: Zeitplanung von Upgrades fir nicht konforme Ressourcen wahrend
Wartungsfenstern fiir alle geografischen Regionen, Uberwachung des Upgrade-Fortschritts
und Bereitstellung detaillierter Berichte
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End-to-End-Fluss

Die obige Abbildung zeigt die Anrufflisse der Anwendung "Betriebssystem-Upgrade" fur zwei
verschiedene Benutzerpersonas: Operations Administrator und Network Operator, sofort
einsatzbereit Weitere Informationen zu OOB-Rollen und den entsprechenden Berechtigungen
finden Sie unter Zugriffskontrolle.
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Betriebsadministrator

Betriebsadministrator

Betriebsadministrator

Betriebsadministrator

Betriebsadministrator

Betriebsadministrator

Netzbetreiber

Netzbetreiber

Netzbetreiber

Beschreibung Arbeitsplatz

Erkennung von
Softwareschwachstellen (z. B.
Advisories, Bugs, End-of-Life
Bulletins), die sich auf
Netzwerkressourcen auswirken

BPA: Betriebssystem-Upgrade/Software-
Image-Management/Empfehlungen

Identifiziert die betroffene

Softwareversion und die

betroffenen Ressourcen und  BPA: Betriebssystem-

bestimmt die richtige Upgrade/Management von Software-
Zielversion auf Basis der vom Images/Einblicke

Anbieter unterbreiteten

Vorschlage

BPA: Betriebssystem-
Upgrade/Management von Software-
Images/Software-Images

Erstellt die erforderlichen
Software-Image-Metadaten

Erstellt die Absicht flr
betroffene Geratemodelle und
fuhrt die Richtlinie bei Bedarf
oder bei der geplanten
Richtlinienausfiihrung aus

BPA: Richtlinie fur Betriebssystem-
Upgrade/Software-Konformitat

BPA: Betriebssystem-
Upgrade/Softwarekonformitat/Ergebnisse
anzeigen

Identifiziert die nicht konformen
oder betroffenen Ressourcen

Erstellt oder andert die

Upgrade-Richtlinie gemafl dem

Upgrade-MOPP. Dazu gehoren

die Vorab- und Nachprifung,

Workflows fir die Verteilung BPA: Richtlinie flr Betriebssystem-
oder Aktivierung, die Umleitung Upgrade

oder Umkehrung des

Datenverkehrs und das

Rollback fur ein- oder

mehrstufige Upgrades.

Plant ein Upgrade aller nicht

konformen Gerite BPA: Jobs fur Betriebssystem-Upgrade

Uberwacht den Fortschritt des BPA: Betriebssystem-Upgrade-
Aktualisierungsauftrags /Upgrade-Auftrage/Auftragsdetails

Reagiert ggf. auf
Benutzeraufgaben, um
Probleme zu beheben, und
ermdglicht dem Prozess, mit
dem nachsten Schritt

BPA: Upgrade-/Upgrade-
Auftrage/Auftragsdetails



Person Beschreibung Arbeitsplatz
fortzufahren

Wertangebot

Die folgenden Vorteile werden durch die Anwendung flir Betriebssystem-Upgrades erzielt:

» API-basierter Ansatz zur Vereinfachung der Servicenutzung Uber das Northbound
Operations Support System (OSS) und das Business Support System (BSS)

« Schnelle Uberpriifung der Softwarekonformitét von Netzwerkgeraten in Netzwerken, die von
verschiedenen Doméanencontrollern verwaltet werden

» Operatoren haben mehr Kontrolle Gber Upgrade-Jobs durch Batch-, Warteschlangen- und
Planungsmechanismen

« Upgrade-Jobs kénnen friihzeitig fiir Uberpriifungen erstellt und spéter ausgefiihrt werden.

« Ein Warteschlangenmechanismus, der einen schnelleren und besseren Durchsatz bei
minimalen bis null Ausfallen ermdglicht

» Automatische Backups vor dem Upgrade fir eine nahtlose Wiederherstellung bei Ausfallen

« Ausfiihrung vor und nach der Uberpriifung, um sicherzustellen, dass Upgrades ohne
Serviceunterbrechungen erfolgreich sind

» Ein richtlinienbasierter Ansatz, der die Flexibilitat bietet, den Upgrade-MOPP mit Prifungen
vor und nach der Validierung, Verteilung oder Aktivierung, Datenverkehrsumleitung oder -
umleitung und Rollback-Prozessen vorab zu definieren, sodass sie bei Bedarf angepasst
werden kdnnen

Unterstltzte Controller und Gerateplattformen

Die folgenden Plattformen wurden fur BPA validiert und werden fir OOB unterstltzt. Der Rahmen
ist jedoch allgemein gehalten und kann auf neue Plattformen ausgedehnt werden. OOB-
Unterstltzung fur zusatzliche Plattformen wird in kiinftigen Versionen nach Prioritat bereitgestellt.

Domanencontroller Gerateplattformen
Cisco Catalyst Center 2.3.7.5-70434 - Cisco 10S, Cisco I0S-XE
- Cisco 10S, Cisco I0S-XE

vManage v20.12.4 Anmerkung: Die Gerate missen v17.9.x oder héher

sein, damit die Remote-Serververteilung funktioniert.

Nexus Dashboard Fabric Controller
(NDFC) v12.1.2e und v12.2.2

Firewall Management Center (FMC) - FirePOWER 3140

- Cisco-NX-OS (N9k)



Domanencontroller Gerateplattformen

v7.4.1

- Cisco 10S XR (NCS540, NCS560, ASR9IK)

Network Services Orchestrator (NSO) Cisco-NX-0S (N9K)

v6.3 Anmerkung: NX-OS NED v5.25.17 oder hdher ist
erforderlich

Cross Network Controller (CNC) v6.0 - Cisco I0S XR (NCS 540, ASR9K)

ANSIBLE v2.9.18 (AWX - 17.1.0) - Cisco I0S XR (NCS 540, ASR9K)

Direct-to-Device (Uber Teletype-

Netzwerk (Telnet) und Secure Shell - Cisco I0S XR (NCS 540, ASR9K)

(SSH))

Neue Funktionen

Informationen zu inkrementellen Funktionen, die fir den Anwendungsfall "Betriebssystem-
Upgrade" dieser Version verfligbar gemacht wurden, finden Sie in den BPA-Versionshinweisen.

Voraussetzungen

Die folgenden Voraussetzungen mussen erfullt sein, bevor die Anwendung fur das
Betriebssystem-Upgrade verwendet werden kann:

+ Betriebssystem-Upgrade, Backup und Wiederherstellung, Scheduler-Services und alle
erforderlichen Plattform-Services oder Controller-Agent-Services sind verfugbar und laufen.

 Erforderliche Artefakte (z. B. Workflows, Prozessvorlagen, Standard-Upgrade-Richtlinien
usw.) werden geladen

 Erforderliche Controller werden hinzugefligt, und die Gerate werden erfolgreich
synchronisiert. Weitere Informationen finden Sie unter Unterstitzte Controller und
Gerateplattformen

Arbeiten mit der Betriebssystem-Aktualisierungsanwendung

Die Anwendung fur das Betriebssystem-Upgrade besteht aus den folgenden Komponenten:

+ Software-Image-Management (SWIM)
+ Image Distribution Server-Management
+ Software-Informationen


https://www.cisco.com/c/de_de/support/bpa/business-process-automation.html

Softwarekonformitat
Upgrade-Richtlinie
Auftrage aktualisieren
Einstellungen

Management von Software-Images

Mit der SWIM-Komponente kdnnen Operations-Benutzer Software-Image-Details flr Controller
wie NSO, ANSIBLE, CNC, FMC und Direct-to-Device verwalten, die keine Unterstitzung fur OOB-
Image-Management bieten. Aullerdem werden die Software-Image-Details aufgefuhrt, die von
Controllern wie vManage, NDFC und Cisco Catalyst Center verwaltet werden. So wird eine
zentrale Liste der Software bereitgestellt, die auf allen Domanencontrollern gewartet wird.
Software-Images und der Image Distribution Server sind die beiden Hauptunterkomponenten des
SWIM-Moduls.

Software-Images

So rufen Sie die Seite Software-Images auf:

1. Melden Sie sich bei BPA mit Anmeldeinformationen an, die Zugriff auf das Software-Image-
Management haben.
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Navigation im Software-Image-Management

2. Wahlen Sie Betriebssystem-Upgrade > Software-Image-Management aus.

Auf der Seite Image Management (Image-Verwaltung) werden folgende Registerkarten angezeigt:
Software-Images, Image Distribution Server, Advisories und Insights.
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Die Registerkarte Software-Images enthalt Folgendes:

» Ein oben angezeigter Abschnitt zu Analysen bietet folgende Informationen:

- Die Gesamtzahl der Geratemodelle und der zugehdrigen Software-Images

- Ein Schnellfilter fur Bilder, der das Filtern von Bildern nach Typ ermdoglicht (z. B. base,
SMU); Die Zahl gibt die Gesamtzahl der Bilder an, die einem jeweiligen Bildtyp
zugeordnet sind.

- Ein Schnellfilter fir Controller-Typen, der das Filtern von Images auf Basis des
Controller-Typs ermdglicht (z. B. Cisco Catalyst Center, vManage, NSO oder NDFC,
Direct-to-Device, CNC, ANSIBLE, FMC), fir den die Images gehostet werden; Die Zahl
gibt die Gesamtzahl der Bilder an, die einem jeweiligen Controllertyp zugeordnet sind.

- Ein Schnellfilter fir den Anbieter, der das Filtern von Bildern anhand des Anbieters
ermoglicht, der die Software verdffentlicht hat

+ Das Symbol Weitere Optionen bietet folgende Funktionen:

- Bilddetails hinzufigen: Neue Bildmetadaten hinzuflgen

- Massen-Upload: Massen-Upload von Bildmetadaten im CSV-Format

- Bilder synchronisieren: Synchronisieren von Image-Metadaten von Controllern (z. B.
Cisco Catalyst Center, vManage, NDFC und FMC)

- Alle 16schen: Massenldschung ausgewahlter Bilder

~ Anmerkung: Das Hinzufuigen, Loschen und Hochladen von Image-Details ist nur fir NSO-,
ANSIBLE-, CNC- und Direct-to-Device-Controller zulassig.

» Der Suchfilter kann flr die Suche von Bildern verwendet werden und enthalt die folgenden
exklusiven Suchfilter:

- Alle: In allen Feldern suchen
- Bildname: Suche nach Bildern mit einem bestimmten Bildnamen
- Geratemodell: Nach Bildern mit einem angegebenen Modell suchen
- Bildversion: Suche nach Images mit einer bestimmten Softwareversion
- Software-Image-Server: Suche nach Bildern, die einem bestimmten Image-Server
zugeordnet sind
» Das Symbol Aktualisieren aktualisiert die Seite und |6scht ausgewahlte Filter.
» Vorhandene Bilder werden in einer Rastertabelle mit den folgenden Spalten angezeigt:

- Geratemodell: Geratemodell, fir das die Bilddetails gelten

- Anbieter: Anbieter, der die Software-Images verdéffentlicht

- Bildname: Dateiname des Bilds

- Bildversion: Softwareversion des Images

- Bildtyp: Bestimmt den Bildtyp (z. B. Base, SMU, Electronic Programmable Logic
Device (EPLD))

- Software-Image-Server: Image-Server, auf dem das aktuelle Image vorhanden ist

- Hinzugefugt von: Benutzer, der die Bildmetadaten hinzugeftgt hat



- Zuletzt geandert am: Zeitstempel der letzten Bilddetails-Aktualisierung
- Aktion: Stellt ein Symbol Weitere Optionen bereit, Uber das zeilenspezifische Aktionen
(z. B. Bearbeiten, Loschen) ausgewahlt werden kdnnen
+ Bilder sortieren, indem Sie auf eine entsprechende Spalteniberschrift klicken
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Bild anzeigen

» Durch Klicken auf eine Zeile wird das Fenster Bild anzeigen gedffnet.

Software-Images werden synchronisiert

So fuhren Sie eine bedarfsgesteuerte Synchronisierung von Software-Images durch:
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Bilder synchronisieren

1. Wahlen Sie das Symbol Weitere Optionen > Bilder synchronisieren aus. Die Details der
Image-Metadaten von vManage, Cisco Catalyst Center, NDFC und FMC werden erkannt
und in BPA beibehalten.



% Anmerkung: Bei FMC-Controllern werden bei jeder Synchronisierung vorhandene Daten
beibehalten. Nur neue Bilder werden angehangt.

2. Wenn der Image-Name vom FMC-Controller das Wort "FTD" oder "Firepower
Threat_Defense" enthalt, wird das DeviceModel fUr dieses Image als FTD abgebildet.

ODER

Wenn der Image-Name vom FMC-Controller die Woérter "FMC", "FW_Mgmt_Center" oder
"Firewall_Management_Center" enthalt, wird das DeviceModel fur dieses Image als FMC
zugeordnet.

% Anmerkung: FMC ordnet den Bildmetadaten keine Modellinformationen zu. Nachdem die
Synchronisierung abgeschlossen ist, bearbeiten Sie die entsprechenden Bildmetadaten und
aktualisieren Sie das Modell nach Bedarf. Der FMC-Upgrade-Prozess funktioniert ohne die
Modellaktualisierung nicht wie erwartet.

3. Images von vManage-Remote-Servern weisen nach dem Synchronisierungsvorgang
zunachst die Universally Unique Identifier (UUID) in der Spalte Version auf. Operatoren
mussen die erforderlichen Metadaten fur den Remote-Server manuell bearbeiten und mit der
entsprechenden Image-Version aktualisieren. Wenn diese Zuordnung nicht vorgenommen
wird, funktionieren andere Betriebssystem-Upgrade-Komponenten (z. B.
Softwarekonformitat, Upgrade-Richtlinien, Upgrade-Jobs usw.) nicht wie erwartet.

4. Informationen zur Planung einer regelmafligen automatischen SWIM-Metadaten-
Synchronisierung finden Sie unter Bereitstellungskonfiguration.

Hinzufligen von Software-Image-Metadaten

1. Wahlen Sie das Symbol Weitere Optionen > Bilddetails hinzufligen aus. Die Seite Bilddetails
hinzufligen wird angezeigt.



Bilddetails hinzufligen
2. Geben Sie Informationen in die folgenden Felder ein:

+ Bildtyp: Bildtyp (z. B. Base, SMU, EPLD)

» Bildname: Name der Bilddatei; Benutzer konnen entweder einen relativen oder absoluten
Pfad des Bilds in das Feld Name eingeben. Wenn Benutzer einen absoluten Pfad angeben,
wird das Bild direkt von diesem Pfad abgerufen. Wenn Benutzer einen relativen Pfad
angeben, |16st das System den vollstandigen Pfad auf, indem es den im Repository-Server
wahrend der Verteilung definierten Basispfad hinzufigt

+ Bildversion: Softwareversion des Images

» Geratemodell: Das Geratemodell, fir das das Bild markiert wird

% Anmerkung: Das Geratemodell muss mit den Modellinformationen Gbereinstimmen, die vom
CNC-, NSO-, Direct-To-Device- oder ANSIBLE-Controller fir die entsprechenden Gerate
bereitgestellt werden.

+ Anbieter: Der Anbieter oder Anbieter, der das Bild veroffentlicht hat; Der Standardwert ist
"Cisco", kann jedoch nach Bedarf geandert werden.

* Image Distribution Server: Wahlen Sie den Image Distribution Server aus, der die im Feld
Image Name (Image-Name) angegebene Software hostet. Bei der Auswahl eines
Bildverteilungsservers werden Bilder fir alle Controller-IDs generiert, die dem angegebenen,
im Bildverteilungsserver definierten Controller-Typ zugeordnet sind. Wenn ein Benutzer
Controller-Instanzen unter dem Image Distribution Server hinzufligt oder entfernt, werden die
entsprechenden Software-Images fir diese Controller-Instanzen hinzugeftigt oder entfernt.

» Basis-SMUs: SMUs, die im goldenen Grundbild vorhanden sind; Diese Option ist nur
verfugbar, wenn der Bildtyp Base ist.

+ MD5-Priifsumme: MD5-Priifsumme fiir die Uberpriifung

3. Klicken Sie auf Erstellen. Die Benachrichtigung Progress (Fortschritt) wird angezeigt, gefolgt
von einer Bestatigungsmeldung.



~ Anmerkung: Die Image-Metadaten fur Bridge-SMUs mussen hinzugefugt werden, bevor sie
in einer Aktualisierungsrichtlinie verwendet werden kénnen. Um Bridge-SMUs hinzuzufligen,
wahlen Sie SMU aus der Dropdown-Liste Image Type (Image-Typ) aus.
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Bridge-SMU-Image-Metadaten hinzufigen
Massenhochladen von Metadaten zu Softwareabbildern
A B C D E F G
1 Device Model Vendor Image Name Version Image Type Image Distribution Server MD5 Checksum
2 |NCS-540 Cisco test22 1.1.1 Base Ansible server 680fcd5forf3558d6fd581edc0835¢ce2a
3 |NCS-540 Cisco test23 2.2.2 Base Ansible server b4eceaf95e419c63d8dal24d214deaaf
4 INCS-540 Cisco test33 222 Base Ansible server b4eceaf95e419c63d8dal24d214deaaf
5 |NCS-540 Cisco test421 2.2.2 Base Ansible serverl bdeceaf95e419c63d8dal24d214deaaf

Beispiel-CSV-Datei mit Bildinformationen

1. Bereiten Sie eine CSV-Datei mit den erforderlichen Bilddetails und den folgenden
Spaltennamen vor:

* Bildname

* Version

» Geratemodell
* Anbieter

« Bildtyp

% Anmerkung: Es werden nur Base-, SMU- und EPLD-Werte unterstitzt.

* Image Distribution Server
* MD5-Prufsumme



2. Wahlen Sie das Symbol More Options (Weitere Optionen) > Bulk Upload
(Massenhochladen). Das Fenster Massen-Upload-Bild wird getffnet.

X
Bulk Upload Image
Upload CSV File
T.
Drag and Drop files or browse files
CSV files onty. Max file size 50 MB
Massen-Upload-Image
X

Bulk Upload Image

Upload CSV File

You've reached your file limit.

To upload a new file, please remove an existing file

, image-details.csv

e Uploading

Cancel

e Y
Cancel ( Upload )
. /

Massen-Upload-Image - CSV-Upload

3. Wahlen Sie eine vorbereitete CSV-Datei aus, und klicken Sie auf Hochladen. Bilddetails aus



der CSV-Datei werden validiert und anschlie3end verarbeitet. Sobald die Datei hochgeladen
wurde, wird der endgultige Status fur den Massen-Upload angezeigt.

Bulk Upload Image

Upload CSV File

You've reached your file limit.

To upload a new file, please remove an existing file

image-details.csv
Uploading

Cancel

Total upload status: Success: 2, Failed: 0

Upload-Status des GrofRRabbilds erfolgreich

% Anmerkung: Bei Datenvalidierungsfehlern (z. B. doppelte Datensatze oder ungliltige
Parameter) werden Fehlermeldungen im Fenster Massen-Upload-Bild als Raster angezeigt.
Benutzer kdnnen die Werte in der CSV-Datei korrigieren und sie erneut hochladen.

Bearbeiten vorhandener Metadaten von Software-Images

Al v

Software Images Image Distribution Server Advisories Insights
348 - NDFC
6 - FMC
556 - VManage
1197 - Base 2-CNC
1 z ; 280 - SMU 534 - DNAC 1477 - Cisco
2 - Direct-To-Device
M 7 - Ansible
22 - NSO
Device Models Images Controller Types Vendor
Device Model Vendor Image Name Image Version Image Type Software Image Server Added By
ASR-9901 Cisco ASRIK-762.tar 7.6.2 Base D2D-o0s admin

Suchen in Metadaten von Software-Images

Y Filters A
ASROK-762.tar] x) O
Last Modified On Action
Sep 25,2024, 10:18 PM
1 Items per page 10

1. Suchen Sie mithilfe des Filters Suchen nach dem zu aktualisierenden Bild.



Software Images Image Distribution Server Advisories Insights

1197 - Base
280 - SMU

127

Device Models Images

Device Model Vendor Image Name Image Version

ASR-9901 Cisco ASRIK-762.tar 7.62

Bearbeiten

2. Wahlen Sie in der Spalte Aktion des gewlnschten Bilds das Symbol Weitere Optionen >

Bearbeiten aus.

Controller Types

Image Type

Base

Image Name * Image Version®

Software-Images bearbeiten

348 - NDI
6-

FC

Vendor

Software Image Server

D2D-os

1477 - Cisco

Al ~

Added By

admin

Y Filters ~

ASR9K-762.tar X

@)

Last Modified On Action

Sep 25,2024, 10:18 PM
1 Items per page | Edit

Delete

3. Aktualisieren Sie die erforderlichen Parameter, und klicken Sie auf Speichern, um die
Anderungen zu speichern, oder auf Abbrechen, um die Anderungen zu verwerfen. Eine

Statusbenachrichtigung und eine Bestatigungsmeldung fir die Image-Aktualisierung werden

angezeigt.

~ Anmerkung: Die folgende Liste ist zu beachten.

» Die Bearbeitung ist fir CNC-, NSO-, D2D-, ANSIBLE-, FMC- und vManage-Controller
verfugbar (nur fir Remote-Server-lmage-Metadaten).
» Die Aktualisierung des Geratemodells wird nur fir vManage-Remote-Server-Images

unterstutzt.

* Nur das Feld Softwareversion kann fur die Metadaten des Remote-Server-Images von

vManage aktualisiert werden.

+ Bei vManage-Images kdnnen Benutzer den Software-Image-Server anstelle von Controller-

Instanzen anzeigen.

Léschen von Metadaten fur Software-Images



Suchen in Metadaten von Software-Images

1. Verwenden Sie das Feld Suchen, um ein gewilnschtes Bild zu suchen.

Software Images Image Distribution Server Advisories Insights
Y Filters ~
v 6 - FMC
6 - vManage
2-CNC
1198 - Base 534 - DNAC
1 2 ; 280 - SMU 2 - Direct-To-Device 1478 - Clsco
348 - NDFC
M 23 -NSO
7 - Ansible
Device Models Images Controller Types Vendor
Image Name ¥ | nx0s.9.3.11.bin X O
Device Model Vendor  Image Name Image Version Image Type Software Image Server Added By Last Modified On Action
cisco Nexus9000 C93180YC-EX chassis Cisco nx0s.9.3.11.bin 9.3(11) Base NSO-142-0s admin Sep 24,2024, 3:58 PM
cisco Nexus9000 C93180YC-EX chassis Cisco nx0s.9.3.11.bin 9.3(11) Base NSO-63-0s osupgradeadmin Sep 21,2024, 9:58 AM Edit
Ite
1 ems per page | [

2. Wahlen Sie in der Spalte Aktion des gewlnschten Bilds das Symbol Weitere Optionen >
Léschen aus, um ein Bild zu I6schen.

ODER

b ypes
ASR X O
3d e De
Devic del Vend Image M Image Version age Tyy C lher Id ded B L
ASR C 7.7.2 SMU NSC 7 ] D k Upt ]
SROK c 7.7.2 Base NSO-17 ! [
Cise SROK 3 12d 4 D
s ASRIK A 4 C

Alle 16schen

Wahlen Sie die gewilinschten Bilder aus, und wahlen Sie das Symbol Weitere Optionen > Alle
I6schen aus, um mehrere Bilder zu I6schen.

Es wird eine Bestatigung angezeigt.



Delete Image

Are you sure you want to delete the selected images?

(1‘ -t o

Bestatigung

3. Klicken Sie auf OK. Daraufhin wird eine Statusbenachrichtigung und eine
Bestatigungsmeldung angezeigt.

% Anmerkung: Die folgende Liste ist zu beachten.

» Image-Metadaten kénnen nur fir die Controller NSO, ANSIBLE, Direct-to-Device und CNC
hinzugefligt werden. Fir alle anderen Enterprise-Controller wird die integrierte SWIM-
Funktion genutzt, und Images werden von den jeweiligen Controllern erkannt

* Image-Erkennungsfunktionen werden fur NSO-, ANSIBLE-, Direct-to-Device- und CNC-
Controller-Image-Server nicht unterstitzt.

+ StandardmaRig enthalten die Metadaten des Remote-Server-Images von vManage die UUID
fur den Versionsparameter nach der Synchronisierung. Benutzer missen die Metadaten
bearbeiten und die UUID mit der entsprechenden Version aktualisieren. Die entsprechende
Image-Version kann entweder vom vManage-Controller oder durch Anmeldung beim Gerat,
auf dem das Image vorhanden ist, identifiziert werden.

Image Distribution Server-Management

Image Distribution Server

Mit dieser Komponente kénnen Operations-Benutzer Serverdetails fir das Image-Repository flr
CNC-, NSO-, ANSIBLE-, FMC- und Direct-To-Device-Controller verwalten, die keine
Unterstitzung fur das OOB-Image-Repository-Management bieten.

So greifen Sie auf die Seite Image Distribution Server zu:



1. Melden Sie sich bei BPA mit Anmeldeinformationen an, die den Verwaltungszugriff auf den

Image Distribution Server verwalten.

am} Assets
% Compliance & Remediation
&y Service Catalog NG

¥y Service Catalog [

‘s, OS Upgrade

[ Configuration Templates* [
) Ansible Templates [
*¢ Service Center [

L

2. Service Topology []

Core

Campus

Security
SD-WAN
Data Center

@ Software Conformance

§ Upgrade Jobs

_/ﬁ Software Image Management

/”/ Upgrade Policy

Q Settings

Management von Software-Images

2. Wahlen Sie Betriebssystem-Upgrade > Software-Image-Management aus.

SW Images Image Distribution Server

2

Image Servers

Image Sef

rver Controller Type Protocol

1-NSO

CONTROLLER TYPE

NSO FTP NSO-15

Direct-To-Device FTP All

Registerkarte "Image Distribution Server"

Controller ID's

Y Filters A

“ o

Created By Last Modified On Action
admin Aug 2,2023, 3:48 PM

admin Aug 2,2023, 3:43 PM

1 ltems per page 10

3. Klicken Sie auf die Registerkarte Image Distribution Server.




Die Registerkarte Image Distribution Server enthalt Folgendes:

» Ein oben angezeigter Abschnitt zu Analysen bietet folgende Informationen:

- Die Gesamtzahl der in dieser BPA-Instanz integrierten Image-Server
- Ein Schnellfilter fir den Controller-Typ, mit dem Image-Server basierend auf dem
Controller-Typ gefiltert werden kdnnen (z. B. NSO, Direct-to-Device, CNC, ANSIBLE,
FMC); Die Zahl gibt die Gesamtzahl der Image Distribution Server an, die diesem
Controllertyp zugeordnet sind.
» Ein Symbol flr weitere Optionen, das die folgenden Funktionen bietet:

- Image-Server hinzufigen: Neuen Image Distribution Server hinzufligen
- Alle 16schen: Massenldschung ausgewahlter Verteilungsserver
» Ein Suchfilter, der zum Durchsuchen der Verteilungsserver verwendet werden kann und die
folgenden exklusiven Suchfilter enthalt:

- Alle: Sucht in allen Feldern
- Image-Server: Sucht nach Servern mit einem bestimmten Servernamen
- Controller-ID: Sucht nach Servern, die einer bestimmten Controller-ID zugeordnet sind
» Ein Symbol Aktualisieren, mit dem die Seite aktualisiert und ausgewabhlte Filter geldscht
werden konnen.
» Vorhandene Verteilungsserver werden in einer Rastertabelle mit den folgenden Spalten
angezeigt:
» Image-Server: Eindeutiger Name des Repository-Servers

- Controller-Typ: Controller-Typ, auf den dieser Image-Server anwendbar ist
- Protokolle: Vom Repository-Server unterstitztes Protokoll kopieren

% Anmerkung: Nur FTP, SCP und Secure File Transfer Protocol (SFTP) werden unterstitzt.

» Controller-IDs: Controller-Instanzen, fur die der aktuelle Repository-Server verwendbar oder
anwendbar ist; Controller-Instanz bezieht sich auf Gerate, die von diesem Controller
verwaltet werden.

+ Erstellt von: Der Benutzer, der den Repository-Server integriert hat

» Zuletzt geandert am: Zeitstempel der letzten Aktualisierung der Serverdetails

 Aktion: Stellt zeilenspezifische Aktionen wie Bearbeiten und Léschen bereit



alvaln
¢||I;¢|° Business Process Automation

o

View Image Server

: ; e Server Name. Server IP
CONTROLLER TYPE

IMAGE SERVERS

©

Protocol Repo Location

Controller Type Controller ID's

Bereich "Bildserver anzeigen"

» Durch Klicken auf eine Zeile wird das Fenster View Image Server getffnet.

Hinzufligen von Image Server-Details

Software Images Image Distribution Server Advisories Insights

Y Filters A

1-NSO
1 - Direct-To-Device
11-CNC

Image Servers Controller Types

Al ~ (O
Add I S
Image Server Controller Type Protocol Controller ID's Created By Last Modified On

TestServer-8 Direct-To-Device FTP D2D-o0s admin Sep 25,2024, 11:26 AM Delete Al

NSO-63-0s NSO FTP NSO-63-0s osupgradeadmin Sep 24,2024, 12:34 PM

Image-Server hinzufliigen

4. Wahlen Sie das Symbol Weitere Optionen > Image Server hinzufligen aus. Die Seite Image-
Server hinzufliigen wird angezeigt.

Software Images Image Distribution Server Advisories Insights

All > Add Image Server

Server Name* Server IP* Protocol *
erver IF Select option
Root Location* Controller Typs * Controller Instances *
Select optio
User Name * Password *

Details zum Image-Server hinzufigen



Software Images Image Distribution Serve:

All > Add Image Server
Root Location * Controller Type* Controller Instances *

Image-Server mit Beispieldetails hinzufligen

5. Geben Sie Informationen in die folgenden Felder ein:

« Servername: Eindeutiger Name flir den Image Repository Server
» Server-IP: IPv4-Adresse des Repository-Servers

~ Anmerkung: Stellen Sie sicher, dass diese IP von Netzwerkgeraten erreichbar ist, bevor Sie
sie hinzuftgen.

* Protokolle: Unterstlitzt vom Image-Repository-Server fur die Image-Kopie
% Anmerkung: Nur FTP-, SCP- und SFTP-Protokolle werden unterstitzt.
* Repo-Standort: Basispfad der Image-Dateien im Repository-Server

% Anmerkung: Wenn Bilddateien im Stamm des Image Server-Repositoryordners vorhanden
sind, funktioniert /" als Wert.

» Controller-Typ: Controller-Typ, fir den der aktuelle Image-Server gilt
% Anmerkung: Nur NSO, Direct-To-Device, CNC und ANSIBLE werden unterstutzt.

+ Controller-Instanzen: Eine oder mehrere anwendbare Controller-Instanzen, basierend auf
den verwalteten Geraten, fur die der angegebene Image-Repository-Server zum Kopieren
des Images verwendet werden soll

» Benutzer: Benutzerdefinierte Anmeldeinformationen flr den Zugriff auf die Bilddateien aus
dem Repository

6. Klicken Sie auf Erstellen. Die Statusbenachrichtigung wird angezeigt, gefolgt von einer
Bestatigungsmeldung.



Bearbeiten der Image Server-Details

4

IMAGE SERVERS

Image Server-Suche

7. Suchen Sie mithilfe des Felds Search (Suchen) den Verteilungsserver, der aktualisiert
werden muss.

IMAGE SERVERS

Abbildserver bearbeiten

8. Wahlen Sie in der Spalte Aktion das Symbol Weitere Optionen > Bearbeiten aus.
9. Aktualisieren der erforderlichen Parameter

10. Klicken Sie auf Speichern. Es wird eine Statusbenachrichtigung und eine
Bestatigungsmeldung angezeigt.

Image Server-Details werden geldscht

1. Suchen Sie mithilfe des Filters Search (Suchen) den bzw. die gewlinschten Server.

IMAGE SERVERS

Image-Server I6schen

2. Wahlen Sie in der Spalte Aktion das Symbol Weitere Optionen > Léschen aus, um einen



einzelnen Verteilungsserver zu I16schen.

ODER

Software Images Image Distribution Server Adbvisories Insights
Y Filters A
1-NSO
1 - Direct-To-Device
1-CNC

% Controller Types

v & ﬂ

Add | S
Image Server Controller Type Protocol Controller ID's Created By Last Modified On mage Server

TestServer-8 Direct-To-Device FTP D2D-o0s Sep 25,2024, 11:26 AM Delete All

NSO-63-0s NSO FTP NSO-63-0s Sep 24,2024, 12:34 PM

Mehrere Image-Server I6schen

Wahlen Sie die gewunschten Server aus, und wahlen Sie das Symbol Weitere Optionen > Alle
I6schen aus, um mehrere Verteilungsserver zu I6schen.

Es wird eine Bestatigung angezeigt.

Delete Image Server

Are you sure you want to delete the selected server images?

Ldschbestatigung

3. Klicken Sie auf OK. Statusbenachrichtigungen werden angezeigt, gefolgt von einer
Bestatigungsmeldung.

Software-Informationen

Software Insights erkennt alle Sicherheitsllicken, z. B. Sicherheitsankiindigungen, Bugs und End-
of-Life-Bedrohungen, die durch die Netzwerkressourcen entstehen. Es enthalt auch
Softwarevorschlage fir die von Cisco Catalyst Center- und NDFC-Controllern verwalteten



Geratemodelle. Administrator-Benutzer kdnnen die empfohlene Softwareversion fir
Netzwerkressourcen auswahlen und eine Konformitatsrichtlinie fir die Geratemodelle erstellen,
wenn der Vorschlag verfugbar ist.

Voraussetzungen

+ Aktivieren Sie den Adapter, um Einblicke zu erhalten. Der Adapter fur den Cisco Insights-
Server mit dem Namen "Cisco-Insights-Adapter" ist im OOB erhaltlich. Fur die Integration in
einige externe Insights-Server von Drittanbietern miissen entsprechende Adapter erstellt
werden. Weitere Informationen finden Sie unter Configuring Insights Adapter im BPA
Developer Guide.

» FUr die Verbindung des BPA-Systems mit der Cisco Cloud ist eine Internetverbindung
erforderlich.

* Vergewissern Sie sich, dass sich client_id und client_secret in der Adapterkonfiguration
befinden, bevor Sie mit der Synchronisierung fortfahren.

+ Bei Bedarf kann ein Proxy fur das Internet wie folgt konfiguriert werden:

* Fur den I0OS-XR-Betriebssystemtyp kann die benutzerdefinierte Serien-Modell-Zuordnung im
Referenzdaten-Management (Reference Data Management, RefD) nach Bedarf
durchgeflihrt werden. Weitere Informationen zur benutzerdefinierten Serien-zu-Modell-
Zuordnung finden Sie im BPA-Entwicklerhandbuch.

* BPA Kubernetes Pods bendtigen einen Internetzugang, um Ratschlage, Fehler und Details
zum Ende des Lebenszyklus von Cisco zu erfassen. Wenn das BPA-Netzwerk keinen
direkten Internetzugang hat, aber Gber einen Proxy verfligbar ist, gehen Sie wie unten
beschrieben vor, damit Kubernetes Pods den Proxy fur das Internet verwendet.

1. Aktualisieren Sie das Skript mit der tatsachlichen Proxy-Adresse anstelle von <<http://proxy-
domain.com:port>>.

2. Konfigurieren Sie die Umgebungsparameter fir jeden POD in den YAML- oder
Helmdiagrammen der Bereitstellung.

3. Fuhren Sie das folgende Skript im Kubernetes-Knoten aus, indem Sie alle
Bereitstellungsnamen in der Konfiguration NO_PROXY oder no_proxy hinzufligen.

#!/bin/bash
# Define the environment variables
HTTP_PROXY="<

>!7
HTTPS_PROXY="<< http://proxy-domain.com:port>>"
http_proxy="<

>ll
https_proxy="<


https://www.cisco.com/c/de_de/support/bpa/business-process-automation.html
https://www.cisco.com/c/de_de/support/bpa/business-process-automation.html
https://www.cisco.com/c/de_de/support/bpa/business-process-automation.html

>
NO_PROXY="*.svc,localhost,127.0.0.1,192.168.0.0/16,10.0.0.0/8,172.16 .0.0/12,adaptor-builder,agent-mana

no_proxy="%*.svc,localhost,127.0.0.1,192.168.0.0/16,10.0.0.0/8,172.16 .0.0/12,adaptor-builder,agent-mana
# Get the 1list of deployments
deployments=$(kubectl get deployments -n bpa-ns | grep -v NAME | awk '{print $1}')

# Loop through each deployment and set the environment variables
for dp in $deployments;do
kubectl set env deployment/$dp\

HTTP_PROXY=$HTTP_PROXY \
HTTPS_PROXY=$HTTPS_PROXY \
http_proxy=$http_proxy \
https_proxy=$https_proxy \
NO_PROXY=$NO_PROXY \
no_proxy=$no_proxy \
-n bpa-ns

done

% Anmerkung: Durch die oben beschriebene Einrichtung des Proxys kann der Insights-Adapter
auf das Cisco Netzwerk zugreifen und erforderliche Software Insights-Daten in BPA
herunterladen. Wenn Sie sich direkt ohne Proxy mit einem beliebigen externen Insights-
Server verbinden mdéchten, missen Sie diese der Variablen no_proxy hinzufligen.

Abrufen von Software-Erkennungsdaten in BPA

So synchronisieren Sie Software-Einblicke in BPA:

1. Melden Sie sich bei BPA mit Anmeldeinformationen an, die Zugriff auf Software-Einblicke
bieten.



o=} Assets

e Compliance & Remediation  »
Core

oy Service Catalog NG 3 Campus

Security
SD-WAN

&y Service Catalog [ Data Center

~» OS Upgrade » Software Conformance

O

(% Configuration Templates* [ Upgrade Jobs

*

" ol
0 Ansible Templates [ Software Image Management

=X

7 : X
%¢ Service Center [] //g, Upgrade Policy

L L=

H N
.8 Service Topology [ Q Settings

Navigation im Software-Image-Management

2. Wahlen Sie auf der Seitenleiste OS Upgrade > Software Image Management
(Betriebssystem-Upgrade > Software-Image-Verwaltung) aus.

Software Images Image Distribution Server Advisories Insights ‘

Security Advisories I Security Advisories are determined by matching the OS Type and SW version of the devices Last Updated : Dec 20, 2023, 1:17:06 PM_Syne Status : Completed (%) m‘

Registerkarte Ratgeber

3. Klicken Sie auf die Registerkarte Ratgeber.

Synchronisierung zum Abrufen von Software-Insights in BPA

Software Images Image Distribution Server Advisories Insights

Security Advisories | Security Advisories are determined by matching the OS Type and SW version of the devices Last Updated : Dec 20, 2023, 1:17:06 PM Sync Status : Completed C)

Priority Buas

Synchronisierung zum Abrufen von Software-Insights in BPA

4. Klicken Sie auf Synchronisieren.



Dabei werden alle Sicherheitsankiindigungen, Fehler bei der Prioritat, End-of-Life-Meldungen und
Softwarevorschlage im Zusammenhang mit den im Bestand vorhandenen Ressourcen erkannt.
Sicherheitsempfehlungen und Daten fur das Ende des Lebenszyklus der Software werden
basierend auf dem Betriebssystemtyp und der Softwareversion bestimmt. Prioritatsfehler und
Software-Vorschlage werden basierend auf der Produkt-ID und der Software-Version bestimmt.

Letzte Aktualisierung zeigt das Datum und die Uhrzeit der letzten Synchronisierung der Einblicke
an, und im Feld Synchronisierungsstatus wird der letzte Synchronisierungsstatus angezeigt.

~ Anmerkung: Alle zutreffenden Hinweise, Fehler, Versionshinweise und Vorschlage werden
uber die Cisco-Cloud mithilfe der Datei "Cisco-Insights-Adapter" abgerufen.

Anzeigen und Verwalten von Sicherheitsempfehlungen

So rufen Sie die Seite "Ratgeber" auf:

1. Melden Sie sich bei BPA mit Anmeldeinformationen an, die den Zugriff auf Advisories
verwalten.

o=} Assets

% Compliance & Remediation b
Core

&y Service Catalog NG 3 Campus

Security
SD-WAN

& Service Catalog [ Data Center

~» OS Upgrade g Software Conformance

@

[ Configuration Templates* [

% Upgrade Jobs
@) Ansible Templates [] _/i/'l Software Image Management
& P Pl
%¢ Service Center [ ?, Upgrade Policy

-" Service Topology [} Settings

t




Navigation im Software-Image-Management

2. Wahlen Sie Betriebssystem-Upgrade > Software-Image-Management aus.

Advisories

Security Advisories are determined by matching the OS Type and SW version of the devices Last Updated : Dec 20, 2023, 1:17:06 PM_Sync Status : Completed () @

Pr
Security Advisories 214 Total
Filters

Last Potentially Affected
\mpacts A Advisory Impact  CVE Softwares Versions Updated  Version Assets
Vulnerability in NVIDIA Data Plane
oAl Development Ki High CVE-2022-28199 I0S-XE:17.6.2,I0S-XE:17.6.3a 1yearago 1.0 4
Critical
High
Medium High CVE-2020-10188 I0S-XE:16.9.2s 3yearsago 1.1
Low
CVE-2017-6736,CVE-2017-6737,CVE-
8 months
High 2017-6738,CVE-201 10S:15.2(4)E1,10S:15.0(2)SE 1.10 2
Last Updated A ago
® Al ..
Medium CVE-2015-0204 108:15.0(2)SE 8yearsago 14.0
<30 Days
31-60 Days OSPF LSA Manipulation Vulnerability in
61-90 Days Multiple C Medium CVE-2013-0149 108:15.0(2)SE Gyearsago 1.4
>90 Days
Multiple Vulnerabilities in ntpd (April
2015) Aff Medium CVE-2015-1798,CVE-2015-1799 10S:15.0(2)SE 8yearsago 1.11
Clear All

Multiple Vulnerabilities in OpenSSL CVE-2010-5298,CVE-2014-0076,CVE

Sicherheitsempfehlungen

3. Klicken Sie auf die Registerkarte Ratgeber. Die Seite Sicherheitsempfehlungen wird
standardmafig gedffnet.

Die folgenden Optionen werden zum Filtern von Advisordaten angezeigt:

» Die Auswirkungen ermoglichen eine Filterung nach dem empfohlenen Schweregrad. Alle
sind standardméaRig ausgewahlt.

» Last Updated (Zuletzt aktualisiert) ermdglicht die Filterung nach dem letzten
Aktualisierungsdatum der Benachrichtigung. Alle sind standardmafig ausgewahlt.

 Alle I6schen setzt die ausgewahlten Filter zurlick

» Der Suchfilter wird fur die Suche nach Ratgebern verwendet und enthalt die folgenden
exklusiven Suchfilter:

* Alle: Durchsucht Spalten wie Advisory, CVE und Software Versions

» Beratung: Sucht nach Ratgebern mit den in der Suche angegebenen Begriffen

« ZVE: Suche nach Advisors mit spezifischen Common Vulnerabilities and Exposures (CVE)

+ Software-Versionen: Sucht nach Ratschlagen zu bestimmten Betriebssystemtypen oder
Softwareversionen

» Das Symbol Aktualisieren wird verwendet, um die Seite zu aktualisieren und die
ausgewabhlten Filter zu I6schen.

* Vorhandene Advisories werden mit den folgenden Spalten angezeigt:

Beratung: Zusammenfassung des Gutachtens

- Auswirkungen: Beratender Schweregrad
Hochst.: CVEs zugewiesen
Softwareversionen: Betroffener Betriebssystemtyp und betroffene Softwareversionen
Letzte Aktualisierung: Datum und Uhrzeit der letzten Aktualisierung der
Benachrichtigung



- Version: Ankundigung
- Potenziell betroffene Ressourcen: Anzahl der Vermdgenswerte, die von der Beratung
betroffen sein kdnnten
* Durch Klicken auf das Kopfzeilenfeld werden die Ratgeber sortiert.

% Anmerkung: Die Sortierung ist fir potenziell betroffene Ressourcen nicht mdglich.

Filters
High
Impacts A~ Advisory Impact  CVE Cisco NX-OS Software OSPFv3 Denial of Service Vulnerability
_ Cisco NX-0S Software TACACS+ or
®Al RADIUS Remote Aut High CVE-2023-20168
)Critical CVE Published Last Updated
) High Cisco NX-OS Software OSPFv3 Denial CVE-2022-20823 Aug 24,2022, 9:30 PM(1 year ago) Aug 24,2022, 8:30 PM(1 year ago)
2 Medium of Service Vul High  CVE-2022-20823
OLow Version
Cisco NX-0S Software NX-API 1.0
Command Injection Vil High  CVE-2022-20650
Last Updated ~ View Security Advisory
Cisco NX-O0S Software MPLS OAM Summary Affected Assets (2)
Denial of Service V High CVE-2021-1588
,"Z:’gg gays Gisco NX-OS Software Cisca Fabric
061-90 Days
90D v Services Over | High CVE-2022-20624 A vulnerability in the OSPF version 3 (0SPFv3) feature of Cisco NX-0S Software could allow
>
- ays an unauthenticated, remote attacker to cause a denial of service (DoS) condition on an
Gisco NX-0S Software CLI Gommand affected device.
Injection Vulner Medium CVE-2023-20050
Clear All
Cisco I0x for 10S XE Software
Privilege Escalatio Critical ~ CVE-2020-3227 This vulnerability is due to incomplete input validation of specific 0SPFv3 packets. An
- attacker could exploit this vulnerability by sending a malicious 0SPFv3 link-state
Cisco 10x for 10S XE Software advertisement (LSA) to an affected device. A successful exploit could allow the attacker
Command Injection \/ Medium  CVE-2021-1384 to cause the OSPFv3 process to crash and restart multiple times, causing the affected
device to reload and resulting in a DoS condition.
Cisco 10x Application Hosting CVE-2022-20677,CVE
Environment Vulnera Medium  20718,CVE-2022-207

Ansicht mit beratungsbezogenen Details

* Wenn Sie eine Beratungszeile auswahlen, wird die Detailansicht einer Beratung geoffnet, die
die folgenden Registerkarten enthalt:

- Zusammenfassung: Zeigt eine Zusammenfassung des ausgewahlten Hinweises an;
wird standardmallig angezeigt

- Betroffene Ressourcen: Zeigt potenziell betroffene Ressourcendetails an, z. B.
Geratename, Seriennummer, Modellname, Softwareversion, IP-Adresse und
Controller-1D; Sortieren und Durchsuchen der Ressourcen kdnnen auf dieser
Registerkarte durchgeflihrt werden.

Filters
High
Impacts A hdvisory Impact GVE Cisco NX-OS Software OSPFv3 Denial of Service Vulnerability
R Gisco NX-0S Software TAGACS* or
®Al RADIUS Remote Aut High  CVE-2023-20168
) Critical CVE Published Last Updated
O High Cisco NX-0S Software OSPFv3 Denial CVE-2022-20823 Aug 24,2022, 9:30 PM(1 year ago) Aug 24,2022, 9:30 PM(1 year ago)
) Medium of Service Vul High  CVE-2022-20823
S Low Version
Cisco NX-0S Software NX-API 10
Command Injection Vul High  CVE-2022-20650
Last Updated ~ View Security Advisory
®al Gisco NX-0S Software MPLS OAM Summary Affected Assets (2)
al of Service CVE-2021-1 ——
D <30 Days Denial of Service V High CVE-2021-1588
031-60 Days Below is the list of assets known to be affected by this security advisory. Expand to view the details.
- ) Gisco NX-0S Software Cisca Fabric
©61-90 Days Services Over | High CVE-2022-20624 .
2 >90 Days 2 Total Assets All v | Search o

Cisco NX-0S Software CLI Command
P Controller

Injection Vulner Medium CVE-2023-20050 .
Clear All Asset Name Serial Number Model Name Version Role Address D

Cisco [Ox for [0S XE Software CNXS-N93180-2 NOK-CO3180YC-FX  8.3(7)  oPef NDFC
Privilege Escalatio Critical ~ CVE-2020-3227 spine
- CNXS-N93600CD- NOK-CO3600CD- g o NOFC
Cisco 10x for 10S XE Software 2 GX
Command Injection V Medium  CVE-2021-1384

1 Items per page 10
Ciseo I0x Application Hosting CVE-2022-20677,CVE
Environment Vulnera Medium 20718, CVE-2022-207

Sicherheitsberatung anzeigen



* Link "Sicherheitsempfehlung anzeigen": Navigiert zur offiziellen Advisory-Seite

Anzeigen und Verwalten von Prioritatsfehlern

Software Images Image Distribution Server Advisories Insights

Security Advisories Security Advisories are determined by matching the OS Type and SW version of the devices Last Updated : Dec 20, 2023, 1:17:06 PM Sync Status : Completed (%)

Priority Bugs
Security Advisories 214 Total Al v | Search
Filters
Last Potentially Affected
Impacts A Advisory Impact CVE Softwares Versions Updated  Version Assets

Prioritatsfehler auswahlen

Nachdem Sie die Seite Advisories wie im vorherigen Abschnitt beschrieben gedéffnet haben,
klicken Sie auf die Registerkarte Priority Bugs. Die Seite "Priority Bugs" wird angezeigt.

Software Images image Distribution Server Advisories Insights

Priority bugs are determined by matching the product Id and SW version of the devices Last Updated : Dec 20, 2023, 1:17:06 PM_Sync Status : Completed (%)
Priority Bugs 73 Total All v | Search
Filters
Bug ID Severity  Summary Product Versions Potentially Affected Assets
Severity ~ CsCwhasen2 6 N8300 fails to establish OSPF adjacency in non-vp NOK-CO3360YC-FX2:10.2(5) N
"‘:!v ; csowarians 2 CIAM: Vulnerabilities in rpm 4.14.2 GVE-2021-3593 NOK-CO3360YC-FX2:10.2(5) )
z::; CsCwid3066 3 DPC Update NAK SFlow documentation for tah sampl N9K-C9364C-GX:9.3(10),N9K-CI3180YC-FX:9.3(10) 2
zz:: CsCwi40943 3 "?Z route s not getting installe in the RIS on N9K-C9364C-GX:9.3(10),N9K-C93180YC-FX:9.3(10) 2
seve CsCwis2072 2 Multicast irafic forwarting issues for rancom f N9K-C9364C-GX:9.3(10),N9K-CI3180YC-FX:9.3(10) 2

Clear All CSCwi15483 3 Interface UP without cable, only QSFP interted NOK-C93180YC-FX:9.3(7) 1

Nexus 9504 unabl ade correctly fi 3(7
Csowizaaar 2 lexus 9504 unable to upgrade correctly from 9.3( NIK-C93180YC-FX:9.3(7) ]

CSCwi26553 6 Web Ul on 17.9.4 performance/response is slow C9300-24T:17.9.4,C9300-24UX:17.9.4 0

Console Logging for some XPATH isco-10S-XE-instal

CSCwh99413 3 C9300-24T:17.9.4,C9300-24UX:17.9.4 0
CSCwi23471 2 Evaluation of all for HTTP/2 Rapid Reset Attack v ©9300-24T:17.9.4,09300-24UX:17.9.4 0
12 3 8  Next ltems per page 10

Prioritare Fehler

Die folgenden Optionen sind auf der Seite Priority Bugs (Prioritatsfehler) verfugbar:

» Ein Schweregrad-Filter, der eine Filterung nach Schweregrad des Fehlers ermoglicht. Alle
sind standardmafig ausgewahlt.

* Der Suchfilter kann zum Durchsuchen der Bugs verwendet werden und enthalt die folgenden
exklusiven Suchfilter:

- Alle: Sucht in allen Feldern
Bug-ID: Sucht nach Bugs mit einer angegebenen Bug-ID
Zusammenfassung: Sucht nach Bugs mit spezifischen Schlisselwdrtern in der
Zusammenfassung
Produktversionen: Sucht nach Bugs, die einer bestimmten Produkt-ID oder
Softwareversion zugeordnet sind
« Uber das Symbol Aktualisieren kdnnen Sie die Seite aktualisieren und die ausgewahlten
Filter I6schen.



Prioritatsfehler werden in der Tabelle mit den folgenden Spalten angezeigt:

o

Bug-1D

o

o

Schweregrad: Schweregrad des Bugs
Zusammenfassung: Zusammenfassung des Bugs

- Produktversionen: Betroffene Produkt-ID und Softwareversionen
- Potenziell betroffene Ressourcen: Anzahl der Ressourcen, die von dem Fehler
betroffen sein kdnnten
Die Sortierung kann durch Klicken auf eine beliebige Spaltenlberschrift erfolgen, mit
Ausnahme von Potenziell betroffenen Ressourcen

Software Images

Security Advisories

Priority Bugs

Filters

Severity ~

[OF]
)Sev 1
OSev2
OSev3
Oseva
Osevs
Osev6

Clear All

Image Distribution Server

Advisories

Insights

Priority bugs are determined by matching the product Id and SW versio

Priority Bugs 73 Total

Bug ID

CSCwh39932

CSCwd31302

CSCwi43066

CSCwid0943

CSCwis2972

CSCwi15483

CSCwi23447

CSCwi26553

CSCwh99413

CSCwi23471

Bug-Detailansicht

Wenn Sie auf einen Fehler klicken, 6ffnet sich die Detailansicht des Fehlers, die Folgendes

beinhaltet:

Severity

6

2

3

2

Summary

N9300 fails to establish OSPF adjacency in

CIAM: Vulnerabilities in rpm 4.14.2 CVE-2(

DOC: Update N9K SFlow documentation fc

/32 route is not getting installed in the RIB

Multicast traffic forwarding issues for randc

Interface UP without cable, only QSFP inter

Nexus 9504 unable to upgrade correctly fri

Web Ul on 17.9.4 performance/response ic

Consale Logging for some XPATH isco-10¢

Evaluation of all for HTTP/2 Rapid Reset At

Sev 6
CSCwh39932 : N9300 fails to establish OSPF adjacency in non-vpc vlan with orphan
port connected L3 device

View Priority Bugs

Summary Affected Assets (2)

Bug Severity

Sev 6

Description:

Symptom:

0SPF stuck in exstart state.

Conditions:

VPC Orphan port connected L3 device establishing OSPF adjacency in non-vpc vlan carried on

L2 trunk between vpc peers.

Workaround:
N/A

Further Problem Description:

- Registerkarte "Ubersicht": Zeigt Details zu Bug Severity, Description
(Fehlerschweregrad) und Workaround an

Software Images

Security Advisories

Priority Bugs

Filters

Severity A

@®an
)Sev 1
Osev2
OSev3
Oseva
Osevs
OSev 6

Clear All

Image Distribution Server

Advisories

Insights

Priority bugs are determined by matching the product Id and SW versio

Priority Bugs 73 Total

Bug ID

CSCwh39932

CSCwd31302

CSCwid3066

CSCwid0943

CSCwi52972

CSCwi15483

CSCwi23447

CSCwi26553

CSCwh99413

CSCwi23471

Severity

6

2

3

Summary

N9300 fails to establish OSPF adjacency in

CIAM: Vulnerabilities in rpm 4.14.2 CVE-2(

DOC: Update N9K SFlow documentation fc

/32 route is not getting installed in the RIB

Multicast traffic forwarding issues for randc

Interface UP without cable, only QSFP intel

Nexus 9504 unable to upgrade correctly fri

Web Ul on 17.9.4 performance/response ig

Console Logging for some XPATH isco-10¢

Evaluation of all for HTTP/2 Rapid Reset At

Registerkarte "Betroffene Ressourcen"

Registerkarte "Betroffene Ressourcen": Zeigt alle potenziell betroffenen Ressourcendetails

Sev 6
CSCwh39932 : N9300 fails to establish OSPF adjacency in non-vpc vlan with orphan
port connected L3 device

View Priority Bugs

Summary Affected Assets (2)

Below is the list of ass

ots known to be affected by this security advisory. Expand to view the details

2 Total Assets All Search
Asset Name Serial Number Model Name Version Role IP Address  Controller ID
CNXS-N93360YC-2 NOK-C93360YC-FX2  10.2(5)  border NDFC-151
CNXS-N93360YC-1 N9K-C93360YC-FX2  10.2(5)  border NDFC-151
1 Items per page 10



an, wie z. B. den Asset-Namen, die Seriennummer, den Modellnamen, die Software-Version,
die IP-Adresse und die Controller-ID; Sortieren und Durchsuchen der Ressourcen konnen
auf dieser Registerkarte durchgefihrt werden.

Software Images Image Distribution Server Advisories Insights

Sev 6 1 X
CSCwh39932 : N9300 fails to establish OSPF adjacency in non-vpc vlan with orphan

Security Advisories Priority bugs are determined by matching the product Id and SW versio  port connected L3 device

Priority Bugs

Priority Bugs 73 Total View Priority Bugs
Filters sets (2
BugID Severity  Summary Summary Affected Assets (2)
Severity ~

CSCwh39932 6 N300 fails to establish OSPF adjacency in  gejgy is the list of assets known to be affected by this security advisory. Expand to view the details.

CIAM: Vulnerabilities in rpm 4.14.2 CVE-2(

CSCwd31302 2 2 Total Assets All Search
- DOC: Update N9K SFlow documentation fc
Osev3 CsCwia3066 3 Asset Name Serial Number  Model Name Version Role  IP Address Controller ID
Oseva p p
/32 route is not getting installed in the RIB
OSevs CSCwid0943 3 CNXS-N93360YC-2 N9K-C93360YC-FX2  10.2(5) border NDFC-151
Osevé

Multicast traffic forwarding issues for randc
CSCwis2972 2 v CNXS-N93360YC-1 N9K-C93360YC-FX2  10.2(5) border NDFC-151

Clear All CSCwi15483 3 Interface UP without cable, only QSFP inter 1 Items per page 10 o

504 ! ly fri
CSCwi23447 2 Nexus 9504 unable to upgrade correctly fr

CSCwi26553 6 Web Ul on 17.9.4 performance/response ig

Cscwneodis o Console Logging for some XPATH isco-10¢

CSCwi23471 2 Evaluation of all for HTTP/2 Rapid Reset At

Prioritatsfehler anzeigen

+ Link "Priority Bugs" anzeigen: Navigiert zum offiziellen Bug Search Tool

Assets Y Filters A
Core
Campus M Ansible W ANSIBLE-156
Data Center NSO NSo-183
Security
SD-WAN
Total Domain Controller Type Controller
...) Al v | Search
Name ControllerType Ip Address Location Managed By Product Description Product Family Software Type Software Version Action
ASRIK-12 NSO NSO-183 ASRIK 10S-XR 7.6.2
ASR9K-13 NSO NSO-183 ASR9K-13 ASRIK 10S-XR 7.6.2
ASRIK-154 NSO NSO-183 ASRIK 10S-XR 7.6.2
ASRIK-155 NSO NSO-183 ASRIK 10S-XR 7.7.2
asr9k-154 NSO NSO-183 ASRIK 10S-XR 7.6.2

Ressourcen

In Asset Manager kbnnen Benutzer eine Liste aller Ressourcen anzeigen. Bei der Auswahl einer
Ressource werden Informationen auf Ressourcenebene angezeigt. Dazu gehdren Details zu
Sicherheitslicken in der Ressourcen-Software, die in zwei Registerkarten unterteilt sind: Ratgeber
und EOX.

Core
: 2 9 Capus m ans |—I |_

ga:a Center NSO Admin State th Groug
ecurity I I
SO WAN unlocked cxlab
Total Domain Controller Type NSO 762
Platform Serial Nun Device-Typ
cli
. Core
Name ControllerType Ip Address Location Managed By

Beratung und EoX



Die Registerkarte Advisories enthalt zwei Unterregisterkarten: Security Advisories
(Sicherheitsempfehlungen) und Priority Bugs (Prioritatsfehler). Weitere Einzelheiten zu diesen
Registerkarten finden Sie in den nachstehenden Abschnitten.

Sicherheitsempfehlungen

CI9k-CP-T2 fra-lab.net

- Gt L
= 5 P Asdrx
1 : L ST CIAGE KR ot (Cupe mena]. TN L3 Famach 5 e (AT RE_ICGNT |, v 7
== S [ FTIAAE (W2 il BRSO T (7t ol BTN VE DRSO ol 11 16058 02 1y
B s Sywaoras, Inc. Cormpied Wee 03 -Mox-33 15:35 By mcprs netwon! snabisd

Sicherheitsempfehlungen flir ausgewahlte Ressourcen

Auf der Unterregisterkarte "Security Advisories" (Sicherheitsempfehlungen) kdnnen Benutzer alle
Sicherheitsempfehlungen anzeigen, die sich auf eine ausgewahlte Ressource auswirken. Die
Spalten in der Tabelle mit den Sicherheitsankiindigungen umfassen Empfehlungen,
Auswirkungen, CVE, Letzte Aktualisierung und Version.

Assets
CI9k-CP-T2.fra-lab.net

IP Address:

Product Description: Cisco 10S Software [Cupertino], Catalyst L3 Switch Software (CATIK_IOSXE), Version 17.9.2,
RELEASE SOFTWARE (fc2) Technical Support: http://www.cisco.com/techsupport Copyright (c) 1986-2022 by Cisco
Systems, Inc. Compiled Wed 02-Nov-22 15:25 by mcpre netconf enabled

All:CI9k-CP-T2.Fra-Lab.Net x = Clear All

Name ControllerType  Location  Ip Address Product Description
ISk OP-T2 fraclabnet  DNAG Cisco I0S Software [Cupertino],
Al v [ AsR X
Advisory Impact _CVE Last Updated _Version
Cisco [0S XE Software for ASR 1000 Series AQgrega L Ve 200350187 Bmonthsage 1.0
1 ltems perpage 10

Suche nach Sicherheitsempfehlungen



Assets

CI9k-CP-T2.fra-lab.net

IP Address:

W NDFC

T

Total

Product Description: Cisco I0S Software [Cupertino], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.9.2,
RELEASE SOFTWARE (fc2) Technical Support: http://www.cisco.com/techsupport Copyright (c) 1986-2022 by Cisco
Systems, Inc. Compiled Wed 02-Nov-22 15:25 by mcpre netconf enabled

Controlier Type

All:CIOk-CP-T2.Fra-Lab.Net x | Clear All

Name ControllerType  Location  Ip Address Product Description
Cl-CP-T2 fralb et DNAG Cisco 10S Software [Cupertino],
. Impact v  Critical X
Last
Advisory Impact | CVE Updated Version
Multiple Vulnerabilities in Cisco 10S XE . .
- P ‘ CVE-2023-20198 CVE-2023- 6 months .
Software Critical . 26
20273 ago
1 lems per page 10

Suche nach Sicherheitsempfehlungen - Auswirkungsoption

Benutzer kdnnen Advisories basierend auf Werten in den Spalten Advisories, Impact, CVE, Last

Updated und Version durchsuchen. Paginierung ermdéglicht es Benutzern, zwischen Seiten zu
navigieren.

Prioritare Fehler

CI9k-CP-T2.fra-lab.net

IP Address:

Product Description: Cisco 10S Software [Cupertino], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.9.2,
RELEASE SOFTWARE (fc2) Technical Support: http://www.cisco.com/techsupport Copyright (c) 1986-2022 by Cisco
Systems, Inc. Compiled Wed 02-Nov-22 15:25 by mcpre netconf enabled

All:CI9k-CP-T2.Fra-Lab.Net x | Clear All

Name ControllerType Location  Ip Address Product Description

security Advisories [
I ftw |
IR T2fra b et DNAC Cisco 108 Software [Cupertino]

All v | Search

l Bug ID Severity Summary |

CCO flow does not support forward slash in the pa
CSCWAB0753 B flow does not support forward slash in the pa

Prioritdre Bugs mit Auswirkungen auf ausgewahlte Ressourcen

Auf der Unterregisterkarte "Priority Bugs" (Prioritatsfehler) kénnen Benutzer auf alle Prioritatsfehler

zugreifen, die eine bestimmte Ressource betreffen. Die Spalten auf dieser Registerkarte umfassen
die Bug-ID, den Schweregrad und die Zusammenfassung.

Assets

CI9k-CP-T2.fra-lab.net

IP Address:

T

Product Description: Cisco I0S Software [Cupertino], Catalyst L3 Switch Software (CATIK_IOSXE), Version 17.9.2,
RELEASE SOFTWARE (fc2) Technical Support: http://www.cisco.com/techsupport Copyright (c) 1986-2022 by Cisco
W Direct-To-  Systems, Inc. Compiled Wed 02-Nov-22 15:25 by mcpre netconf enabled

otal

All:CI9k-CP-T2.Fra-Lab.Net X Clear All

Name ControllerType Location Ip Address Product Description [
secuy aasores D)
[ v }
CIoKk-CP-T2fra-labnet  DNAC Cisco 0S Software [Cupertino]
u Al ] 9800 X
Bug ID Severity Summary
CSCwe10941 6 9800 add SNMP QIDs
9800 S- r
CSCwe10951 6 9800 align certain 10S-XEIODs with the same OID
1 Items per page 10

Suche nach Prioritatsfehlern nach Ubersicht



CISk-CP-T2 fra-lab. et

Suche nach Prioritat nach Schweregrad

Benutzer kdnnen anhand der Werte in den Spalten Bug ID, Severity und Summary nach
Prioritatsfehlern suchen. Paginierung erleichtert das Navigieren zwischen Seiten.

EoX

CI9k-CP-T1 .fra-lab.net

IP Address:

Product Description: Cisco I0S Software [Cupertino], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.9.2,
RELEASE SOFTWARE (fc2) Technical Support: http://www.cisco.com/techsupport Copyright (c) 1986-2022 by Cisco
Systems, Inc. Compiled Wed 02-Nov-22 15:25 by mcpre netconf enabled

Summary Backups Advisories EOX
End of SW Maintenance End of Security Support
Mar 30,2025 Sep 30,2026
Last Date of Support
Mar 31,2027

Registerkarte EOX

Auf der Registerkarte EOX werden Daten zum Ende des Lebenszyklus einer Software flir eine
Ressource angezeigt. Diese Daten umfassen drei wichtige Daten:

» Ende der Softwarewartung
» End-of-Security-Support
» Letztes Datum fur den Support

Anzeigen von Software-Einblicken



Software Insights bietet Softwarevorschlage fir die von Cisco Catalyst Center und NDFC-
Controllern verwalteten Geratemodelle. Administratoren kénnen damit eine Konformitatsrichtlinie
fur die Geratemodelle erstellen, wenn der Vorschlag verfugbar ist.

Zugriff auf Software Insights:

1. Melden Sie sich bei BPA mit Anmeldeinformationen an, die den Zugriff auf Insights
verwalten.

0-C(
1-F
1-B

o-n

o=} Assets

Policy Status
¥ Service Catalog [

-2 0OS Upgrade ¢ 's» Software Conformance

Ly Configuration Templates* [ ‘«» Upgrade Jobs

ny

. ]
@ Ansible Templates [ ‘s. Software Image Management

2 : x
“¢ Service Center [ *s» Upgrade Policy

8. Service Topology [ ‘3, Settings

Config Validator [

Backup & Restore

Management von Software-Images



2. Wahlen Sie auf der Seitenleiste OS Upgrade > Software Image Management
(Betriebssystem-Upgrade > Software-Image-Verwaltung) aus.

Software Images mage Distribution Server Advisories
Filters 24 Total Device Models
Suggestions “ Device Model

®

® Al WS-C3850-48P-E

ONo

Oves

NIK-CI300v
WS-C2960S-48FPD-L
WS-C3750X-48PF-S
C9300-24T
C9800-CL-K9
©9300-24UX
NIK-C9364C-GX
C9500-24Y4C

C9500-48YAC

Registerkarte "Einblicke"

Insights

Product Family
Cisco Catalyst 3850 Series Ethernet Stackable Swi
Data Center Switches

Cisco Catalyst 2960-X/XR Series Switches

Cisco Catalyst 3750 Series Switches

Cisco Catalyst 8300 Series Switches

Cisco Catalyst 3800 Wireless Controllers for Cloud
Gisco Catalyst 3300 Series Switches

Data Center Switches

Cisco Catalyst 3500 Series Switches

Cisco Catalyst 9500 Series Switches

3. Klicken Sie auf die Registerkarte Einblicke.

Die Registerkarte Einblicke enthalt Folgendes:

Software Type

10S-XE

NX-0S

10S-XE

10S-XE

10S-XE

NX-0S

10S-XE

10S-XE

CumentReleases  Selected Release
16.12.6

9.3(9)

15.0(2)SE

15.2(4)E1

17.9.2

17.9.2

17.9.2

9.3(10)

17.9.2

17.5.1

ssets  Suggestions  Action

 Ein Filter, mit dem Benutzer Daten auf der Grundlage von Vorschlagen filtern kénnen. Alle
sind standardmafig ausgewahlt.

- Ja filtert Daten nach Geratemodellen mit Vorschlagen
Filtert die Daten fir Geratemodelle nicht ohne Vorschlage

Software Images Image Distribution Server Advisories Insights
Filters 29 Total Device Models
Suggestions Device Model Product Family
Al i 50 Seri i
ONn WS-C3850-48P-E Cisco Catalyst 3850 Series Ethernet Stackable Swi
Yes
C9500-48Y4C Cisco Catalyst 9500 Series Switches
Clear Al N9K-C93180YC-EX Data Center Switches
N9K-C9500v NOK
WS-C4500X-32 Cisco Catalyst 4500-X Series Switches

In CSV exportieren

Software Type
10S-XE
10S-XE
NX-0S
NX-0S

10S-XE

Al v
CurrentReleases  Selected Release
16.12.6

17.5.1

10.2(2)

9.3(5)

03.11.02.E

Assets

o

Sugget | £y port to CSV

No
No
No
No

No

+ Das Symbol More Options (Weitere Optionen) bietet eine Option Export to CSV (In CSV
exportieren) zum Exportieren der auf der Seite angezeigten Daten.

- Das Symbol "Aktualisieren" aktualisiert die Seite und l6scht die ausgewahlten Filter.
Der Filter Suchen dient zum Durchsuchen der Daten und enthalt die folgenden
exklusiven Suchfilter:
+ Alle: Sucht in allen Spalten (z. B. Geratemodell, Produktfamilie und Softwaretyp)
» Geratemodell: Sucht nach Daten mit einem bestimmten Geratemodellnamen



* Produktfamilie Sucht nach Daten mit dem spezifischen Produktnamen
» Softwaretyp: Sucht nach Daten mit einem bestimmten Softwaretypnamen

- Vorhandene Geratemodelle werden in den folgenden Spalten angezeigt:

- Geratemodell: Name des Geratemodells
Produktfamilie: Name der Produktfamilie, zu der das Geratemodell gehort

- Softwaretyp: Name des Softwaretyps, zu dem das Geratemodell gehort

- Aktuelle Versionen: Liste der eindeutigen Softwareversionen, die derzeit im Inventar fir
das Geratemodell vorhanden sind

- Ausgewahlte Version: Vorgeschlagene Release-Version. Diese wurde als optionale
Version aus den Vorschlagen von Cisco ausgewahlt.
Ressourcen: Anzahl der im Asset Manager fur das Geratemodell vorhandenen
Ressourcen

- Vorschlage: Zeigt Ja oder Nein fur alle Vorschlage an, die flr das Geratemodell
verfugbar sind.

Software Images nage Distribution Server Advisories Insights
Filters 24 Total Device Models Al v | Search @)
Suggestions | Device Model Product Family Software Type  CurrentReleases  Selected Release  Assets Suggestions  Action
®
- C” ASR1001-X Cisco ASR 1000 Series Aggregation Services Routers 10S-XE 17.9.22,17.6.5 2 Yes
DiNo
Yes ©9300-48U Cisco Catalyst 9300 Series Switches 10S-XE 17.9.2,17.6.4 4 Yes
NIK-CI3600CD-GX Data Center Switches NX-05 10.2(6) 1 Yes
Clear All
C9500-40X Cisco Catalyst 9500 Series Switches 105-XE 17.9.2 2 Yes .
View Suggestion
WS-C4500X-32 Cisco Catalyst 4500-X Series Switches 105-XE 03.11.02.E 1 No
View Assets
©9300-48P Cisco Catalyst 9300 Series Switches 10S-XE 17.9.2,17.5.1 3 Yes
NIK-C93180YC-EX Data Center Switches NX-0S 9.3(10),10.2(2) 10.2(6) 4 Yes
NIK-C93180YC-FX Data Center Switches NX-0S 9.3(10),9.3(7) 2 Yes
WS-C3750X-48PF-L Cisco Catalyst 3750 Series Switches 08 15.2(4)E10 1 Yes
ASR1002-X Cisco ASR 1000 Series Aggregation Services Routers 10S-XE 17.6.5,17.9.3 2 Yes
Prev 1 2 3 Next ltems per page 10

Vorgeschlagene Navigation anzeigen

+ Aktion: Ermdglicht zeilenspezifische Aktionen Uber das Symbol Weitere Optionen (z. B.
Vorschlage anzeigen und Ressourcen anzeigen)

% Anmerkung: Die Option Vorschlage anzeigen ist deaktiviert, wenn das Geratemodell keine
Vorschlage enthalt.

Anzeigen und Auswahlen der vom Anbieter vorgeschlagenen Softwareversionen



Device Model : N9K-C93600CD-GX

Product Family : Data Center Switches,
Filters

Suggestions ~

Proguct Family

Last Suggestion Date :Dec 20, 2023

Registerkarte Vorschlage

Wenn Sie in der Spalte Aktion auf das Symbol Weitere Optionen > Vorschlage anzeigen klicken,
wird ein Seitenfenster mit allen Details zum Einblick angezeigt. Die Registerkarte Vorschlage
enthalt die aktuellen und vorgeschlagenen Versionsinformationen fir das ausgewahlte

Geratemodell. Es ist mdglich, dass ein Geratemodell mehr als einen Vorschlag enthalt. Folgende
Daten sind verfligbar:

» Version und Datum der Verdéffentlichung: Wenn die Cisco Cloud verfligbar ist, werden die
Versionsinformationen, das Datum und die Notizen flr aktuelle und vorgeschlagene
Versionen angezeigt. Wenn die Anlagen im Bestand zu mehr als einer Version gehoren,
werden alle zutreffenden Versionen in der Spalte Aktuell als durch Kommas getrennte Werte
angezeigt

+ Konformitatsrichtlinie erstellen: Ermdglicht Administratoren die Erstellung einer

Konformitatsrichtlinie fir eine bestimmte Version, wobei die Geraterolle "Any" (Beliebig)
lautet

% Anmerkung: Die Erstellung von Konformitatsrichtlinien wird nur fir NDFC-Controller-
Geratemodelle unterstitzt.



Device Model : N9K-C93180YC-EX L1 X

Product Family : Data Center Switches

Suggestions Affected Assets (4)

Select one of the Cisco suggested software releases as the Last Suggestion Date :Dec 20, 2023
standard or palicy while taking into consideration known
issues and any workaround

Release Version & Date CURRENT OPTIMAL - 1
9.3(10),10.2(2) 10.2(6)
Dec 16, 2021 Sep 1, 2023
Release Notes Release Notes
Conformance Policy

Insights-policy-for-N9K-C93180YC-EX i

Created On : Dec 20, 2023

Policy-Option 16schen

% Anmerkung: Wenn bereits eine Richtlinie flir das Geratemodell vorhanden ist, wird ein Fehler
angezeigt. Wenn keine Richtlinie vorhanden ist, wird eine Richtlinie im Status Aktiviert
erstellt. Wenn eine Richtlinie aus Insights erstellt wird, konnen Benutzer die Richtlinie
|6schen.

» Bugs: Zeigt eine konsolidierte Fehleranzahl fir jede Version an.

+ Sicherheitsempfehlungen: Zeigt fir jede Version eine konsolidierte Anzahl an Hinweisen an.

» EoX: Zeigt das Ende der Softwarewartung, das Ende des Sicherheits-Supports und das
Datum des letzten Supports flr jede Version an

Device Model : N9K-C93360YC-FX2

Product Family : Data Center Switches

Suggestions Affected Assets (2)

2 Total Assets Al Search
Asset Name Serial Number Model Name Version Role IP Address Controller ID
CNXS-N93360YC-2 N9K-C93360YC-FX2 10.2(5) border NDFC-151
CNXS-N93360YC-1 N9K-C93360YC-FX2 10.2(5) border NDFC-151

1 Iltems per page 10

Registerkarte "Betroffene Ressourcen"



Wenn Sie in der Spalte Aktion das Symbol Weitere Optionen > Anlagen anzeigen auswahlen, wird
ein seitliches Fenster gedffnet, in dem standardmafig die Registerkarte Betroffene Anlagen
angezeigt wird. Die Registerkarte "Betroffene Ressourcen" zeigt Details zu potenziell betroffenen
Ressourcen in Spalten wie Asset-Name, Seriennummer, Modellname, Softwareversion, IP-
Adresse und Controller-ID. Auf dieser Registerkarte konnen Sie die Ressourcen sortieren und
durchsuchen.

|dentifizierung von Geraten, die ein Software-Upgrade bendtigen

Weitere Informationen finden Sie unter Softwarekonformitat.

Softwarekonformitat

Softwarekonformitat hilft bei der Identifizierung von Ressourcen in einem Netzwerk, die nicht mit
der beabsichtigten Ziel-Softwareversion konform sind. Die Validierung basiert auf Richtlinien und
Regeln, anhand derer die Software-Konformitat definiert wird. Diese Richtlinien kénnen geplant
oder nach Bedarf ausgeflihrt werden. Bei erfolgreicher Umsetzung der Konformitatspolitik erhalt
man das Konformitatsergebnis, das den Status der geltenden Vermdgenswerte angibt. Der
Konformitatsbereich hangt von verschiedenen Kriterien ab, z. B. Geréaterolle, Verwaltung der
Controller-Instanz usw.

Voraussetzungen

+ Software-Images von Controllern wie Cisco Catalyst Center, vManage, NDFC und FMC
mussen synchronisiert sein. Weitere Informationen finden Sie unter Synchronisieren von
Software-Images-Metadaten.

* Notwendige Software-lImage-Metadaten fiir Controller wie NSO, CNC, Direct-to-Device und
ANSIBLE missen hinzugefligt werden. Weitere Informationen finden Sie unter Hinzufligen
von Software-Image-Metadaten.

» Benutzer bendtigen Zugriff auf die RefD-Anwendung, um EPLD-Moduldaten zu verwalten.

* Informationen zum EPLD-Modul fir erforderliche Releases sollten in der RefD-Anwendung
vorab ausgefullt werden.

* Benutzer mussen die EPLD-Modulinformationen in der RefD-Anwendung manuell
hinzufuigen, wenn sie nicht im OOB verfugbar sind.

Erstellen von EPLD-Moduldaten in einer Referenzdatenverwaltungsanwendung

Erstellen Sie vor dem Erstellen einer Konformitatsrichtlinie Referenzdaten fir das EPLD-Modul in
der RefD-Anwendung. Die RefD-Anwendung enthalt EPLD-Modulinformationen fiir die Nexus
Softwareversionen v10.2(8) bzw. v10.4(5). Bei anderen Gerateversionen missen die EPLD-



Modellinformationen in der RefD-Anwendung manuell hinzugefiigt werden.

Gehen Sie wie folgt vor, um weitere Releases zu den Metadaten des EPLD-Moduls hinzuzuftgen:

Reference Data Management

Search Apps Nodes || EPLD_Modules X @® N 4

[0 Selectall
Settings
O O  EPLD_Modules @ 2l @

::+ Application

{3 Designer Tools

Service Catalog Designer [

I Reference Data Management

Form Builder [

Process Templates [
Market Variance [
Workflows [

Scrpt Runner [

Referenzdaten-Management

1. Navigieren Sie zur Anwendung Referenzdatenverwaltung und suchen Sie nach
"EPLD_Modules".
2. Wahlen Sie die Datei "EPLD_Modules" und wahlen Sie das Symbol Bearbeiten.



Edit Node

Data Source * Data Type*

Knoten bearbeiten

3. Fugen Sie die Metadaten des EPLD-Moduls der neuen Version hinzu, indem Sie einen
neuen Eintrag mit der folgenden Struktur anhangen:

structure:
"NI9K-C92348GC-X": {
"10.5(2)": [
{
"Module": "IOFPGA",
"Version": "Ox15"
3
]
3

4. Klicken Sie auf Speichern, und validieren Sie die neuen Metadaten des EPLD-Moduls, die in
der Konformitatsrichtlinie ausgewahlt werden kénnen. Die EPLD-Daten fur die unterstitzten
Versionen werden vorab ausgefulit.

Anzeigen und Verwalten der Softwarekonformitat

1. Melden Sie sich bei BPA mit Anmeldeinformationen an, die Zugriff auf die
Softwarekonformitat haben.



o=} Assets

% Compliance & Remediation e

ﬁ Service Catalog NG F Controller Type ~ N
vManage v
¥y Service Catalog [
MY B

-~ OS Upgrade r Software Conformance

®

1 i ek N
.+ Configuration Templates™ [0 g Upgrade Jobs

) Ansible Templates [

X,

Software Image Management

%% Service Center [ ﬁ Upgrade Policy

ﬂ Settings

Lk

% Service Topology [J

Navigation zur Softwarekonformitat

2. Wahlen Sie Betriebssystem-Upgrade > Softwarekonformitat aus. Die Seite
Softwarekonformitat wird angezeigt.

e
10 —
Non oerasonat
ance F Po s
o Dot ul 14, 3039, 135400 PA Non e Dt Jul 15, 7079, 175800 PA Y . c)
o ASR =
-
Total Assets * 8 Conformant Assets Non-Conformant Assets © O Uninon Assats - 8 Polcy Name:
® ASR Deevice Model
v
Tetal Assets B Confermant Assets Non-Conformant Assets 0 Unkncwm Assets 8
&
® ASROK -
w
Tetal Assets 4 Conforman nt Assets Non-Conformant Assets 0 Unikncwn Assets 4
 Cisco Catalyst 8000V Edge Software
-
Total Assets - 0 Conformant Assets Non-Conformant Aasets O nknown Assets 0
® Cisco Catalyst 9800-CL Wireless Controller for Cloud
-
Total Assets 0 Conlcrmant Assats Non-Conformant Assets 0 Unkncwn Assets 0
# Cisco Catalyst 9800-CL Wireless Controdler for Cloud
Tetal Assels : 0 Conlcemant Assels Nen-Conlormant Assets : 0 urikncwn Assets | 0

Softwarekonformitat

Die Seite Softwarekonformitat enthalt Folgendes:

« Ein oben angezeigter Abschnitt zu Analysen bietet folgende Informationen:




- Die Gesamtzahl der im System vorhandenen Konformitatsrichtlinien
- Ein Schnellfilter fur den Richtlinienstatus, der anhand der folgenden Kriterien filtert:

- Konformitat: Alle von BPA verwalteten Gerate mit einem bestimmten Modell
befinden sich in der definierten Softwareversion.

- Teilkonform: Einige von BPA verwaltete Gerate mit einem bestimmten Modell
befinden sich in der definierten Softwareversion. die tUbrigen Gerate sind in
unterschiedlichen Softwareversionen

- Nicht konform: Alle von BPA verwalteten Gerate mit einem bestimmten Modell
verwenden im Vergleich zu einer bestimmten Softwareversion unterschiedliche
Softwareversionen.

- Nicht betriebsbereit: Auf Grundlage des in der Richtlinie angegebenen
Geratemodells wurden keine anwendbaren Gerate gefunden.

- Geplantes letztes Ausfihrungsdatum und Geplantes nachstes Ausfuhrungsdatum, das
Datum und Uhrzeit der zuvor durchgefihrten geplanten Konformitatsprifungen angibt
und wann die nachste geplante Konformitatsprufung fur alle Richtlinien gilt

- Ein Suchfeld, das zum Filtern von Richtlinien basierend auf dem Geratemodell, dem
Richtliniennamen oder allen verwendet wird. Benutzer kbnnen Alle auswahlen, um alle
Parameter zu durchsuchen.

- Ein Umschalter fir automatische Aktualisierung erméglicht die automatische
Aktualisierung der In-Progress-Konformitatsrichtlinie in benutzerdefinierten Intervallen,
wenn diese Option aktiviert ist. So aktivieren Sie den Umschalter:

- Wechseln Sie zu Betriebssystem-Upgrade > Einstellungen, um das
Aktualisierungsintervall zu andern.
- Andern des Intervalls fiir die automatische Aktualisierung mit einem gewiinschten
Wert
- Klicken Sie auf Save (Speichern).
- Das Dashboard der Softwarekonformitatsrichtlinie wird im neuen Intervall aktualisiert,
wenn der Umschalter fir die automatische Aktualisierung aktiviert ist.
- Ein Symbol Aktualisieren, um die Seite zu aktualisieren und die ausgewahlten Filter zu
I6schen
- Ein Symbol More Options (Weitere Optionen) mit den folgenden Optionen:

- Erstellen einer Richtlinie
- Alle Richtlinien ausfihren
- Mehrere ausgewahlte Richtlinien I6schen

Die Richtlinien werden basierend auf den Geratemodellen gruppiert und als erweiterbare
Symbolleisten angezeigt, um eine zentrale Ansicht der von verschiedenen Controllern verwalteten
Geratemodelle zu ermdglichen.

Catalyst 9500 Switch

Zusammengefasste Ansicht der Konformitatsrichtlinie



In der zusammengefassten Ansicht werden das Geratemodell und schnelle Statistiken angezeigt,
z. B. Gesamtertrage (Total Assets), konforme Bestédnde (Conformant Assets), nicht konforme
Bestande (Non-Conformant Assets) und Unbekannte Bestadnde (Unknown Assets).

Cisco Catalyst 3500 Switch
A

Total Assets 1 2

Name

Cat 9500

Conformant Assels

Region

Global

Non-Conformant Assets : 0

Unknoan Assets

evice Role

Target Version

17.06.04

Executed On

May 8,2023, 5:41 PM

State

enabled

Action

ltems perpage 10

Erweiterte Ansicht der Konformitatspolitik

In der erweiterten Ansicht werden alle Richtlinien im Zusammenhang mit dem Geratemodell
angezeigt. FUr jede Richtlinie kbnnen zusatzliche Aktionen, z. B. Ausflihren, Richtlinie bearbeiten,
Ergebnisse anzeigen usw., ausgefihrt werden, indem das Symbol Weitere Optionen in der Spalte

Aktion ausgewahlt wird.
Erstellen von Software-Konformitatsrichtlinien

1. Melden Sie sich mit Anmeldeinformationen, die den Zugriff auf die Softwarekonformitat

verwalten, beim BPA an.
2. Wahlen Sie Betriebssystem-Upgrade > Softwarekonformitat aus. Die Seite

Softwarekonformitat wird angezeigt.

10

® ASR

® ASR

® ASRIK
w
tal Assets @ 4 Conformant Assets Non-Conformant Assets - 0

® Cisco Catalyst 8000V Edge Software
w
al Assets : O Conformant Assats Mon-Conformant Assets - 0 (TP

= Cisco Catalyst 9800-CL Wireless Controller for Cloud
~

sots - 0 Conformart Assats Mon-Conformant Assots - 0 Uninown Assots < 0

Policy erstellen

3. Wahlen Sie das Symbol Weitere Optionen > Richtlinie erstellen aus.



Richtlinienformular erstellen

4. Geben Sie Informationen in die Felder Policy Name (Richtlinienname), Device Model(s),
Target Version (Zielversion), SMU’s (SMUs), EPLD, Device Role (Geréaterolle), Asset
Groups (Ressourcengruppen) und Additional Conformance Check Template (Zusatzliche
Konformitatsuberprifungsvorlage) ein. SMU(s), Anlagengruppe(n) und Vorlage fur
zusatzliche Konformitatsprifung sind optionale Felder.

% Anmerkung: Benutzer kénnen jetzt mehr als ein Geratemodell im Formular "Create
Conformance Policy" (Konformitatsrichtlinie erstellen) auswahlen.

% Anmerkung: Das Softwarekonformitats-Framework kann Konformitatsprifungen der
Betriebssystem-Basisversion und SMU-Patches fir die Gerate eines bestimmten Modells,
einer bestimmten Rolle oder einer Controller-Instanz ausfiihren, die das Gerat verwaltet.
Wenn zusatzliche benutzerdefinierte Prifungen erforderlich sind, kann eine Prozessvorlage
mit den erforderlichen Befehlen und Validierungsregeln erstellt werden, die dem Feld
Zusatzliche Konformitatsuberprifungsvorlage zugeordnet werden kdnnen.

5. Klicken Sie auf Erstellen. Es wird eine Bestatigung angezeigt.
~ Anmerkung: Die folgende Liste ist zu beachten.

» Anwendungsfall-Administratoren kénnen flexibel mehrere Richtlinien mit unterschiedlichen
Geraterollen flr ein ausgewahltes Geratemodell erstellen. In einer Richtlinie kbnnen mehrere
Rollen ausgewahlt werden.

» Wenn Any (Beliebig) aus der Dropdown-Liste Device Role(s) (Geraterolle(n)) ausgewahlt ist,
werden alle anderen Geraterollen (z. B. Access, Core usw.) deaktiviert. Wenn eine andere
Geraterolle ausgewahlt ist, ist Any (Beliebig) deaktiviert.

* FUr Geréate, die von Controllern wie CNC, NSO, ANSIBLE oder Direct-to-Device verwaltet
werden, kann die Compliance-Priafung mit der Rolle "Any" (Beliebig) durchgefuhrt werden



(ausgewahlt aus der Dropdown-Liste "Device Role(s)" (Geraterolle(n)), da die Gerate keine
Rolleninformationen haben.

Wenn Any (Beliebig) aus der Dropdown-Liste Device Role(s) fur FMC ausgewahlt ist, wird
die Softwarekonformitat auf allen Geraten ausgeflhrt, einschliellich eigenstandiger Gerate,
Steuerungs- und Datengerate.

SMU(s)-Konformitat und Upgrades werden nur flir CNC-, NSO-, ANSIBLE-, FMC-, Direct-to-
Device- und NDFC-Controller unterstitzt.

In dieser Version werden nur globale aus der Dropdown-Liste "Region" unterstitzt.

Benutzer kdnnen Asset Group(s) aus der Dropdown-Liste auswahlen. Alle sind
standardmalig ausgewahlt. Benutzer kdnnen eine oder mehrere Asset-Gruppen auswahlen.
Wenn eine bestimmte Asset-Gruppe ausgewahlt ist, wird die Richtlinie nur fir die Gerate der
ausgewahlten Asset-Gruppe ausgeflhrt.

Wenn die erwarteten Werte fir die Felder Geratemodell, Zielversion und SMU(s) nicht
angezeigt werden, klicken Sie auf Bilder erkennen, und versuchen Sie es erneut.

Die Felder Geratemodell, Ressourcengruppe(n) und Rolle bilden zusammen eine eindeutige
Richtlinie. doppelte Richtlinien sind nicht zulassig.

Das EPLD-Feld flllt Werte nur dann aus, wenn EPLD-Bildmetadaten fir ausgewahlte
Geratemodelle und Zielversionen verfiigbar sind.

Der Richtlinienname ist eindeutig, und doppelte Richtliniennamen sind nicht zulassig.

Bestatigung der Erstellung der Konformitatsrichtlinie

Prozessvorlagen, die mit OS Upgrade Next Generation (Next-Gen) gekennzeichnet sind,
werden im Feld Additional Conformance Check Template (Vorlage fur zusatzliche
Konformitatsprifung) angezeigt.

cIsco Business Process Automation

|||
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o
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Suchergebnis der Konformitatsrichtlinie



6. Suchen Sie die erstellte Richtlinie, indem Sie das Geratemodell in das Feld Suchen

eingeben.

Scheduled Last Execution Date: Feb 21,2025, 12:55:00 PM  Scheduled Next Execution Date: Feb 22, 2025, 12:55:00 PM

ASR9K

Total Assets : 6 Conformant Assets : 1 Non-Conformant Assets : 5 Unknown Assets : 0

Name Region Device Roles Target Version Created By Created On

ASR-Policy Global Any 762 admin Feb 20,2025, 7:32

® N9K-C93180YC-FX

Total Assets : 2 Conformant Assets : 0 Non-Conformant Assets : 2 Unknown Assets : 0

Name Region Device Roles Target Version Created By Creal

Multi-Model-Policy-Demo Global Any 1025 admin Feb 2

N9K-C93360YC-FX2

Total Assets - 2 Conformant Assets : 1 Non-Conformant Assets : 1 Unknown Assets : 0

Konformitatsrichtlinie anzeigen

Multi-Model-Policy-Demo 3 X

Policy Name : Multi-Model-Policy-Demo  Region : Global Target Version: 10.2.5
Device Model(s) : N9K-C93180YC-FX , N9K-C93360YC-FX

Device Role(s) : | NIK-C93180YC-FX Controller Id(s) : | NDFC-0s

Additional Conformance Check Template : NA

SMUs

No Record Found

7. Klicken Sie auf Policy (Richtlinie), um die Detailansicht der Richtlinie anzuzeigen.

Durchfiihrung von Software-Konformitatsprifungen bei Bedarf

1. Melden Sie sich bei BPA mit Anmeldeinformationen an, die tber Ausfiihrungszugriff

verfugen.

2. Wahlen Sie Betriebssystem-Upgrade > Softwarekonformitat aus. Die Seite

Softwarekonformitat wird angezeigt.

clsco Dusiness Process Automation

L]
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Richtliniensuche

3. Suchen Sie im Feld Suchen nach der Richtlinie, die bei Bedarf ausgefuhrt werden soll.



T

Conformance Policies

Policy Status

scheduled Last Execution Date: Apr 25, 2024, 12:55:00 PM  Scheduled Next Execution Date: Apr 26, 2024, 12:55:00 PM L vice M¢ |Run :) .
ASROIK View Results
~
Total Assets : 13 Conformant Assets : 4 Non-Conformant Assets : 9 Unknown Assets : 0 Edit
i
Name Region Device Roles Target Version Created By Created On Executed On Execution Status Policy Status Delete
ASRZk Global Any 7.7.2 admin Apr 24,2024, 7:57 PM Apr 25,2024, 12:55 PM Completed Partial Conformant E
1 Items per page 10

4. Wahlen Sie in der Spalte "Aktion" der Richtlinie die Option Weitere Optionen > Ausfihren
aus. Es wird eine Bestatigung angezeigt, ob eine Live-Bestandsulberprifung fur die Gerate
durchgefuhrt werden soll.

This action is going to retrieve live SW details from the
controllers/devices and it will run in the background and update the
status once done

Skip live check of the base SW version and use offline data

Proceed JEEESEUT-IIN

Bestatigung der Ausfiihrung der Konformitatsrichtlinie

5. Wenn eine Live-Bestandssynchronisierung erforderlich ist, bevor Konformitatsprifungen
ausgefuhrt werden, deaktivieren Sie das Kontrollkastchen Live Check der SW-Basisversion
Uberspringen und Offlinedaten verwenden, und klicken Sie auf Weiter. In diesem Fall wird
die Konformitatsprufung erst nach der Synchronisierung durchgefiihrt. Oben rechts wird eine
Benachrichtigung angezeigt.



' Software Conformance policy execution initiated )4

Ausflihrungsbenachrichtigung zur Konformitatsrichtlinie
~ Anmerkung: Die folgende Liste ist zu beachten.

» Eine Konformitatsprtifung wird standardmaRig anhand der Bestandsdaten durchgeflhrt.

» Schlagt bei diesem Vorgang die Bestands- oder Geratesynchronisierung fehl, wird das
entsprechende Richtliniengerat als Unbekannt markiert, und die SMU-Prifung wird
Ubersprungen.

+ Bei SMUs werden Echtzeitdaten vom Gerat abgerufen, bevor Konformitatspriufungen
durchgefuhrt werden, ob das Kontrollkastchen Live Check der SW-Basisversion
Uberspringen und Offlinedaten verwenden aktiviert ist.

* Wenn eine Richtlinie mehrere Geratemodelle umfasst, wird durch das Ausfiihren dieser
Richtlinie fir ein Geratemodell die Ausflihrung aller zugeordneten Richtlinien initiiert.

Planen der Durchfuihrung von Software-Konformitatsprifungen

Softwarekonformitatsprifungen kénnen automatisch in regelmafligen Abstanden Uber den
Scheduler-Service durchgefuhrt werden. Zeitgesteuerte Konformitatsprifungen kénnen wie folgt
konfiguriert werden:

« Taglich

« Zweimal am Tag
Wdchentlich

* Einmal

Sobald der Zeitplan erreicht ist, werden alle Richtlinien mit dem Status "Aktiviert" automatisch
ausgefuhrt, und die Konformitatsergebnisse werden in den entsprechenden Richtlinien
gespeichert.
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Geplante Ausflhrung von Softwarekonformitatsprifungen - Anrufablauf

Weitere Informationen finden Sie unter Softwarekonformitéat.

Aktualisieren von Software-Konformitatsrichtlinien

1. Melden Sie sich mit Anmeldeinformationen, die Uber Managementzugriff fur
Softwarekonformitat verfigen, beim BPA an.

2. Wahlen Sie Betriebssystem-Upgrade > Softwarekonformitat aus. Die Seite
Softwarekonformitat wird angezeigt.

sltalis Business Process Automation

CISCO o i - 150 o St - N o o Ui

e
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A
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Nems per page
® ASR9K
~
Total Assets - 50 Conformant Assets Non~Conformant Assets : 17 Unknowm Assats : 33
3. Verwenden Sie das Feld Suchen, um die gewtinschte Richtlinie zu finden.
Y Fillers A
0 - Conformant
1 - Parti mant
0 - Non Cont n
0 - Non Operational
Conformance Policies Policy Status
Scheduled Last Execution Date: Apr 25,2024, 12:55:00 PM  Scheduled Next Execution Date: Apr 26, 2024, 12:55:00 PM Search Device M( Run :) :
ASR9K View Results
Total Assets : 13 Conformant Assets : 4 Non-Conformant Assets : 9 Unknown Assets : 0
Name Region Device Roles Target Version Created By Created On Executed On Execution Status Policy Status Delete
ASRSK  Global Any 7.7.2 admin Apr 24,2024, 7:57 PM Apr 25,2024, 12:55 PM Completed Partial Conformant =
1 ltems per page 10

Bearbeiten

4. Wahlen Sie in der Spalte "Aktion" der Richtlinie das Symbol Weitere Optionen > Bearbeiten
aus.



Sync Images

All > N9K-C93180YC-FX > Multi-Model-Policy-Demo
PolicyName*  Device Model* farget Version * SMU(s)
NOK-C93180YC-FX, N9K-C93360YC-FX2 1025 S
Region* Device Role(s) Gontroller ID(z) Additional Gonformance Check Template
Any NDFC-0S

Konformitatsrichtlinie mit ausgefullten Details bearbeiten
Bearbeiten Sie die Felder Zielversion, SMUs, Geraterollen, Controller-ID(s), Richtlinienstatus

und zusatzliche Vorlage fiur die Konformitatsprifung nach Bedarf.
6. Klicken Sie auf Speichern. Es wird eine Bestatigung angezeigt.

@ Software Conformance policy Updated Successfully. )4

Bestatigung der erfolgreichen Aktualisierung

% Anmerkung: Wenn die Softwarekonformitatsrichtlinie fir einen laufenden Upgrade-Auftrag
verwendet wird, kann die Richtlinie nicht bearbeitet werden.

Software-Konformitatsrichtlinien werden geléscht

1. Melden Sie sich bei BPA mit Anmeldeinformationen an, die Giber Managementzugriff

verfligen.
2. Wahlen Sie Betriebssystem-Upgrade > Softwarekonformitat aus. Die Seite

Softwarekonformitat wird angezeigt.

10

Conformance Polcies Policy Status

@ ASRIK
o NSK-CH3360YC-FX2
Total Assots : 0 Conformant Assels

® NOK-CO3600CD-GX
Total Assets 1 0

Suchergebnis der Konformitatsrichtlinie



3. Verwenden Sie das Feld Suchen, um die gewtinschte Richtlinie zu finden.

¥ Filters .~
3 | 0 ™
1 y n; -y
1 J 0 - Non Opentionsl
Conformance Polcies Polcy Status
dubed Laat Duscution Date: Jul 14, 2028, 125500 PM  Scheduled Nest Duscuton Date Jul 15, 2005, 12:55:00 PM Ao Refresh Al »  Soarch Run ) .
® ASRIK View Rasults
~
Toal Assats : 2 Conformant Assets : 0 Non-Conformant Assots : 2 Uniknawn Assets : 0 ed
i
Name Region Device Roles Target Version Created By Created On Executed On Execution Status Policy Staty  Delete
PDF-Font-Tosting-Policy Global Any 782 admin Jul 7,2005, 5:51 PM Jul 14,2025, 4:03 PM Complated Non Confarmant
1 Items per page 10
= cBOOOV
v
Total Assats : 15 Conformant Assats : 0 MNon-Conformant Assets : 15 Unicnown Assets : 0

Loschen

4. Wahlen Sie in der Spalte "Aktion" der Richtlinie das Symbol Weitere Optionen > Léschen
aus. Ein Bestatigungsfenster wird gedffnet.

Delete Policy

Are you sure you want to delete the policy N9K-C9336C-FX2 under
N9K-C9336C-FX2 ?

7 ‘-.

Léschen der Richtlinie bestatigen



Delete Policy

e v want 1o delete the | J; NSD-Test = Clated

|
Bestatigung der Loschrichtlinie (wenn die Richtlinie mehreren Modellen zugeordnet ist)

5. Klicken Sie auf OK. Die Richtlinie wird geléscht.
% Anmerkung: Die folgende Liste ist zu beachten.

* Wenn eine Richtlinie mit mehreren Geratemodellen verknlpft ist, werden beim Léschen
einer Richtlinie alle zugehdrigen Richtlinien fur jedes verknupfte Modell entfernt.

+ Wenn die Softwarekonformitatsrichtlinie fir einen laufenden Upgrade-Auftrag verwendet
wird, kann die Richtlinie nicht geléscht werden.

Konformitatsergebnisse anzeigen und herunterladen

Sobald eine Richtlinie ausgefihrt wird:

Ergebnisoption anzeigen



1. Wahlen Sie auf der Seite Softwarekonformitat das Symbol Weitere Optionen > Ergebnisse

anzeigen aus. Die Seite Ergebnisse wird angezeigt, auf der Benutzer den Konformitatsstatus

der Gerate anzeigen kdnnen.

luile Business Process Automation

CISCO

All > NCS-540 > Ansible ncs polcy

@ Non Conformant  Executed On: Sep 11,2024, 11:57:23 AM  Target Version : 7.7.2

Y Fite
Asset:
Device N Region Rol Serial Number Status Current W Controller 1D Sub Controller 1D
NA Non Conformant 7712 Ansble-156
NA Non Conformant 762 Ansible-156
NA Non Conformant 1712 Ansble-156
NA Non Conformant 712 Ansble-156
NA Non Conformant 772 Ansible-156
1 Ll per page 0
asrdk-146
All > ASROK > PDF-Fan-Testing-Pelicy
P— Serial Number Controlier ID Sub Controlier 10
{/ \ FOCZELANERF NSO-14F

[ A "o commam
| W3- mion Contermane
| | €= Urkcceam
LY
.

Assets Asset Status

Device Name Region Role Serial Number -2+
asrdi- 146 NA L\ FOCHG4BNEEF MNon Co
5
X
aardi-147 A FOCIG4BNEES Mon Ca

Cummant Varsion

Target Varsion

TRZ TE2

Régich Rale

HA

SMLUIs EPLD Modules Additional Crioria
SMU Name

anrdic-n64-7.8.2 CSCwe11910 tar

Statuz
Hon Conformant

Executed On
Jul 14,3035, 4203 PM

Status.

Unarvailabla

1 hems per page 10




Command Output:

B 11
Lol f f I L "".; ]
£540-1 [
40 -n | 172
L8 3. r7
@-mgbl-1. 0
10-1512-1.0.0.6€ 2
540 -ospf-1 772
40 r77
@-nca % 2
s E-mpls e-r pP-1.09.0.46 &
s & e1Erp r
I . PU@ |
L artitior I
Tive Packages 11
ok 7.7 r =7.7 B 14
A6 ] -
Q-1 5-1.€ 2

2. Wahlen Sie eine Zeile aus, um bestimmte Anlagendetails zusammen mit dem SMU-Status
und zusatzlichen Kriterien anzuzeigen.

% Anmerkung: Die SMU-Details werden nur fir NSO-, CNC-, ANSIBLE-, Direct-to-Device- und
NDFC-Controller-Ressourcen angezeigt. EPLD-Module werden nur fur NDFC-Controller
angezeigt.



.
Conformance: Polic
® ASRIK Reault
~
al Assets : 2 Canforma Mon-Conformant Assets © 2 ] _
Edit
Regior L R T t C t By Created On E ted E St
FOF-Fon Pol obal admin i P 4 Non Condormant
1 Items per page
& cBOOOV
W
Total Assets : 15 Conformant Ass Non-Conformant Assets : 15 wr A U]

Ergebnisse anzeigen

3. Wahlen Sie in der Spalte "Aktion" des Gerats das Symbol Weitere Optionen > Ergebnisse
anzeigen aus.

13 -t e

Assets Asset Status
Download
Device Name Region Role Serial Number Status Current Version Controller ID Sub Controller ID

NA Non Conformant 7.6.2 ANSIBLE-156
NA Conformant 7.7.2 ANSIBLE-156
NA Conformant 7.7.2 ANSIBLE-156
NA Non Conformant 7.6.2 ANSIBLE-156
NA Non Conformant 7.6.2 ANSIBLE-156
NA Non Conformant 7.6.2 NSO-183

Herunterladen

4. Klicken Sie auf das Symbol More Options (Weitere Optionen) > Download (Herunterladen),
um die Ergebnisse im CSV-Format mit dem SMU-Verflugbarkeitsstatus herunterzuladen.

A B [ D E F G H J K L M N o P Q R
1 Device Na Serial Nur Controller Sub Contre Region Device Aol Current Ve Target Ver Device StaExecution ncs540-7. Complianc Complianc Remarks
Ansible-156 MHA 172 .72 Mon Confo 11 Sep 202 Unavailabl show_instiSuccess  Dewice conformance check completed along with Process Template
Ansible-156 NA 782 7.7.2 Mon Confo 11 Sep 202 Unavailabl show_imsti NA Device conformance check complated
Ansible-156 MA 7.7.2 1.7.2 Mon Confo 11 Sep 202 Unavailabl show_instiSuccess  Device conformance check completed along with Process Template
Ansible-156 HA 172 .72 Non Confo 11 Sep 202 Unavailabl show_instiSuccess  Device conformance chick completed along with Process Template
6 Ansible-156 NA 1.7.2 7.7.2 Non Confo 11 Sep 202 Unavailabl show_instiSuccess  Device conformance check completed along with Process Template

Excel-Tabellenansicht

~ Anmerkung: "Ergebnisse anzeigen" zeigt nur die Ergebnisse der zuletzt durchgefuhrten
Konformitatsprufung an. Benutzer kdnnen nur die Ressourcen anzeigen, auf die sie Zugriff
haben. Bei nicht betriebsbereiten Richtlinien ist Ergebnisanzeige deaktiviert.

Mogliche Geratestatus:



+ Konformitat: Zeigt an, dass das Gerét der definierten Richtlinie entspricht.
* Nicht konform: zeigt an, dass das Gerat nicht konform ist, wenn folgende Bedingungen erfullt

sind:
Zielversion SMU Konformitatsprifung Status
Nicht konform NA NA Nicht konform

Konformitat  Nicht verfigbar Regeln fehlgeschlagen Nicht konform

Konformitat Verfigbar Regeln fehlgeschlagen Nicht konform

Konformitat  Nicht verfugbar Erfolgreiche Regeln ~ Nicht konform

* Unbekannt: Zeigt an, dass die Konformitatspriufung der Geratesoftware nicht durchgefihrt
werden konnte, da das Gerat nicht Uber aktuelle Softwareversionsinformationen verfugt.

Kriterien fur den Status "Unbekannt":

Zielversion SMU EPLD Konformitatsprufung Status
Nicht konform NA NA NA Nicht konform
Regeln

Konformitat

Konformitat

Konformitat

Konformitat

Konformitat
Konformitat

Nicht verfugbar Nicht konform

Nicht verfigbar Konformitat

Verflugbar Konformitat

Verflgbar Nicht konform

Nicht verfugbar Konformitat
Nicht verfigbar Konformitat

Moégliche SMU-Status:

fehlgeschlagen

Regeln
fehlgeschlagen

Regeln
fehlgeschlagen

Regeln
fehlgeschlagen

Erfolgreiche Regeln
Erfolgreiche Regeln

Nicht konform

Nicht konform

Nicht konform

Nicht konform

Nicht konform
Nicht konform

» Verfugbar: Zeigt an, dass SMU im Gerat vorhanden ist und sich im aktiven Zustand befindet.
 Nicht verfugbar: Zeigt an, dass SMU moglicherweise nicht vorhanden ist oder vorhanden ist,
sich aber in einem inaktiven Zustand befindet.



Mogliche EPLD-Modulstatus:

+ Konformitat: Zeigt an, dass das EPLD-Modul im Gerat mit der erwarteten Zielversion
vorhanden ist.

* Nicht konform: Zeigt an, dass das EPLD-Modul im Gerat vorhanden ist und eine
unubertroffene erwartete Zielversion vorhanden ist.

* Fehlendes Modul: Zeigt an, dass die EPLD-Module auf dem Gerat nicht konfiguriert oder
abonniert sind.

Moégliche Kompatibilitatsprifungs-Vorlagenstatus:

» Erfolg: Zeigt an, dass das Gerat die Prozessvorlage mit glltigen Befehlen und Regeln
erfolgreich ausgefuhrt hat.

» Fehlgeschlagen: Zeigt an, dass das Gerat die Prozessvorlage nicht ausfiihren konnte (z. B.
wenn Befehle falsch sind).

* NA: Zeigt an, dass das Gerat nicht zur Ausfliihrung der Prozessvorlage berechtigt ist (wenn
das Gerat z. B. nicht mit der definierten Zielversion Ubereinstimmt).

% Anmerkung: Die folgende Liste ist zu beachten.

- Die Uberpriifung der Softwarekonformitét funktioniert nur mit Geréaten, die zum Standard-
Tenant gehoren.

« Die Uberpriifung der Softwarekonformitét stiitzt sich auf den Bestand an Ressourcen als
Quelle der Wahrheit fur die aktuellen Softwareversionen der Gerate. Wenn Inventardaten
veraltet sind, sind die Ergebnisse der Softwarekonformitatspriifungen veraltet. Um veraltete
Daten zu vermeiden, verwenden Sie die Funktion zur Live-Bestandslberprifung, wenn Sie
mit der Ausfihrung der Konformitatsrichtlinie beginnen.

» Der Standardzeitplan kann geandert werden unter Betriebssystem-Upgrade > Einstellungen
> Softwarekonformitat

* Nach dem Upgrade auf BPA 5.1 werden alle bereits vorhandenen Richtlinien in den
deaktivierten Zustand versetzt. Die Benutzer mussen jede Richtlinie bearbeiten, die
entsprechenden Werte auswéhlen, aktivieren und die Anderungen zur weiteren Verwendung
speichern.

Upgrade-Richtlinie

Die Upgrade-Richtlinienkomponente unterstitzt zwei Richtlinientypen:

* Richtlinie in einem Schritt:
- Beliebig
- <spezifische Quellversion (7.7.1)> - <spezifische Zielversion (7.7.2)>



* Mehrstufige Richtlinie:
- VI.7TA-7.7.2
- VI1.7.2-7.7.38
+ Ein mehrstufiges Upgrade kann Bridge-SMUs umfassen, wie im folgenden Beispiel gezeigt:
- V7.7.1 -v7.7.1[Bridge-SMUs]
- V7.7.1[Bridge-SMUs] - 7.7.8

Die Upgrade-Richtlinienkomponente bietet die Flexibilitat, die folgenden plattformspezifischen
Artefakte im Voraus zu definieren:

 Aktualisierungspfad

» Vorlagen oder Workflows vor und nach der Validierung

* Verteilungs-Workflow

+ Aktivierungs-Workflow

» Backup-Workflow

+ Timeoutwerte

* Rollback-Workflow

- Giiltige Unterschiede vor und nach der Anderung

» Workflow fiir die Datenverkehrsumleitung oder fir die Datenverkehrsumkehr

Voraussetzungen

 Erforderliche Prozessvorlagen oder Workflows vor und nach der Validierung
 Erforderliche Backup-, Distributions-, Aktivierungs- und Rollback-Workflows
 Erforderliche Bildmetadaten

Anzeigen und Verwalten von Aktualisierungsrichtlinien

So greifen Sie auf die Seite Upgrade Policy (Upgrade-Richtlinie) zu:

1. Melden Sie sich bei BPA mit Anmeldeinformationen an, die Uber ausreichenden Zugriff auf
die Upgrade-Richtlinie verfigen.
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Navigation zur Aktualisierungsrichtlinie

2. Wahlen Sie Betriebssystem-Upgrade > Upgrade-Richtlinie aus. Die Seite "Upgrade Policy"

wird angezeigt.

Y TFilters ~
\ M1 -CNe
4 b Wi-DnAC
r 1 - Direct-To-Device
[ | | 1-FMC
1 - NDFC
M 1 - yManage
M 1 - Ansible
1-NSO
Policies Controller Types
All v | Search O
Device Model Controller Type Name Created By Last Modified On Action
ASR-9901 Direct-To-Device D2D-ASR-9901-Default System Mar 22,2024, 11:14 AM

Upgrade-Richtlinie

Die Seite Upgrade Policy (Upgrade-Richtlinie) enthalt Folgendes:

» Ein oben angezeigter Abschnitt zu Analysen bietet folgende Informationen:



Die Gesamtzahl der Upgrade-Richtlinien im System
Ein Schnellfilter fur Controllertypen, mit dem nach Controller-Typ gefiltert werden kann.
+ Ein Symbol fur weitere Optionen mit der Option zum Erstellen von Richtlinien und
Massenverarbeitungsaktionen wie Alle ausgewahlten Richtlinien |I6schen
+ Ein Suchfilter fur Suchrichtlinien, die wie folgt gefiltert werden kénnen:

- Alle: In allen Feldern suchen
- Geratemodell: Suche nach Richtlinien mit einem angegebenen Modell
- Name: Suche nach Richtlinien mit einem angegebenen Richtliniennamen
Erstellt von: Nach Richtlinien mit einem angegebenen Benutzer suchen
» Sortieren von Richtlinien durch Klicken auf die entsprechenden Spaltennamen oder
Tabellenfelder

alraly Business Process Automation

cisc Ciseo Itammal - EPA Developar Subecriplion - Not for Customer Use
[ - Ansible_TR_TD_workflow_check
o 6 ’] Description: Cisco
e s Max Batch Count: 5 Default Policy: No
<l olici
Policies Controller Types & Ansible = ASRSK
1 osupgradeadmin @ Aug 6,2024, 2:34 PM
Planning Distribution Activation
Device Model Controller Type Name
ASR-9901 Direct-To-Device D2d_any_without_TD Backup Details ~
Workflow: I0SXR_Ansible_Device_SW_Backup (Version : Latest)
ASR-9901 Direct-To-Device D20-ASR-9901-Default
ASRIK Ansible Ansible_multi_step_123
Traffic Diversien ~
ASRIK Ansible Ansible_TR_TD_workflow_check Traffic Diversion Workflow: OS_Upgrade_Device_SW_TraficDiversion (Version® Latest)
Traffic Reversal Workflow: OS_Upgrade_Device_SW_TrafficReversal (Version: Latest)
ASRIK Ansible Ansible_multi_with_TD
ASRSK Ansible Ansible_TD_Rllback_remove
ASRIK Ansible Ansible_7.8.2_to_7.7.2_policy
ASRIK Ansible Ansible_activation_pelicy
ASRIK Ansible Ansible_roll_back_Multi_step_for_asr
SROK Ansibl Ansible multi without TD

Richtliniendetail-Ansicht

» Klicken auf eine bestimmte Richtlinie oder Zeilen in der Detailansicht einer Richtlinie

% Anmerkung: Dieselben Geratemodelle und Controller-Typen kénnen beliebig viele
Richtlinien haben, wenn die Richtliniennamen eindeutig sind.

Erstellen von Aktualisierungsrichtlinien

1. Melden Sie sich bei BPA mit Anmeldeinformationen an, die Gber Managementzugriff flr
Upgrade-Richtlinien verfugen.

2. Wahlen Sie Betriebssystem-Upgrade > Upgrade-Richtlinie aus. Die Seite "Upgrade Policy"
wird angezeigt.



\ W -GG
LRI
1 - Direct-Ta-Device
1 - FMC
1 - NDFG
M 1 - wManage
1 - anslble
1- NSO
Policies Controller Types
.
Al »  Search O .
.
. ) Create Pollcy
Device Model Controller Type MName Created By Last Modified On
ASR-9901 Direct-To-Device D20-ASR-9901 -Default System Mar 27,2024, 1114 AM Delete All
oy e 1 SO Pt P Eonng 4.cs g

Policy erstellen

3. Wahlen Sie Weitere Optionen > Richtlinie erstellen aus. Die Seite "Upgrade-Richtlinie
erstellen" wird angezeigt.

ultilie Business Process Automation
CISCO  Gisco inernai - BPA Deveioper Subscrioion - Not for Customer Use.

All > Create Upgrade Policy

P
I\
Planning Distribution Activation
Policy Name * De=cription
Enter name here Enter description here
Controller Type * Device Model*
Select opt \ Select aptic
Distribution Timeout (minutes) * Upgrade Timeout (minutez)* Max. number of batches in a job *
60 60 5
Config Backup Traffic Diversion
Upgrade Paths:
Source Version * Target Version*
Select option Select option ()]

No Record Found

Aktualisierungsrichtlinie erstellen

Planung

1. Konfigurieren Sie die Parameter fur die allgemeine Richtlinie. Die folgende Tabelle enthalt
eine kurze Beschreibung der einzelnen Felder.

Feld Beschreibung
Richtlinienname Name der Richtlinie
Beschreibung Kurze Beschreibung der Richtlinie
Geeigneter Controller, der zum Durchflihren des

Controller-Typ Betriebssystem-Upgrades verwendet wird
B Geratemodell, das zum Durchflihren des
Geratemodell

Betriebssystem-Upgrades verwendet wird
Verteilungs-Timeout (Minuten) Maximale Wartezeit in Minuten fir die Image-



Feld

Upgrade-Timeout (Minuten)

Maximale Anzahl von Stapeln in einem
Auftrag

Umschalter fur Konfigurationssicherung

Beschreibung
Verteilungsaktivitat

Maximale Wartezeit in Minuten fir die Image-
Aktivierungsaktivitat

Anzahl der Stapel, die einem Auftrag hinzugefligt
werden kdnnen; Die maximal zulassige Anzahl von
Stapeln ist 20.

Aktivieren Sie diesen Umschalter, wenn ein Backup
erforderlich ist, und fullen Sie die folgenden Felder im
Fenster fur vManage und Direct-to-Device-Controller
aus:

- Workflow-Name: Der entsprechende Backup-
Workflow

Anmerkung: Wenn die Workflows nicht gefunden
werden konnen, stellen Sie sicher, dass die Workflows
ordnungsgemal mit dem Tag "Betriebssystem-Upgrade
NextGen" gekennzeichnet sind.

- Neuesten Workflow verwenden: Bei Auswahl dieser
Option wird die neueste Version des ausgewahlten
Workflows verwendet.

- Workflowversion: Die benutzerdefinierte
Workflowversion. kann nur ausgewahlt werden, wenn
Letzten Workflow verwenden nicht ausgewahlt ist.

Bei NDFC-, NSO-, CNC- und Cisco Catalyst Center-

Controllern erfolgt die Sicherung Uber den Backup- und
Wiederherstellungsservice. Aus diesem Grund muss im
Fenster Backup details (Backup-Details) eine Richtlinie
fur Backup und Wiederherstellung ausgewahlt werden.

Anmerkung: Benutzer missen die entsprechende
Richtlinie fir den Controller-Typ auswahlen. Im
Abschnitt Sichern und Wiederherstellen finden Sie
weitere Informationen zu Sicherungs- und
Wiederherstellungsrichtlinien.

Um das Backup flir Nexus-Gerate zu aktivieren, muss
die SCP-Server-Konfiguration auf den Zielgeraten


https://www.cisco.com/c/de_de/support/docs/bpa/reference/bpa222603-bpa-user-guide-backup-and-restore-v4-1-2.html

Feld

Umleitungs-Umschalter

Upgrade-Pfade

Beschreibung
vorhanden sein.

Aktivieren Sie diesen Umschalter, wenn eine Umleitung
des Datenverkehrs erforderlich ist, und flllen Sie die
folgenden Felder im Fenster Datenverkehrsumleitung
aus:

- Workflow fur die Datenverkehrsumleitung: Der
entsprechende Workflow fur die
Datenverkehrsumleitung.

Anmerkung: Wenn die Workflows nicht gefunden
werden kdnnen, stellen Sie sicher, dass die Workflows
korrekt mit dem Tag "Betriebssystem-Upgrade
NextGen" gekennzeichnet sind.

- Workflow zur Datenverkehrsumkehr: Der
entsprechende Workflow flur die Datenverkehrsumkehr.

Anmerkung: Wenn die Workflows nicht gefunden
werden konnen, stellen Sie sicher, dass die Workflows
korrekt mit dem Tag "Betriebssystem-Upgrade
NextGen" gekennzeichnet sind.

- Neuesten Workflow verwenden: Die neueste Version
des oben ausgewahlten Workflows

- Workflowversion: Die benutzerdefinierte
Workflowversion. kann nur ausgewahlt werden, wenn
Letzten Workflow verwenden nicht ausgewahlt ist.

Die Upgrade-Pfade definieren die entsprechenden
Upgrade-Pfade fur die einzelnen Schritte. Mehrere
Quell- und Zielversionen kénnen in den folgenden
Feldern hinzugeflgt werden, um unterschiedlichen
Anforderungen gerecht zu werden

- Quellversion: Die Startversion des Upgrade-Pfads
- Zielversion: Die Endversion des Upgrade-Pfads

- Quell-Version (Any) bis Ziel-Version (Any): Dies wird
durch Auswahl von Any (Beliebig) fur die Felder Source
Version (Quellversion) und Target Version (Zielversion)
verfugbar gemacht. Dies ist der Standardwert flr alle
Geratemodelle. In diesem Szenario stellen die Seiten
Distribution und Activation einen einheitlichen Prozess
fir das Upgrade bereit.



Feld Beschreibung

- Quellversion (spezifische Version) in Zielversion
(spezifische Version): Dies wird durch die Auswahl
bestimmter Bildversionen fur das Geratemodell
ermoglicht. mehrere Quell- und Zielversionen
hinzugefligt werden kénnen; Die Anzahl der Eingaben
fur den Verteilungs- und Aktivierungs-Upgrade-Prozess
stimmt mit der Anzahl der hinzugefliigten Quell- und
Zielversionen Uberein. Jede dieser Versionen wird als
reduzierbarer Abschnitt dargestellt, der mit den
entsprechenden Quell- und Zielversionen
gekennzeichnet ist. FUr einen Upgrade-Pfad mussen
SMUs auf die Quellversion angewendet werden, bevor
ein Upgrade auf die Zielversion durchgefihrt wird. Dazu
mussen sie dem entsprechenden Upgrade-Pfad als
Bridge-SMUs hinzugefiigt werden. Weitere
Informationen zu Bridge-SMUs finden Sie im nachsten
Abschnitt.

Bridge-SMUs

Bridge-SMUs, die auch als obligatorische Upgrade- oder Downgrade-SMUs bezeichnet werden,
sind eine Voraussetzung und mussen installiert werden, bevor ein Upgrade oder Downgrade auf
eine andere Softwareversion derselben Plattform oder desselben Modells durchgefihrt wird.

Hinzufligen von Bridge-SMUs in einem Upgrade-Pfad

Policy Name * Description

Controller Type* Device Model*

NSO ASRIK

Distribution Timeout (minutes)* Upgrade Timeout (minutes) * Max. number of batches in a job*

Source Version Target Version

Source Version Bridge SMU(S) Target Version Action

76.2 772
Delete Path

Add Bridge SMUs

Upgrade-Pfadoptionen



1. Nachdem Sie einen Upgrade-Pfad hinzugefigt haben, wahlen Sie das Symbol Weitere
Optionen aus. Die Optionen Pfad I6schen und Bridge-SMUs hinzufligen werden angezeigt.

ion Activation
Policy Name * Description

Controller Type* Device Model*

NSO ASRIK

Distribution Timeout (minutes)* Upgrade Timeout (minutes) * Max. number of batches in a job*

60 ? 60

Config Backup Traffic Diversion

Upgrade Paths:

Target Version
Source Version Bridge SMU(S) Target Version Action

76.2 Lia

Delete Path

Add Bridge SMUs

Bridge-SMUs hinzufiigen

2. Wahlen Sie Bridge-SMUs hinzufligen aus. Das Fenster Bridge-SMUs hinzufiigen wird

geodffnet. Alle verfugbaren Bridge-SMUs werden fur den angegebenen Upgrade-Pfad
angezeigt.

Add Bridge SMUs

asr9k-x64-7.6.2.CSCwit77420.tar
asr9k-x64-7.6.2.CSCwc41614.tar
Bridge-SMUs hinzuftigen

3. Aktivieren Sie im Fenster Bridge-SMUs hinzuflgen das bzw. die entsprechenden
Kontrollk&stchen, um Bridge-SMUs hinzuzufligen, oder deaktivieren Sie die
Kontrollkdstchen, um sie zu entfernen. Nach dem Hinzufiigen der Bridge-SMUs wird der
Upgrade-Pfad mit den ausgewahlten Bridge-SMU-Details aktualisiert.



Plannin g Distribution Activation
Policy Name * Description

ASR9kPolicy

Controller Type * Device Model *

NSO ASRIK
Distribution Timeout (minutes) )* Upgrade Timeout (minutes) * Max. number of batches in a job*

60 60 5

Config Backup Traffic Diversion
Upgrade Paths:
Source Version Target Version
Source Version Bridge SMU(S) Target Version Action
7.6.2 asr9k-x64-7.6.2.CSCwf77420.tar 7.7.2

Upgrade-Pfad mit Bridge-SMUs

%ﬁ Anmerkung: Jeder Upgrade-Pfad, der Bridge-SMU(s) enthalt, gilt als Upgrade in zwei
Schritten. Fur den in der Abbildung oben gezeigten Upgrade-Pfad lautet der endguiltige

Upgrade-Pfad:

. 7.6.2 - 7.6.2 [Bridge-SMUs]

Dieser Pfad stellt die Aktualisierung des Gerats dar, das unter v7.6.2 ausgefthrt wird, mit den
Bridge-SMUs.

» 7.6.2 [Bridge-SMUs] - 7.7.2

Dieser Pfad stellt ein Upgrade des Geréats von v7.6.2 auf v7.7.2 dar. In diesem Fall ist die
Quellversion des Gerats 7.6.2, einschlie8lich der darauf angewendeten Bridge-SMUSs.

Bearbeiten von Bridge-SMUs

Source Version Target Version
Source Version Bridge SMU(S) Target Version Action
772 asr9k-x64-7.7.2.CSCWe22538.tar, asr9k-x64-7.7.2.CSCwd07897 tar 782

1 Items per pag  Delete Path

Edit Bridge SMUs

Upgrade-Pfad mit Bridge-SMUs

1. Wahlen Sie im Abschnitt "Upgrade Paths" das Symbol More Options (Weitere Optionen) >
Edit Bridge SMUs (Bridge-SMUs bearbeiten). Das Fenster Edit Bridge SMUs wird gedffnet.



Edit Bridge SMUs

asr9k-x64-7.7.2 CSCwd07897 tar

asrOk-x64-7.7.2 CSCwe22538 tar

Bridge-SMUs bearbeiten

2. Aktivieren oder deaktivieren Sie die entsprechenden Kontrollkastchen, um die Bridge-SMUs

zu aktualisieren.
3. Klicken Sie auf OK. Es wird eine Zusammenfassung der Anderungen angezeigt.

Planning Distrib tivat
Policy Name * Description
ASROK bridge 772
Controller Type* Device Model*
NSO ASRIK
Distribution Timeout (minutes) * Upgrade Timeout (minutes)* Max. number of batches in 2 job *
6 60
ackup & @ ) Traffic Diversion
Target Version
Source Version Bridge SMU(S) Target Version Action
772 asr9k-x64-7.7.2.CSCWA07897 tar,asr9k-x64-7.7.2 CSCwe22538 tar 782
Items per p 2

Zusammenfassung der Anderungen

4. Uberprifen Sie die Zusammenfassung der Anderungen, und klicken Sie auf Weiter.

Bridge-SMUs l6schen

Target Version

Bridge SMU(S) Target Version Action

772 asr9k-x64-7.7.2.05Cwe22538.tar,asr9k-x64-7.7.2.C5Cwd07897 tar 7.82
1 ltems per pag  Delete Path

Edit Bridge SMUs

Bridge-SMUs bearbeiten

1. Wahlen Sie im Abschnitt "Upgrade Paths" das Symbol More Options (Weitere Optionen) >
Edit Bridge SMUs (Bridge-SMUs bearbeiten). Das Fenster Edit Bridge SMUs wird gedffnet.



Edit Bridge SMUs

asr9k-x64-7.7.2 CSCwd07897 tar

asrOk-x64-7.7.2 CSCwe22538 tar

Bridge-SMUs bearbeiten

2. Deaktivieren Sie die entsprechenden Kontrollkastchen, um Bridge-SMUs zu entfernen.
3. Klicken Sie auf OK. Es wird eine Zusammenfassung der Anderungen angezeigt.

Policy Name * Description

ASROK bridge 772

Controller Type* Device Model*

NSO ASRIK

Distribution Timeout (minutes) * Upgrade Timeout (minutes) * Max. number of batches in a job*

Bridge SMU(S) Target Version Action

772 asr9k-x64-7.7.2.CSCwd07897 tar,asr9k-x64-7.7.2. CSCwe22538. ar 782

Zusammenfassung der Anderungen

Vertrieb

Die Verteilung nimmt Eingabeparameter in Bezug auf die Bildverteilung (d. h. die Bildkopie) an.
Die folgenden Images sind die erforderlichen Eingabeparameter fur jeden Upgrade-Pfadtyp.

)

Planning

Workflow Name *

ASRIK_Device_SW_Distribution

Pre/Pozt Common Templates

Pre/Post Workflow

Abschnitt "Image-Verteilung"

Distribution Activation

Use latest workflow

Pre Check Templates Post Check Templates

asrok_distribution_precheck asr9k_distribution_postcheck

- Upgrade in einem Schritt




Planning Distribution Activation

Workflow Name * Workflow Version*

Use latest workflow
ASRIK_Device_SW_Distribution

v
Pre/Post Common Templates Pre Check Templates Post Check Templates
v ~ v
@) Pre/Post Workflow
Pre check Workflow * Workflow Version*
Use latest workflow
0S_Upgrade_Precheck_PostCheckExample o v
Post check Workflow * Workflow Version*
Use latest workflow
05_Upgrade_Precheck_PostCheckExample o v

(Previous ) (TS

Abschnitt "Image Distribution": Upgrade in einem Schritt mit Aktivierung vor und nach
dem Workflow

All > D2D_multi_step_policy > Edit Uparade Policy

Planning Distrinution Activation

A 76200772

Workflow Nama*

slow Varsion*
Use Iatest workflow
ASROK_Device_SW_Distribution

PrafPost Common Templatas. Pro Chock Templatss. Post Chack Tamplates
option(s) v asr9k_distribution_precheck asrok_distribution_postcheck
Pre/Post Workllow
Use the same properties for al the below upgrade paths
ATI20782
Workflow Nama* fiow Varsion*
Use latest workflow

ASRSK_Device_SW_Distribution v v
PrefPast Common Templates. Pre Check Templatss. Post Check Templates

Select option(s| v asr9k_distribution_precheck

asrok_distibution_postcheck

Pre/Post Workflow

Abschnitt "Distribution" - Upgrade in mehreren Schritten

Planning Distribution Activation

A T6210772

Workflow Name * Workflow Version ®
Use latest workflow
ASRSK_Device_SW_Distribution

Pra/Post Common Templatas Pra Chock Tomplates Post Chack Templatat
@) PrefFost Workfow
Pra chock Worflow* Vorsion*
Use latest workflow
0S_Upgrade_Precheck_PostCheckExample ° v
Post chack Worktiow Workdiow Version *
Use latest workflow
Select option v option v
Use the same properties for all the below upgrade paths.
A T72t0782
Workflow Name * Workflow Version *
Use latest workflow
/ASRSK_Device_SW_Distribution v
Pra/Post Common Templatas Pra Chock Tomplates Post Chack Templatat
@ )prepost Worktow
Pra chock Workflow*
Use latest workflow
0S_Upgrade_Pracheck_PostCheckExample ) v

Abschnitt "Distribution" - Upgrade in mehreren Schritten



Abschnitt "Distribution" - Bridge-SMU-Upgrade

1. Konfigurieren Sie die Parameter fur die Bildverteilung.
2. Die folgende Tabelle enthélt eine kurze Beschreibung der einzelnen Felder.

Feld
Workflow-Name

Neuesten Workflow verwenden

Workflowversion

Allgemeine Vorlagen vor/nach dem
Einsatz

Workflow-Wechsel vor/nach

Workflow vor der Prifung

Workflow nach der Uberpriifung

Beschreibung
Der entsprechende Verteilungs-Workflow

Aktuelle Version des ausgewahlten Workflows
auswahlen

Die benutzerdefinierte Workflowversion. Diese Option
kann nur aktiviert werden, wenn das Kontrollkastchen
Neuesten Workflow verwenden nicht aktiviert ist.

Die Prozessvorlagen, die in beiden Phasen ausgefuhrt
werden (d. h. Vor- und Nachprifung)

Anmerkung: Die Prifungen beziehen sich nur auf den
Meilenstein der Distribution.

Weitere Informationen finden Sie unter
Prozessvorlagen

Ermdglicht es Benutzern, die Ausfiihrung von
Workflows vor oder nach der Uberpriifung im
Distribution-Meilenstein auszuwahlen. Wenn der
Umschalter eingeschaltet ist, kbnnen nur Vor- oder
Nachprufungs-Workflows konfiguriert werden.

Beinhaltet die Befehle, die nur wahrend der Phase vor
der Prifung ausgefihrt werden.

Anmerkung: Diese Prufungen sind spezifisch fir den
Meilenstein der Distribution.

Der Nachprufungs-Workflow umfasst die Befehle, die


https://www.cisco.com/c/de_de/support/docs/bpa/reference/bpa222621-bpa-user-guide-process-template-applicat.html

Feld

Vorlagen vor dem Uberpriifen

Vorlagen nach der Prifung

Verwenden Sie die gleichen
Eigenschaften fur alle unten
aufgefuhrten Upgrade-Pfade.

Beschreibung

wahrend der Nachprifungsphase eindeutig ausgefuhrt
werden.

Anmerkung: Diese Prifungen sind spezifisch fiir den
Meilenstein der Distribution.

die Prozessvorlagen, die exklusive Befehle zur
Vorabprufung enthalten; Templates werden nur
wahrend der Pre-Check Phase ausgefuhrt.

Anmerkung: Die Prifungen beziehen sich nur auf den
Meilenstein der Distribution.

die Prozessvorlagen, die exklusive Befehle nach der
Uberpriifung enthalten; -Templates werden nur im
Nachprifungsstadium ausgefiihrt.

Anmerkung: Die Prifungen beziehen sich nur auf den
Meilenstein der Distribution.

Bei Multi-Select-Upgrades werden Uber alle Upgrade-
Pfade hinweg konsistente Eigenschaften angewendet.

Anmerkung: Wenn diese Option ausgewahlt ist, werden
die gleichen Eigenschaften auf alle Upgrade-Pfade bei
der Aktualisierung mit Mehrfachauswahl angewendet.

% Anmerkung: Workflows oder Prozessvorlagen missen ordnungsgemaf mit dem Tag
"Betriebssystem-Upgrade der ndchsten Generation" gekennzeichnet werden.

3. Klicken Sie auf Weiter, um mit dem Abschnitt Aktivierung fortzufahren.

Aktivierung

Workflow Name *

ASRIK_Device_SW_Activation

asr9k_activation_check2, asr9k_activation_check1

Valid Pre/Post Differsnces

asr9k_activation_check2, asr9k_activation_checkl

Pre/Post Workflow

Distribution Activation

Aktivierungsabschnitt - Upgrade in einem Schritt



N\

~ ~
NG Y )
Planning Distribution Activation

A 76210772

Workflow Name *

ASROK_Device_SW_Activation

Pra/Pest Commen Templates

asr9k_activation_check?, asr9k_activation_checkl

Valid Pre/Post Differences

asr9k_activation_check1, asr9k_activation_check2

Pre/Post Workflow

Use the same properties for all the below upgrade paths

v 77210782

Aktivierungsabschnitt -

©

Use latest workflow

Pre Check Templates

Rollback Workflow

Upgrade in mehreren Schritten

Q)

Post Cheek Templates

Planning

A 76210772

Workflow Name *

ASRIK_Device_SW_Activation

Valid Pra/Post Differsnces

asrk_activation_check1, asr9k_activation_check2

Pre/Post Workflow

Use the same properties for all the below upgrade paths

A 77210 7.7.2[Bridge SMUs]

Warkflow Name *

ASRIK_Device_SW_Activation

Pre/Post Co Tomplates

asrok

_check?, asr9k_activation_check1

Valid Pre/Post Differsnces

asrOk_activation_check1, asr9k_activation_check2

Pre/Post Workflow

v 7.7.2[Bridge SMUs] to 7.8.2

Aktivierungsabschnitt -

1. Konfigurieren Sie die Parameter flir die Image-Aktivierung.
2. Die folgende Tabelle enthélt eine kurze Beschreibung der einzelnen Felder.

Feld
Workflow-Name

Neuesten
Workflow
verwenden

Workflowversion

Allgemeine

Distribution

Use latest workflow

Pre Check Templates

Rollback Workflow

ASRIK_Device_SW_Rollbac

Use latest workflow

Pre Check Templates

Rollback Workflow

ASRIK_Device_SW_Rollback

Bridge-SMU-Upgrade

@

Activation

Post Check Templates

Post Check Templates

Beschreibung

Der entsprechende Aktivierungs-Workflow

Vorlagen vor/nach Nachprifung).

dem Einsatz

Aktuelle Version des ausgewahlten Workflows auswahlen

Die benutzerdefinierte Workflowversion. kann nur ausgewahlt werden, wenn
das Kontrollkastchen Letzten Workflow verwenden nicht aktiviert ist.

Die Prozessvorlagen, die in beiden Phasen ausgefihrt werden (d. h. Vor- und



Feld

Vorlagen vor dem
Uberpriifen

Vorlagen flr
Nachprifung

Gultiger Vor-
/Nachunterschied

Rollback-
Workflow

Workflow vor der
Prifung

Workflow nach
der Uberpriifung

Verwenden Sie
die gleichen
Eigenschaften fur
alle unten
aufgeflihrten
Upgrade-Pfade.

Beschreibung

Anmerkung: Die Prafungen beziehen sich nur auf den Meilenstein der
Aktivierung.

Weitere Informationen finden Sie unter Prozessvorlagen

die Prozessvorlagen, die exklusive Befehle zur Vorabprifung enthalten;
Templates werden nur wahrend der Pre-Check Phase ausgefuhrt.

Anmerkung: Die Priafungen beziehen sich nur auf den Meilenstein der
Aktivierung.

die Prozessvorlagen, die exklusive Befehle nach der Uberpriifung enthalten; -
Templates werden nur im Nachprifungsstadium ausgefihrt.

Anmerkung: Die Priafungen beziehen sich nur auf den Meilenstein der
Aktivierung.

Die Prozessvorlagen, die zum Ignorieren der Unterschiede ausgewahlt
wurden.

Anmerkung: Die Priafungen beziehen sich nur auf den Meilenstein der
Aktivierung.

Der entsprechende Rollback-Workflow.

Anmerkung: Wenn einer der Upgrade-Pfade mit dem Rollback-Workflow bei
der Aktualisierung mit mehreren Auswahl ausgewahlt ist, werden alle anderen
Upgrade-Schritte standardmafig mit dem Rollback-Workflow ausgewahilt.

Dieser benutzerdefinierte Workflow zur Vorabprifung besteht aus spezifischen
Befehlen, deren Ausfluihrungsergebnisse ausgewahlt und Gberpruft werden
kénnen. Sie wird nur wahrend der Vorprufung durchgeflhrt.

Anmerkung: Diese Prifungen beziehen sich auf den Aktivierungsmeilenstein.

Dieser benutzerdefinierte Workflow nach der Uberpriifung besteht aus
bestimmten Befehlen, deren Ausfihrungsergebnisse ausgewahlt und
uberpruft werden kdnnen. Sie erfolgt nur wahrend der Nachkontrolle.

Anmerkung: Diese Prifungen beziehen sich auf den Aktivierungsmeilenstein.

Bei Multi-Select-Upgrades werden Uber alle Upgrade-Pfade hinweg
konsistente Eigenschaften angewendet.

Anmerkung: Wenn diese Option ausgewahlt ist, werden die gleichen
Eigenschaften auf alle Upgrade-Pfade bei der Aktualisierung mit
Mehrfachauswahl angewendet.


https://www.cisco.com/c/de_de/support/docs/bpa/reference/bpa222621-bpa-user-guide-process-template-applicat.html

~ Anmerkung: Folgendes ist zu beachten:

 Der erforderliche Algorithmus fir 6ffentliche Schllssel fir Nexus-Gerate muss im NSO
konfiguriert werden.

» Konfigurieren Sie die Funktionen von BGP, BFD und HSRP, um Vorlagen vor und nach der
Uberpriifung auf den Nexus-Geraten auszufiihren.

3. Klicken Sie auf Erstellen. Es wird eine Zusammenfassung der Felder angezeigt.

Max Batch Count: 5 Default Policy:

Zusammenfassung - Richtlinie fir ein Upgrade in einem Schritt

Default Policy: no

Zusammenfassung - Richtlinie fir mehrstufige Upgrades

4. Uberpriifen Sie die Feldibersicht, und klicken Sie auf Senden. Daraufhin wird eine
Statusbenachrichtigung und eine Bestatigungsmeldung angezeigt. Die Richtlinien werden
bei erfolgreicher Erstellung auf der Seite angezeigt.

Zusatzliche Upgrade-Richtlinien flir andere Geratemodelle kbnnen nach Bedarf erstellt werden.

Aktualisierungsrichtlinien bearbeiten



Suchergebnis der Upgrade-Richtlinie

1. Suchen Sie auf der Seite "Upgrade Policy" (Aktualisierungsrichtlinie) mithilfe des Felds
Search (Suchen) die gewtinschte Richtlinie.

Aktualisierungsrichtlinie bearbeiten

2. Wahlen Sie in der Spalte "Aktion" der Richtlinie das Symbol Weitere Optionen > Bearbeiten
aus.

3. Aktualisieren Sie die entsprechenden Felder, und klicken Sie auf Aktualisieren. Es wird eine
Zusammenfassung der Anderungen angezeigt.

4. Uberpriifen Sie die Zusammenfassung der Anderungen, und klicken Sie auf Senden.
Statusbenachrichtigungen werden angezeigt, gefolgt von einer Bestatigungsmeldung.

Anzeigen von Aktualisierungsrichtlinien



sl Business Process Automation

c Gisco Internal - BPA Developer Subbscription - Not for Cusiomer Use

W 27 - NSO
/ W 2-FMO
& - vManage
65
13 - Ansible
5 - NDFC [
W5 - DNAC

2 - Direct-To-Device

T Filters ~

Policies Controller Types
Al »  Search C) :

Device Model Contraller Type Name Created By Last Modified On Action
ASR-9301 Direct-To-Device D2D-reg-Palicy osupgradeadmin Dec 18,2024, 6:46 PM
ASR-9901 Direct-To-Device D2D-ASR-9901-Default System Dec 17,2024, 3:03 PM
ASRIK Ansible Ansible-Default System Dec 1,2024, 7:48 AM
ASRIK Ansible Ansible_rollback _asr osupgradeadmin Dec 2,2024, 2:41 PM
ASRIK Ansible Ansible_asr-782-762 osupgradeadmin Dec 2,2024, 5:42 PM
ASRIK NSO ASRSK Testing Bridge SMU admin Dec 13,2024, 12:16 AM
ASRIK NSO ASRIK-UAT1 admin Dec 12,2024, 12:03 PM

Upgrade-Richtlinie

1. Wahlen Sie auf der Seite Upgrade Policy (Upgrade-Richtlinie) die Zeile der gewlinschten
Upgrade-Richtlinie aus. Die Detailansicht der Richtlinie wird gedffnet.

-lcllls-éli- Business Process Automation

Cisco Intarmsal - BPA Developer Subscription - Not for Gustomar Use

.
Ansible-Default L3 x
W 27 - NSO
/ W Z-FMC
6 - vManage
5-CNC Max Batch Count: 5 Default Policy: Yes
13 - Ansible
ms-
i & Ansible B ASROK
2- Direct-To-Device
Policies Controller Types 1 System D Dec 1,2024, 7:43 AM
Planning Distribution Activation
Backup Dastails ~
Device Model Controller Type Name
Workflow: I0SXR_Ansible_Device_SW_Backup (Version : Latest)
ASR-9901 Direct-To-Device D2D-reg-Policy
ASR-8901 Diract-To-Device D2D-ASR-9901-Default Traffic Diversion ~
ASREK Aralble Ansible-Dafault Traffic Diversion Workflow: OS_Upgrade_Device_SW_TrafficDiversion [Verrsiun Latest)
Traffic Reversal Workflow: OS_Upgrade_Device_SW_TrafficReversal (Version: Latest)
ASRIK Ansible Ansible_rollback_asr
ASRIK Ansible Ansible_asr-782-762 Upgrads Paths =
ASRIK NSO ASRSK Testing Bridge SMU « 7.8.2107.7.2
. 7.7.2107.6.2
ASRIK NSO ASRIK-UAT1

Detailansicht der Upgraderichtlinie

Aktualisierungsrichtlinien werden geloscht

% Anmerkung: Standardrichtlinien kdnnen nicht geldscht werden, aber Benutzer kénnen die
Prozessvorlagen und Workflows bearbeiten.



CONTROLLER TYPES

Device Model Controlier Type Name Created By Last Modified On Action

N9K-C933I6C-FX2 NODFC N9336 policy admin Aug 14,2023, 12:17 PM

Upgrade-Richtlinie

1. Suchen Sie auf der Seite Upgrade Policies (Upgrade-Richtlinien) mithilfe des Felds Search
(Suchen)** die gewlinschte Richtlinie.

TF
Pl NTROLLER TYPE
NOK x O
Device Model Controller Type Name Created By Last Modified On Action
NOK-C9336C-FX2 NOFC N9336 policy admin Aug 14,2023, 12:17 PM
1 t Edit 10
Delete

Aktualisierungsrichtlinie I6schen

2. Wahlen Sie in der Spalte "Aktion" der Richtlinie die Option Weitere Optionen > Léschen aus.
Ein Bestatigungsfenster wird gedffnet

Delete Policy

Are you sure you want to delete the selected Policy?

Léschen der Richtlinie bestatigen



3. Klicken Sie auf Ja.

Kontrolle des Zugriffs auf Aktualisierungsrichtlinien

Diese Funktion bietet eine Zugriffskontrolle fur Upgrade-Richtlinien und verhindert, dass nicht
autorisierte Benutzer die in der Anwendung fur Betriebssystem-Upgrades definierten Richtlinien
aktualisieren. Administratoren kbnnen den Zugriff einschranken, indem sie eine
Ressourcengruppe mit zuganglichen Richtlinien definieren.

So erstellen Sie eine Ressourcengruppe:

1. Navigieren Sie zu Einstellungen > Ressourcengruppen.

2. Erstellen Sie eine Ressourcengruppe mit Richtlinien, auf die Benutzer ohne
Administratorrechte zugreifen kdnnen. Nicht-Administrator-Benutzer, die zu dieser
Benutzergruppe gehoéren, haben jetzt nur Zugriff auf die Richtlinien, die in dieser
Ressourcengruppe verfugbar sind.

3. Erstellen Sie eine Zugriffsrichtlinie, um die Ressourcengruppe einer Benutzergruppe
zuzuordnen.

Weitere Informationen finden Sie unter Zugriffskontrolle.

% Anmerkung: Folgendes sollte beachtet werden.

» Benutzer kdnnen die falschen Workflows fur die Verteilung und Aktivierung auswahlen, was
zu unbeabsichtigtem Verhalten fihrt. Der Benutzer ist daftir verantwortlich, den Workflow
korrekt zuzuordnen und die Anwendbarkeit von Meilensteinen wie Verteilungs-, Aktivierungs-
, Rollback- und Geratemodellen zu Uberprifen.

» Workflows und Prozessvorlagen missen mit dem Tag "Betriebssystem-Upgrade der
nachsten Generation" verknupft werden, damit sie beim Erstellen oder Aktualisieren von
Richtlinien ausgewahlt werden konnen.

* Vom Systembenutzer erstellte Standard-OOB-Richtlinien kénnen nicht geléscht werden.
Benutzer kdnnen jedoch die Prozessvorlagen und Workflows bearbeiten.

Auftrage aktualisieren

Software-Upgrades werden mit der Anwendung "Upgrade-Job" verwaltet, die aus einem oder
mehreren Stapeln besteht, wobei jeder Stapel ein oder mehrere Netzwerkgerate enthalt. Ein Job
kann im Entwurfsmodus erstellt und mehrmals gespeichert werden. Upgrades kénnen erst nach
der Ausfiihrung des Auftrags erfolgen, sodass die Betreiber Anderungen im Voraus planen
kdnnen.



Voraussetzungen

* Reserviertes Wartungsfenster fir Upgrades

« Vorabgenehmigungen fiir Upgrade-Anderungsanforderungen

» Der Service fur die Konfigurationssicherung und -wiederherstellung muss eingerichtet und
ausgefuhrt werden.

+ Der Scheduler Service muss in Betrieb sein

» BPA-Adapter flir externe Systeme (z. B. ein Ticketsystem) mussen, falls vorhanden,
integriert werden

Anzeigen und Verwalten von Aktualisierungsauftrdgen

1. Melden Sie sich bei BPA mit Anmeldeinformationen an, die Zugriff auf Upgrade-Jobs haben.
2. Wahlen Sie Betriebssystem-Upgrade > Upgrade-Jobs aus. Die Seite Upgrade-Auftrag wird

angezeigt.
‘| 9 Jobs
538 Assets
Test Perf1
i o vh =
N9336 job 02
i an ¥ .
N9936 job 01 (@)
LN
A admi & NI =
NSO-Distribution-Only_Activatic
A admi 11,2 BN =

Auftrag aktualisieren

Die Seite Upgrade-Auftrag enthalt Folgendes:

~ Anmerkung: Standardmalig werden zehn Jobs angezeigt. Seitenzahlen kdnnen verwendet
werden, um zu anderen Job-Seiten zu navigieren.

» Ein Umschalter fir aktive und archivierte Jobs, mit dem zwischen aktiven und archivierten
Jobs gewechselt werden kann.
» Ein oben angezeigter Abschnitt zu Analysen bietet folgende Informationen:

- Mit den Jobs verknlpfte Jobs und Assets gesamt
- Stufendiagramm mit folgenden Filtern:



- Entwurf: Job befindet sich im Entwurfsstadium und ist noch nicht festgelegt.
- Zusichern: Job wird mit allen erforderlichen Geraten, Batches oder Zeitplanen
Ubernommen, bis der Zeitplan erreicht ist
- Bereitstellen: Die Aktualisierungsaktivitat fur einen oder mehrere Stapel wurde
gestartet
- Vollstandig: Die Aktualisierungsaktivitat fur alle Gerate, die zu allen Batches
gehoren, ist abgeschlossen
- Diagramm Controller-Typ: Ermdglicht Job-Filterung nach Cisco Catalyst Center-,
vManage-, NSO-, NDFC-, Direct-to-Device-, CNC-, ANSIBLE- und FMC-
Controllertypen
- Diagramm der Auftragstypen mit den folgenden Filtern:

- Vertrieb: Auftrage, die das Staging oder Kopieren von Bildern vom Controller auf
Gerate ausfiuhren
- Aktivierung: Auftrage, die die Aktivierung oder Aktualisierung der Software eines
Gerats durchfuhren
- Verteilung und Aktivierung: Auftrage, die Staging, Kopieren und Aktivierung oder
Upgrade der Software eines Gerats ausfihren
Das Feld Suchen, mit dem eine generische Suche in allen Metadaten oder in den Feldern
Jobname und Erstellt von durchgefihrt werden kann.
Das Symbol Aktualisieren, mit dem Sie die Jobubersicht aktualisieren und die Diagrammfilter
oder eine benutzerdefinierte Suche im Feld Suchen |6schen kdnnen.
Das Symbol More Options (Weitere Optionen) mit Optionen zum Erstellen eines neuen
Upgrade-Jobs und zum Archivieren oder Loéschen ausgewahlter Jobs Benutzer kdnnen Alle
auswahlen oder deaktivieren.
Jobs werden als Bereiche angezeigt und bieten eine kurze Ansicht der folgenden
Informationen:

- Das Symbol User Task (Benutzeraufgabe) wird mit der Anzahl der verfligbaren
Benutzeraufgaben angezeigt

- Der Benutzer, der den Auftrag erstellt hat

- Datum der Joberstellung

- Die Anzahl der Stapel und Ressourcen

- Controller-Typ (z. B. Cisco Catalyst Center, vManage, NDFC, Direct-to-Device, CNC,
ANSIBLE oder FMC)

- Die Zielversion

- Das entsprechende Geratemodell

- Eine Meilensteinansicht der Jobphasen (d. h. Entwurf, Ubernehmen, Bereitstellen und
Abschlie3en) mit einer Farblegende flir jeden Meilenstein:

- Grau: Meilenstein wurde nicht gestartet
- Blau: Meilenstein wird gerade umgesetzt
- Rot: Meilenstein-Ausgabe
- Grun: Meilenstein abgeschlossen
- Eine farbige Legende am Ende der Meilensteine, die den Status des Jobs anzeigt:

- Gran: Auftrag ist abgeschlossen



Rot: Job hat Probleme
Blau: Auftrag wird ausgefuhrt

Planen von Aktualisierungsauftragen

So erstellen Sie einen Job:

Active Jobs Archived Jobs T Filters

19 Jobs 13 - Complete 7-NDRC

0 oo DNAC
s S

! 2 - vManage
2 - Deploy

2 - Direct-To-Device
5 3 8 Assets

STAGES CONTROLLER TYPE JOB TYPE

Al v o :

Test Perfl Create Job
A admin ) Aug 16,2023, 4:48 PM @ 1 Batch, 2 Assets {3 vManage o 20.6.2a B vedge-test
Draft Commit Depl
N9336 job 02
L admin Q) Aug 14,2023, 12.19PM @ 1 Batch, 1 Assets {3 NDFC 0938 = NOK-CO336C-FX2

Draft Commit Depl
Select/Unselect All

Option fur Aktualisierungsauftrag erstellen

1. Wahlen Sie auf der Seite "Upgrade-Job" das Symbol Weitere Optionen > Job erstellen aus.
Die Seite Upgrade-Auftrag erstellen wird angezeigt.

= = . Cemmm* Lo [puei™ Ll amnek s

Tamr Yo,

ok Tops [mprymre e S 5 T i Siawicar

Aktualisierungsauftrag erstellen

2. Geben Sie im Feld Name einen Jobnamen ein.

3. Wahlen Sie den Controller-Typ aus (z. B. Cisco Catalyst Center, vManage, NDFC, Direct-to-
Device, CNC, FMC, ANSIBLE oder NSO).

4. Wahlen Sie eine Konformitatsrichtlinie mit nicht konformen Geraten aus.

%ﬁ Anmerkung: Nur die Konformitatsrichtlinien, die mindestens einmal ausgefuhrt werden und
uber mindestens ein nicht konformes Geréat verfigen, sind in der Liste verfiugbar. Die
entsprechende Upgrade-Richtlinie wird automatisch identifiziert, wenn eine Richtlinie
ausgewahlt wurde.



Die folgenden Details werden auf der linken Seite des Formulars Job erstellen unter Jobubersicht
angezeigt:

» Betroffene Geratemodelle

% Anmerkung: Wenn der ausgewahlten Konformitatsrichtlinie mehr als ein zugeordnetes
Geratemodell zugeordnet ist, werden mehrere Geratemodelle angezeigt.

« Zielversion

+ Aggregation der vorhandenen Releaseversionen und entsprechende Zahlung
+ Maximal zuléssige Anzahl von Stapeln

» Gesamtzahl der nicht konformen Aktiva

%ﬁ Anmerkung: Wenn die ausgewahlte Konformitatsrichtlinie mehreren Geratemodellen
zugeordnet ist, wird die Summe der nicht konformen Ressourcen fir alle verknlpften
Modelle angezeigt.

» Option zum Hinzufligen eines Stapels
5. Wahlen Sie einen der folgenden Upgrade-Auftragstypen aus:

» Vertrieb: Auftrage, die nur Uber eine Distribution ausgeflihrt werden, sind natzlich, wenn das
Staging des Software-Images vor der eigentlichen Aktivierung stattfindet.

 Aktivierung: Nur-Aktivierungs-Jobs sind hilfreich, um Upgrades von Geraten durchzufuhren,
deren Verteilung bereits Uber einen Nur-Verteilungs-Job abgeschlossen ist.

» Verteilung und Aktivierung: Sowohl die Image-Verteilung als auch das Staging und die
Aktivierung erfolgen innerhalb desselben Jobs. Dies ist hilfreich in Szenarien, in denen ein
reichliches Wartungsfenster zur Verfligung steht, um sowohl das Kopieren von Images auf
ein Gerat als auch das Aktualisieren abzudecken.

6. Wahlen Sie die Upgrade-Bestellung aus. Mehrere Gerate werden gleichzeitig im parallelen
Modus verarbeitet, wahrend Gerate einzeln im sequenziellen Modus verarbeitet werden.

~ Anmerkung: Die maximale Anzahl von Geraten, die im parallelen Modus verarbeitet werden
kdnnen, hangt von der Bereitstellungskonfiguration ab. Die ausgewahlte
Aktualisierungsreihenfolge gilt fir den gesamten Auftrag, kann jedoch je nach Bedarf
innerhalb eines bestimmten Stapels Uberschrieben werden.

7. Fiigen Sie die Nummer des Anderungsantrags im Feld "Ticketnummer fiir das IT-
Servicemanagement (ITSM)" hinzu.



8.

9.

Wahlen Sie den Namen der Aktualisierungsrichtlinie aus. Je nach Controller-Typ und
Geratemodell fur die Konformitatsrichtlinie werden nur anwendbare Upgrade-Richtlinien
angezeigt. Benutzer kdnnen eine der Upgrade-Richtlinien auswahlen. Wenn der
Softwarekonformitatsrichtlinie mehr als ein Modell zugeordnet ist, werden alle relevanten
Aktualisierungsrichtlinien angezeigt, die den einzelnen Modellen zugeordnet sind. Benutzer
sollten sorgfaltig die Upgrade-Richtlinie auswahlen, die fir alle Modelle funktioniert.
Wabhlen Sie den Software-lmage-Server aus, um anzugeben, welches vManage-Image-
Repository (z. B. lokal oder remote) verwendet wird.

% Anmerkung: Diese Eingabe gilt nur fir den vManage-Controller-Typ.

10.

altali Business Process Automation

CISCO  Goco teme - B9 Deveioper Suscriotion - o or Cusiomer Use
= All > vManage Job Save Job Cancel
B Job Summary Name * Controller Type * Conformance Policy*
& B ca0ov vManage Job o vManage [ vmanage c8000v policy )
Target Version: [ 17.00.03.0.15
" - Job Type* Deployment Order* ITSM Ticket Number
Existing Release
9 - . Distribution & Activation [ Parallel o
17.06.03a.0.3[3] [ 17.09.052.0.6476 [1]
Upgrade Policy Name * Software Image Server
@ Batches (Max Limit : 5)
vManage-Default vmanage-r3 o
& Add Ba
4 Assets Pending
To get started Add New Batch

Upgrade-Auftrag mit ausgefiillten Details erstellen (Konformitatsrichtlinie besteht aus
einem Modell)

& Job Summary Name * Controller Type * Conformance Policy *

8 N9K-C93...,N9K-C93... s (] NDFC [ policy-demo ®

Target Version : [ 102
9 [1025] Job Type* Deployment Order * ITSM Ticket Number

Existing Release
9.3(7) [4]

Distribution & Activation (V] Parallel (] Enter ITSM Ticket Number

Upgrade Policy Name*

® Batches (Max Limit:5)
@ { ) NDFC-Default

B Add Batch

2 Assets Pending
To get started (L

Upgrade-Auftrag mit ausgefiillten Details erstellen (Konformitatsrichtlinie hat mehrere
Modelle)

Klicken Sie auf Auftrag speichern, um den Entwurf zu speichern, bis der Auftrag
ubernommen werden kann.



All > vManage Job

£ Job Summary Name* Controller Type* Conformance Policy*

= ¢8000v vManage Job (] vManage (] vmanage sw conformance

Target Version: (170903015 Job Type * Deployment Order* ITSM Ticket Number

E):iséi:ogal:zleza[:]e Distribution & Activation (] Parallel (] Enter ITSM Ticket Number
Upgrade Policy Name * Software Image Server

® Batches (Max Limit: 5) vManage-Default v vManage-r3 (]

& Add Batch

6 Assets Pending To get started

Stapel hinzufligen und neuen Stapel hinzufliigen

11. Zum Hinzufligen eines Stapels klicken Sie auf den Link Stapel hinzufiigen oder auf Neuen
Stapel hinzufuigen. Das Fenster Stapelerstellung wird gedffnet.

sl Business Process Automation

CISCO  cioco Intems - B2 Developer Subscaiobion - Nt for Customer Use

o Batch Name* Deployment Order Software Image Server
e B Job Summary
Parallel vmanage-13
< = c8000v
Target Version : [ 17.09.03.0.15
Existing Release Select Assets
17.08.030.0.3 (3] | 17.09.050.0.8478 [1]
(@ Batches (Max Limit : 5)
- Distribute Now & Activate Later
& Add Batct
4 Assets Pending
August 2024 >
Sun Mon Tue Wed Thu Fri Sat
. Start Time: - o
©x» =

12. Geben Sie einen relevanten Stapelnamen ein, und wahlen Sie den Bereitstellungsauftrag
aus.

% Anmerkung: Der hier ausgewahlte Aktualisierungstyp hat Vorrang vor dem auf der Seite
Auftragserstellung ausgewahlten.

13. Wahlen Sie den Software-Image-Server aus, um anzugeben, welches vManage-Repository
(z. B. lokal oder remote) verwendet wird.

% Anmerkung: Dieses Feld gilt nur fir den vManage-Controller-Typ. Der hier ausgewahlte
Software-Image-Server hat Vorrang vor dem auf der Seite Job Creation (Auftragserstellung)
ausgewabhlten Server.



14. Flgen Sie den Stapeln Ressourcen hinzu. Ressourcen kénnen Chargen auf zwei Arten
hinzugefugt werden:

Upload Assets

Ressourcen hochladen
Option 1:

a. Klicken Sie auf Ressourcen hochladen. Das Fenster Ressourcen hochladen wird gedffnet.
b. Wahlen Sie eine CSV-Datei zum Hochladen aus.

% Anmerkung: Die CSV-Datei muss folgende Angaben enthalten:

Geratename: Name des Gerats oder der Ressource

Seriennummer: Seriennummer des Gerats

Controller-ID: Name des Controllers, der das Gerat verwaltet
Sub-Controller-ID: Name der Untercontroller-1D, die das Gerat verwaltet

. Klicken Sie auf Hochladen. Die CSV-Dateidaten werden validiert, und sowohl gtiltige als
auch ungultige Daten werden angezeigt. Der Umschalter Show Invalid Only (Nur ungultige
anzeigen) kann verwendet werden, um ungultige Gerate aus den hochgeladenen
Ressourcendetails zu filtern.

o

Beispiel-Ressourcen, die Uber eine CSV-Datei hochgeladen wurden

d. Wenn die hochgeladene Datei Fehler enthalt, korrigieren Sie diese, und laden Sie sie erneut



hoch.

% Anmerkung: Benutzer kbnnen die Auswahl der Ressourcen

hochgeladenen Gerate giltig sind.

il Business Process Automation

cisco

Cinca Intemal - BPA Developer Subrscripion - ot for Gustomer Use.

nur fortsetzen, wenn alle

All > vManage Job #

P B Job Summary
@ 1 c6000v
Target Version : [ 17.09.03.0.15

Existing Release

( Max Limit : §)

@ Batchos

Batch Name *

Chennai

Total Asset(s) : 2

Device Name
CBkv1-7 AFBECEQQ

CI8kv1-3

(]

Deployme:

Paraliol

Serial Number

nt Order

Software Image Server

vmanage-r3

Sub Controlier id

Controller ID

bd92efcact674038b8%0143135416937 vmanage-r3 vmanage-r3

# Edit Assets )

Current Version

17.09.05a,0,6:

17.06.032.0.3

ltems per page

476

0

Stapel hinzufligen - Ausgewahlte Ressourcen

Option 2:

a. Klicken Sie auf Ressourcen hinzufiigen. Das Fenster Anlagenauswahl wird ged6ffnet.

% Anmerkung: Ressourcen hochladen und Ressourcen hinzufligen nicht gleichzeitig
verwendet werden konnen.

b. Wahlen Sie nur fur den FMC-Controller-Typ den Steuerungsknoten oder den eigenstandigen

Knoten aus, um das Upgrade durchzuftihren.

% Anmerkung: Datengerate sind im Aktualisierungsauftrag nicht zulassig, da das Upgrade der

Datenknoten vom zugehdrigen Kontrollknoten ausgefiihrt wird.

Batch: Europe - Add Assets
Show Selected

Asset(s) selected : 0

Asset Groups

Region
CBk3-1 fr Gilobal
ClBkv3-2. Giobalfindia/Bengaluni/BGL-14

CICORE-2.fra-lab.net
CIOS8K-11.1ra

CIOS8ky-12.4ra-lab.net
CIOS8Kv-13.1ra

CIOS8ky-14.fra-lab.net
CIOS8Kv-16.ra-lab.net
CIOS8kv-17.fra-lab.net

CIOS8Ky-18.fra-lab.net

Global/Europe/0S Upgrades/Bidg 1

Role

BORDER ROUTER

BORDER ROUTER

BORDER ROUTER

BORDER ROUTER

BORDER ROUTER

BORDER ROUTER

BORDER ROUTER

BORDER ROUTER

BORDER ROUTER

BORDER ROUTER

Serial Ni Controlier IC
DNACT DNAC1
DNACT DNACT
DNAC-r3 DNAC-r3
DNAC-r3 DNAC-r3
DNAC-r3 DNAC-r3
DNAC-r3 DNAC-r3
DNAC-r3 DNAC-r3
DNAC-r3 DNAC-r3

a a
&l &l

17.6.3a

17.6.3a

17.6.2

17.6.3a

17.9.3a

17.9.3

17.9.3a

17.6.3a

17.6.30

17.6.2




Gerateauswahl
c. Wahlen Sie die Gerate aus, die dem aktuellen Stapel hinzugefligt werden sollen.

Der Suchfilter kann zum Filtern von Geraten anhand verschiedener Attribute verwendet werden.
Alle Gerate, die den Filterkriterien entsprechen, kdnnen in grolien Mengen ausgewahlt werden,
indem das Kontrollkastchen in der Spaltentberschrift Gerdtename aktiviert wird. Benutzer haben
auch die Moglichkeit, nach Asset-Gruppen zu filtern.

Der Umschalter Auswahl anzeigen kann aktiviert werden, um nur die ausgewahlten Ressourcen
anzuzeigen.

~ Anmerkung: Wenn der Umschalter Auswahl anzeigen aktiviert ist, wird der Filter Asset-
Gruppen deaktiviert.

d. Klicken Sie auf Speichern und schlieRen.

Durch Klicken auf Zurticksetzen werden die ausgewahlten Elemente verworfen und der
urspringliche Status der Ressourcenauswahl beibehalten.

Zuriicksetzen

e. Wenn die Ressourcenauswahl geandert werden muss, klicken Sie auf Ressourcen
bearbeiten.



“tliil+ Business Process Automation

L

o Bateh Name Deployment O Softvelere Imdge Server
— & Job Summary
e o Py gl Tarage-r
o B 8000y
Target Version :
st iniind
03a0.3 -
. Savial Number C v 0 Sub C - Current Version
= @7 Clie =7 0 1 B4
B S -3 1 3
4 g

Ressourcen zur Stapelbearbeitung

f. Wahlen oder l6schen Sie die Ressourcen, um die erforderlichen Anderungen vorzunehmen,
und klicken Sie auf Speichern und schlieRen. Beim Bearbeiten der Stapelressourcen kdnnen
derzeit ausgewahlte Ressourcen, die Teil eines anderen Auftrags oder Stapels sind, mit
Hakchen und dem Stapelnamen in der Spalte Stapelname identifiziert werden.

sl Business Process Automation

CISCO  Cisco racras - 37 Develoner Subscriotion - Mot for Dustomer Use:

Sl A Mansge Job 4 =D
q g b S: Batch Name * Deployment Order Software Image Server
y Job Summar y
Paraliel vmanage-r3
[} B c8000v
Target Version : [ 17.08.03.0.18
Existing Release Select Asses
706.0320.3[3] | 17.09.053.0.8478 [1]
@ Batches (Max Limit : 5)
Drstrioute Now & Actvate Later
|
4 Assets Pending
August 2024 >
Sun Mon Tue Wed Thu Fn Sat
Start Time: @
o~

15. Wahlen Sie ein Datum aus der Datumsauswahl und eine Uhrzeit aus der Zeitauswahl, um
eine Zeit zum Ausldsen des fur den aktuellen Stapel ausgewahlten Aktualisierungstyps zu
planen.

% Anmerkung: Der ausgewahlte Auftragstyp andert den Typ der verfigbaren Zeitplane.

Folgende Szenarien sind mdglich:



Auftragstyp

Vertrieb

Vertrieb

Aktivierung

Verteilung und
Aktivierung

Verteilung und
Aktivierung

sl gusiness Process Automation
c

i
150

Jetzt verteilen,
umschalten

Standardmafig
deaktiviert

Aktiviert

Standardmafig
deaktiviert

Aktiviert

Datum und Uhrzeit
des Zeitplans

Aktiv

Deaktiviert

Aktiv

Aktiv

Aktiv

Distributordetails

Die Verteilung erfolgt am
angegebenen geplanten
Datum und zur
angegebenen geplanten
Uhrzeit.

Verteilung erfolgt nach
der Auftragsbestatigung

Die Aktivierung erfolgt
am angegebenen Datum
und zur angegebenen
Uhrzeit.

Verteilung und
Aktivierung erfolgen zum
angegebenen Datum
und Zeitpunkt.

Die Verteilung erfolgt
nach dem Commit des
Jobs und Aktivierungs-
Triggern am
angegebenen geplanten
Datum und zur
angegebenen geplanten
Uhrzeit.

Planungsoptionen flr Distributionsauftragstyp



Al pusiness Process Automation
cisco

Bstch Name * Deployment Order Sotwars Image Server

) Job Summary
Parallel Selec

@ &= c8000v

Target Version : (1706 020 2786

Existing Release

17.06.032.03[3] (170903015 [2] | 17090580 6476 [1

Select Assets

() Patches ( Max Limit - 5)

6 Assets Pending

< September 2024 >

Sun Mon Tus Wea Thu Fri Sat

e 131 Start Time °

15 16 17 18 19 20 21

PoT

2 23 M % WA B

29 30

Planungsoptionen flr Aktivierungsauftragstyp

Distritbute Mow & Activate Later

£ August 2023 >

Hun Mon Tue Wed Thu Fri Sat

3 g 10 11 12 StarlTime:“ . 1310 (]

13 14 15 18 17 18 19
20 21 22 23 24 25 26

2F 28 29 30 01

Zeitplanoptionen fur Vertriebs- und Aktivierungsauftragstyp

“ltaln Business Process Automation
CISCO

= All > vManage Upgrade # Save Job

@ = s Batch Name* Deployment Order Sohwars Imsge Server

job Summary
Enter Batch Name Parallel Select option

e B cBO00v

Target Version : (17.06 02 0 2780

Existing Release
170600803 (3] [ 17.0902015(2) | 17.00.050 6478 [1]

Select Assels

?

(® Balches { Max Limit - 5)
@) Distribute Now & Activate Later
B Add Batch
6 Assels Pending
< September 2024 >

Sun Mon Tue Wed Thu Fii Sat

?

Q" Start Time: <]

15 16 17 18 19 20 21
22 23 24 25 26 27 28

29 30




Zeitplanoptionen flr Verteilungs- und Aktivierungsauftrag mit Jetzt verteilen und Spater
aktivieren Umschalten aktiviert

% Anmerkung: Die folgende Liste ist zu beachten.

+ Wenn Sie mehrere Stapel planen, stellen Sie eine Zeitlicke zwischen den beiden Stapeln
bereit, sodass eine Uberlastung des Systems vermieden werden kann. Wenn sich mehrere
Stapel Uberlappen, sollten Sie sie einem Stapel hinzufigen.

* Wenn der Umschalter "Jetzt verteilen" und "Spater aktivieren" aktiviert ist, stellen Sie eine
Zeitlicke zwischen der Auftragsbestatigungszeit und dem Aktivierungszeitplan ein.
Andernfalls kdnnen Aktivierungs-Workflows Benutzeraufgaben erstellen, die einen
manuellen Eingriff erfordern (d. h. Benutzer missen warten, bis die Verteilung
abgeschlossen ist, und dann einen erneuten Versuch starten).

16. Klicken Sie auf Stapel erstellen. Der Stapel kann auf der linken Seite angezeigt werden.

o |
>
<
\

]
dm oW

Distribute Now & Activate Later

August 2024

(=)

Auftrag erstellen - Auftrag bestatigen

Erstellen Sie so viele Stapel wie erforderlich. Ein Job kann den Status Entwurf haben, bis alle
erforderlichen Informationen verfigbar sind.

% Anmerkung: Vermeiden Sie den Verlust von Auftragsdaten, indem Sie auf Auftrag speichern
klicken, um den Entwurf zu speichern.

17. Klicken Sie auf Auftrag bestatigen, um die Auftragserstellung abzuschlie3en. Der Job
wechselt in den Bereitstellungsstatus, wenn der Zeitplan fir einen der Stapel ausgel6st wird.

% Anmerkung: Der Schwellenwert flir die maximale Anzahl von Batches kann auf der Seite



% Upgrade Policy (Aktualisierungsrichtlinie) erweitert oder aktualisiert werden.
Bearbeiten eines Stapels in einem Auftrag

~ Anmerkung: Stapel kbnnen nur aktualisiert werden, wenn sich der Job in der Entwurfsphase
befindet.

1. Wahlen Sie den gewlinschten Stapel im linken Bereich aus.

alrali Business Process Automation

CISCO  Cinco iterma - BA Develoer Submcripion - Mot for Cusomer Use

Batch Name * Deployment Order Software Image Server

Distribute Now & Activate Later

August 2024

(=)

Ressourcen bearbeiten

2. Klicken Sie auf Ressourcen bearbeiten.

3. Nehmen Sie die erforderlichen Anderungen vor, indem Sie Ressourcen unter Anlagen
hinzufigen oder Anlagen hochladen auswahlen oder |I6schen oder indem Sie den
Stapelzeitplan dndern, indem Sie Anderungen am Datum oder an der Startzeit vornehmen.

4. Klicken Sie auf Stapel aktualisieren.

Ausfiihrung von Upgrade-Auftragen und Uberwachung des Fortschritts

1. Melden Sie sich bei BPA mit Anmeldeinformationen an, die Zugriff auf Upgrade-Jobs haben.
2. Wahlen Sie Betriebssystem-Upgrade > Upgrade-Jobs aus. Die Seite Upgrade-Auftrag wird
angezeigt.



19 Jobs .
5 3 8 Assats
STAGES CONTROLLER TYFE 08TV
NSO % P C) :
NSO -Distribution -Only_Activation ()
p
Lodmin o Aug 11,3023, 7:21 PM @ 1 Barch, 2 Assets  © NSO 62 ® ASREK
Drait Commit Deploy Cee
NSO -Distribution -Oniy (7}
LA W0 Aug 22023 BASPM 0 1Baich 2Assets @ NSO w62 B ASRSK
Oraft Comemi Deploy
NSO demo job - 01 [ W
Lodmin o) Aug2,2023, £38PM 1 Batch, 1 Assets £ NSO w62 = ASREK
Draft Coamemit Deploy Complate

Auftrag aktualisieren

3. Verwenden Sie den Suchfilter in Kombination mit verfugbaren Diagrammfiltern, um den Job
schnell zu filtern.
4. Klicken Sie auf den gewlnschten Auftrag. Die Seite "Auftragsibersicht" wird angezeigt.

All > N9K-Downgrade Job Type: Distribution & Activation | Controller Type: NSO | Success (@3#® ()

£ JOB SUMMARY @ RCDN ¥ Fitters A

Batches Assets

© 0 Awaiting 0 Awaiting
o0 In Progress 2- Completea 2-NSO-142-05 100,
01n Progress 3
© 2 Completed

o 0 Failed

0 Failed # 0 Rolled Back

1 Completed

Assets User Tasks Asset Status Controller Id Complete
= cisco N.

Al v | Search :
Target Version : (9.3(8)] ‘

Existing Version

10.1@2) ) Name Controller ID Versions % Completed Distribution BackUp  Pre-Check Activation Post-Check Rollback Complete

NIK-227 NSO-142-0S 10.1(2)-9.3(8) 100 ©) @ Q @ O, @ 2

@ BATCHES

N9K-226 NSO-142-0S 10.1(2)-9.38) 100 ©) O, Q Q O Q) )]

(®RCDN o
B 2Asset(s) 4 Parallel
£ Feb 25,2025, 6:07 AM

1 ltems per page 10

Upgrade in nur einem Schritt

All > N9K-Multi-Step-Upgrade Job Type : Distribution & Activation | Controller Type: NSO | Success - C)
= JOB SUMMARY @ RCDN  Filters ~
Batches Assets
® 0 Awaiting © 0 Awaiting
01n Progress 0 In Progress 2- Completed 2 - NSO-142-0S 1 OO/G
2 Completed
® 1 Completed o 0 Failed
0 Failed 0 Rolled Back
Assets User Tasks Asset Status Controller Id Complete
=ciscoN
Al v | Search
Target Version :
Existing Version
938 2) Name Controller ID Versions % Completed Distribution BackUp Pre-Check  Activation Post-Check Rollback Complete
9.3(8)-9.3(10) @ O O O O, O]
® BATCHES NeK-227 NSO-142-08 100
9:3(10)-9.3011) © ® © © © (O]
(® RCDN [i]
B 2Asset(s) i Parallel 9.3(8)-9.3(10) (@] @ © @ © ©
3 Feb 25,2025, 347 PM NOK-226  NSO-142-0S 100
93(10)-9.3(11) @ ® O Q O Q
1 ltems per page 10

Upgrade in mehreren Schritten

Im linken Bereich finden Sie folgende Informationen:



All > N9K-Multi-Step-Upgrade

= JOB SUMMARY @

Batches Assets

® 0 In Progress
e 2 Completed
® 1 Completed e O Eailed

® O Failed e 0 Rolled Back

® O In Progress

Job-Zusammenfassung

» Kurze Zusammenfassung der Stapel und zugehoérigen Ressourcen

& c8000v

Target Version : | 17.09.01a.0.240 |

Existing Version
17.09.03.0.15 (1)

Details zur Konformitatsrichtlinie (falls die Richtlinie nur ein Modell umfasst)



&= N9K-C93...,N9K-C93...

Target Version :

10.2.5 |

Existing Release
9.3(7) [4]

Details zur Konformitatsrichtlinie (falls die Richtlinie mehrere Modelle umfasst)

» Betroffenes Geratemodell des Auftrags, Zielsoftwareversion und vorhandene Release-
Version
* Eine Liste der Stapel, die zu diesem Auftrag gehdéren

@ BATCHES

@ chennai

B 1 Asset(s) 51 Parallel

5 Aug 14,2023, 12:20 PM

Batch-Details

» Chargendetails:

- Der graue obere Rand zeigt an, dass der Stapel auf den Zeitplan wartet.
- Blauer oberer Rand zeigt an, dass die Batch-Bereitstellung in Bearbeitung ist.
- Der grune obere Rand zeigt an, dass die Batch-Bereitstellung abgeschlossen ist.

Die folgenden Informationen werden oben auf der Seite "Job Summary" angezeigt:

All > vmanage_1_2_eZe Job Type : Distribution & Activation | Controller Type : vManage | Success ([l O

Wichtigste Jobubersicht



Alle wechselt zum Jobs Dashboard
Der Auftragstyp
* Der Controller-Typ

Die Breadcrumb-Navigation des aktuellen Jobs (z.B. All > vmanage_1_2_eZ2e). Die Option

+ Auftragsstatus mit Abschlussprozentsatz:

. Erfolg: Upgrade-Auftrag erfolgreich
- Fehlgeschlagen: Fehler beim Upgrade-Auftrag.
- In Bearbeitung: Upgrade-Job wird ausgeflihrt

~ Anmerkung: Der Auftragsstatus wird in den Status "In Bearbeitung" verschoben, auch wenn

der Zeitplan eines Stapels erreicht ist.

» Wartend: Job ist Gibernommen, wartet aber darauf, dass einer oder mehrere Batch-Zeitplane

erreicht werden

All > vmanage_1_2_e2e_test_job

£ JOB SUMMARY @ Batch1

Batches Assets

© 0 Failed @ 0 Rolled Back

Name Controller ID

Clgk1-2 vManage-r6
® BATCHES

(@ Batch1 [}
® 1Assells) 4 Parallel
B Feb 26,2025, 8:09 AM

Job-Zusammenfassung

Job Type: Distribution & Activation | Controller Type : vManage | Success ({058 O

¥ Filters ~

ser Tasks Asset Status. Controller Id Complete

Versions % Completed Distribution BackUp Pre-Check Activation Post-Check Rollback Complete

17.09.052.0.647. 100

1 items per page 10

Die folgenden Optionen sind auf der Seite Job Summary (Auftragstibersicht) verfligbar:

« Uber das Symbol Aktualisieren kénnen Benutzer Aktualisierungen bei Bedarf abrufen.

» "Abbrechen" wird verwendet, um die Jobs in der Entwurfsstufe und der Commit-Stufe
abzubrechen, es sei denn, der Zeitplan fur einen Stapel ist erreicht.

» "Aktivieren" erstellt einen neuen Aktivierungsauftrag im Entwurfsstatus mit den gleichen
Stapeln und Ressourcen, die Teil des zuvor abgeschlossenen Auftrags waren

- Activate ist nur verfugbar, wenn der Auftragstyp Distribution lautet und erfolgreich

abgeschlossen wurde.

- Wenn der Aktivierungsauftrag bereits erstellt wurde und auf Aktivieren geklickt wird,
wird eine Meldung mit dem Status des zuvor erstellten Auftrags angezeigt, in der die
Option zur Umleitung des bereits erstellten Auftrags angegeben ist. Beim neu erstellten
Auftrag kdnnen Benutzer Stapel oder Ressourcen bearbeiten oder I16schen, aber
Auftragstyp, Controllertyp und Konformitatsrichtlinie kénnen nicht bearbeitet werden.
» Eine seitenweise Liste der Ressourcen wird unterhalb des Abschnitts "Analysen" angezeigt.



» Das Feld Suchen ermdéglicht die allgemeine und feldspezifische Suche nach Spalten, z. B.:

Device Name (Geratename)
- Controller-ID
- Seriennummer

Batch-Bericht herunterladen

+ Die Option zum Herunterladen des Berichts auf Stapelbasis durch Auswahl des Symbols
Weitere Optionen > Herunterladen; Der Bericht enthalt die Details auf Stapelbasis mit
Geréatedetails.

Controller % Distribution BackUp Pre- Activation Post- Rollback Complete
Name [n] Versions Completed Check Check
CNXS-N93360YC-
1 NDFC 10.2(5)-10.3.5 100
1 ltems per page 10

Sortieren - Upgrade in einem Schritt

Name Controller ID Versions % Completed Distribution BackUp Pre-Check Activation Post-Check Rollback Complete
9.3(8)-9.3(10)

N9K-227 NSO-142-0S 100
9.3(10)-9.3(11)

Sortieren - Upgrade in mehreren Schritten

£ JOB SUMMARY @

chennai Y Filters ~
Batches Assets
@ 0 Awaiting © 0 Awaiting
0 In Progress © 0 Progress 17 Complered fotsene
1 Completed
1 Completed 0 Failed
0 Failed ® 0 Rolled Back
Assets User Tasks Asset Status Controller Id Complete
B ASRIK
All » Search
Target Version: [ 7.7.2 |
Existing Version
7.6.2(1) Name Controller ID Versions % Completed Distribution BackUp Pre-Check Activation Post-CheckRollback Complete
7.6.2-7.6.2[Bri...
@& BATCHES ASR9K-79  NSO-142 100
7.6.2[Bridge SM...
(®) chennai [i ]

& 1Asset(s) g Parallel

7.6.2[Bridge SMUs] - 7.7.2 1 Items per page 10
5 Feb 19,2025, 4:48 PM

Sortieren - Bridge-SMU-Upgrade



» Die Sortierung kann durch Klicken auf die Spaltennamen erfolgen
+ Die folgenden Upgrade-Meilensteine werden fur jedes Gerat zusammen mit Name,
Controller-1D, Versionen und % Abgeschlossen angezeigt:

- Vertrieb
Backup

- Vorabprifung

- Verkehrsumleitung

- Aktivierung
Nachprifung

- Verkehrsumkehr
Rollback

- Abschlielden

% Anmerkung: % abgeschlossen zeigt den Fortschritt basierend auf der Anzahl der
abgeschlossenen Meilensteine flir ein Gerat an. Alle Fertigstellungsprozentsatze auf
Gerateebene in einem Stapel werden zusammengefasst, um den Fertigstellungsprozentsatz
zu berechnen. Im Gegenzug werden alle Prozentsatze flr die Fertigstellung des Stapels
zusammengefasst, um den Prozentsatz fir die Fertigstellung auf Jobebene zu berechnen.

Unter Sub-Meilensteinen werden auch benutzerdefinierte Meilensteine bezeichnet. Hierbei handelt
es sich um die wichtigen Zwischenschritte, die ausgefiihrt werden und beim Hinzufligen unter dem
Standard-Meilenstein angezeigt werden. Weitere Informationen zum Hinzufligen
benutzerdefinierter Meilensteine finden Sie im BPA-Entwicklerhandbuch.

ncs540-251 Download PDF s X
Distribution BackUp Pre-Check Activation Post-Check Rollback
Distribution BackUp Pre-Check Activation Post-Check Rollback
Start Time - Feb 24, 2025, 12:13:26 PM  End Time : Feb 24, 2025, 12:41:28 PM Status : Completed
~ Milestone Status
Feb 24, 2025, 12:13:15 PM Traffic Diversion Time taken - 7 seconds
ersiol
Feb 24, 2025, 12:13:32 PM Activation Time taken - 27 minutes
12-7.
Feb 24, 2025, 12:43:22 PM Traffic Reversal Time taken - 6 seconds
Not-Started In-Progress @ Failed Completed

~ Logs


https://www.cisco.com/c/de_de/support/bpa/business-process-automation.html

Sub-Meilensteinansicht (Wenn Sub-Meilensteine unter dem Standard-
Meilensteinnamen hinzugefligt werden)

ncs540-251

Download PDF

Distribution BackUp

Distribution

BackUp

Pre-Check Activation Post-Check

Pre-Check Activation Post-Check

Start Time : Feb 24, 2025, 12:08:04 PM

- Milestone Status

No Milestone Data Available

End Time : Feb 24, 2025, 12:10:00 PM

ol

s asr9k_distribution_precheck

~o asr9k_distribution_postcheck

Pre-Check Completed

Post-Check Completed

Rollback

Rollback

Status | Completed

Ansicht der untergeordneten Meilensteine (wenn die untergeordneten Meilensteine

nicht unter dem Standardnamen des Meilensteins hinzugefligt werden)

% Anmerkung: Die Meilensteine variieren je nach ausgewahltem Auftragstyp. Der
TrafficReversal-Meilenstein ist fur Vertriebsjobs nicht verflgbar.

Verkehrsumleitung und Verkehrsumkehr werden im Rahmen des Aktivierungsmeilensteins

bewegt.

+ Eine Meilenstein-Farblegende, die aus folgenden Elementen besteht:

- Grauer Scheck: Ausstehend

Blauer Scheck: In Bearbeitung
- Griine Markierung: Ubersprungen

- Gruner Scheck: Completed

- Orange Check: Benutzeraufgabe

Roter Scheck: Fehler



All > nso_multi_step_base ASR9K-75

7 5%
= JOB SUMMARY @ Batch1 © © O O ®
Distriout BackU Pre-Check Actvat Post-Check Rolback
Batches Assets
0 Awaiting 0 Awaiting
0 InProgress

@ 0ln Progress « 1 Completed Distribution BackUp Pre-Check Activation Post-Check Rollback

o1 Completed o0 Falled _

0 Failed 0 Rolled Back Start Time - Fob 22,2025, B:00:53AM  End Time - Feb 22, 2025, 8:02:20 AM Status : Completed

Assets User Tasks
B ASRIK A Miestone Status
Target Version: (752]

No Milestone Data Available
Existing Version

762(1) Name Controller ID Versiont
19k _ 2 Pre-Check Completed
76.2-77
BATCHES
@ ASR9K-75 NSO-142-0s 1STOK_i k1 Pre-Check Completed
77278
(@ Batchl (]

® 1Asset(s) a Parallel
& Feb 22,2025, 7:56 AM

Meilensteinansicht vor und nach der Uberpriifung

Bei Meilensteinen mit Pre- oder Post-Check-Ausfiihrung kdnnen Anwender die vollstandige

Befehlsausgabe zusammen mit den Validierungsregeln und deren Status flr alle in der jeweiligen
Prozessvorlage konfigurierten Befehle einsehen.

CNXS-N93600CD-2.UpgradeDevTestFabric Download PDF 1 X

© © ® © ® ®
Distribution BackUp Pre-Check Activation Post-Check Rollback
Distribution BackUp Pre-Check Activation Post-Check Rollback

Start Time - Feb 17, 2025, 6:40:11 PM  End Time : Feb 17, 2025, 6:42:21 PM Status : Completed
‘asks

A Milestone Status
MNo Milestone Data Available
er
2 show_version .~ Pre-Check Completed

1 Command Execution Time Result

show version Feb 17, 2025, 6:40-:29 PM @ Passed View Command Output

~~ show_version ./ Post-Check Completed

s Logs

Meilensteinansicht der Distribution mit Befehlsausgabe vor der Uberpriifung

1. Klicken Sie auf den Link Befehlsausgabe anzeigen, um die Befehlsausgabe und die Regeln
anzuzeigen, die mit den Befehlen vor und nach der Uberpriifung verkniipft sind.



Rules:

View Rules Operation Result
#Rule1 IContains ®
Command Output:

Tue Nov 26 ©6:14:52.484 UTC
23899260 kbytes total (14885100 kbytes free)

Befehlsausgabe vor und nach der Uberpriifung und zugehérige Regeln

2. Klicken Sie auf das Symbol "Erweitern", um vollstandige Details zu jeder Regel anzuzeigen.

Rules:
View Rules Operation Result
H#Rule1 IContains ©
Rule: Invalid input detected

Command Output:

Tue Dec 3 20:19:26.594 UTC
disk_status_config minor 8@
disk_status_config severe 90
disk_status_config critical 95

aaa admin-accounting enable false
aaa authentication users user admin

uid 9000
gid 100
password

ssh_keydir /var/confd/homes/admin/.ssh
homedir /var/confd/homes/admin

|

aaa authentication groups group aaa-r
gid 100

users %%__system_user__ %%
1

Befehlsausgabe vor und nach der Uberpriifung mit Validierungsregeln



ASR9K-146 Download PDF £l X

Distribution BackUp Pre-Check Activation Post-Check Roliback
Distribution ackUp Pre-Check Activation Post-Check Rollback
Start Time : Feb 26, 2025, 1:53:15PM  End Time : Feb 26, 2025, 2:51:56 PM Status | Completed

/2  Milestone Status

Feb 26, 2025, 1:53:02 PM Traffic Diversion

Feb 26, 2025, 1:53:20 PM Activation

Feb 26, 2025, 2:52:36 PM Traffic Reversal
MNot-Started In-Progress @ Failed Completed

A Logs

Wed Feb 26 89:83:27.818 UTC
2025-82-26 89:82:31 Install operation 563 started by admin:

install remove inactive
2025-82-26 89:82:32 Action 1: install remove action started
2025-82-26 89:82:32 Install operation will continue in the background
2825-82-26 89:082:32 Package list:
2025-82-26 89:82:32 asr9k-mgbl-x64-2.8.8.8-r76

JA25-A2-26 A9:A2:33 asrdk-mcast-xR4-2 .8 A.A-r76

Meilenstein-Ansicht der Aktivierung mit Live-Protokollen

Die obige Abbildung enthalt Details zum Aktivierungsmeilenstein. Dieser umfasst Live-Protokolle,
die den Fortschritt der Softwareaktivierung eines bestimmten Gerats Uberwachen.

Wenn ein Meilenstein beginnt oder abgeschlossen wird, werden durch Klicken auf den Meilenstein
weitere Informationen angezeigt.

2 £ . 0.

Assels User Tasks Asset Status Controller Id Complete

Bereich Analytik

Im Abschnitt "Analysen", der oben auf der Seite "JobUlbersicht" angezeigt wird, werden die
folgenden Informationen zum aktuell ausgewahlten Job angezeigt:

» Der Stapelname (z. B. Asien)
« Filter » verkleinert und erweitert den Analysebereich
» Die folgenden Stapeldetails werden der Reihe nach angezeigt:



- Ressourcen: Gesamtzahl der Aktiva

- Benutzeraufgaben: Gesamtanzahl der Benutzeraufgaben, die auf Eingaben des
Operations-Benutzers oder des Administrators warten

- Bestandsstatus: Filtert die Stapelgerate nach ihrem Status. Der Rollback-Filter wurde
hinzugefugt, um Gerate zu identifizieren, fur die ein Rollback erfolgreich durchgefuhrt
wurde.

- Controller-ID: Filtert die zu der ausgewahlten Controller-ID gehérenden Batch-Gerate

- Vollstandig: Gesamter Prozentsatz der Chargenabwicklung

Um auf Benutzeraufgaben zu reagieren, klicken Sie auf die Anzahl der Benutzeraufgaben. Das
Fenster Benutzeraufgabendetails wird mit folgendem Inhalt ge6ffnet:

User Task Name Created

CIOS8kv-18.fra-lab.net (98TNZFYIHLZ) | 1§ IT7 Dec 8, 2023, 7:36:39 PM
CIOSBkv-20.fra-lab.net (9PLCN4POIYG) I CF
ClO58kv=17.Ira<lab.nat (955MESYFQTS o

Details der Benutzeraufgabe

» Eine Liste der Benutzeraufgaben, die den jeweiligen Geraten entsprechen, die
Aufmerksamkeit erfordern.
 Die folgenden Symbole fiir Optionen fiir Benutzeraufgaben:

- Ansicht und Forderung: Details zu Benutzeraufgaben anzeigen

- Cross-Launch: Anzeigen der BPA-Workflow-Aufgaben in der klassischen
Benutzeroberflache

- Nicht beanspruchen: Benutzeraufgabenzuweisung entfernen

- Benutzeraufgabe anzeigen: Details zu Benutzeraufgaben anzeigen



Comnex BomE T CrkessageForm

Benutzeraufgabe
Option "Benutzeraufgabe anzeigen"

» Je nach Aufgabenkontext werden die folgenden Optionen angezeigt:

- Wiederholen: Fuhrt die Aufgabe erneut aus

- Alle wiederholen: Fuhrt alle Vor- und Nachprifungen erneut aus

- Fortfahren: Fahren Sie mit der nachsten Aufgabe fort.

- Rollback: Wechselt zurtick zur vorherigen Version; Diese Option ist verflgbar, wenn
die Aktivierung oder Nachprufung fehlgeschlagen ist oder ungultige Unterschiede
zwischen den Vor- und Nachprufungen festgestellt wurden.

- Abbrechen: Bricht den aktuellen Job ab

- Schlieen: Schliel3t das Fenster Benutzeraufgabe.

* Reagieren Sie ggf. auf die Benutzeraufgaben, und wahlen Sie das Symbol Aktualisieren, um
die Gesamtanzahl der Benutzeraufgaben zu aktualisieren.

» Gesamter Batch-Fertigstellungsprozentsatz

* Klickbares Diagramm zum Filtern nach Controller-IDs

% Anmerkung: Die Zahl vor der Controller-ID gibt die Gesamtzahl der vom jeweiligen Controller
verwalteten Gerate an.

Bericht zum Software-Upgrade herunterladen

Batch1

PDF herunterladen



Der Geratename wird angezeigt, gefolgt von Download PDF in der Kopfzeile der Detailansicht.
Benutzer kdnnen den Upgrade-Bericht fir das aktuell ausgewahlte Gerat im PDF-Format erstellen
und herunterladen. So laden Sie den Upgrade-Bericht im PDF-Format herunter:

1. Klicken Sie auf PDF herunterladen. Das Fenster Download Report Option wird gedffnet.

Download Report Option

Include Logs

Include Command Output

Berichtsoption herunterladen

2. Aktivieren Sie die Umschalter Protokolle einschlieRen und Befehlsausgabe einschlieRen.

» Protokolle einschlieRen: Umfasst Live-Protokolle (falls vorhanden) im Bericht

» Befehlsausgabe einschlieRen: Schlieldt die Befehlsausgabe der Vor- und
Nachprifungen in den Bericht ein; In diesem Fall folgt der Befehl den Regeln.

3. Klicken Sie auf Download (Herunterladen). Die Berichterstellung wird gestartet.

~ Anmerkung: Wenn Sie sowohl Include-Protokolle als auch Include Command Output
aktivieren, verlangert sich die Verarbeitungszeit fur die Berichterstellung und die
Berichtsgrélie. Verwenden Sie diese Umschalter nur, wenn ein detaillierter Bericht
erforderlich ist. Befehlsregeln sind im Bericht enthalten, unabhangig davon, ob die
Befehlsausgabe aktiviert oder deaktiviert ist.



Device Report

Device Name asr-147
Controller ID D2D-0OSUpgrade
Serial Number

Current Version 782

Target Version 772

Software Upgrade Version: 7.8.2 -7.7.2

Milestone: Distribution

Milestone Distribution

Execution Start Time Fri, 29 Nov 2024 05:45:45 GMT

Execution End Time Fri, 29 Nov 2024 06:24:53 GMT

Overall Status Completed
Pre-Check
Process Template precheck_passfailrules
Command Execution Time Result
admin show running-config Wed, 21 Jan 1970 01:20:59 GMT Faded
Rules :

Rule View Rules Operation Result
Geratebericht

Jobs archivieren

1. Melden Sie sich bei BPA mit Anmeldeinformationen an, die liber ausreichenden Zugriff auf
Upgrade-Jobs verfligen.

2. Wahlen Sie Betriebssystem-Upgrade > Upgrade-Jobs aus. Die Seite Upgrade-Auftrag wird
angezeigt.

3. Verwenden Sie den Suchfilter in Kombination mit verfligbaren Diagrammfiltern, um die Jobs
zu filtern.

4. Wahlen Sie einen oder mehrere Jobs aus.



NDFC x Al - O H

N9336 job 02 Create Job
L admin D Aug 14,2023, 12:19PM @ 1 Batch, 1 Assets ¢ NDFC 6938 B N9K-C9336C-FX2
Draft Commit Depl [ archive
N9936 job 01 G
A admin ) Aug 14,2023, 12:00 PM @ 1 Batch, 1 Assets £ NDFC 0938 B NO9K-CI9336C-FX2
Draft Commit Depl

Select/Unselect All

Nithya-NDFC-DNAL-Backup

Auftrag archivieren

5. Wahlen Sie das Symbol Weitere Optionen > Archivieren aus.

% Anmerkung: Nur abgeschlossene Jobs kdnnen archiviert werden.

Loschen von Jobs

1. Melden Sie sich bei BPA mit Anmeldeinformationen an, die Uber ausreichenden Zugriff auf
Upgrade-Jobs verfiigen.

2. Wahlen Sie Betriebssystem-Upgrade > Upgrade-Jobs aus. Die Seite Upgrade-Auftrag wird
angezeigt.

3. Verwenden Sie den Suchfilter in Kombination mit verfligbaren Diagrammfiltern, um die Jobs
zu filtern.

4. Wahlen Sie einen oder mehrere Jobs aus.

Draft % Al w O H

NSO-Distribution-Only_Activation ’ Create Job
L admin ) Aug 11,2023, 7:21 PM @ 1 Batch, 2 Assets £ NSO o 7.6.2 B ASRIK
Draft Commit Depl
>
testPolicy s Delete Job
X admin ) Aug 3,2023, 3:58 PM @1 Batch, 4 Assets £} DNAC o 17.06.02 B Cisco Catalyst 8000V Edge Softw,
Draft Commit Depl

Select/Unselect All

testPolicyP ’

Auftrag I6schen

5. Wahlen Sie das Symbol Weitere Optionen > Job I6schen aus.

% Anmerkung: Jobs kénnen nur geléscht werden, wenn sie sich im Entwurfsstadium befinden.

Léschen von Stapeln in Jobs



All ¥ Job for DNAC cB000v upgrades 2

Batch Mame ™
B Job Summary

LG
B Cisco Catalyst 000V Edge Soltwang

Target Versdon : | 17.08.00a

Exizting Releass
ILT2{2} | 1782a(11)

W) Baiches [ B L S

E:I Europe 1

B T Assana)l 5 Pasallal

0B My 20,2023, 2:03 PM

Incli m
E 1 Assohis) 5 Paradel

0 My 37,2073, .03 PM

10 Asaets Pomding

Ldschen eines Stapels in einem Auftrag



1. Klicken Sie im Seitenbereich auf das Symbol Léschen des gewiinschten Stapels. Ein
Bestatigungsfenster wird gedffnet.

Delete Batch

Are you sure you want to delete the batch Europe ?

Léschen des Stapels bestéatigen

2. Klicken Sie auf OK.

Mit dem gel6schten Stapel verknlpfte Ressourcen werden in den Pool ausstehender Ressourcen
zurlckgefuhrt und kénnen in neuen oder vorhandenen Stapeln ausgewahlt werden.

Jobs abbrechen

1. Melden Sie sich bei BPA mit Anmeldeinformationen an, die liber ausreichenden Zugriff auf

Upgrade-Jobs verfligen.
2. Wahlen Sie Betriebssystem-Upgrade > Upgrade-Jobs aus. Die Seite Upgrade-Auftrag wird

Archived Jobs | T Filters ~
19 dobs 13 - Complte 1ohore
0 - Commit - hso
4 - Draft
2 - Deploy 2 - vManage
2 - Divect-To-Davice
538 Assets
STAGES CONTROLLER TYPE JOB TYPE
.- o1
Test Perf1 (#) () \’ \/ (. )
NS S — N
L admin D Aug 16,2023, 4:48 PM @ 1 Batch, 2 Assets 5 vManage 0, 20.6.2a = vedge-test
Draft Commit Deploy Complete
N9336 job 02 I o @) I
N N 2/ Z/
0938 B NSK-C9336C-FX2
Draft Commit Deploy Complete

Ladmin O Aug 14,2023, 1219PM @ 1 Batch, 1 Assets £ NDFC

Auftrag aktualisieren



3. Verwenden Sie den Suchfilter in Kombination mit verfigbaren Diagrammfiltern, um den
gewulnschten Job zu filtern.
4. Klicken Sie auf den gewiunschten Auftrag. Die Seite "Auftragsibersicht" wird angezeigt.

Last Saved On : May 11,2023, 6:11 PM

Abbrechen

5. Klicken Sie auf Abbrechen.

Rollback abgeschlossener Jobs oder Upgrades

1. Melden Sie sich bei BPA mit Anmeldeinformationen an, die Uber ausreichenden Zugriff auf
Upgrade-Jobs verflugen.
2. Wahlen Sie Betriebssystem-Upgrade > Upgrade-Jobs aus. Die Seite Upgrade-Auftrag wird

angezeigt.
Acived Jobs | ¥ Fies
19 Jobs
538 Assets
O

Test Perf1

& admin 1D Aug 16,2023, 4:48 PM @ 1 Batch, 2 Assets % vManage 0 20.6.2a B vedge-test

N9336 job 02
L admin ) Aug 14,2023, 12:19PM @ 1 Batch, 1 Assets & NDFC 0938 B N9K-C9336C-FX2

Auftrag aktualisieren

3. Verwenden Sie den Suchfilter in Kombination mit verfigbaren Diagrammfiltern, um den
gewulnschten Job zu filtern.

4. Klicken Sie auf den gewunschten Auftrag. Die Seite "Auftragsibersicht" wird angezeigt.
Wahlen Sie den gewunschten Stapel im linken Fensterbereich aus, und wahlen Sie die
gewunschten Gerate aus, fir die im rechten Fensterbereich eine vollstandige Bestatigung
bzw. ein Rollback erforderlich ist.

5. Wahlen Sie das Symbol More Options (Weitere Optionen) aus, und klicken Sie je nach
Anforderung entweder auf Rollback (Rollback) oder auf Complete (Abschliel3en).



All > NSK-Downgrade Job Type : Distribution & Activation | Gontroller Type: NSO | Success (100% O

E= JOB SUMMARY @ RCDN Y Filters ~

Batches Assets

® 0 Awaiting ® 0 Awaiting

® 0 In Progress ®0 In Progress 2 Completed ) NSoL2.08
2 Completed

® 0 Failed

@0 Failed @ 0 Rolled Back

1 Completed
Assets User Tasks Asset Status Controller Id Complete
= cisco N...

All v | Search
Target Version : [ 9.3(8)

Existing Version
10.1(2) (2) Name Controller ID Versions % Completed Distribution BackUp Pre-Check Activation Post-Check Rollbac!

N9K-227 NSO-142-0S  10.1(2)-9.3(8) 100
(® BATCHES

N9K-226 NSO-142-0S  10.1(2)-9.3(8) 100 Complete

Download

(®) RCDN [ ]

= 2Asset(s) g Parallel 1 ftems per page 10
{3 Feb 25,2025, 6:07 AM

Rollback

% Anmerkung: Gerate kdnnen nur ausgewahlt werden, wenn die folgenden Voraussetzungen
erfullt sind:

+ Die Einstellungen missen so konfiguriert werden, dass die Rollback-Option eines
abgeschlossenen aktualisierten Jobs aktiviert wird. Weitere Informationen finden Sie unter
Einstellungen.

+ Wenn innerhalb der vorgegebenen Zeit keine Mallhahmen ergriffen werden, werden die
Gerate automatisch in den Status "Abgeschlossen" versetzt

» Fur die Aktion "Rollback bei Bedarf" sind Gerate verfugbar, wenn das Rollback zuvor
abgeschlossen wurde oder der Meilenstein flr das Rollback den Status "Wartend" aufweist.

Einstellungen

Die Einstellungen fur die Betriebssystemaktualisierung stellen einen Platzhalter fur allgemeine
Einstellungen bereit, die fur andere Komponenten der Anwendung fur die
Betriebssystemaktualisierung verwendet werden.

So greifen Sie auf die Seite Einstellungen zu:

1. Melden Sie sich bei BPA mit Anmeldeinformationen an, die den Zugriff auf die Einstellungen
verwalten.
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Einstellungen

2. Wahlen Sie Betriebssystem-Upgrade > Einstellungen aus. Die Seite Einstellungen wird
geodffnet.

Die Seite Einstellungen hat die beiden folgenden Register:

+ Softwarekonformitat: Auf dieser Registerkarte konnen Konfigurationen aktualisiert werden,
die automatische Zeitplane fir die Konformitatsausfihrung zulassen.

* Rollback: Auf dieser Registerkarte kbnnen Konfigurationen aktualisiert werden, die ein
Rollback fiir ein vollstandiges Gerate-Upgrade ermdglichen.

Softwarekonformitat



Scheduled Conformance Check @) Enable

Start Date
07 /042025 =

Registerkarte "Softwarekonformitat"
Die Registerkarte "Softwarekonformitat" enthalt folgende Informationen:

* Geplante Konformitatsprifung: Aktivieren oder Deaktivieren des Zeitplans
» Startdatum: Wahlen Sie MM/TT/JJJJ

% Anmerkung: Das Startdatum muss ein zuktinftiges Datum sein.

+ Cron-Muster: Machen Sie folgende Angaben:

- Minuten (0-59)

- Stunde (0-23)

- Tag (Monat) (1-31)

- Monat (1-12)

- Tag (Woche) (1-7)
* Intervall fir automatische Aktualisierung hinzufiigen: Der Standardwert ist 30 Sekunden.
« Speichern: Anderungen speichern

Rollback

Registerkarte Rollback

Die Registerkarte Rollback bietet folgende Informationen:



» Umschalter fir Benutzertberprifung: Benutzeriberprifung aktivieren oder deaktivieren

- Aktivierungsstatus: Die Gerate im Upgrade-Job warten auf die Bestatigung des
Benutzers, den Rollback durchzufiihren, oder das Upgrade abzuschlie3en, bis die
unter "Configuration Threshold Time" (Konfigurationsschwellenwert-Zeit) konfigurierte
Schwellenzeit erreicht ist. Wenn sie erreicht sind, wechseln die Gerate automatisch in
den Status "Abgeschlossen".

- Deaktivierter Status: Gerate im Upgrade-Job schliel3en das Upgrade automatisch ab,
ohne auf die Bestatigung durch den Benutzer zu warten.

 Zeit fUr Bestatigungsschwellenwert: Hinzufligen einer bestimmten Wartezeit in Stunden
« Speichern: Anderungen speichern

Bereitstellungskonfiguration

» Standardzeitplane fur die Konformitatsprifung und die SWIM-Metadaten werden taglich um
7:25 Uhr Ortszeit konfiguriert.

* Um die Standardzeitplane fur die Synchronisierung der SWIM-Bildmetadaten zu andern,
navigieren Sie zum installierten BPA-Verzeichnis "<BPA-
Installationsverzeichnis>/conf/@cisco-bpa-platform/mw-osupgrade-nxtgen/config.json" und
aktualisieren Sie die Eigenschaft "schedule.swimSchedule" mit dem Cron-Ausdruck.
Zeitplane kdénnen nach der Bereitstellung aktualisiert werden. Weitere Informationen finden
Sie unter Softwarekonformitat.

» So erhdhen oder verringern Sie die maximale Anzahl von Geraten, die flr verschiedene
Controllertypen im Parallelmodus verarbeitet werden:

1. Aktualisieren Sie die folgenden Dateien:

» Cisco Catalyst Center-Datei: "<BPA_INSTALL_DIRECTORY>/conf/@cisco-bpa-
platform/mw-dnac-agent/config.json"

» vManage-Datei: "<BPA_INSTALL_DIRECTORY>/conf/@cisco-bpa-platform/mw-
vmanage-agent/config.json"

* NDFC-Datei: "<BPA_INSTALL_DIRECTORY>/conf/@cisco-bpa-platform/mw-ndfc-
agent/config.json"

* FMC-Datei: "<BPA_INSTALL_DIRECTORY>/conf/@cisco-bpa-platform/mw-fmc-
agent/config.json"

2. Navigieren Sie zu Update Throttle > Capabilities > Image-Activation, Image-distribute, um
die gleichzeitige Aktivierungs- oder Verteilungsgrenze zu erhéhen.

% Anmerkung: Bevor Sie diese Einschrankungen aktualisieren, sollten Sie die unterstltzten
Controller und Gerateplattformen lesen.

Zugriffskontrolle



Rollenbasierte Zugriffskontrolle

BPA unterstitzt die rollenbasierte Zugriffskontrolle (RBAC). Im RBAC-Modell kapselt eine Rolle
einen Satz von Berechtigungen (d. h. Aktionen), die ein Benutzer ausfihren kann. Fir die
Zugriffskontrolle kbnnen Administratoren Benutzergruppen entweder vordefinierte Rollen oder neu
erstellte Rollen mit Berechtigungen zuweisen. Ein Benutzer kann einer oder mehreren
Benutzergruppen angehoéren, und jede Benutzergruppe kann einer oder mehreren Rollen
zugewiesen werden, die den Benutzern in dieser Gruppe bestimmte Zugriffsberechtigungen
zuweisen.

In der folgenden Tabelle sind die OOB-Betriebssystem-Upgrade-Rollen und die zugehorigen
Berechtigungen aufgeflihrt.

Super Ticket-
Service Gruppe Absicht . p Administrator
Administrator
verwenden

Anwendung flr
OSUpgradeService ui_app Aktualisierungsauftrage anzeigen Ja Ja
oder ausblenden

Softwarekonformitatsanwendung

OSUpgradeService ui_app anzeigen oder ausblenden Ja Ja

OSUpgradeService ui_app :l\J/ZLI\I/Ie-r?;;/\r/‘endung ein- oder Ja Ja
. . Software-Upgraderichtlinien

OSUpgradeService ui_app anzeigen oder ausblenden Ja Ja

OSUpgradeService ui_app Software-Upgrade-Einstellungen Ja Ja

anzeigen oder ausblenden
Verwaltung von Upgrade-Jobs (z.

OSUpgradeService Auftragg B. Erstellen, Aktualisieren, Ja Ja

aktualisieren . -
Léschen und Ubertragen)

OSUpgradeService Auftragg Upgrade-Jobs abbrechen Ja Ja
aktualisieren

OSUpgradeService Auftragg On-Demand-Archivierung der Ja Ja
aktualisieren Jobs

OSUpgradeService Auftrage Manuelle Genehmigung Ja Ja

aktualisieren

P



Ticket-

Service Gruppe Absicht S.u per Administrator
Administrator
verwenden
Software-Konformitatsrichtlinien
. Software- , .
OSUpgradeService und Ausfuhrungsergebnisse Ja Ja

Konformitatsrichtlinie .
anzeigen

Erstellen, Aktualisieren und
Software-

OSUpgradeService o ... LOSChen von Software- Ja Ja
Konformitatsrichtlinie ey .
Konformitatsrichtlinien

0SUbaradeService Software- On-Demand-Ausflihrung von Ja Ja
P9 Konformitatsrichtlinie Software-Konformitatsrichtlinien
OSUpgradeService Upgrade-Richtlinie B(_atrle.b.ssystem-.Upgrade— Ja Ja
Richtlinien anzeigen
OSUpgradeService Upgrade-Richtlinie Richtlinien fur Betriebssystem- Ja Ja
Upgrades verwalten
OSUpgradeService Swim-Image- Softwailr.e—lmages e"rstellen, Ja Ja
Management aktualisieren und I6schen
OSUpgradeService Swim-Image- SWIM anzeigen Ja Ja
Management
OSUpgradeService Swim-Image- Synchronisierung von Software- Ja Ja
Management Images
Software- Metadaten flr
OSUpgradeService Softwareempfehlungen Ja Ja

Empfehl
mpreniungen synchronisieren

. Software- Anzeigen von Ratgebern oder
OSUpgradeService Empfehlungen Einblicken Ja Ja
. Software- Verwaltung der
OSUpgradeService Empfehlungen Konformitatsrichtlinie Ja Ja
Software-
OSUpgradeService Softwarekonformitat Konformitatseinstellungen Ja Ja
anzeigen

_ ..., Verwalten von
OSUpgradeService Softwarekonformitat Softwarekonformitatseinstellungen Ja Ja

%ﬁ Anmerkung: Benutzerdefinierte Rollen und Berechtigungszuordnungen kénnen je nach
Anforderungen durchgefiihrt werden. Weitere Informationen finden Sie unter

P



% Ressourcengruppen.

Ressourcengruppen

Diese Funktion bietet eine prazise Zugriffskontrolle fir BPA-Ressourcen, z. B. fir Upgrade-
Richtlinien, sodass nicht autorisierte Benutzer die in der Anwendung fur Betriebssystem-Upgrades
definierten Richtlinien nicht aktualisieren kdnnen. Administratoren kénnen den Zugriff
einschranken, indem sie eine Ressourcengruppe mit zuganglichen Richtlinien definieren.

So erstellen Sie eine Ressourcengruppe:

1. Navigieren Sie zu Einstellungen > Ressourcengruppen.

Ressourcengruppe hinzufiigen

2. Erstellen Sie eine Ressourcengruppe mit Richtlinien, auf die Benutzer ohne
Administratorrechte zugreifen kdénnen.

3. Wahlen Sie os-upgrade-policy als Ressourcentyp aus. Die entsprechenden Ressourcen
werden angezeigt.

4. Wahlen Sie die erforderlichen Upgrade-Richtlinien aus.

5. Klicken Sie auf Senden. Nicht-Administrator-Benutzer, die zu dieser Benutzergruppe
gehoren, haben jetzt nur Zugriff auf die Richtlinien, die in der ausgewahlten
Ressourcengruppe verfugbar sind.

Um die Ressourcengruppe einer Benutzergruppe zuzuordnen, erstellen Sie eine Zugriffsrichtlinie.



Add Policy

Zugriffsrichtlinie hinzufigen

% Anmerkung: Nachdem die Ressourcengruppe erstellt wurde, sollte sie Uber Zugriffsrichtlinien
einer Benutzergruppe zugeordnet werden. Weitere Informationen zu den folgenden
Aspekten finden Sie unter Zugriffskontrolle:

Benutzer

Rollen
Benutzergruppen

* Zugriffsrichtlinien

* Ressourcengruppen
* Ressourcengruppen

Das nachfolgende Beispiel zeigt einen Benutzer ohne Administratorrechte, der Zugriff auf
beschrankte Ressourcen hat:

aifii]ie
cisco Business Process Automation

G

Nicht-Administrator-Benutzer mit Ressourcenbeschrankungen

Einstellung des Kennzeichens "Keine Vertrauenswurdigkeit"



Der Zugriff auf Ressourcen durch einen Benutzer kann je nach Einstellung des "Zero-Trust"-Flags
variieren. Das Null-Trust-Flag kann auf true oder false festgelegt werden. In der folgenden Tabelle
sind die Ressourcenzugriffsmdglichkeiten auf Basis der Einstellung fur das Flag "Zero-Trust"

zusammengefasst.

Benutzer Benutzergruppe Zugriffsrichtlinie Ressourcengruppe Ressourcen Ohne Aktiviert
grupp 9 grupp Vertrauen

Benutzer UG1 AP RG1 2 2 2

1 Ressourcen Ressourcen Ressourcen

Benutzer UG1 AP?2 RG2 0 0 0

1 Ressourcen Ressourcen Ressourcen

Benutzer UGH AP3 Nil 0 Alle

1 Ressourcen Ressourcen

Benutzer UGH Nil il 0 Alle

1

So aktivieren oder deaktivieren Sie das Flag "Zero Trust":

1. Navigieren Sie zum folgenden Konfigurationspfad:

cd /opt/bpa/bpa-helm-chart-

Ressourcen Ressourcen

/charts/cisco-bpa-platform-mw-auth/public_conf/config.json

2. Andern Sie den Wert zeroTrustPolicies.
3. Navigieren Sie zum folgenden Core-Paket:

cd /opt/bpa/bpa-helm-chart-

4. Fihren Sie den folgenden Befehl aus, um den Core Helm zu I6schen:

helm delete bpa-rel -n bpa-ns



5. Fuhren Sie den folgenden Befehl aus, um den Status der PODs zu Uberprufen.

kubectl get pods -n bpa-ns

6. Fuhren Sie den folgenden Befehl aus, um den Core Helm zu installieren, nachdem alle
PODs beendet wurden:

helm install bpa-rel --create-namespace --namespace bpa-ns

7. Fuhren Sie den folgenden Befehl aus, um den Status der PODs zu tUberprifen:

kubectl get pods -n bpa-ns

Fehlerbehebung bei Betriebssystem-Upgrades

Dieser Abschnitt enthalt Tipps zur Fehlerbehebung bei Problemen mit der Anwendung
"Betriebssystem-Upgrade" in BPA.

Zielgeratemodell kann beim Erstellen einer Konformitatsrichtlinie nicht angezeigt
werden

Stellen Sie sicher, dass die entsprechenden Image-Metadaten in den Software-lmages unter
SWIM verfugbar sind. Wenn sie nicht gefunden werden, fihren Sie eine der folgenden Optionen
aus:

« Synchronisieren von Bildern, um Bildmetadaten von Controllern wie Cisco Catalyst Center,
NDFC, vManage und FMC abzurufen

+ Erstellen der erforderlichen Image-Metadaten fur Controller wie NSO, CNC, Direct-to-Device
und ANSIBLE

Softwarekonformitat zeigt Betriebsausfall an

Dies kann aus folgenden Grinden der Fall sein:



» Bei der Erstellung der Software-Konformitatsrichtlinie wurden keine Ressourcen mit dem
ausgewahlten Modell gefunden.

* Der Name des Modells in SWIM stimmt nicht mit dem Modell des Konformitatsgerats im
Geratebestand fur alle Gerate Uberein.

+ Wenn die SMU als Teil der Softwarekonformitatserstellung ausgewahlt wurde und die SMU-
Erkennung fir alle Gerate fehlgeschlagen ist

+ Die flr die Ausflihrung der Compliance-Prifvorlage ausgewahlte Prozessvorlage ist
fehlgeschlagen oder wurde nicht gefunden.

» Die Seriennummer oder die aktuelle Version ist beim Erstellen der Softwarekonformitat nicht
fur alle Gerate im ausgewahlten Modell verfigbar

Der Status des Ergebnisses der Softwarekonformitat bestimmter Gerate ist
unbekannt

Dies kann aus folgenden Grinden der Fall sein:

* Der Name des Modells in SWIM stimmt nicht mit dem Modell des Konformitatsgerats im
Geratebestand Uberein.

* Wenn die SMU als Teil der Softwarekonformitatserstellung ausgewahlt wurde und die SMU-
Erkennung flr ein Gerat fehlschlug

* Die fUr die Ausflihrung der Compliance-Prifvorlage ausgewahlte Prozessvorlage ist
fehlgeschlagen oder wurde nicht gefunden.

» Die Seriennummer oder die aktuelle Version ist fur die Gerate nicht verfugbar.

Prozentsatz des Abschlusses des Aktualisierungsauftrags

Wenn der Fortschritt des Aktualisierungsauftrags trotz abgeschlossener Aktualisierung unter 100
% liegt, stellen Sie sicher, dass die Einstellungen "Auf Rollback warten" (Wait for Rollback) unter
Betriebssystem-Upgrade > Einstellungen > Rollback aktiviert sind und dass die Option
"Benutzerverifizierung" aktiviert ist. Wenn der Gesamtprozentsatz der Fertigstellung unter 100
bleibt, wahlen Sie Rollback oder Complete (Abschliel3en).

Zeitplan erreicht, Gerate im Wartezustand

Wenn sich die Gerate nach der Initiierung des geplanten Auftrags im Wartezustand befinden,
versuchen Sie, die Mikrodienste Kafka, Camunda, Scheduler und Betriebssystem-Upgrade neu zu
starten.
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