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Einleitung

Die Anwendung Configuration Compliance and Remediation (CnR) stattet Netzwerkbetreiber mit
der Durchfihrung von Compliance-Prufungen der Geratekonfiguration fur benutzerdefinierte
Richtlinien aus, die aus Konfigurationsblocken erstellt werden. Operatoren erstellen manuell oder
automatisch Konfigurationsblécke mithilfe des Systems aus ausgewahlten Geratekonfigurationen.
Benutzer kdnnen auch Regeln erstellen, die fir diese Blécke gelten, wobei Regelbedingungen
mdglicherweise von Werten abgeleitet werden, die aus der RefD-Anwendung abgerufen werden.
Bediener kdnnen Compliance-Prifungen bequem nach einem Zeitplan durchfiihren oder die
Prifungen sofort einleiten.

Die Anwendung verfiigt (iber ein intuitives Dashboard, das einen umfassenden Uberblick tiber
Compliance-Verletzungen bietet und sowohl Zusammenfassungen als auch detaillierte Ansichten
auf Gerate- und Konfigurationsblockebene bietet.

Die Anwendung enthalt ein robustes Framework zur Behebung von Compliance-Verstofien.
Dieses Framework nutzt Workflows und Vorlagen (sowohl Konfigurationsvorlagen, die als Golden
Configuration Templates (GCTs) bezeichnet werden, als auch Prozessvorlagen), um den
Sanierungsprozess zu optimieren. Ahnlich wie bei Compliance-Priifungen kénnen auch
Sanierungsaufgaben so programmiert werden, dass sie nach einem Zeitplan ausgefiuhrt werden,
oder unmittelbar ausgeldst werden, um Verstdlie umgehend zu beheben.

Das Compliance and Remediation-Dashboard des Next-Generation-Portals (Next-Gen) bietet
Funktionen zur Optimierung des Netzwerksicherheitsmanagements, zur Rationalisierung von
Compliance-Verfahren und zur Vereinfachung von Sanierungsmafnahmen. Das Dashboard bietet
eine umfassende Zusammenfassung der Ressourcen- und Richtlinienkonformitat.
Netzwerkbetreiber kdnnen so den Zustand ihres Netzwerks auf einfache Weise bewerten und
sicherstellen, dass Gerate strenge Sicherheitsprotokolle erfullen.

Konfigurationsblécke kdnnen automatisch erstellt, bearbeitet oder manuell hinzugefligt werden,
um ein Gleichgewicht zwischen Automatisierung und Anpassung zu schaffen. Die genaue
Identifizierung der Konfigurationsbausteine und die detaillierten Zugriffskontrollmechanismen,
einschlieBlich detaillierter Benutzer-, Gruppen- und Berechtigungseinstellungen Uber klassische
und moderne Schnittstellen, stellen sicher, dass die Netzwerkkonfigurationen sowohl sicher als
auch in den Handen vertrauenswurdiger Mitarbeiter bleiben. Diese Funktionen bieten ein
leistungsstarkes Toolset fur Unternehmen, die hohe Netzwerk-Compliance- und
Sicherheitsstandards aufrechterhalten mdchten.

Neuerungen



Die folgenden wichtigen Funktionen und Verbesserungen wurden eingeflhrt:

* Umfassendes Reporting-Dashboard zum Erstellen, Anzeigen und Herunterladen von
Compliance-Berichten

» Moglichkeit zur Durchfuhrung von Offline-Konformitatsprifungen durch Hochladen von
Geratekonfigurationen ohne Geréateintegration mit Asset Manager

» Moglichkeit zur Konfiguration von Mustern in der Blockkonfiguration zum Maskieren
vertraulicher Geratekonfigurationsdaten

» Madglichkeit zum Exportieren von zusammengefassten Daten zu Richtlinien und Ressourcen
als CSV-Dateien

» Generierte Wiederherstellungskonfigurationen anzeigen und mit laufenden
Geratekonfigurationen vergleichen

* Verbesserungen in Blécken zur Unterstitzung der Auslésung von Verletzungen, wenn die
Konfiguration vorhanden ist

» Vernetzte Benutzerumgebung auf Seiten zum Erstellen und Bearbeiten von Richtlinien
aktivieren, um sie Ubergreifend in untergeordnete Komponenten wie die Seite zum Erstellen
von Blocken zu starten

» Verbesserungen bei Compliance-Auftragen - Erstellung und Bearbeitung von Seiten flir den
Querstart zur Bearbeitungsseite fur Richtlinien

Komponenten

Compliance und Fehlerbehebung unterstitzen die folgenden Controller und Geréatetypen:

Controller Betriebssystemtypen
NSO (6,5) IOS XE, 10S XR, NX-0OS, JunOS, Nokia SR-OS
CNC (6,0) IOS XE, 10S XR, NX-OS
NDFC (3.2.0 / Fabric v12.2.2) NX-OS
Cisco Catalyst Center (2.3.5) I0S X, IOS X Nur validierte Compliance
FMC (7.2.5) FX-OS (FTD) Nur validierte Compliance
Direct To Device (D2D) IOS XE, 10S XR, JunOS

% Anmerkung: Nokia SR-OS-Unterstltzung Uber den NSO-Controller gilt nur fur die Funktion
zur Einhaltung von Konfigurationsvorgaben. Die Behebung wird fur Nokia-Gerate nicht
unterstutzt.

~ Anmerkung: Die Kompatibilitdtsfunktion funktioniert mit der Geratekonfiguration im CLI-



% Format (Cisco Command Line Interface) und im YAML-ahnlichen Format fur Juniper- und
Nokia-Gerate. Derzeit unterstiitzt das Framework keine anderen Formate wie Netconf,
JSON, XML usw.

Als Teil der Version 5.0 wurde die klassische Compliance- und Behebungsanwendung (CnR)
verworfen. Alle CnR-Funktionen sind jetzt vollstandig integriert und im Portal der nachsten
Generation verfugbar.

Voraussetzungen und Voraussetzungen

Die folgenden Voraussetzungen sind fir eine effektive Nutzung des CnR-Anwendungsfalls
erforderlich.

» Der Berechtigungsschlissel fir das Abonnement flir einen CnR-Anwendungsfall muss
hochgeladen werden.

» Der entsprechende Controller und die entsprechenden Gerate sollten im Rahmen des BPA
Asset Managers integriert und verfligbar sein. Weitere Informationen finden Sie im Abschnitt
"Asset Manager" im BPA-Benutzerhandbuch.

* Die integrierten Ressourcen miussen den Kundenanforderungen entsprechend im Next-Gen-
Portal in Ressourcengruppen gruppiert werden.

Compliance-Dashboard

Das Compliance-Dashboard bietet eine zusammengefasste Ansicht der VerstoRe auf allen
Geraten flir die ausgewahlte Zeit. Die Daten fir den aktuellen Monat werden standardmafig
angezeigt. Benutzer kdnnen das Zeitfenster andern, um historische Daten zu Compliance-
Verletzungen anzuzeigen. Der aktuelle Monat ist die standardmalig ausgewahlte Ansicht.

~ Anmerkung: Das veraltete Compliance-Dashboard in der klassischen Benutzeroberflache
wurde entfernt und ist nicht mehr verfugbar. Es sollte das im Next-Gen Portal verfligbare
Dashboard verwendet werden.

Flussdiagramm zur Konfigurationskonformitat


https://www.cisco.com/c/de_de/support/bpa/business-process-automation.html

Config Backups

Ubersicht (iber die Compliance-Komponente

Die im Dashboard angezeigten Compliance-Verletzungen werden eingetragen, wenn ein
Compliance-Auftrag fir eine Richtlinie mit einer Liste von Ressourcen ausgefuhrt wird. Die
Compliance-Richtlinie wird erstellt, indem eine Liste der Blockkonfigurationen und die
erforderlichen Compliance-Regeln hinzugefiigt werden. Die Compliance-Regel kann Prifungen
mit statischen Werten oder dynamischen Variablen enthalten, fir die Daten aus der RefD-
Anwendung abgerufen werden. Ein Compliance-Job kann bei Bedarf oder als einmaliger oder
wiederkehrender Zeitplan ausgeflhrt werden.

Die Einhaltung der Konfigurationsrichtlinien umfasst die folgenden wichtigen Funktionen:

 Blockerstellung: Blocke werden manuell erstellt oder automatisch mithilfe der Vorlage
Template Text Parser (TTP) generiert. Sie kdnnen statisch oder dynamisch (mit Variablen)
sein.

* Regelerstellung: Regeln validieren die Variablen in den Blocken. Regelwerte kdnnen
wahrend der Laufzeit statisch festgelegt oder dynamisch aus dem Referenzdatensystem
(RefD) abgerufen werden.

* Richtlinienerstellung: Richtlinien werden erstellt, indem Sie die Liste der Bl6cke und die
entsprechenden Regeln auswahlen. Die Daten fir die Regeln kdnnen entweder statisch oder
dynamisch zur Laufzeit aus dem RefD-Framework abgerufen werden.

» Schaffung von Compliance-Arbeitsplatzen: Compliance-Jobs werden durch Auswahl einer
Richtlinie und einer Asset-Gruppe (die eine Liste der Ressourcen enthalt) erstellt, um die
Compliance-Prifung durchzuflhren. Benutzer konnen die Geratekonfiguration aus dem
Backup-Framework abrufen oder wahrend der Ausfuhrung Live-Befehle Uber
Prozessvorlagen auf den Geraten ausfiuhren. Das Abrufen der Konfiguration aus dem
Backup hilft bei der Offline-Uberpriifung von Geraten, ohne dass eine Verbindung zu einem
Live-Gerat hergestellt werden muss. Die Jobs kénnen geplant oder bei Bedarf ausgefiihrt
werden.

» VerstoRRe gegen die Compliance: Compliance-Verletzungen kénnen im Dashboard angezeigt
werden.



Ubersicht tiber die Ressourceneinhaltung

Die Registerkarte "Ubersicht iiber die Ressourcenkonformitét" ist eine wichtige Funktion, die einen
umfassenden Uberblick tiber die VerstdRe gegen die Richtlinien lber alle Geréte im Netzwerk
bietet. Auf dieser Registerkarte kbnnen Benutzer Compliance-Probleme schnell identifizieren und
sicherstellen, dass alle Gerate die festgelegten Richtlinien und Standards einhalten. Die
Schnittstelle verflgt Uber leistungsstarke Filter- und Suchfunktionen, die die Navigation und
Analyse von Compliance-Daten vereinfachen.

Wichtigste Funktionen

» Verletzungszusammenfassung pro Gerat: Die Registerkarte zeigt eine zusammengefasste
Ansicht der Compliance-Verletzungen fir jedes Gerat an. So erhalten Benutzer einen
schnellen Uberblick (iber den Compliance-Status insgesamt, der nach Schweregraden wie
"Kritisch", "Hoch", "Mittel" und "Gering" kategorisiert ist.

 Detaillierte Informationen zu Verletzungen: Fur jedes Gerat enthalt das Popup-Fenster
detaillierte Informationen zu den verletzten Richtlinien, und der Benutzer kann einen
weiteren Drilldown in den Block und die Konfigurationszeile durchfihren, die die Verletzung
verursacht haben.

Config Compliance

Router

Ubersicht (iber die Ressourceneinhaltung anzeigen

» Erweiterte Filteroptionen: Mit den Filtern oben und links auf der Registerkarte kdnnen
Benutzer die im Raster angezeigten Daten eingrenzen. Benutzer kbnnen nach
Datumsbereich, Asset-Gruppe, Produktfamilie und mehr filtern und so eine fokussierte
Analyse von Compliance-Daten ermdglichen.

» Suchfunktion: Es steht ein Suchfeld zur Verfligung, um die Daten im Raster weiter zu
verfeinern. Benutzer kénnen durch Eingabe relevanter Schllsselwoérter oder Ausdriicke
schnell nach bestimmten Geraten suchen oder diese Uber den Controller verwalten.

» Anpassbarer Datumsbereich: StandardmaRig wird der aktuelle Monat im
Datumsbereichsfilter ausgewahlt, und es werden die aktuellsten Konformitatsdaten
bereitgestellt. Benutzer konnen den Datumsbereich jedoch anpassen, um Daten



anzuzeigen.
* Filter: Es stehen mehrere Filter zur Verfigung, z. B. Produktfamilie, Asset-Gruppe und Audit-
Typ. Wenden Sie den Filter an, um das Raster zu aktualisieren.
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Ubersicht liber die Ressourceneinhaltung

+ Als CSV exportieren: Eine Funktion, mit der Benutzer eine lokale Kopie der
Ressourcenkonfigurations-Compliance fur Offline-Analysen, Berichte und
Archivierungszwecke erhalten. Um Daten als CSV-Datei zu exportieren, wahlen Sie Als CSV
exportieren aus dem Symbol Weitere Optionen. Die heruntergeladene CSV-Datei enthalt die
Daten, die derzeit im Raster angezeigt werden, wobei alle angewendeten Filter
berlcksichtigt werden.
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CSV-Dateidetails fur Asset Compliance



Die CSV-Datei enthilt alle Spalten, die im Raster "Ubersicht {iber die Asset-Compliance" sichtbar
sind, wie Geratename, Controller-Instanz (verwaltet von), Produktfamilie des Gerats, Gerate-
Compliance-Status, Anzahl der Versto3e nach Schweregrad (z. B. Kritisch, Schwer, Gering,
Warnung, Info, Unbekannt) und Datum, an dem die Konformitat zuletzt fur das Gerat Uberprift
wurde.

Wenn das Raster eine Seitenumrandung aufweist, umfasst der Export alle Datensatze auf den
Seiten, nicht nur die sichtbare Seite.

Offnen und Verwenden der CSV-Datei fiir die Asset-Compliance

1. Offnen Sie die heruntergeladene CSV-Datei in Excel oder einer anderen kompatiblen
Tabellenkalkulationsanwendung.

2. Stellen Sie sicher, dass der Inhalt mit dem tbereinstimmt, was im Raster Ubersicht tiber die
Asset-Compliance angezeigt wird, einschlie3lich gefilterter Ergebnisse.

A B C D E F G H | J K

1 Device Name Managed By Product Family Compliance Critical Major Minor Warning Info Unknown Last Checked
2 CNC-bnr-asr-78 Direct-To-Device |E 2000 Series Non Compliant 1 0 o 0 0 0 04-Aug25
3 D2d-118 Direct-To-Device IE 2000 Series Partially Compliant [1] 1 1] 1 1 1] 04-Aug-25
4  D2d-juniper Direct-To-Device juniper-junos Partially Compliant (1] 0 (1] 2 2 1 06-Aug-25
5 DNAC_Mock Deviced DMNAC-Maock Cisco Catalyst $922-CLWireless Controller for Cloud  Unknown 0 0 o 0 o 1 05-Aug-25
& | bnr-asr-78 cnch Partially Compliant L] 0 1 [ ] 1] 05-Aug-25
7 |bnr-isr-118 Direct-To-Device cisco-ios Partially Compliant 15 2 0 2 6 ] 06-Aug-25
& bnr-n3k-44 NSO-166 cisco NexusS000 C9300v Chassis Partially Compliant 12 0 1] 0 3 i} 05-Aug-25
9

Zusammenfassung der Ressourcen-Compliance: CSV-Datei in Excel-Anwendung
geodffnet

Ubersicht tiber die Ressourcenkonformitat nach Richtlinie anzeigen

Wenn Sie auf eine Zeile im Raster "Ubersicht (iber die Einhaltung der Geréte" klicken, werden die
Details der Verletzungen der Gerate angezeigt, die nach den verschiedenen Richtlinien
kategorisiert sind, fiir die das Gerat validiert wurde. Dies dient als Detailansicht, in der Benutzer
die Anzahl der Verletzungen nach Schweregrad in jeder Richtlinie anzeigen kénnen.
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Zusammenfassung der Ressourcen-Compliance: Compliance-Zusammenfassung nach
Richtlinie

% Anmerkung: Folgendes sollte beachtet werden.
- Uber den Hyperlink in der Spalte "Policy" werden die Benutzer zur Seite mit den
Richtliniendetails geleitet.
- Wenn Sie auf eine Zeile klicken, wird die Seite mit den Details zur Verletzung der
ausgewabhlten Richtlinie angezeigt.

Anzeigen von Verletzungsdetails

Auf der Seite Verletzungsdetails werden Verstdlie auf Block- und Regelebene angezeigt, die der
Geratekonfiguration Uberlagert sind. Dartber hinaus kdbnnen Benutzer die Blockkonfiguration und
die empfohlenen Wiederherstellungskonfigurationen anzeigen.

So zeigen Sie die Seite "Verletzungsdetails" auf der Seite "Ubersicht Anlagenkonformitat"
zusammen mit der Aufteilung auf Richtlinienebene an:

1. Wahlen Sie eine Zeile im Raster Asset Compliance. Ein Popup-Fenster wird angezeigt. Das
Raster zeigt eine Aufteilung der Compliance-Details nach Richtlinie an.
2. Wahlen Sie eine Zeile im Raster aus. Die Seite "Details zur Verletzung" wird angezeigt.

So zeigen Sie die Seite "Details zu Verletzungen" im Raster Zusammenfassung
Richtlinienkonformitat an:

1. Wahlen Sie das Raster fur Richtlinienkonformitat aus.
2. Wahlen Sie eine Zeile > Raster flr betroffene Ressourcen.
3. Wahlen Sie eine Zeile aus. Die Seite "Details zu Verletzungen" wird angezeigt.

Auf der rechten Seite der Seite "Violations Details" (Verletzungsdetails) werden die
Geratekonfigurationsbldécke angezeigt, und die Verletzungen werden dartiber gelegt. VerstoRe
werden in Bezug auf die entsprechenden Konfigurationszeilen aufgefihrt. Im Fall eines Fehlers
enthalt das Menuband fir die Verletzung Details zum Regelnamen, zur Bedingung und zur
erwarteten Konfiguration (wie in der Regel definiert) im Vergleich zur aus der Geratekonfiguration
abgerufenen Konfiguration.



stlitlis Business Process Automation

CISCO oo ibornsi - 09 Dt Sukoscrinon - Mo b o s

Config Compliance

bnr-asr-38

O

cicy : RemPolicy Checkad On : Jan 07, 2025 10:51 AM

Seventy Criticad : 0 Major - 1 Minor : 0 Warning : 1 nfo:1 Unknow: wn : 0
2 Back
~Legend
~

Filters

@

® RomPolicy (3)

NS(

||||||||

Verstolle gegen die Ressourcen-Compliance
Blocksymbole

» Ein "+"-Zeichen flr eine Leitung bedeutet, dass die Konfiguration nicht gemaf der
Blockkonfiguration erwartet wird, sondern zusatzlich in der Geratekonfiguration vorhanden
ist.

» Ein "-"-Zeichen fur eine Leitung impliziert, dass die Konfiguration gemaf der
Blockkonfiguration erwartet wird, in der Geratekonfiguration jedoch fehlt.

Filter

Der Filterabschnitt auf der linken Seite ermoglicht es Benutzern, die folgenden Aktionen
auszufuhren:

« Andern Sie die Richtlinie. Dadurch wird die Seite aktualisiert und die Verletzungen fiir die
neu ausgewabhlte Richtlinie geladen.
+ Aktivieren Sie die Kontrollkastchen Blocke, um die flr die ausgewahlten Blécke relevanten
Verletzungen anzuzeigen.
 Aktivieren Sie die Kontrollkastchen Severity (Schweregrad), um Verletzungen mit
bestimmten Schweregraden anzuzeigen.
 Aktivieren Sie die Kontrollkastchen Verletzungstyp, um Verletzungen des ausgewahlten
Typs anzuzeigen:
- Nicht Ubereinstimmende Bestellung: Die Reihenfolge der Geratekonfigurationsposten
stimmt nicht mit der in der Blockkonfiguration definierten Reihenfolge Gberein.
- Fehlende Konfiguration: Konfigurationszeilen anzeigen, die gemaf der
Blockkonfiguration erwartet werden, in der Geratekonfiguration jedoch fehlen
- Zusatzliche Konfiguration: Konfigurationszeilen anzeigen, die nicht gemaf der
Blockkonfiguration erwartet werden, aber zusatzlich in der Geratekonfiguration
vorhanden sind
- Regelfehler: Fehler einer oder mehrerer Bedingungen in Regeln.



- Fehlende Blécke: Der gesamte Geratekonfigurationsblock fehlt oder stimmt nicht mit
der definierten Blockkonfiguration Gberein.

- Ubersprungene Blécke: Dieser Konfigurationsblock wird (ibersprungen, da die
Filterbedingungen des Blocks nicht erflllt sind.

Anzeigen und Vergleichen von Korrekturkonfigurationen

Auf der Seite Remediation Config (Bereinigungskonfiguration) wird die generierte Konfiguration fur
das ausgewahlte Gerat fur jeden Block in einer bestimmten Richtlinie angezeigt. Die Konfiguration
wird generiert und bertcksichtigt die Block- und Regeldetails in der Richtlinie sowie die
Geratekonfiguration, die wahrend der Compliance-Ausfihrung abgerufen wurde. Benutzer haben
auf derselben Seite die Moglichkeit, die Konfiguration zu aktualisieren. Diese generierte
Konfiguration kann mithilfe der Funktion zur Problembehebung per Push an das Gerat gesendet
werden. Darlber hinaus bietet diese Seite Benutzern die Mdglichkeit, die generierte Konfiguration
mit der aktuellen Geratekonfiguration zu vergleichen. Der Benutzer kann einen oder mehrere
Befehle angeben, um die aktuelle Geratekonfiguration abzurufen.

So zeigen Sie die Seite "Remediation Config" (Wiederherstellungskonfiguration) im Raster "Asset
Compliance" an:

1. Klicken Sie auf die Registerkarte Ubersicht iiber die Asset-Konformitat.

2. Wahlen Sie im Raster "Ressourcenkonformitat" in der Spalte "Aktion" das Symbol "Weitere
Optionen" > "Korrekturkonfiguration anzeigen". Die Seite "Problembehebungskonfiguration”
wird angezeigt.

So zeigen Sie die Seite "Remediation Config" im Raster "Policy Compliance" an:

1. Klicken Sie auf die Registerkarte "Ubersicht Richtlinienkonformitét".

2. Wahlen Sie im Raster fur die Richtlinienkonformitat die gewlinschte Zeile aus. Das Raster
"Betroffene Ressourcen" wird angezeigt.

3. Wahlen Sie in der Spalte "Aktion" das Symbol Weitere Optionen > Wahlen Sie
Korrekturkonfiguration anzeigen aus. Die Seite "Problembehebungskonfiguration" wird
angezeigt.
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Seite "Problembehebungskonfiguration"

Auf der Seite Remediation Config (Bereinigungskonfiguration) wird Folgendes angezeigt:

» Generierte Behebungskonfiguration: Die generierte Konfiguration wird rechts auf der Seite
angezeigt. AuRerdem haben Benutzer die Mdglichkeit, die Konfigurationsbldcke zu
bearbeiten und die zu speichernden Anderungen zu (ibermitteln.

* Filter: Die Filter kbnnen verwendet werden, um eine Richtlinie auszuwahlen und
anschlieend optional einen oder mehrere Blocke auszuwahlen, um die entsprechende
generierte Konfiguration anzuzeigen.

» Vergleich mit laufender Konfiguration: Klicken Sie auf Mit laufender Konfiguration
vergleichen, um eine detaillierte Seite anzuzeigen, auf der Benutzer die generierte
Konfiguration mit der aktuellen Geratekonfiguration vergleichen kénnen.
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Seite "Mit laufender Konfiguration vergleichen"



Auf der Seite "Mit laufender Konfiguration vergleichen" wird Folgendes angezeigt:

» Option zur Auswahl einer Richtlinie: Die auf der vorherigen Seite ausgewahlte Richtlinie ist
vorausgewahlt.

+ Ein Textfeld zur Eingabe eines oder mehrerer auf dem Gerat auszufuhrender Befehle

+ Eine Schaltflache "Senden", um die Befehle auf dem Gerat auszufihren und die
Konfiguration abzurufen.

» Option zum Anzeigen und Filtern von Blécken: StandardmaRig werden alle Blocke in der
Richtlinie angezeigt. Benutzer kbnnen bei Bedarf einzelne Blécke auswahlen.

» Config Diff Viewer zur parallelen Anzeige der generierten Konfiguration und
Geratekonfiguration mit Highlights zu den Unterschieden

Zusammenfassung der Richtlinienkonformitat

Die Registerkarte "Ubersicht zur Richtlinienkonformitat" bietet einen klaren und prézisen Uberblick
Uber den Compliance-Status von Geraten mit definierten Richtlinien. Auf dieser Registerkarte
kénnen Benutzer schnell die Compliance-Landschaft bewerten und Problembereiche
identifizieren. Die Registerkarte kategorisiert Gerate nach inrem Compliance-Status, sodass die
Compliance fur kurze Zeit verstandlich und einfach zu verwalten ist.

Compliance-Status:

+ Vollstandig konform: Alle Geréate erfullen alle Compliance-Regeln fur die jeweilige Richtlinie.

Teilweise konform: Einige Gerate erfullen die Regeln, andere nicht.

Nicht konform: Keine Gerate erflllen die Richtlinien.

» Unbekannt: Die Richtlinie kann aufgrund von Problemen mit der Netzwerkverbindung oder
fehlender Backups nicht auf Konformitat Gberpruft werden.

Config Compliance

Zusammenfassung der Richtlinienkonformitat mit CSV-Export



Als CSV exportieren fir Richtlinienkonformitat

Mit der Funktion Als CSV exportieren kdnnen Benutzer eine lokale Kopie der Richtlinien-
Compliance fir Offline-Analysen, Berichte und Archivierungszwecke erhalten. Um Daten als CSV-
Datei zu exportieren, wahlen Sie Als CSV exportieren aus dem Symbol Weitere Optionen. Die
heruntergeladene CSV-Datei enthalt die Daten, die derzeit im Raster angezeigt werden, wobei alle
angewendeten Filter bertcksichtigt werden.

CSV-Dateidetails fur Richtlinienkonformitat

Die CSV-Datei enthalt den Richtliniennamen, die Gesamtzahl der validierten Ressourcen und die
Aufschlisselung der Anzahl nach Compliance-Status (d. h. vollstandig konform, teilweise konform,
nicht konform und unbekannt). Wenn das Raster eine Seitenumrandung aufweist, umfasst der
Export alle Datensatze auf allen Seiten, nicht nur die auf der aktuellen Seite angezeigten.

Offnen und Verwenden der CSV-Datei zur Einhaltung von Richtlinien

1. Offnen Sie die heruntergeladene CSV-Datei in Excel oder einer anderen kompatiblen
Tabellenkalkulationsanwendung.

2. Stellen Sie sicher, dass der Inhalt mit dem Gbereinstimmt, was im Raster Zusammenfassung
der Richtlinienkonformitat angezeigt wird, einschliellich gefilterter Ergebnisse.

A B G D E

1 | Policy Name Fully Compliant Partially Compliant MNon Compliant Unknown Total Assets
2 | D2D-Juniper-policy 1] 1 0 ] 1
3 | D2D-Raiseviolation-policy 1] 1 0 1] 1
4 | D2D-Rem-policy 0 1 0 2 3
5 D2D-Rem-policy-cloned ] 1 0 i} 1
G  Default Policy - Compliance Check 1] 2 0 70 72
7 Policy Delete Issue 1 0 0 0 i |
g PolicyTest 1 0 0 0 1
9  Remediation-diff-policy ] 1 0 i} 1
10  cnc gig policy 1] 1 0 ] 1
11 cnc gigabit 0 2 1 1 4
-

Richtlinienkonformitat: Richtliniendetails

Anzeigen von Richtliniendetails

Richtliniendetails anzeigen:

1. Wahlen Sie eine Richtlinie aus dem Symbol Weitere Optionen in der Spalte Aktion aus.



2. Wahlen Sie Richtliniendetails anzeigen aus. Die Seite "Policy Details" wird angezeigt.

% Anmerkung: Die Seite "Policy Details" ist eine schreibgeschutzte Ansicht aller
Richtlinieninformationen, einschlieRlich Blocken, Regeln und Bedingungen. Benutzer kbnnen
auf Hyperlinks innerhalb der Seite klicken, die direkt zum entsprechenden Block navigieren.

al "":"' Business Process Automation
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1 X
Config Compliance RemPolicy
Asset Compliance Summary Policy Compliance Summ 0S Type : 10S, I0S-XR, NX-0S Device Family: Catalyst 1000 series, IE 2000 Series, IE 4000 Series, NCS 5500 Series, NCS 5700 Series,
Nexus Switches
Full Compliant : 0 Partially Compliant : 1 Non Compliant : 0 Unknown : 0 Total Affected Assets : 1
Policy Details Affected Assets
Total Policies Compliance Compliance Details Compliance Details
v Block: RemBlock
RemBlock
Block Identifier: #(?i)interface GigabitEthernet Block Config
Block Identifier Name: Interface Gigabit interface GigabitEthernet{{interface}}
Policy Name Fully Compli  pemediation Details Enforce Config Order: False ip address {{ip_addr}} {{ip_subnet}}
shutdown
Interface-Policy-NSO 0 NSO mtu {{mtu}}
negotiation auto
RemPolicy 0
v Rule: RemRule
Description: N/A
v Condition: RemCondition
Filter Criteria Expression: All

Richtlinienkonformitat: Richtliniendetails

Betroffene Ressourcen anzeigen

Auf der Registerkarte "Betroffene Ressourcen" werden die Liste der gemal jeder Richtlinie
analysierten Ressourcen und die Anzahl der VerstéRe nach Schweregrad aufgeteilt angezeigt.
Gerate kdnnen Uber die Dropdown-Liste Controller Type (Controller-Typ) und das Suchfeld
gefiltert werden.

So zeigen Sie Betroffene Ressourcen Uber die Registerkarte Zusammenfassung
Richtlinienkonformitat an:

1. Wahlen Sie eine Zeile aus. Das Fenster Compliance Policy (Compliance-Richtlinie) wird
geoffnet.
2. Klicken Sie auf die Registerkarte Betroffene Ressourcen.
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Config Compliance Interface-Policy-NSO

Asset Compliance Summary Policy Compliance Summ S Type : Device Family:

Full Compliant : 0 Partially Compliant : 1 Non Compliant : 0 Unknown : 0 Total Affected Assets : 1

: Policy Details Affected Assets

Total Policies

Controller Type y Al v | Search O

Name ManagedBy  ProductFamily  Compliance Critical Major Minor Warning  Info Unknown  LastChecked
bnr-asr- 38 NSO-sanity cli Partially Compliant 0 0 0 1 1 0 Jan 12, 2025

Policy Name Fully Compliz . ltems perpage 10 -

Interface- Policy-NSO 0

RemPolicy 0

Richtlinienkonformitat: Betroffene Ressourcen

~ Anmerkung: Die Registerkarte Betroffene Ressourcen enthalt Aktionen zum Offnen der
Seiten Verletzungsdetails anzeigen und Problembehebungskonfiguration anzeigen. Weitere
Informationen finden Sie unter Ubersicht (iber die Asset-Konformitt.

Berichte

Der Abschnitt "Berichte" soll umfassende Einblicke in die Gerate-Compliance bieten, Verletzungen
identifizieren und die Problembehebung erleichtern. Die Anwendung bietet eine
benutzerfreundliche Oberflache zum Generieren, Anzeigen, Herunterladen und Verwalten
verschiedener Arten von Compliance-Berichten.

Reporting-Dashboard

Das Reporting Dashboard dient als zentrale Anlaufstelle fur alle Compliance-Reporting-Aktivitaten.
Uber diese zentrale Benutzeroberflaiche kénnen die Benutzer ihre Berichte effizient verwalten. Zu
den wichtigsten Funktionen des Berichts-Dashboards gehdren:

» Anzeigen von Berichten: Benutzer kdnnen eine Liste aller erstellten Berichte anzeigen,
einschlieBlich Name, Typ, zugehdoriger Richtlinie, Format, Erstellungsdatum und aktuellem
Status (z. B. Initiiert, Abgeschlossen, Fehlgeschlagen, Teilweise Abgeschlossen)

» Herunterladen von Berichten: Nach der Erstellung kénnen Berichte flir Offline-Analysen oder
zur Archivierung heruntergeladen werden. Die Spalte Aktion enthalt Optionen zum
Herunterladen.

» Berichte I6schen: Benutzer haben die Moglichkeit, alte oder unnétige Berichte aus dem
Dashboard zu entfernen, um eine saubere und organisierte Berichtsumgebung zu erhalten.

+ Filterung und Suche: Das Dashboard bietet umfangreiche Filteroptionen, mit denen Benutzer
bestimmte Berichte anhand von Kriterien wie Berichtstyp (z. B. Compliance-Details,



Compliance-Zusammenfassung, Behebungsstapel), Richtlinie und Initilerungsstatus (z. B.
Letzte Stunde, Letzte 24 Stunden, Letzte Woche, Benutzerdefinierter Bereich) schnell finden
kénnen. Eine Suchleiste ist ebenfalls verflugbar.

+ Statusuberwachung des Berichts: Eine visuelle Zusammenfassung (d. h. ein
Tortendiagramm) gibt den Status von Berichten an und zeigt an, wie viele Berichte initiiert,
abgeschlossen, fehlgeschlagen oder teilweise abgeschlossen wurden.

Das Reporting-Dashboard ist die Landing Page auf der Registerkarte "Reports" (Berichte) im
Dashboard fiir Compliance und Problembehebung.

Config Compliance
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Berichte-Dashboard

» Zu den verfugbaren Berichtstypen gehdren:
- Zusammenfassender Bericht zur Compliance
- Detaillierter Compliance-Bericht
- Behebungs-Batch-Bericht
* Verwenden Sie Filter, um Folgendes auszuwahlen:
- Berichtstyp
- Richtlinie
- Initiated Time period (die Berichtsliste wird basierend auf dem ausgewahlten
Zeitrahmen gefiltert)
» Option zum automatischen Aktualisieren der Berichtsliste

Reporting-Konfigurationen

Mithilfe von Berichtskonfigurationen kdnnen Administratoren wichtige Parameter flir die
Berichterstellung konfigurieren, die auf der Bereitstellung und den geschaftlichen Anforderungen
basieren. Die folgenden Parameter stehen fir die Konfiguration zur Verfliigung:

+ Berichte automatisch |6schen nach (Tage): Alle Berichte, die alter als diese Dauer sind,
werden aus dem System geldscht.



* Max. Anzahl von Bldcken, die pro Richtlinie in einem zusammenfassenden
Konformitatsbericht ausgewahlt werden: Hilft, die Anzahl der Registerkarten in der Excel-
Datei auf ein lesbares Limit zu begrenzen

+ Max. Anzahl der in einem detaillierten Bericht zur Compliance auszuwahlenden Ressourcen:
Hilft, die Anzahl der fUr einen bestimmten detaillierten Bericht generierten PDF-Dateien zu
begrenzen

Liste der Compliance-Auftrage

Berichte erstellen

Die Anwendung stellt eine dedizierte Schnittstelle zum Generieren neuer Compliance-Berichte
bereit, iber die Benutzer den Berichtstyp auswahlen, den Umfang definieren und bestimmte Filter
anwenden kdnnen. Der Prozess zur Berichterstellung wird tber die Aktion "Bericht erstellen" auf
der Seite "Reporting Dashboard" gestartet.

Wichtigste Aspekte der Berichterstellung:

Berichtstyp auswahlen: Benutzer kébnnen zwischen den folgenden Berichtstypen wahlen:

- Zusammenfassender Bericht: Bietet einen Uberblick (iber die Compliance auf allen

Geraten fur die ausgewahlten Richtlinien

- Detaillierter Bericht: Bietet eine detailliertere Ansicht mit detaillierten Informationen zu
spezifischen Verletzungen flr jedes Gerat

* Benennen des Berichts: Der Benutzer muss einen relevanten Namen fur den generierten
Bericht angeben.

» Zeitperiodenauswahl: Berichte kénnen flir bestimmte Zeitrahmen erstellt werden, z. B.
"Aktueller Monat" oder benutzerdefinierte Bereiche, um sich auf die neuesten Compliance-
Daten zu konzentrieren.

« Anwenden von Filtern: Umfassende Filteroptionen erméglichen es Benutzern, den Umfang
des Berichts einzugrenzen.

- Richtlinie: Wahlen Sie mindestens eine Konformitatsrichtlinie aus, die in den Bericht
aufgenommen werden soll. Die Richtlinienauswahl ist obligatorisch.

- Blockieren: Wahlen Sie innerhalb der ausgewahlten Richtlinien bestimmte
Konfigurationsbldcke aus, die in den Bericht aufgenommen werden sollen. Die
Blockauswabhl ist optional.

- Asset-Gruppe: Benutzer kdnnen den Umfang der Ressourcen filtern, indem sie eine
oder mehrere Asset-Gruppen auswahlen.

* Ressourcenauswahl: Dies gilt nur fir detaillierte Berichte.

- Benutzer kdnnen bestimmte Gerate auswahlen, fur die der Bericht erstellt werden soll.

- In der Anlagentabelle werden Details wie Name, Seriennummer, |IP-Adresse, Verwaltet
von und aktueller Konformitatsstatus mit Zahlungen fur unterschiedliche Schweregrade
angezeigt



So erstellen Sie einen Konformitatsiibersichtsbericht:

Flilters Alix ¢  Default Policy - Compliance Check X | Chear A o
Show Selected Device
M Policy* ~ O
Detault Polic mpliance Ch Serlal

» Block A borcisr-ig FOLS32108 1019721511 DirectTo-

Zusammenfassungsbericht erstellen

. Wahlen Sie in der Dropdown-Liste "Berichtstyp auswahlen" die Option Zusammenfassender
Bericht aus.

. Geben Sie einen Berichtsnamen ein.

. Wahlen Sie einen Zeitbereich aus. Die Richtlinien und Bausteine werden basierend auf
dieser Auswahl aufgelistet.

. Wahlen Sie eine Richtlinie aus. Es kédnnen auch zusatzliche Richtlinien ausgewahlt werden.
. Wahlen Sie optional Blocke aus. Wenn keine Option ausgewahlt ist, werden alle Blocke
eingeschlossen.

. Wahlen Sie erforderliche Ressourcengruppen, Compliance-Status und Schweregrade aus.

. Klicken Sie auf Bericht erstellen.

Auf der Seite mit der Berichtsliste wird der Berichtsstatus auf Initiiert gesetzt

Nach Abschluss des Vorgangs andert sich der Status in Abgeschlossen. Wenn einige
Unterberichte fehlschlagen, wird der Status in "Teilweise abgeschlossen" geandert.

Wenn die gesamte Berichterstellung fehlschlagt, wird eine Benachrichtigung angezeigt, und
der Status andert sich in Failed (Fehlgeschlagen).

Nach Abschluss dieses Vorgangs ist die Download-Option verfigbar. Benutzer kdnnen eine
ZIP-Datei herunterladen, die die Excel-Berichte enthalt

So erstellen Sie einen detaillierten Compliance-Bericht:



Detaillierten Bericht erstellen

1. Wahlen Sie in der Dropdown-Liste Berichtstyp auswahlen die Option Detaillierter Bericht
aus.

2. Geben Sie einen Berichtsnamen ein.

3. Wahlen Sie einen Zeitbereich aus. Die Richtlinien und Bausteine werden basierend auf
dieser Auswahl aufgelistet.

4. Wahlen Sie eine Richtlinie aus. Es kénnen auch zusatzliche Richtlinien ausgewahlt werden.

5. Wahlen Sie optional Blécke aus. Wenn keine Option ausgewahlt ist, werden alle Blécke
eingeschlossen.

6. Wahlen Sie erforderliche Ressourcengruppen, Compliance-Status und Schweregrade aus.

7. Wahlen Sie die erforderlichen Ressourcen aus dem Raster aus. Benutzer haben die
Mdglichkeit, alle Gerate auszuwahlen und die ausgewahlten Gerate anzuzeigen.

8. Klicken Sie auf Bericht erstellen.

» Auf der Seite mit der Berichtsliste wird der Berichtsstatus auf Initiiert gesetzt

* Nach Abschluss des Vorgangs andert sich der Status in Abgeschlossen. Wenn einige
Unterberichte fehlschlagen, wird der Status in "Teilweise abgeschlossen" gedndert.

» Wenn die gesamte Berichterstellung fehlschlagt, wird eine Benachrichtigung angezeigt, und
der Status andert sich in Failed (Fehlgeschlagen).

Herunterladen und Anzeigen von Berichten

Abgeschlossene Berichte kdnnen tiber das Download-Symbol in der gewtinschten Zeile des
Reporting Dashboard-Rasters heruntergeladen werden.

Informationen zum zusammenfassenden Bericht zur Konfigurationskompatibilitat

Der Compliance Summary-Bericht ist eine ZIP-Datei mit individuellen PDF-Berichten, wobei pro
Gerat eine PDF generiert wird. Dieser Berichtstyp bietet einen Uberblick (iber RichtlinienverstéRe
sowie Details zur Zuordnung von Verstoen auf Blockebene zu den Geraten.



[ |1 < - T P ——— . compliance-report Summary report.zip ﬁ
9.4 KB - Done

Filters Cloar Allx
° Auto Refresh 0 oee
P » Summary apart Narme apart Type a1 reated A1 tatus s

Summary report Compliance Summany Excel

wser001

Zusammenfassender Bericht zur Compliance

Jeder Excel-Bericht enthalt die folgenden Tabellen und enthéalt die folgenden Informationen:

* Richtlinientbersicht:

- Ubersichtsdetails, z. B. Richtlinienname, Beschreibung, Betriebssystemtyp(en) und
insgesamt validierte Ressourcen
Raster- und Diagrammansicht der Anzahl der validierten Ressourcen, aufgeteilt nach
Konformitatsstatus (z. B. vollstandig, teilweise, nicht konform und unbekannt)
Eine Raster- und Diagrammansicht der Gesamtanzahl der Verletzungen, aufgeteilt
nach Schweregrad (z. B. Kritisch, schwerwiegend, untergeordnet,
Warnungsinformationen und Unbekannt)
Ein Ressourcen-Grid mit Geratedetails, Compliance-Status und Anzahl der Verstofie
fur jeden Schweregrad
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Richtlinientbersicht

« Zusammenfassung sperren:
Blockdetails wie Blockname, Beschreibung, Blockkonfiguration, Blockbezeichner-
Details und Einstellungen fir den Schweregrad der Blockverletzung
- Anzahl der Verletzungen, Regeln, Regeln, Fehler und validierte Ressourcen flir den
jeweiligen Block
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Zusammenfassende Blockansicht

* Details zu Regeln und Verstdlien pro Block:

» Im Raster flr die Verletzungsstufe werden Regelnamen, Beschreibung, Verletzungsname,
Beschreibung, Schweregrad, Anzahl der Verletzungen, die in den Ressourcen festgestellt
wurden, und die Anzahl der betroffenen Ressourcen angezeigt.

» Das Raster auf Gerateebene zeigt die Zuordnung zwischen Regel, Verletzung,
Schweregrad, Geratename und Controller-Name (verwaltet von) an.

B Rule Name Rule Description Violation Name Description  Severity Violathen Count Affected Assets Count
Rule tovalidate viclations for

Fl Gigabit Rule Gigabit ethernet configuration DescriptionCheck warning 5 3
Rule tovalidate viclations for

EN Gigabit Rule Gigabit ethernet configuration IP-Address-Validation critical & Fi
Rule vovalidate violations for

Ll Gigabit Rule Gigabit ethernet configuration No-Shutdown-check compliant 1] a

H

&

F Rule Nanmse Vialation Name Severity Device Name Managed By

-3 Gigabit Rule DescriptionCheck warning bor-isr-118  Direct-To-Device

I Gigabit Rule DescriptionCheck warning bar-isr-119  Direct-To-Device

pUD Gigabit Rule DescriptionCheck warning bor-isr-121 Direct-To-Device

bW Gigabit Rule IP-Address-Validation critical bar-isr-118  Direct-To-Device

pFA Gigabit Rule IP-Address-Validation critical bar-isr-120  Direct-To-Device
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Compliance-Detailbericht
Der Compliance-Detailbericht enthalt folgende Informationen:

» Berichtsname: Identifiziert den Namen des Berichts.
Name der Ressource: Gibt das Gerat an, fur das die Konformitatsprifung durchgeftihrt
wurde
Weitere Asset-Details: Beinhaltet Details wie die IP-Adresse und Seriennummer, falls
vorhanden
Schweregrad: Bietet eine Ubersicht (iber die Anzahl der Verletzungen nach
Schweregrad
Bericht erstellt am: Gibt den Zeitstempel der Berichtserstellung an



+ Filter angewendet: Beschreibt die Details spezifischer Filterkriterien, die zur Erstellung eines
bestimmten Berichts verwendet werden, um Transparenz und Reproduzierbarkeit zu
gewahrleisten. Dies umfasst den Zeitraum, ausgewahlte Richtlinien, Blécke, Schweregrade
und Compliance-Status.

+ Zusammenfassung der Regeln und VerstoRe: Fuhrt alle ausgewerteten Regeln auf und
liefert eine Zusammenfassung der fir diese Regel gefundenen Verletzungen. Das
Ubersichtsraster zeigt den Verletzungsnamen, die Beschreibung, den Schweregrad und die
Anzahl der Vorfalle dieser Verletzung.

 Details zur Verletzung: Bietet explizite Details zu jeder Geratekonfigurationszeile fiir die
ausgewahlten Blocke sowie Details zu VerstoRRen fur jede Zeile

Configuration Compliance Detailed Report

Report Name: Detail report

Asset Name: bnr-asr-115 Managed By: NSO-166  Serial Number: FXS1933Q27N  IP Address: 10.197.215.115
Severity: Critical: 0 Major: 0 Minor: 1 Warning: 0 Info: 14 Unknown: 0
Report Generated on: 04-Aug-2025 19:27:22

Filters Applied:

Time Period: 01-Jul-2025 00:00:00 to 31-Jul-2025 23:59:59
Selected Policies: Cnr Demo Policy2

Selected Blocks: All

Selected Severity Levels: All

Selected Compliance Status: All

Rules and Violation Summary

Rule Name: Demo Rule 2

Description:
Violation Name Violation Description Violation Severity Violation Count
Demo Condl 1

Detaillierter Compliance-Bericht - Beispiel fur PDF Seite 1



Violation Details

Legend
+ Config line present in device, but not in block - Config line missing in device, but present in block
definition definition

Block: Cnr Demo Block Minor

1 interface GigabitEthernet0,/0/0 Minor

Expected: desc Equals '‘Demo’
Found: 'None' Cnr Demo Policy2 - Demo Rule 2 = Demo Condl

no ip address
shutdown

negotiation auto

+ o+ o+ o+

cdp enable
interface GigabitEthernet0/0/1

oy o B W N

Expected: interface Equals '0/0/0'

Configuration Compliance - Asset Violations Report Page 1 of 4

Detaillierter Compliance-Bericht - Beispiel fur PDF, Seite 2

% Anmerkung: Der PDF-Bericht flr den Korrekturstapel, der auf der Seite "Korrekturstapel"
erstellt wurde, kann ebenfalls heruntergeladen und in der Berichtsliste angezeigt werden.

Berichte I10schen

Berichte kénnen einzeln geléscht werden, indem Sie das Symbol Léschen auswahlen oder indem
Sie im grolRen Stil die Kontrollkdstchen fur die Berichte aktivieren und dann auf das Symbol
Weitere Optionen klicken > Léschen.

Delete Report

Are you sure youu want 1o delicte the repoet Default Pobcy Report’ 7

Liste der Compliance-Auftrage



% Anmerkung: Beim Loschen eines Berichts werden nur die Berichtsdateien und der Eintrag
aus dem Berichts-Dashboard entfernt. die zugrunde liegenden Compliance-
Ausflihrungsdetails werden beibehalten.

Compliance-Jobs

Die Compliance Jobs-Funktion im Next-Gen-Portal soll Benutzern helfen, Compliance Jobs flr
ausgewabhlte Richtlinien und Ressourcengruppen zu erstellen, zu verwalten und auszufuhren. Die
Ausfuhrung dieser Jobs kann in regelmafigen Abstanden geplant oder bedarfsgesteuert erfolgen,
sodass alle Ressourcen konsistent auf ihnre Konformitat Gberprift werden.

Wichtigste Funktionen

+ Compliance-Auftrage auflisten: Zeigen Sie alle definierten Compliance-Auftradge an, mit
Optionen zum Offline-Audit, zum Filtern, Erstellen, Bearbeiten, Loéschen und Ausfiihren von
Auftragen.

» Geplante Jobs und On-Demand-Jobs: Richten Sie Jobs so ein, dass sie in geplanten
Intervallen ausgefiihrt werden, oder flihren Sie sie bei Bedarf sofort aus.

* Detaillierte Zugriffskontrolle: Der Zugriff auf Compliance-Auftrage wird auf der Grundlage von
Benutzerberechtigungen gesteuert. Dadurch wird sichergestellt, dass Benutzer nur Auftrage
anzeigen, die mit Richtlinien verknupft sind, auf die sie Zugriff haben.

* Filteroptionen: Zur einfacheren Navigation und Verwaltung kénnen Jobs nach Richtlinien,
Jobstatus, Zeitplantyp und Datumsbereich gefiltert werden.
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Compliance Jobs

Y Filters A

’ W Completed
n
On Demand H E;:‘;;"g
One Time L] Pending
W Recurring

Jobs Schedule Type Job Status
Filters Clear Allx

a0
. O (ee9 v | Searcl
A Policies ~ @u ) Auto Refresh ey AN earch

Name Policies Config Source  Schedule Type  Activated  Job Status  LastRun At Next Run At Action

Search Policies

(O Ndfe-policy RemCompJob RemPolicy Current Config On Demand False ( le Jan 7,2025, 10:51 AM NA
O eNe Policy

O RemPolicy new validation Regression Policy ~ Current Config ~ On Demand False Comple Dec 11,2024, 730 PM  NA
O Router Policy

() Ndfc-Remediation-policy Aurora Compliance Regression Policy Current Config On Demand False — 80% Dec 11,2024, 6:48 PM NA
([J Regression Policy RefD Sanity Patch Regression Policy Current Config On Demand False ( )l i Dec 11,2024, 6:42 PM NA
[ pemo Policy

| Job Status ~ Demorefd Demo RefD Policy ~ Backup Config ~ On Demand False Completed  Dec 6,2024, 4:45PM  NA

O completed Demo-comp-jobs DemoFast_Policy ~ Backup Config ~ On Demand False Completed  Dec 6,2024, 4:13 PM NA

Liste der Compliance-Auftrage

Erstellen von Compliance-Jobs



Die Seite Compliance-Auftrag erstellen enthalt die folgenden Attribute:

* Name: Name des Auftrags

» Beschreibung: Eine optionale Beschreibung
* Richtlinienname: Eine Dropdown-Liste zur Auswahl einer auszufiihrenden Richtlinie, die
nach Zugriffsrichtlinien gefiltert werden kann, die fur den angemeldeten Benutzer konfiguriert

wurden.

» Geratekonfigurationsquelle: Eine Dropdown-Liste, in der die Quelle zum Abrufen der
Geratekonfiguration (aktuelle Konfiguration oder Geratekonfigurations-Backup) fir den
Compliance-Job ausgewahlt wird, sowie ein Kontrollkdstchen zum Angeben, ob auf einen
CLI-Befehl zurickgegriffen werden soll, wenn keine Sicherung vorhanden ist.

% Anmerkung: Die Option Device Config Backup (Sicherung der Geratekonfiguration)
funktioniert nur, wenn der zugrunde liegende Controller die Backup-Funktion unterstitzt.

» Benutzerdefinierte Variablen: Bearbeitbares Textfeld fir verfligbaren Namespace, wenn die
ausgewabhlte Richtlinie benutzerdefinierte Variablen enthalt

» Details zum Zeitplan: Abschnitt zur Auswahl verschiedener Zeitplanparameter wie Start- und
Enddatum/-uhrzeit, Wiederholungsmuster usw.

» Ressourcen: Abschnitt zur Auswahl einer Anlagengruppe, um die Liste der Gerate zu
identifizieren, fur die die Compliance ausgefuhrt werden soll

« Zeitplan: Zum Ein-/Ausschalten der geplanten Ausfliihrung des Auftrags (einmalig oder
wiederholt) Wenn deaktiviert, wird der Job sofort ausgefiihrt

* Ist aktiv: Gibt an, ob der ausgewabhlte Zeitplan aktiv ist oder nicht.

-lllsn 4 I Business Process Automation

CISCO  Gicco itamai - BPA Developer Subscrpton - Notfor Customer Use

All > Create Compliance Job

B Job Summary Name®

demo-jobs
Name: demo-jobs

Config Source: Device Config Backup
Asset Group Device Config Source*
Device Config Backup

M Policy Summan y

@) Schedule

Policy Name: RemPolicy
0S Types: 108, I0S-XR, NX-0S
Blocks: 1 Rules: 1 N\
=]
NS,
() Schedule Summary Schedule

Details
Schedule Date: Monday, January 13,2025, 5:44 PM

Schedule Type: One Time

Erstellen von Compliance-Jobs

Description Policy Name *

RemPolicy

CLI Command

If backup is not present, use CLI command to fetch device
show running-config

January 2025 > Effective on: Monday, 13 Jan 2025 17:44

Sun Mon Tue Wed Thu Fri Sat

Start Time *: 17:44 (]
(1: RUREIRCIRTARTS
19 20 21 22 23 24 25

26 27 28 29 30 31



All > Create Compliance Job Ceancel ) XD

Schedule Type: Recurring Start Time * 17:44 °

14 15 16 17

Friday 12:00

End Date
01/18/2025 (]

//'77\\\
(@)
\_./

Assets

nso-166-cnr

1 Items perpage 10

Compliance-Auftrage erstellen 2

Offline-Uberwachungsauftrage erstellen

Die Funktion "Offline Audit" in Compliance-Auftragen ermdglicht es Benutzern, Compliance-
Prifungen fir Geratekonfigurationen durchzuflihren, ohne dass die Gerate in BPA integriert
werden mussen. Benutzer kdnnen die Geratekonfiguration manuell als Datei hochladen. Mehrere
Geratekonfigurationen kdnnen komprimiert und zusammen als ZIP-Datei hochgeladen werden.
Nach dem Hochladen werden diese Konfigurationsdateien analysiert, und Compliance-Jobs
konnen mit diesem Dateiinhalt als Quelle erstellt werden. Die Ergebnisse der Offline-Prafungen
werden dann zusammen mit den Ergebnissen der Online-Priifung im Compliance-Dashboard
angezeigt.

Die Seite Offline-Audit enthalt die folgenden Attribute:

* Name: Name des Auftrags

* Beschreibung: Eine optionale Beschreibung

* Richtlinienname: Eine Dropdown-Liste zur Auswahl einer auszuflihrenden Richtlinie, die
nach Zugriffsrichtlinien gefiltert werden kann, die fur den angemeldeten Benutzer konfiguriert
wurden.

* Produktfamilie: Eine Dropdown-Liste zur Auswahl der Produktfamilie

» Datei hochladen: Verwenden Sie die Offline-Audit-Funktion, um die Konfigurationsdateien
manuell hochzuladen. Dies erfolgt Gber eine Upload-Schnittstelle, in der Sie die Dateien vom
lokalen System auswahlen.

« Zeitplan: Zum Einschalten des Zeitplans umschalten

» Ressourcen: Zeigt eine Liste der Gerate nach hochgeladenem Dateiinhalt an.
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. Schoduls Type Job Seans
Filters Clzar AKX £ .
» Policles - T L L e LT p—
D20 Juniper - polcy Confhg Schedule Crese Job Next Run
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HName Podicies Source Typs Created By Activated  Job e At A Acticn
5. 5
< Job Status -~ Online-Jab-01 L'_“km OnDemand  crwoMineuser]  False T Offine Auke D20 EAT
Compictod Corily
025, 41132
Running CHPm-Demo-01 Offline Audn  On Demand ermoiineuser]  False 1 Delets Ry
Frisiet - . i e—
u 1~ Invalicd - D D20 Jung 25, G:d6
sl e e Offine Audt  OnDemand  erroMineuser]  False provon A
Pty OfMine- ok gy (7]
Terminate In Progress
Torminatod 1 Rems per poge 10
Frminan
3
@ Schedule Type -~
On Demans
Ona Tima
Retiuing

Offline-Audit auswahlen

So erstellen Sie Offline-Uberwachungsauftrage:

1. Wahlen Sie Offline-Audit aus dem Symbol Weitere Optionen aus.

L] |I'- 11+ Business Process Automation

Cis oo ke - DA Divetcooms Sutcrpion - ok or Custormes Lise

Al > Create Offfine Audit Cancel

B ot Summary

i Name Description Policy Mame*
Offiee-Job-01 Erter descripion here D20-Juriper-policy
] Hame: ©ffine-Job-01 o @
Product Farmily*
A Policy Summary 1T Netwaorking ]

Policy Name: DID-Minipar-policy

05 Types: Junas 05 Select Nt1j‘uph.'|d -

Biocks: 1 Rules: 1 { \
5 ® Suppored extensions: * 1. *.cig, *cond, * xp. g, °targr

B Scheduls Surmmany File RegEx patierm 1o remowe Ble name pref RegEx patemn o remove file namse sulf

Upload \a{ayTyas} & \a{BiT\as) ]

Schedule Date: MIA
Schedule Type: On Demand

Schedule

\ @ ] - Select AN Asscts Show Oniy Selected Assets
Assets
Mame Managed By Product Family

SUFFIX_REMOVED Direct-To-Device IT Metworong

Datei hochladen

2. Klicken Sie auf Datei auswahlen, die hochgeladen werden soll, um Konfigurationsdateien
hochzuladen.

%4 Anmerkung: Zu den unterstitzten Dateitypen gehoren (.txt,.cfg,.conf,.zip,.tgz,.tar.gz).



OOy + Trien-Files »

- (fina-E-Dipvires

06 2005 1953 Compeesced (Tipp. 5

5 Ofne Dentes

i F-Dmient

Ot Peange

file 1o upload *

File mamer Fne=F=Dievices

Schodule Type: On Demand

Scheduie

® -

Assetn

Select All Assets

Harme

*axd. "oy, *.cond,

o Bio name proto

D20 Juniper-policy

*_zip, *.tgz, * tar.gz

RegEs pattorm to romove fle name aufis

& \aEITIE ®

Show Only Selected Assets

Managed By Product Family

SUFFD{_REMOVED Direct-To-Device IT Networking
20250624T 180455 Direct-To- Devic IT Networking
PREFX BEMOVED Dot To- Do IT Matwgabing

Desktop-Dateien

3. Wenn die Konfigurationsdateien in einem Ordner oder Archiv komprimiert sind, extrahieren

Sie die Dateien vor dem Hochladen.

All > Create Offline Audit

B Job Summasy

Mame: OMine-Job-01

* Poicy Summary

Policy Marme: D2D-Juniper-palicy
OS Types: Junos OF

Blocks: 1 Rules: 1

S Schedule Summary

Schedule Date: NIA

Sehedule Type: On Demand

Mame™

Descnption

Cffine-Job-01 o

Product Family *

IT Networking o

Select fie 1o upload *

Policy Name™

D20-Juniper-palicy

Qfine-E-Devices.zip

\ @ r — Supported extensions: * Bxt, *.clg, * conf, *.zip, *.lgz, * tar.gz
Fie RegEx pattemn to remove file name prefix RegEx pattern to remove file name suffx
Ugioad - -
e B TYal8) o \A8ITaE) ]
Fehuduls

{ @ e Upiciad file 1o select devices,

Asscts

Regex-Muster

4. Wenden Sie das Regex-Muster flir das Trimmen von Dateinamen an (optional).

%ﬁ Anmerkung: Verwenden Sie Prafix- oder Suffix-Trimmmuster (Regex), um hochgeladene
Dateinamen zu standardisieren oder zu vereinfachen und so die Verarbeitung zu

vereinfachen.




All » Create Offline Audit

Pokcy Namo: D20-Juniper-policy
- Sciect Mo 1o upload
05 Types: Junos OS A

Blocks: 1 Rules: 1

5 schoa - Berameprefc  Rag Ex patte remove e
o o o =D
Maite: MJA
e On Demand
adule

@ - ) sciectAla

Aszet
Name Product Family
SUFFIN_REMOVED Direct-To-Device IT Natwarking
202506241 180455 Direct-To=Dews IT Networking
PREFIX_REMOVED Direct-To-Device IT Netwarking

1 hems per page 10

Dateien hochladen

5. Klicken Sie auf Hochladen. Es wird eine Bestatigungsmeldung angezeigt, die bestatigt, dass
die Dateien in der Datenbank gespeichert und erfolgreich hochgeladen wurden.

All » Edit Offline Audit

D2D-Juniper-palisy
Mame: Orffiine-Job-01

Family *
M Pobcy Summary iT Metworking [~
Polcy Name: D2D-Juniper-policy
Select hie o upaad ©

05 Types: Junos 05 ’ o e 1oy Lplaa
Blocks: 1 Rules: 1 =

(_./' P 1 1g. *.conf. *.2ip.
£5) Schedule Summary File RegEx pattem to remove fle name prefo RegEx pattern to remdove file name suffix

Schedule Date: NI

Schedule Type: On Demand

Hame Managed By Product Family

SUFFIX_ROMOVID Darect-Ta-Devie:

Offline-Audit speichern
6. Klicken Sie auf Speichern, um den Offline-Uberwachungsauftrag zu erstellen.

Compliance-Jobs bearbeiten

Um Compliance-Jobs zu bearbeiten, befolgen Sie die Schritte unter Erstellen von Compliance-
Jobs.




~ Anmerkung: Der Jobname kann nicht bearbeitet werden.

Business Process Automation

Ciaco Intemal - BPA Developor Subscription - Not for Customer Use

All > Edit Compliance Job

B2 Job Summary Name*

Name: RemCompJob

Config Source: Current Config

Asset Group: assetgroup-38 Device Config Source *
Current Config

M Policy Summary

-

Policy Name: RemPolicy
0S Types: 108, 10S-XR, NX-0S

Blocks: 1 Rules: 1

{5 Schedule Summary

Schedule
Details
Schedule Date: Monday, January 13, 2025, 5:47 PM
Schedule Type: Recurring
Schedule
tecurrence

Assets.

Compliance-Auftrag bearbeiten

Description

RemCompJobDescription

Commands*

v ‘show running-config

-

) Activate

< January 2025 >
Sun Mon Tue Wed Thu Fri Sat

7 Start Time *

Recurrence Pattern

Cron Pattern Y

Cron Pattern

Minutes (0-59) Hour (0-23)  Days of Month (1-31)  Month (1-12)
Y 2 @ . .
End Date
01/15/2025 &
Asset Group*
assetgroup-38 v
Name Ip Address Location
bnr-asr-38

Policy Name *

RemPolicy

17:47

Days of Week (1-7)

Effective on: Monday, 13 Jan 2025 17:47

)
Managed By
NSO-166
1 items perpage 10

Jetzt ausfuhren oder Compliance-Auftrage erneut ausfuhren
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Compliance-Auftrag - Jetzt ausfihren und Nicht-konform ausflihren



Im Raster fir Compliance-Auftrage steht eine Option zum Ausflihren eines Auftrags nach Bedarf
zur Verfigung. Wahlen Sie dazu Jetzt ausfuhren aus dem Symbol Weitere Optionen. Wenn ein
Job bereits ausgefuhrt wird, kdnnen Benutzer Gber das Symbol Weitere Optionen die Option Bei
nicht konformer Ausflihrung ausfuhren auswahlen. Mit dieser Aktion wird der Compliance-Job nur
auf der Liste der Ressourcen ausgefuhrt, die bei der vorherigen Ausfihrung nicht als vollstandig
konform markiert wurden.

Compliance-Jobs l6schen

Das Portal bietet eine Option zum Léschen eines oder mehrerer Compliance-Jobs, wenn der
Benutzer Uber die richtige rollenbasierte Zugriffskontrolle (RBAC) verflgt. Jobs kénnen nicht
geléscht werden, wenn eine Ausfihrung ausgefuhrt wird. Benutzer kénnen wahlen, ob einzelne
oder mehrere Compliance-Jobs geldscht werden sollen.

So l6schen Sie einen Compliance-Auftrag:

stltalie Business Process Automation
cisco

G e - B4 Dassr St - s for Cumterras (e

Compliance Jobs

19

Jec 6,2024, 4:45 PM NA

Dec 6,2024, 12:41 PM NA Histary

Dec 11,2024, 6:09 PM NA

[
i
[i
i
Dec 6,2024, 4:13 PM NA
i
C
[

ec 14,2024, 4:44 PM Dec 19,2024, 4:44 PM

Léschen eines einzelnen Compliance-Auftrags

1. Wahlen Sie auf der Seite Compliance-Auftrage das Symbol Weitere Optionen > Léschen flr
den zu I6schenden Auftrag aus.

ODER



Compliance Jobs

84 sy

Filters

M Policles ~ & jraoriesn Q) (03

Mehrere Compliance-Auftrage l6schen

Um mehrere Compliance-Jobs zu I6schen, aktivieren Sie die Kontrollkastchen fur die zu
I6schenden Jobs, und wahlen Sie Weitere Optionen > Job I6schen aus. Es wird eine Bestatigung
angezeigt.

Delete Job

Are you sure you want to delete the selected job'(s) "RemCompJob, new
validation® ?

o
r

Bestatigung des Compliance-Auftrags I6schen
Compliance-Jobs beenden

Das Portal bietet den Benutzern die Moglichkeit, die Ausfuhrung eines bestimmten Auftrags zu
beenden. Wenn ein Job beendet wird, schlieRen die aktuell ausgefuhrten Gerate ihre Ausfuhrung
ab und brechen alle weiteren in der Warteschlange befindlichen Gerateausfihrungen ab.



il Business Process Automation
cisco

s bt - 858 Do St - et b Comcrmme Ui

Compliance Jobs

¥ Filters A~
C On Der
om
™ e
JJJJ Sehedule Type Statrs
Filters Clear Allx
 Policies - & roneen O (2 A
Name Policies Config Source Schedule Type Activated Job Status Last Run At Next Run At Action
RefD - Compiance RemCompJat RemPolicy Current Config On Demand False Jan 7,2025, 1051 AM NA
new vaiidation Regression Policy Current Contig On Demand False Dec 11,2024, 7:30 PM NA
Aurora Compliance Regression Poicy Current Config On Demand Fase — 0% Dec 11,2024, 6:48PM NA Terminate
RefD Sanity Patch Regression Poicy Current Config On Demand Faise Dec 11,2024, 6:42 PM NA —
Demoretd Demo RefD Poiicy Backup Cong On Demand False Dec 6.2024, £:45 PM NA
~ History
Demo-comp-jobs DemoFast_Polcy Backup Config On Demand False Dec 6.2024, 413 PM NA
Group Compliance Router Poiicy Backup Conbg On Demand Fase Dec 6,2024, 1241 PM NA
Sunshine NSO Regression Pokcy Current Contig On Demand Faise Dec 11,2024, 6:09 PM NA
Ndfc-complance-job Nfc-policy Current Config Recuming True P Dec 14,2024, 4:44 PM Dec 19,2024, 4:44 PM
& Srharile Tuna “ CNC patch CNC Palicy Backup Confg On Demand False Dec 52024, 441 PM NA

Compliance-Jobs beenden

Terminate Compliance Job

Are you sure you want to terminate the Compliance Job 'Aurora
Compliance' ?

Cone) G

A |
Compliance-Auftragsbestatigung beenden

Verlauf der Compliance-Jobs

Die Option Verlauf im Compliance-Job zeigt die Liste der Ausflihrungsvorgange flir den
ausgewabhlten Job an, gefiltert nach dem Zeitplandatumsbereich.

Um den Verlauf eines Compliance-Auftrags anzuzeigen, wahlen Sie auf der Seite Compliance-
Auftrage das Symbol Weitere Optionen > Verlauf aus. Die Seite Verlauf wird angezeigt.



Compliance Jobs

Filters

»

=

L

7

Jabs

Clear Al
Palicies

LI NDFCTEST

[ Nso 166~ policy

Job Status

U Completed

[ Running

[ Failed

O Pending

LI Terminate In Progress
[ Tarminatad

Schedule Type

on Demand
[ ane Tame
[ Recurring

~

an Demand
B ane Time
W fecuring
Schedule Type Job St
MName Palicies Config Source

Mso-cron-job

Melfc-weekly-job

NDFC-oneime-jots

Mso166-policy  Backup Config

MDFCTEST Current Config

WDFCTEST Backup Config

neffe-schedued-job

Mso166-policy  Current Config

MDFCTEST Current Config

-t

MNeffe-compliance-jok

Verlauf des Compliance-Jobs

Cisco

Business Process Automation
Cisco Intermnal - BPA Developer Subscription - Not for Customer Use

Mso166-policy  Current Config

WDFGTEST Backup Config

N camp

leted

B Runring

M Falies

W pending

M Terminase In Progress

B Terminated

Auts Refresh
Schedule Type  Activated  Job Status
Recurring True Pendling
Recurring True Pendling
One Time: True Cor
Recurring True Pendling
One Time: True Co
On Demand False Ce
On Demand False Ce 1

Last Run At

Sep 65,2024, B:54 PM
Sep 56,2024, B:56 PM
Sep 65,2024, B:42 PM
Sep 7,2024, B:40 PM
Sep 56,2024, B:40 M
Sep 6,2024, B:30 PM

Sep 65,2024, B:27 PM

reh

Next Run At

Sep 13,2024, 8:54 PM
Sep 09,2024, B:56 PM
MNA

Sep 13,2024, 8:40 PM
NA

NA

MNA

Items per page

T Filters »~

Action

Edit.

Delete

Run Mows

History

10

[ Remediation POC Policy

— cne testcheck . .
= ) Defaul Policy History - refdjob
Compliance Check refdjob
[ Nso166-policy
HH [ Default Policy - RefD - testJobst
Compliance Check O (+9 Current month
Q | PTE— violjob
[ Job Status ~ violationJob Total Execution
U completed Execution Id StartDate  End Date Status Devices y [ y Action
jobnew
O Running . Queued: 0, Compliant: 0,
s} sep sep R 0, Failed:  Unk 0, Info: 0,
' nning: 0, Failed:  Unknown: 0, Info: 0, .
Failed testlobd576 66e91344a00c4a11186281b3 17,2024, 17,2024,  Completed 4 n”ﬁk N a0 Wi 0, Minor: 0 :
Skipped: 0, jaming: 0, Minor: 0,
Dpending 10:57 AM  10:57 AM "’“ i " e o
[ Terminate In Progress testJob34s Completed lajor: 0, Critical:
sued: 0, Compliant: 0,
O Terminated Sep Sep guwu 0, Failed ”u:-p : 0, Info: 0,
unnin alled: Inknown: O, Info: O, .
testlob 660030ed92196fbB7d07dS6 16,2024, 16,2024,  Completed 4 “ :
sevem 71w 0, Skipped: 0, Warning: 0, Minor: 0, :
@ Schedule Type ~ ’ Completed: 4 Major: 0, Critical: 4
0 on Demand cop ep RQucucd ‘; s 50anham‘0‘ .
nnin i
O one Time 66e83835bbe30daldcBeddd0 16,2024, 16,2024,  Completed 4 ausx‘ ged oa © v: "GW"D ‘M” . |
, Skipp ) jaming: 0, Minor: 0,
DR 722PM 7:22PM
eumng Completed: 0 Major: 0, Critical: 0
Queued: 0, Compliant: 0,
5 Initiated ~ Sep Sep R .
0, Failed:  Unk 0, Info: 0, .
66e7fdc33e378abeab7 1b7fc 16,2024, 16,2024,  Completed 4 0”2"‘"“ OB'E W" "UW"Q M"“ o ;
O Current Month o P , Skipped: 0, jaming: 0, Minor: 0,
O Last Month Completed: 4 Major: 0, Critical: 4
I's Queued: 0, Compliant: 0,
o
Last Three Months Sep Sep o - 0 Eailed: L ks 0 tofo: 0

Verlaufsseite

Bereinigungsauftrage

Das Remediation Framework ermdglicht die Behebung von Compliance-Verletzungen, die im
Compliance-Dashboard aufgefuhrt sind. Dieses Framework verwendet Workflows, GCTs und
Prozessvorlagen.

Flussdiagramm zur Konfigurationsbereinigung
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Konfigurationsbereinigung - Ubersicht

Der Anwendungsfall "Konfigurationskorrektur" ermdglicht es Betreibern,
Konfigurationsverletzungen auf Geraten mithilfe von Korrekturauftragen zu beheben. Die
Compliance-Richtlinie wird zunachst mit dem entsprechenden Workflow, GCT-Vorlagen und
Prozessvorlagen je Controller-Typ konfiguriert. Ein Wiederherstellungsauftrag wird fur eine
Richtlinie fir eine Liste betroffener Ressourcen ausgefihrt. Bei der Sanierung kénnen die auf ein
Gerat anzuwendenden Werte aus verschiedenen Datenquellen abgerufen werden, darunter das
Ergebnis der Compliance-Ausfuhrung, die RefD-Anwendung und die Konfiguration des
vorhandenen Geréats. Der Workflow kann je nach Kundenanforderung angepasst werden, um
zusatzliche Schritte bei der Problembehebung zu erméglichen.

Die wichtigsten Schritte der Sanierungsfunktion werden im Folgenden erlautert:

GCT-Vorlage

GCTs sind eine BPA-Kernfunktion, die verwendet wird, um Konfigurationsanderungen auf Gerate
anzuwenden, die Controller-spezifische Vorlagen verwenden.

 Erstellung einer GCT-Vorlage zur Aktualisierung der Geratekonfigurationen, um Compliance-
Verletzungen zu beheben

» Das Framework unterstitzt die automatische Variablenzuordnung, wenn die Variablen
innerhalb der GCT-Vorlage der folgenden Syntax entsprechen:

- FUr Konfigurationsbausteine mit einem Gerat: <>_<>. Beispiel:
management_interface_ipv4_addr, management_interface_ipv4_subnet
- Mehrere Bausteine der Geratekonfiguration sind flir eine zukinftige Version geplant

« Wenn "Blockkennungsname" und "Variablenname aus Block" Leerzeichen enthalten, sollten
diese Leerzeichen durch Unterstriche ("_") ersetzt werden (z. B. wenn "Blockkennungsname
"Verwaltungsschnittstelle" ist und "Variablenname" "IPV4_ADDR" ist, sollte der
Variablenname im GCT "Management_Interface_IPV4_ADDR" sein).

» Benutzer kdnnen die Ausgabe von "gctVars" aus der Ausfliihrung des Compliance-Gerats
Uberprufen, um festzustellen, ob die Syntax und die Zuordnungen der GCT-Variablen korrekt
sind. Verwenden Sie die folgenden REST-APIs, um die Ausfiihrung des Compliance-Gerats
zu erhalten:



- Ausfuhrungs-ID abrufen
URL: /api/v1.0/compliance-remediation/compliance-executions
Methode: HOLEN
Gerateausfuhrungen mit Ausfuhrungs-ID abrufen
URL: https://<>/bpa/api/v1.0/compliance-sanierung/compliance-device-
executions?executeld=<>
- Methode: HOLEN

Params & Authorization Headers (8) Body Pre-request Script ests Settings
Query Params
KEY VALUE

executionld 66dfc32a2b855fb425602d4a

ody Cookies Headers (11) Test Results

Pretty Raw Preview Visualize JSON ~ =

aae wur sy e g

115 "minor": @,

116 "major": 5,

117 “"critical": @

118 h

119 "gctvars": {

120 "Interface_Gigabit_3_ inteface": "8/8/3",
121 "Interface_Gigabit_3 description™: "blocks severity",
122 "Interface_Gigabit_3_ip_addr": *

123 "Interface_Gigabit_3 ip_ subnet":

124 ¥

125 "overAllStatus": "partial-compliant™,

126 = y il

127 "major": 5,

128 "info": 1,

ann

GCT Variablen - gctVars

-

* Verwenden Sie die folgende REST-API, um die Variablen aus dem Block abzurufen:
URL: https://<>/bpa/api/v1.0/compliance-sanierung/utils/schema
Methode: POST
- Nachrichtentext: {"blockName": "<< Blockname >>" }
» Validieren Sie die GCT-Vorlagen, indem Sie die Vorlagen sowohl fir den Probelauf als auch
fur den Commit auf die Gerate anwenden



» Konfigurieren der oben genannten GCT-Vorlagen in der Compliance-Richtlinie

Workflows

Das Framework fir die Problembehebung bietet die folgenden einsatzbereiten Referenz-
Workflows:

+ SANIERUNGSPROZESS: Dieser Workflow umfasst die allgemeinen Schritte zur
Durchfiihrung der Problembehebung.

* BESEITIGUNGS-UNTERPROZESS: Dieser Workflow enthalt variable Zuweisungen, GCT-
Trockenlauf und GCT-Commit-Aufgaben, die von anderen Teams entsprechend den
Anforderungen angepasst werden kénnen.

Beide Workflows kénnen je nach Kundenanforderungen unverandert verwendet, aktualisiert oder
ersetzt werden.

Prozessvorlagen

Prozessvorlagen und Analysevorlagen kdnnen anhand der Richtlinie konfiguriert werden, um Vor-
und Nachprufungen durchzufihren und die Ergebnisse zu vergleichen.

Richtlinien

Die CnR-Richtlinie verknipft Workflows, GCT-Vorlagen und Prozessvorlagen nach Geratetyp, mit
denen Konfigurationen mithilfe von Jobs bereinigt werden kénnen.

Bereinigungsauftrage

Reparaturauftrage unterstiitzen Betreiber bei der Anwendung von Korrekturrichtlinien auf eine
ausgewabhlte Liste betroffener Ressourcen. Der Bereinigungsauftrag kann bei Bedarf oder nach
Zeitplan ausgefuhrt werden. Zur Laufzeit kann der Korrekturworkflow Daten aus einer Vielzahl von
Quellen abrufen, darunter die Geratedetails, Details zur Compliance-Ausfihrung und das RefD-
Framework.

Liste von Bereinigungsauftragen

Benutzer kdnnen im Dashboard erstellte Korrekturauftrédge wie folgt filtern, sortieren und anzeigen:

» Jobs: Zeigt alle erstellten Jobs an



* Ressourcen: Erstellte Gesamtrechnungen anzeigen

» Status: Zeigt Jobs nach Status an.

 Aktiv und historisch: Zeigt aktive oder historische (inaktive) Auftrage an, abhangig von der
Auswahl

+ Richtlinien: Filtert Bereinigungsauftrage nach Richtlinien

« Hauptraster: Zeigt die Standardliste der Jobs an, die durch Klicken auf die Uberschrift
sortiert werden konnen, und enthalt eine Suche nach Name und Richtlinie mit
Paginierungen.

» Aktionen: Jobs kédnnen archiviert oder geléscht werden, wenn sie den Status Entwurf oder
Abgeschlossen haben. Ein laufender Job kann nicht archiviert oder geléscht werden.

cisco Business Process Automation
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Liste von Bereinigungsauftragen

Erstellen und Bearbeiten von Bereinigungsauftragen

Korrekturauftrage werden auf der Seite Jobliste erstellt und kdnnen wie folgt erstellt werden:

1. Wahlen Sie das Symbol Weitere Optionen > Job erstellen aus. Die Seite "Job erstellen" wird
angezeigt.
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Optionen fur Bereinigungsauftrage

2. Details vervollstandigen oder bearbeiten.
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Bereinigungsauftrage: Details

3. Klicken Sie auf Auftrag speichern.

So flugen Sie Stapeln auf der Seite "Auftrag erstellen" zu Auftragen hinzu:
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Bereinigungsauftrage: Stapel hinzufiigen

. Klicken Sie auf Neuen Stapel hinzuftigen.

. Geben Sie den Namen, die Details zu den betroffenen Ressourcen und die Details zum
Zeitplan ein.

. Klicken Sie auf Betroffene Ressourcen hinzufligen.

. Wahlen Sie auf der Seite Asset Details (Ressourcendetails) die Liste der betroffenen
Ressourcen aus, und klicken Sie auf Save Job (Job speichern).

. Filtern Sie die Ressourcen nach Controller-Typ, Controller, Asset-Gruppe und
Produktfamilie.

. Klicken Sie nach der Auswahl der Ressourcen auf Speichern und schliel3en, um zur
vorherigen Seite zuriickzukehren.

Bereinigungsauftrage: Betroffene Ressourcen hinzufligen



~ Anmerkung: Benutzer kdnnen auf der Seite Betroffene Ressourcen Filter anwenden

Bereinigungsauftrage: Betroffene Filter hinzufligen

Nach dem Hinzufligen der betroffenen Ressourcen kann der Stapel beim Speichern oder zu
einem geplanten spateren Zeitpunkt einmalig ausgeflihrt werden.

~ Anmerkung: Um den Job als On Demand auszufuhren, aktivieren Sie den Umschalter
Wiederherstellung bei Bestatigung starten. Wenn ein Benutzer diese Option auswahlt,
werden Datum und Uhrzeit nicht bendtigt. Wenn der Benutzer die einmalige Option
auswahlt, missen Datum und Uhrzeit angegeben werden, um den Job auszufiihren.

Ein einzelner Korrekturauftrag hat mehr als einen Stapel. Jeder Stapel kann mit einem Commit
oder zu einem festgelegten Datum und einer festgelegten Uhrzeit gestartet werden.

Ein Commit-Behebungs-Batch kann bei Bedarf oder geplant ausgeflihrt werden.

Business Process Automation
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Bereinigungsauftrage: On-Demand
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Bereinigungsauftrage: Einmal/Geplant

Problembehebung: Liste der Gerate

Sobald der Wiederherstellungsauftrag bestatigt wurde, wird die Ausfihrung ausgelést, und der
Status des Auftrags wird auf der Seite Gerate auflisten unter Wiederherstellungsauftrage
angezeigt. Benutzer kdnnen Filter nach Controller-ID, Name, Verwaltet von, Produktfamilie
anwenden.

* AUFGABE: zeigt die Statusdetails der Stapel und Ressourcen sowie den Namen der
Richtlinie an, die fir die Ausfihrung des Korrekturauftrags ausgewahlt wurde.

« STAPEL: zeigt die Liste der Stapel als Teil des aktuellen Korrekturauftrags an.

» Automatische Aktualisierung: zeigt die Optionen an, die Seite automatisch alle 30 Sekunden
zu aktualisieren, wenn der Job ausgeflihrt wird, die Seite zu aktualisieren oder abzubrechen,
um zur vorherigen Seite zuriickzukehren.

» Details auf Stapelebene: zeigt die Details der Zusammenfassung auf Stapelebene an,
einschlieBlich der Gesamtanzahl der Ressourcen, der Anzahl der Benutzeraufgaben, des
Prozentsatz der Fertigstellung und der Controller-Details.

+ Asset-Raster: zeigt die Anlagenrasteransicht mit Benutzeraufgabe,
Fertigstellungsprozentsatz und aktuellem Meilenstein fir jede Anlage an
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Problembehebung: Gerateliste

Problembehebung: Details der Inline-Benutzeraufgabe

In der Geréateliste gibt die Spalte Tasks an, ob ein Benutzer Aufgaben auszufiihren hat.

So zeigen Sie Details zu Inline-Benutzeraufgaben an:

1. Wahlen Sie die Taskanzahl aus. Das Listenfenster Benutzeraufgaben wird gedtffnet.
2. Wahlen Sie eine Aufgabe aus. Das Fenster Details der Benutzeraufgabe wird gedéffnet.

Die folgenden Aktionen kdnnen vom Inline-Modus ausgefihrt werden:

* AbschlielRen
* Wiederholen
» Abbrechen

Problembehebung: Details zum Inline-Meilenstein

In der Geréateliste gibt die Spalte Meilenstein den aktuellen Meilenstein an, der mit der Sanierung
des jeweiligen Gerats zusammenhangt.

Um Details zum Inline-Meilenstein anzuzeigen, wahlen Sie die Spalte aus. Das Fenster
Meilensteindetails wird gedtffnet.

Folgende Status sind fir Meilensteine verfugbar:

Nicht gestartet
Ausgefuhrt
Completed

* Fehler
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Problembehebung: Details zum Inline-Meilenstein

Problembehebung: Generieren und Herunterladen von PDF-Berichten mit Stapellibersicht

Batch-Ubersichten kénnen erstellt und heruntergeladen werden.

So laden Sie den zusammenfassenden Bericht als PDF pro Stapel herunter:

1. Klicken Sie auf das Symbol Weitere Optionen > Bericht erstellen. Das System tUberpruft

intern, ob der Bericht bereit ist. Wenn der Bericht fertig ist, ist die Option Bericht

herunterladen aktiviert.

2. Wahlen Sie das Symbol Weitere Optionen > Bericht herunterladen aus. Die PDF wird

heruntergeladen.



Remediation Jobs - Batch Report

Batch Details

Device Name: bnr-ios-126

Batch-Zusammenfassungsbericht - PDF

Die Auswertung "Reparaturauftrage - Stapel" enthalt einen Abschnitt "Stapeldetails”, der eine
Zusammenfassung des Korrekturstapels enthalt, z. B. Name des Auftrags, Stapelname, Start- und
Endzeit, Summe der Ressourcen und Gesamtstatus. Anschlieend folgt ein Abschnitt mit
Geratedetails (ein Abschnitt pro Gerat), der den Geratenamen, den geratespezifischen
Sanierungsstatus, den Zeitplan, die Dauer, die Liste der Meilensteine und den Status enthalt.

Problembehebung: Geratedetails

Um Geratedetails flr Meilensteine anzuzeigen, wahlen Sie die Seite Device Details
(Geratedetails) aus. Die Seite Meilensteinansicht wird angezeigt.

Es wird eine Zusammenfassung der Fehlerbehebung fur das jeweilige Gerat mit einem
detaillierten Meilensteinstatus angezeigt, einschliellich der Befehlsausgabe aller
abgeschlossenen Meilensteine. Beispielsweise konnen die Befehlsausgaben der Prozessvorlage,
die GCT-Trockenausgabe und der Inhalt der Analysedifferenzausgabe angezeigt werden.
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Problembehebung: Meilensteinansicht

Problembehebung: Geratedetails - Meilensteinbericht

So zeigen Sie den Meilensteinbericht an:

1. Wahlen Sie die Seite Device Details (Geratedetails) aus. Die Seite Meilensteinansicht wird
angezeigt.

2. Klicken Sie auf PDF herunterladen. Der Meilenstein-Ansichtsbericht wird wie unten gezeigt
generiert und heruntergeladen.

Dieser Bericht enthalt detailliertere Informationen zu Meilensteinen und den entsprechenden
Inhalten fur die Behebung des ausgewahlten Gerats.



Device Name: bnr-asr-38

Milestones
Start
: . Execution . - S
Milestone: Start Tue Jan 07 2025 04:28:29 +0000 {GMT)
Start:
. Completed - -
Status: Complete Tue Jan 07 2025 04:28:32 +0000 ({GMT)

On:

[Execute and View Pre Checks

Exccution

Milestone: Execute and View Pre Checks . Tue Jan (07 2025 04:28:33 +0000 (GMT)
Start:
Completed
Status: Failed 0'" piete Tue Jan 07 2025 04:28:42 +0000 (GMT)
n:
Templateid :  nso_prepostFail Device Name : hnr-asr-38 Commands Evaluation Result : Fail

dir harddisk: location all | include free Rules Evaluation Result : Pass
Exccution Start Time: 01/07/25, 04:28:37:498 AM GMT - End Time: 01/07/25, 04:28:39:589 AM GMT- Duration: 2091 ms
#Rule : 1 Operation : Contains Result : Pass

Rule = Invalid input detected

| |
Problembehebung: Geratedetails - Meilenstein PDF-Bericht anzeigen

Konfiguration: Blocke und Regeln

Funktionalitat der Blocke

Konfigurationsblécke sind wichtige Elemente fir die Erstellung und Durchsetzung von
Compliance-Richtlinien in Netzwerkmanagementsystemen. Sie stellen CLI-Geratekonfigurationen
dar, z. B. fur Schnittstellen, das Router Border Gateway Protocol (BGP) usw. Nachfolgend sind die
wichtigsten Funktionen von Konfigurationsblécken aufgeflhrt:

* Modularitat: Konfigurationsblocke ermoglichen die Erstellung modularer Richtlinien, sodass
Administratoren separate Abschnitte von Geratekonfigurationen unabhangig definieren und
verwalten konnen. Diese Modularitat vereinfacht die Aktualisierung und Einhaltung von
Compliance-Richtlinien.

» Granularitat: Durch die Aufteilung von Geratekonfigurationen in kleinere, verwaltbare Teile
kénnen Administratoren prazise Konformitatsprifungen durchfihren und bestimmte
Standards durchsetzen. So wird sichergestellt, dass jeder Teil der Geratekonfiguration den
erforderlichen Richtlinien entspricht.

» Wiederverwendbarkeit: Nach der Definition kénnen Konfigurationsblécke Gber mehrere
Compliance-Richtlinien und Gerate hinweg wiederverwendet werden. Diese
Wiederverwendbarkeit reduziert die Redundanz und gewahrleistet Konsistenz im
Konfigurationsmanagement.

+ Statischer Konfigurationsblock: Ein statischer Konfigurationsblock stellt die Raw-



Geratekonfiguration ohne Variablen dar.

Beispiel: Der folgende Block kann verwendet werden, um eine Konformitatsprifung far die
TwentyFiveGigE0/0/0/31Schnittstelle durchzuflhren.

interface TwentyFiveGigE0/0/0/31
description au0l-inv-5g-08 enp94s0f0
no shutdown
load-interval 30
12transport

» Dynamischer Konfigurationsblock: Ein dynamischer Konfigurationsblock stellt die
Geratekonfiguration dar, die Variablen enthalt, die eine bessere Anpassbarkeit und
Wiederverwendbarkeit erméglichen. Diese Bldcke funktionieren wie eine TTP-Vorlage,
werden auf die Geratekonfigurationen angewendet und rufen die Werte flr die Variablen ab.
Regeln kénnen Bedingungen hinzugefligt werden, um diese Variablen zu validieren. Weitere
Informationen zu TTP finden Sie unter https://ttp.readthedocs.io/en/latest/Overview.html.

Beispiel: Der folgende Block kann verwendet werden, um eine Konformitatsprifung fur alle
TwentyFiveGigE-Schnittstellen durchzuflhren

interface TwentyFiveGigE{{INTERFACE_ID}}
description {{DESCRIPTION}}
no shutdown
load-interval {{LOAD_INTERVAL}}
12transport

Dynamischer Konfigurationsblock mit Unterhierarchien: Dieser Block funktioniert wie ein
dynamischer Konfigurationsblock und wird verwendet, um Werte aus Geratekonfigurationen mit
mehreren Hierarchien abzurufen.

Beispiel: Im folgenden Beispiel werden eine Geratekonfiguration und der entsprechende
dynamische Block veranschaulicht, mit dem Werte aus einer hierarchischen Struktur abgerufen
werden.

Hierarchische Geratekonfiguration:

router bgp 12.34

address-family ipv4 unicast
router-id 1.1.1.X

!

vrf CT2S2

rd 102:103
!


https://ttp.readthedocs.io/en/latest/Overview.html

neighbor 10.1.102.XXX

remote-as 102.XXX

address-family ipv4 unicast
send-community-ebgp
route-policy vCE102-1ink1.102 1in
route-policy vCE102-1ink1.102 out

I

|

neighbor 10.2.102.XXX

remote-as 102.XXX

address-family ipv4 unicast
route-policy vCE102-1ink2.102 1in
route-policy vCE102-1ink2.102 out

I

|

vrf AS65000

rd 102:XXX

I

neighbor 10.1.37.X

remote-as 65000

address-family ipv4 labeled-unicast
route-policy PASS-ALL 1in
route-policy PASS-ALL out

Dynamische Blockkonfiguration zum Analysieren der Konfiguration oben.

router bgp {{ ASN }}

address-family ipv4 unicast {{ _start_ }}
router-id {{ bgp_rid }}

vrf {{ vrf }}
rd {{ rd }}

neighbor {{ neighbor }}
remote-as {{ neighbor_asn }}



address-family ipv4 unicast {{ _start_ }}
send-community-ebgp {{ send_community_ebgp }}
route-policy {{ RPL_IN }} in
route-policy {{ RPL_OUT }} out

Funktionalitat von Regeln

Mithilfe von Regeln kénnen Benutzer Bedingungen definieren, die anhand von Variablen in einem
Konfigurationsblock validiert werden. Im Rahmen einer Ausfiihrung analysiert das Compliance-
Modul die Geratekonfiguration, findet Gbereinstimmende Instanzen von Gerateblockinstanzen,
liest Werte aus den Zeilen und fuhrt die in den Regeln definierten Bedingungen flr die Werte aus.
Das Ergebnis wird zur Anzeige im Dashboard gespeichert, unabhéangig davon, ob in den
Konfigurationspositionen eine Verletzung aufgetreten ist.

Konfigurationsregeln sind jetzt Teil des Lebenszyklus flur die Blockerstellung. Daher gibt es keine
separate Seite zum Anzeigen von Regeln. Regeln kénnen auf der entsprechenden Seite zum
Erstellen oder Aktualisieren von Blocken aufgelistet, erstellt und aktualisiert werden.

Im CnR-Framework spielen Regeln eine entscheidende Rolle bei der Validierung von
Konfigurationen anhand festgelegter Bedingungen. Dieser Abschnitt bietet einen Uberblick tiber
die Integration und Verwaltung von Regeln im System.

« Zweck: Mithilfe von Regeln kdnnen Benutzer Bedingungen definieren, mit denen Variablen
in einem Konfigurationsblock validiert werden.
 Ausfuhrungsprozess:
- Die Compliance-Engine analysiert die Geratekonfiguration.
- |dentifiziert Gbereinstimmende Instanzen von Gerateblockinstanzen
- Extraktion von Werten aus den Konfigurationspositionen
- Wendet die in den Regeln definierten Bedingungen auf diese Werte an
- Ergebnisse, die VerstoRe anzeigen, werden gespeichert und im Dashboard angezeigt.



Integration in Blockierungslebenszyklus

* Lebenszyklus-Integration: Konfigurationsregeln sind jetzt ein integraler Bestandteil des
Lebenszyklus fur die Erstellung von Blocken
+ Verwaltung:
- Regeln werden direkt auf den Seiten aufgelistet, erstellt und aktualisiert, die zur
Erstellung oder Aktualisierung von Blocken verwendet werden.
- Es gibt keine separate Seite zum Anzeigen von Regeln, um deren Verwaltung
innerhalb des Blocklebenszyklus zu optimieren.

Durch diese Integration werden Compliance-Prifungen nahtlos in den
Konfigurationsmanagementprozess integriert, sodass Geratekonfigurationen anhand vordefinierter
Regeln effizient iberwacht und verwaltet werden kénnen.

Listenblocke

Auf der Seite Blocke werden alle Konfigurationsblécke aufgelistet und Aktionen zum Generieren,
Hinzufligen, Bearbeiten, Léschen, Importieren und Exportieren von Blécken beschrieben.
Benutzer kdnnen Blockdetails filtern, sortieren und anzeigen.

Details zum Funktionsblock

+ Gesamtzahl: Zeigt die Gesamtzahl der erstellten Blocke an
Filteroptionen:
- Betriebssystemtypen und Geratefamilie: Ermdglicht Benutzern das Filtern von Blocken
anhand ausgewabhlter Kriterien
Hauptraster:
- Zeigt eine Standardliste von Blécken an.
- Benutzer kdnnen die Liste sortieren, indem sie auf die Spalteniberschriften klicken
- Enthalt eine Suchfunktion, mit der Benutzer nach allen Attributen oder speziell nach
Blocknamen suchen konnen.
- Unterstltzt Paginierung fur einfaches Navigieren durch die Liste
» Aktionen:
- Bearbeiten: Benutzer kdnnen vorhandene Blocke andern
- Loschen: Benutzer kdnnen Blocke aus der Liste entfernen



tluil Business Process Automation

CISCO  cisco mtsmal - oA Devesapsr Subscrgtion - Notfor Customsr Use

Config Compliance - Blocks

Policias Blocks Auto Block Generation

3558

¥ Filters

Filters Clear Allx £ .
Q) 9 e search
@ OS Type ~ -
L Created Config  Block TP
DINX-0S J0S-XR Block Name Config Block 0SType v By Type Type  Template Action
[ Junos OS Block-bnr-asr-38-
D Avista EOS ruledupiicate

010S-XR .
D NX-08 New-Block-TickMark

admin Dynamic  Manual No

108 admin Dynamic  Manual No
Dios

[) NewOSType-Test

NewOSType-
Testios

Block-New-Test NewDevicefamily-Test2 admin Dynamic  Manual No

I0S,NX-05,105

Catalyst 1000 series,IE 2
XR =

Device Family A lock-Loopback interface admin  Dynamic Manual No
y Block-Loopback interf

CDT-Block 105-XR NCS es admin Dynamic Manual Yes

105,105-XR, NX~

Catalyst 1000 series.IE 2000 Series.E 4000
os A

Optus banner admin Static Manual No

Liste der Konfigurationsbl6cke

Hinzuflgen oder Bearbeiten von Blécken und Regeln

Auf der Seite Hinzufligen oder Bearbeiten von Blocken kdnnen Sie wichtige Informationen zu
Blocken erfassen und verwalten. Diese Seite enthalt die folgenden Abschnitte:

+ Allgemeine Blockdetails:
Der Abschnitt Grundlegende Details umfasst Folgendes:

- Blockname: Zugewiesener Name flr den Block
- Beschreibung: Eine kurze Ubersicht oder Erlauterung des Zwecks oder der
Funktionalitat des Blocks
BS-Typ: Dem Block zugeordneter Betriebssystemtyp
Geratefamilie: Kategorie oder Gruppe von Geraten, die mit dem Block kompatibel sind
- Auswahl der Blockkennung: Optionen zur Auswahl einer eindeutigen Kennung fur den
Block
Blockbezeichnerdetails hinzufligen oder bearbeiten: Wenn kein geeigneter
Blockbezeichner vorhanden ist, kdnnen die folgenden Blockbezeichnerdetails mithilfe
derselben Felder hinzugefligt oder bearbeitet werden:

- Name der Blockkennung: Der spezifische Name fir die Blockkennung

- Muster: Das Muster oder Format, dem die Blockkennung folgt
Mehrere: Umschalten, um anzugeben, ob der Konfigurationsblock als mehrzeilige
Konfiguration behandelt werden soll



sl pusiness Process Automation

CIFC0 o mems 5 M bty o s

-]

| Block Detalls

£

=)

Bldcke hinzufligen oder bearbeiten - Blockdetails
+ Konfiguration sperren:
Der Abschnitt Blockkonfiguration umfasst:

» Konfigurationsblock: Stellt die Konfiguration eines Gerats mit verschiedenen Variablen dar.
In dieser Konfiguration wird erlautert, wie das Gerat innerhalb des Systems eingerichtet und
verwaltet werden soll.

« TTP-Vorlage: Gibt an, ob der Block als TTP-Vorlage (Template Transformation Protocol)
festgelegt wurde, um die Bldcke zu identifizieren, die als Vorlagen fir die
geratelbergreifende Transformation oder Standardisierung von Konfigurationen verwendet
werden.

Al ¥ Edit Block

| Block Details B Block Details
.
Enter Bock Detads ~
S
 Name * Block Description

Details sperren



All » Edit Block

~
F_; Block Config
F; Config Block  Dynamic Blocks | TTP Blacks usage !

TTP Template @

Konfiguration sperren

Verwenden der Zeilensyntax ignorieren

Mit der Syntax "Zeilen ignorieren" kdnnen Benutzer einen Kommentar am Ende einer bestimmten
Konfigurationszeile in einem Block hinzufiigen, um das System anzuweisen, Compliance-
Prifungen oder Verstol3e in dieser Zeile zu Uberspringen. Dadurch wird verhindert, dass der
Posten in Berichten oder Dashboards als Verletzung angezeigt wird.

Flhren Sie die folgenden Schritte aus, um die Syntax zum Ignore Line (Leitung ignorieren) zu
verwenden:

1. Suchen Sie die Konfigurationszeile, die von den Konformitatspriifungen ausgeschlossen
werden soll (z. B. die IP-Adresse).

All » Edit Block

~
|  Block Config

2 ) Config Block  Dynamic Biocks | TTP Blocks usage
[ ]

Zeilensyntax ignorieren

2. Hangen Sie die Zeile an, indem Sie die Kommentarsyntax "#ignore_line" am Ende der Zeile



verwenden. Beispiel: ip address {{ipAddress}} {{ipSubnet}} #ignore_line

Anstiftung zu VerstoRen

Mit dieser Funktion zum Analysieren von Vorlagentext (TTP) in der Blockkonfiguration kann
angegeben werden, ob eine Verletzung ausgelost werden soll, wenn eine bestimmte Zeile
vorhanden ist.

Gehen Sie wie folgt vor, um die TTP-Funktion zu verwenden:

1. Suchen Sie auf der Seite zum Erstellen oder Bearbeiten des Blocks im Abschnitt
Blockkonfiguration nach der zu steuernden Konfigurationszeile.
2. Definieren Sie eine TTP-Variable mithilfe des Befehls set oder let wie folgt:

* Wenn die Konfigurationszeile heruntergefahren ist, definieren Sie mit dem Befehl set
eine Variable wie folgt:
herunterfahren | {SHUTDOWN_FLAG} | set("true")}"

» Wenn Benutzer eine vorhandene Variable in der Konfigurationszeile wie die
Beschreibung {{DESC}} haben, verwenden Sie den Befehl let wie folgt:
description {{ DESC | re(".*") | let("DESC_EXISTS", "True") }}

3. Verwenden Sie diese Variablen (SHUTDOWN_FLAG oder DESC_EXISTS im obigen
Beispiel) in einer Regel, um Verletzungen auszuldsen.

All » Edit Block

-\I
E  Block Config
2 ) Config Block  Dynamic Blocks | TTP Blocks usage
L ]

TTP Template

VerstoRe hervorrufen

Wirkung:

Eine Verletzung wird auf der Dashboard-Seite angezeigt, wenn die Zeilen "shutdown" oder
"description config" in der Geratekonfiguration verfligbar sind. Der Schweregrad der Verletzung
hangt von der Auswahl bei der Regelerstellung ab.



» Sensible Daten maskieren:

Maskenvertrauliche Daten ist eine Funktion, mit der Benutzer Muster mithilfe von regularen
Ausdrucken definieren kdnnen, um vertrauliche Informationen (wie Kennwdrter oder Schlissel) in
Geratekonfigurationen zu identifizieren und zu maskieren. Dadurch wird verhindert, dass
vertrauliche Daten in Verletzungsansichten oder bei Konfigurationsabweichungen angezeigt
werden, indem Ubereinstimmende Daten durch eine bestimmte Maske (z. B. "***") ersetzt werden.

Gehen Sie wie folgt vor, um vertrauliche Daten zu maskieren:

1. Im Abschnitt "Maskenvertrauliche Daten™:
» Hinzufiigen mehrerer regularer Ausdrucksmuster (Regex) zum Identifizieren
vertraulicher Daten
» Geben Sie die Ersetzungszeichenfolge an, um die tbereinstimmenden Daten zu
maskieren (z. B. ™). Beispielsweise kann das Regex-Muster mit einem Kennwort
gefullt werden (um mit einem beliebigen Text zu beginnen, der mit "Kennwort" gefolgt
von einem Wort beginnt), und die Ersetzung sollte erfolgen.
2. Fugen Sie so viele Regex-Muster wie notig hinzu. sie werden im Rasterformat angezeigt

Al > Edit Block “cancel ) (D

Masking Sensitive D. l

)

(B ) Masking Sensitive Data

Enter Patterns for masking Sensitive Data @ ~
RegEx Pattern Replace With

RegEx Pattern Replace With Actions

snmp=server community (W) SystemDwner gk ]ﬁ[

Sensible Daten maskieren

3. Léschen Sie alle Muster aus der Liste, wenn sie nicht mehr bendétigt werden.

4. Das System verwendet die regularen Ausdricke, um passende sensible
Geratekonfigurationsdaten zu finden und durch die angegebene Maske (z. B. "***") zu
ersetzen. Diese Maskierung wird auf den folgenden Seiten verwendet:

+ Compliance-Dashboard > Betroffene Ressourcen > Seite "Verstdlie anzeigen": Die in
der Benutzeroberflache angezeigten Konfigurationsdaten sowie ein Bericht zur
Ressourcenkonformitat, der auf der Grundlage dieser Verletzungsdetails generiert
wurde
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cl Cisca Intaenal - BPA Developsr Subscription - Mot for Customes Uss.

Config Compliance bnr-asr-115

Asset Compliance Summary Policy Cor Policy : user_name_masking_policy Checked On - Jul 16, 2025 1:47 PM

4

Ty Severity: Critical : 0 Major : 0 Minor : 0 Waming : 0 Info:0 Unknown : 0

< Back
X [~ Legend
Filters . . X
Total Policies Comgitar + Confg line present In device, but not in = Conifig line missing in device, bul present in
biock definition biock defnition
Policy ~
& ~ Block: user_name_masking Compliant
Policy Name i i
u's\el_name_ masking_palicy w 1 username admin password @ *** Compliant

) -
Default Policy - Compliance Check user_narme_masking__dy_

O test_ios_block_1 (3)
O Default Policy -
Compliance Check (13)

test_ios_block_1

user_name_masking__dy_policy

. Blocks o~
user_name_masking_policy

] user_name_masking

Vertrauliche Daten auf der Seite "Verletzungen anzeigen" maskieren

« Compliance-Dashboard > Korrekturkonfiguration anzeigen > Seite "Korrekturunterschied
anzeigen": Die Geratekonfigurationsdaten zeigen maskierte vertrauliche Daten entsprechend
den Maskeneinstellungen des Blocks an.

alvlie Business Process Automation
cls Cisce Iniwenl - BPA Developes Subscription - Mo for Cusiomer Use

Config Compliance bnr-asr-115
Asset Compliance Summary Policy Con Palicy Controller : NSO-166 Checked On : Jul 16, 2025 1:58 PM
user_name_masking__dy_policy
- m
« Back
Policy * Commands *
Total Policies Comglial user_name_masking__dy_policy @ show running-config + SUbT
Blocks
Policy Name Select Blocks W
Default Policy - Compliance Check
test_ios_block_1 Generated Remediation Config Vs Running Config
NV
user_name_masking__dy_policy 1 wew Block: user_name_masking_dy_block 1 wew Block: user_name_masking_dy_block
user_name_masking_policy % username admin password @ password 3 4+ username admin password @ *** I
4  we# Block end 4 www Block end

Vertrauliche Daten in Korrekturdiff-Seite maskieren

 Blockierungsregeln (Auswahl des Schweregrads):

Der Abschnitt Blockierungsregeln umfasst:



- Config-Bestellung durchsetzen: Stellt sicher, dass Konfigurationsposten bei
Konformitatsprifungen in der richtigen Reihenfolge angezeigt werden. Die
Compliance-Engine vergleicht die Reihenfolge der Konfigurationsposten mit der
erwarteten Bestellung.

- Auswahl des Schweregrads: Ermdglicht es Benutzern, Verletzungen innerhalb eines
Blocks einen Schweregrad zuzuweisen. Die Schweregrade helfen dabei, Compliance-
Probleme effektiv zu priorisieren und zu verwalten.

- Konfigurationsauftragskonflikt: Identifiziert Abweichungen in der Reihenfolge der
Konfigurationsposten und gibt Warnmeldungen aus, wenn die Reihenfolge der
Geratekonfigurationsposten nicht mit der erwarteten Reihenfolge Ubereinstimmt.

- Fehlende Konfiguration:

- Erkennt fehlende Konfigurationszeilen

- Hebt erwartete Konfigurationszeilen hervor, die in der Geratekonfiguration nicht
vorhanden sind.

- Uberpriift, ob der gesamte Geratekonfigurationsblock fehlt oder nicht der
definierten Blockkonfiguration entspricht

- Zusatzliche Konfiguration:

- |dentifizierung unerwarteter Konfigurationszeilen
- Zeigt die in der Geratekonfiguration vorhandenen, jedoch nicht erwarteten
Konfigurationszeilen gemaf der Blockkonfiguration an.
- Ubersprungene Blécke:
- Zeigt nicht aktivierte Konfigurationsblécke an
- Der Block wird Ubersprungen, wenn er die angegebenen Filterbedingungen nicht
erfullt

Al > Edit Block " Gancel ) W
(B} Block Rules q‘
T ©

Enter Block Rules Details ~

@

Enforce Config Order Block Rules

Severity Selection Critical Major Minor Waming Ivfion Compliant

Configuration Order
Mismatch

Missing Config ( 5] i ®
Additional Config

Missing Blocks

Q000 0

Skipped Blocks - [» - T [

Hinzufligen oder Bearbeiten von Blocken - Blockregeln

Regelmanagement

Im CnR-Framework kdnnen Benutzer Blockregeln tUber die Schnittstelle "Blocke hinzufigen oder
bearbeiten" verwalten. Diese Funktion ist wie im folgenden Abschnitt beschrieben aufgebaut:



~ Anmerkung: Wenn ein Benutzer eine bestimmte Blockebenenverletzung nicht auslésen
modchte, kann der Schweregrad "Entspricht" ausgewahlt werden.

» Regelkonfiguration:
- Benutzer kdnnen Regeln einrichten und verwalten, die die Compliance Engine zur
Validierung von Konfigurationen verwendet
- Benutzer kdnnen Regeln nach Bedarf erstellen, bearbeiten oder 16schen
* Regelliste:
- Bietet eine umfassende Liste aller erstellten Regeln, die Einblick in deren Details bietet
- Benutzer kdnnen vorhandene Regeln bearbeiten oder nicht mehr bendtigte Regeln

Al > Edit Block cance! ) (ETED
- - -
Skipped Blocks (/] "
| B Rules
E2 ) Rules
s Detail ~
:
? Default Rule - Router ISIS '
(] Violations :
Violation 1
? Default RefD Rule - Router ISIS
o Violations :

iolation 1

Hinzufligen und Bearbeiten von Konfigurationsblécken

Hinzufligen oder Bearbeiten von Regeldetails

* Regelname:
- Der Regel einen eindeutigen Namen zur ldentifizierung zuweisen
- Dieses Feld ist obligatorisch, damit jede Regel eindeutig erkannt werden kann.
Standardregel:
- Festlegen, ob die Regel als Standardregel festgelegt werden soll
- Benutzer kdnnen diese Einstellung aktivieren, um die Regel innerhalb des Compliance-
Frameworks als Standard festzulegen.
Beschreibung:
- Stellt zusatzlichen Kontext oder Informationen Uber die Regel bereit
- Dieses Feld ist optional, kann jedoch fiir die Dokumentation und Klarheit hilfreich sein.
* VerstoRe:
- Liste der Regelverletzungen verwalten
- Benutzer kdnnen VerstéRe nach Bedarf hinzufligen, bearbeiten oder I6schen.



B c D E F G H 1 J K
1 Device Name Managed By Product Family Compliance Critical Major Minor Warning Info Unknown Last Checked
2 |CNC-bnr-asr-78 Direct-To-Device |E 2000 Series Non Compliant 1 0 0 0 0 0 O04-Aug25
3 D2d-118 Direct-To-Device IE 2000 Series Partially Compliant 0 1 0 1 1 i} 04-Aug-25
4  D2d-juniper Direct-To-Device juniper-junos Partially Compliant 0 0 1] 2 2 1 06-Aug-25
5 DNAC_Mock _Deviceld DMAC-Mock Cisco Catalyst 9922-CLWireless Controller for Cloud  Unknown 0 0 0 0 o 1 05-Aug-25
& bnr-asr-78 cnch Partially Compliant 0 0 1 0 o o 05-Aug-25
7 bnr-isr-118 Direct-To-Device cisco-ios Partially Compliant 15 2 0 2 6 0 06-Aug-25
& bnr-n3k-44 NSO-166 cisco Nexus3000 C9300v Chassis Partially Compliant 12 0 0 0 3 i} 05-Aug-25

Hinzufligen oder Bearbeiten von Blécken - Regeln: Regel hinzufiigen oder bearbeiten

Hinzufligen oder Bearbeiten von Regelverletzungen

Regelverletzungen sind eine wichtige Komponente bei der Compliance-Ausfihrung und enthalten
detaillierte Angaben zu den durchzufiihrenden Priifungen. Nachfolgend finden Sie einen Uberblick
daruber, wie Regelverletzungen erstellt und verwaltet werden kénnen:

+ Standardmodus:
Elemente der Benutzeroberflache: In diesem Modus kdnnen Benutzer
Regelverletzungen Uber eine grafische Benutzeroberflache (GUI) erstellen. Dieser
Ansatz ist in der Regel benutzerfreundlicher und fir diejenigen zuganglich, die es
vorziehen, sich nicht mit Programmierung zu beschaftigen.
Schrittweise Anleitung: Benutzer werden durch den Prozess des Definierens von
Prifungen mithilfe vordefinierter Benutzeroberflachenelemente gefihrt.

» Erweiterter Modus:

- JSON-ahnliches Codeformat: Fir Benutzer, die sich mit der Programmierung
auskennen, ermdglicht dieser Modus die Erstellung von Regelverletzungen durch
Eingabe in einem strukturierten, JSON-ahnlichen Format.

Flexibilitdt und Prazision: Diese Methode bietet mehr Flexibilitat und Prazision fur das
Definieren komplexer Regelprifungen.

Edit Violation

Filtes i)
~ DD
Condition
:
Filter
Add Filter
Condition
.

Regelverletzungen erstellen oder bearbeiten - Standardmodus
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Regelverletzungen erstellen oder bearbeiten - erweiterter Modus
Regelverletzungen werden in die folgenden Abschnitte unterteilt:

* Name der Verletzung: Name der Verletzung
+ Schweregrad: Definiert den Compliance-Schweregrad, wenn diese Verletzung wahrend
einer Ausfuhrung fehlschlagt
+ Verletzungsmeldung: Die Meldung wird angezeigt, wenn eine Verletzungsprifung
fehlschlagt.
* Filterkriterien fur Verstolie: Wendet die Verletzungsbedingungen an, bei denen nicht
gruppenspezifische Schemavariablen verwendet werden kénnen.
- Wird in den Filterkriterien verwendet, um Bedingungen basierend auf einzelnen
Datenelementen festzulegen, die nicht Teil einer Gruppe sind.
- Ermdglicht die Auswahl von Kriterien anhand der Hierarchie und Struktur der Daten
und stellt so eine prazise und relevante Filterung sicher
- Bedingungen fiir Regeln: Tatsachliche Bedingungen zur Uberpriifung der Konformitat hier
kénnen sowohl Gruppen- als auch Nicht-Gruppen-Schemavariablen verwendet werden.
- Beide Variablentypen werden in Regeln verwendet, um umfassende Bedingungen zu
erstellen.
- Gruppenvariablen: Bedingungen fir die Erfassung verwandter Daten zulassen,
wodurch grtindliche Prifungen innerhalb strukturierter Gruppen sichergestellt werden
- Nicht gruppierte Variablen: Zulassen der Anwendung von Bedingungen auf
unabhangige Datenelemente fir mehr Flexibilitat bei der Anwendung von Regeln

Dynamische benutzerdefinierte Bldcke - Best Practices

» Stellen Sie sicher, dass Variablennamen innerhalb jedes Blocks eindeutig sind.
+ Vermeiden Sie die Verwendung von Variablen in Gruppennamen.
» Verwenden Sie fir untergeordnete Hierarchiekonfigurationen "<Gruppe>" in Blécken.



Beispiel:
https://ttp.readthedocs.io/en/latest/\\Vriting%20templates/How%20to%20parse%20hierarchical %20(configl
to-parse-hierarchical-configuration-data

* Um Werte fur ahnliche Konfigurationszeilen in einer einzelnen Variablen zu erfassen,
verwenden Sie die Variable wie folgt: {{ <<variablenname>> | Leitung | joinmatch(',') }}.
Schliel3en Sie die Konfigurationszeile innerhalb von {{ start }} und {{ end }} €in, wie im
folgenden Beispiel gezeigt:

Geratekonfiguration Konfiguration sperren
ip domain list vrf Mgmt-intf core.cisco.com {{_start_}}
ip domain list cisco.com ip domain list {{ Domanen | _line_ | joinmatch(",") }}
ip domain list east.cisco.com {_end_}}
ip domain list west.cisco.com ip domain list vrf {{ vrf_name }} {{ vrf_domain }}

* Um einen Wert zu erfassen, der Leerzeichen aus einer Konfigurationszeile enthalt,
verwenden Sie die Variable im Block, wie in der folgenden Tabelle dargestellt: {{

<<Variablenname>> | re(".*") }}
Geratekonfiguration Konfiguration sperren
Schnittstelle HundredGigE0/0/1/31 interface {{ INTF_ID }}
description-Schnittstelle: 12ylaa01 Hg0/0/1/31 description {{ INTF_DESC | re(".*") }}
MTU 9216 MTU 9216

Verstandnis der Regelhierarchie und der RefD-Integration in Regeln und Nicht-
RefD-Regeln

Im dynamischen Block TTP gibt es zwei verschiedene Schemas, die bestimmen, wie
Konfigurationen strukturiert und validiert werden.

* Gruppenbasiertes Schema:
- Dieses Schema organisiert Konfigurationen auf hierarchische Weise und stellt eine
Beziehung zwischen Uber- und untergeordneten Elementen her.
- Ideal fir komplexe Konfigurationen, bei denen Elemente logisch verschachtelt und


https://ttp.readthedocs.io/en/latest/Writing%20templates/How%20to%20parse%20hierarchical%20(configuration)%20data.html?highlight=router%20bgp#how-to-parse-hierarchical-configuration-data
https://ttp.readthedocs.io/en/latest/Writing%20templates/How%20to%20parse%20hierarchical%20(configuration)%20data.html?highlight=router%20bgp#how-to-parse-hierarchical-configuration-data

miteinander verknUpft sind

- Es kénnen Regeln definiert werden, um die hierarchischen Beziehungen und
Abhéangigkeiten zwischen verschiedenen Konfigurationselementen zu tberprufen.

* Nicht gruppenbasiertes Schema:

- Konfigurationen sind in einem flachen Format strukturiert, wobei alle Elemente auf
derselben Ebene ohne hierarchische Beziehungen vorhanden sind.

- Geeignet flr einfachere Konfigurationen, bei denen keine Hierarchie erforderlich ist

- Es kdnnen Regeln festgelegt werden, um sicherzustellen, dass jedes
Konfigurationselement bestimmte Kriterien erfillt.

RefD-Integration

» Zweck des RefD:
- Rolle: Dient als Tool fir das Management lokaler und externer Variablen innerhalb des
BPA-Frameworks
- Funktionalitat:

- Dynamisches Abrufen: Erleichtert den dynamischen Abruf und die Verwaltung
variabler Daten und erméglicht Compliance-Prifungen zur Anpassung an
Datenanderungen in Echtzeit

- APl-Interaktion: Bietet APIs fir BPA-Anwendungsfalle flr den Zugriff auf diese
dynamischen Variablen und Werte und deren Verwaltung, um eine reibungslose
Integration in Compliance-Workflows sicherzustellen

Syntax fur die Werte der Konformitatsregeln

Der CnR-Anwendungsfall kann in das RefD-Framework integriert werden, um Daten dynamisch im
Rahmen von Compliance-Prifungen und Sanierungs-Workflows zu nutzen. Eine detaillierte
Aufschlisselung, wie diese Integration funktioniert, mit besonderem Schwerpunkt auf der Syntax
und den verwendeten Variablentypen, ist unten dargestellt:

+ Stichwort: Die Syntax muss mit "RefD" beginnen.
» Parameter: Der Parameter "key" ist in der Syntax obligatorisch
 Beispiel:

plaintext
Copy Code
RefD:ns={$SITE}&key={{#device.deviceldentifier}}.interfaces.MgmtEth{{ INT_ID }}.ipv4_addr

Variablentypen



» Benutzerdefinierte Variablen:
- Wird bei der Erstellung von Compliance-Auftragen konfiguriert.
- Geltungsbereich: Gilt fur alle Ausfihrungen flr den angegebenen Job
- Syntax: {$varName}
- Beispiel: {$SITE}
» Systemvariablen
- Durch das Framework vordefiniert, basierend auf Kontextdaten, die wahrend der
Ausflihrung verfligbar sind
- Das Framework bietet derzeit Zugriff auf das Gerateobjekt.
- Syntax: #varName}
- Beispiele:
- {{#device.deviceldentifier}} - Stellt die Geratekennung dar
o {{#device.additionalAttributes.serialNumber}} - Stellt die Seriennummer des
Gerats dar
« TTP-Variablen
- In der Blockkonfiguration vorhanden
- Syntax: {{ varName }}
- Beispiel: {{ INT_ID }}

Non-RefD-Regeln

» Diese Regeln sind wie RefD-Regeln, beginnen jedoch nicht mit dem Schlisselwort "RefD".
* Beispiel:

plaintext
Copy Code
{$int_id}.{{#device}}. {{ mtu_val }}

Variablenverwendung

+ Benutzerdefinierte Variablen: Dargestellt als {svar}

» Systemvariablen: Wird dargestellt als {{#var}}, wobei Attribute wie deviceldentifier,
controllerld, controllerType usw. verfigbar gemacht werden.

» TTP-Variablen: In doppelten geschweiften Klammern dargestellt als {{var}}

Ausfuhrung

« Wahrend der Auftragserstellung konnen deren Werte festgelegt werden, wenn $-Variablen
angegeben werden.
» Die kombinierten Werte der Variablen werden mit der abgerufenen Geratekonfiguration



verglichen, um die Compliance zu gewahrleisten.
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Geratekonfiguration
A B C ¥ E F

1  Policy Name Fully Compliant Partially Compliant Non Compliant Unknown Total Assets
2 | D2D-Juniper-policy ] 1 0 1] 1
3  D2D-Raiseviolation-policy 0 i 1} 0 i
4 D2D-Rem-policy 0 1 0 2 3
5 D2D-Rem-policy-cloned 0 1 0 0 1
& Default Policy - Compliance Check 0 2 i} 70 72
7 Policy Delete Issue 1 0 1} 0 1
g  Policy Test 1 0 0 0 1
9 Remediation-diff-policy i 1 0 0 1
10  enc gig policy 1] 1 o ] 1
11 cnc gigabit 1] 2 1 1 4
12

Konfigurationsregeln: ReferenzD

Anzeigen von Blockdetails

So greifen Sie auf Blockdetails zu:

1. Navigieren Sie zur Seite Blocke.
2. Wahlen Sie die Zeile im Raster aus, oder klicken Sie darauf, um die Details des jeweiligen
Blocks anzuzeigen.Die Seite Blockdetails wird rechts im Bildschirm angezeigt.

% Anmerkung: Diese Seite bietet eine schreibgeschiitzte Ansicht aller Informationen zum
Block, einschlieB3lich der zugehoérigen Blocke, Regeln und aller Verletzungen.



Durch Klicken auf Hyperlinks innerhalb der Details werden Benutzer zu dem entsprechenden
Block oder den zugehdrigen Informationen weitergeleitet.

Config Compliance ) Blocks ncs540-250: snmp-server community cisco123 SystemOwner

w Block: nca540- 750; snmg - server community cinco 123 SystemOwner

1077

Masking Sensitive Data

Fitars
& 05 Type A

Detailansicht sperren

Blocke 16schen

Uber das Portal kdnnen Benutzer einen oder mehrere Bldcke l16schen, sofern sie tiber die
entsprechenden RBAC-Berechtigungen verfigen. Benutzer kdnnen diese Aktionen durchflihren,
indem sie die folgenden Schritte ausfihren:

Loschen einzelner Blocke:

1. Navigieren Sie zur Seite Blocke.
2. Klicken Sie auf das Symbol Weitere Optionen neben dem zu I6schenden Block.
3. Wahlen Sie die Option Léschen. Eine Bestatigungsmeldung wird angezeigt.

Loschen mehrerer Blocke:

1. Navigieren Sie zur Seite Blocke.

2. Aktivieren Sie die Kontrollkastchen neben jedem zu I6schenden Block.

3. Klicken Sie auf das Symbol Weitere Optionen, und wahlen Sie Léschen aus. Eine
Bestatigungsmeldung.



Reporting Configurations

Auta Dalota Reports Oldar than(Days): S0 &
Max Blocks to be selected in a Compliance Summary Report; a0 &
Max Assets to be selected in a Compliance Detailed Report: ‘ 100 &

Block l6schen

Konfiguration: Generierung von automatischen Blocken

Blockgenerierung: Benutzer kénnen Bldcke basierend auf der Konfiguration eines Geréats
automatisch erstellen. Diese Automatisierung reduziert den Zeit- und Arbeitsaufwand fir die
manuelle Erstellung und erleichtert es Benutzern, Bldocke zu bearbeiten, indem Variablen
hinzugefligt oder entfernt werden, anstatt von vorne anzufangen.

Klicken Sie auf eine Zeile, um Details zur Blockgenerierung anzuzeigen.

Reports » Generate Report
1 Ragart Type* Entiss Ropor Name *
L] Dama Palicy Roport L] Last throo months
Note:
¥ Fi
2
|
Do
Fllters Clear Allx ¢ Default Palicy - Compliance Check X Clear Al
Show Selected Devices O

M Policy* ~

Betault Policy - Compliance Cha s

Narme Number Ip Addres Critical Major Minor Warning Info Unkniown Last Checked
tnrd FGL1932108 10 1 May 28,2025, 243
M Block ~ br-isf-1 e . 12
v 8 PM
bnr-ase FX$1932Q27 10.197.215.11  Direct-To Partially 1" o a o - a May 28,2025, .43
Dwtauk Bock - Hosmame i : N Davice Complant L
Delault Eock - I v
1 em: 0

Detauh Bock & Mgt S per page

Detault Bock - Intertace Tardig

Ficbode Dol |

Liste zur automatischen Blockerstellung - Ansicht



Reports » Generate Repon Cenerate Repornt Cancel
Saloct Raport Typa ” Entar Ruport Nama ®
Datailod Report ] Drafauin Policy Report -] F Laet throo monthe
Note: Max Assots Io be safected i & Detaded Comphance Beport s 5
- Fi
i
D R
w——
Filters Clear Mix & Dwfault Policy = Compliance Check X Clear Al
Show Selected Divices O
M Pollcy* ~
Detauh Policy - Comphance Cov Serlal
Name Nurnber Ip Address Controler Type  Compliance Critical Major Minar Waming  Info Unknown  Last Checked
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Details zur automatischen Blockgenerierung

Generierung von automatischen Blécken

siiadls Business Process Automation . =
CISCO o rimrmst - P Do Sutmeaiotion - ot for Comtames L ~~ compliance-report Summary report.zip
9.4 KB « Done
Filters Cloar Allx <
o Auto Refrosh O Y Search
e = Report Type -~
- i Report Name Repart Type Report Format  Crested At Status Crested By  UserGroups  Action
i Default Policy Report Compliance Details Pat Jul 16,2025, 11:26 AM tndt acdmin
Remediation Batch
Summary report Compliance Summany Excel Jul 18,2025, 10:36 AM wsarlO Group-1
(3 Initiated ~
Detasl repon Comphance Details Pt Jul 15,2025 user001 Girow
Datadl rapont Compliance Detalls Pat Jul 15,2025, 6:26 10100 Grou
Summary report Compliance Summary Excel Jul 15,2025, 6:24 PM user001 Group-1
test-d2d-09051 _test-01_ 1752574358 remodiation_batch_repon Pt Jul 15,2025, 342 PM admin
rem-chock?_baich-1_1752574286 remediation_baich_raport Pt Jul 15,2025, 3:41 PM b addmmin
pport] Comphance Summany Excel Jul 14,2025, T:27 F e
summary-report-userl Compliance Summary Excel Jul 14,2025, 7:07 PM wser001 Group-1
Juniper-detailed - report Compliance Details Pdt Jul 14,2025, 6:08 PM admin
1 nems per page 10

Liste der automatischen Blockgenerierung

Die Seite "Automatische Blockgenerierung" enthalt folgende Felder:

» Generieren aus: Die Quelle, aus der die Blocke generiert werden. Sie bietet die folgenden
drei Optionen:
- Sicherung der Geratekonfiguration: Das System wahlt eine Geratekonfiguration aus
dem Backup-Anwendungsfall aus
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Sicherung der Geratekonfiguration

» Datei hochladen: Ein Fenster zum Hochladen von Dateien wird geéffnet, in dem Benutzer
die Geratekonfiguration hochladen kénnen.
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Datei hochladen

+ Aktuelle Konfiguration: Geben Sie den CLI-Konfigurationsbefehl ein, den das System zum
Abrufen der Geratekonfiguration verwendet.

B Rule Name Rule Description Violation Mame Description  Severity Violatkon Count Affected Assets Count
Rule tovalidate viclations for

P Gigabit Rule Gigabit ethernet configuration DescriptionCheck warning 5 3
Rule tovalidate violations for

EN Gigabit Rule Gigabit ethernet configuration IP-Address-Validation critical & 2
Rule vo validate vielations for

Ll Gigabit Rule Gigabit ethernet configuration No-Shutdown-check compliant [i] [

]

[ Rule Namse Violation Name Severity Device Name Managed By

| Gigabit Rule DescriptionCheck warning bor-isr-118 Direct-To-Device

I Gigabit Rule DescriptionCheck warning bar-isr-119  Direct-To-Device

i Gigabit Rule DescriptionCheck warning bar-isr-121 Direct-To-Device

Bl Gigabit Rule IP-Address-Validation critical bar-isr-118  Direct-To-Device

IF R Gigabit Rule IP-Address-Validation critical bor-isr-120  Direct-To-Device

13

Aktuelle Konfiguration



» BS-Typ: Liste der Betriebssystemtypen, fur die dieser Block relevant ist.
» Geratefamilie: Liste der Geratefamilien, fur die dieser Block relevant ist
* Ressourcen: Die Funktion "Ressourcen" bietet einen strukturierten Ansatz zur Auswahl von
Geraten zur Erzeugung dynamischer Blocke.
- Auswahl der Ressourcengruppe:
- Ermdglicht es Benutzern, eine vordefinierte Gruppe von Geraten auszuwahlen,
die als Ressourcengruppe bezeichnet wird und zum Generieren dynamischer
Blocke verwendet wird.
- Erleichtert die Verwaltung und Organisation von Geraten, indem sie nach
bestimmten Kriterien wie Standort, Typ oder Funktion gruppiert werden
- Auswahl der untergeordneten Gerate:
- Benutzer kdnnen eine bestimmte Untergruppe von Geraten innerhalb der
ausgewahlten Asset-Gruppe auswahlen.
- Ermdglicht Benutzern, sich auf ein bestimmtes Geratesegment zu konzentrieren,
und ermdglicht so eine gezieltere Blockgenerierung und -verwaltung

Auto Block Generation Details ﬁ

- at Feesm *

s

Select Block Identifiers 1o be used during Auto Block Generat Use Selected Biock identifiers Only (7)) (sae

i@

Blockgenerierung

» Blockkennung: Bietet Benutzern die Mdglichkeit, die Liste der wahrend der Blockgenerierung
verwendeten Blockbezeichner auszuwéhlen. Sie bietet auch inline Funktionen zur
Verwaltung von Blockkennungen.

Blockkennung

Ein Block Identifier verwendet CiscoConfParser, um einen Konfigurationsblock aus der gesamten
Geratekonfiguration zu extrahieren. Jeder Blockbezeichner sollte einem regularen Muster
zugeordnet werden. Benutzer kdnnen ihre eigenen Blockbezeichner erstellen oder vorhandene
Blockbezeichner Uber die Benutzeroberflache oder die API aktualisieren. Die Plattform stellt
derzeit ca. 55 bis 60 standardmaRige Block-IDs bereit. Jede Kennung ist fur einen
Betriebssystemtyp eindeutig und wird wahrend der Bereitstellung der BPA-Anwendung Uber den



https://github.com/mpenning/ciscoconfparse2

Ingester-Dienst geladen. Jedem Blockbezeichner kann eine TTP-Vorlage zugeordnet werden.
Sowohl der Name als auch das Muster einer Blockkennung muissen eindeutig sein.

Wenn die Option Multi fur die Blockkennung aktiviert ist, generiert das Compliance-Framework
aus den zugeordneten Konfigurationen mehrere Konfigurationsblécke. Andernfalls werden alle
Ubereinstimmenden Konfigurationen als ein Block behandelt.

Beispiele fir Blockbezeichner mit der Multi-Option True: Schnittstelle, Router, BGP, VRF, L2VPN
uSw.

Beispiele flr Blockkennungen mit der Multi-Option False: Protokollierung, SNMP-Server, Doméne
usw.

Beispiele:

“name”: “BundleEthernet Interface”,

“osType”: ["IOS”, “IOS-XR”, “NX-0S”],

“multi”: true,

“blockIdentifier”: “A(?i)interface Bundle-Ether”,
“templates”: [“parent_interface.ttp”]

“name”: “Loopback Interface”,

“osType”: [“IOS”, “IOS-XR”, “NX-0S"],
“multi”: true,

“bTockIdentifier”: “A(?i)interface Loopback”,
“templates”: [“parent_interface.ttp”]

Blockkennung auflisten

List Block Identifier (Blockkennung auflisten) erméglicht es Benutzern, die Liste der
Blockbezeichner zusammen mit Such- und Sortierfunktionen anzuzeigen. Diese Funktion ist auf
der Seite Bl6cke generieren verflgbar.
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Block-ID bearbeiten




Der Abschnitt Blockkennungsliste auf der Seite Automatische Blockgenerierung bietet Benutzern
die erforderlichen Tools, um Blockkennungen effektiv zu verwalten. Die Funktionen sind im
Folgenden aufgefuhrt:

» Blockbezeichner erstellen
Benutzer konnen neue Blockbezeichner zur Liste hinzufligen
Dies ermoglicht die Einfihrung eindeutiger Bezeichner, die zum Organisieren und
Unterscheiden von Blécken verwendet werden kdnnen.
» Blockbezeichner bearbeiten
- Vorhandene Blockkennungen kdnnen geandert werden.
Ermdglicht Aktualisierungen oder Korrekturen von ldentifikatoren, um sicherzustellen,
dass diese korrekt und relevant fir die von ihnen reprasentierten Blocke bleiben
» Blockkennung léschen
Benutzer kdnnen Blockbezeichner aus der Liste entfernen.
Erleichtert die Verwaltung von Identifikatoren, indem das Entfernen von nicht mehr
bendtigten oder nicht mehr anwendbaren |dentifikatoren ermdglicht wird.

Configuration Compliance Detailed Report

Report Name: Detail report

Asset Name: bnr-asr-115 Managed By: NSO-166  Serial Number: FXS1933Q27N  IP Address: 10.197.215.115
Severity: Critical: 0 Major: 0 Minor: 1 Warning: 0 Info: 14 Unknown: 0
Report Generated on: 04-Aug-2025 19:27:22

Filters Applied:

Time Period: 01-Jul-2025 00:00:00 to 31-Jul-2025 23:59:59
Selected Policies: Cnr Demo Policy2

Selected Blocks: All

Selected Severity Levels: All

Selected Compliance Status: All

Rules and Violation Summary

Rule Name: Demo Rule 2

Description:
Violation Name Violation Description Violation Severity Violation Count
Demo Condl 1

Blockkennung I6schen

Konfiguration: Richtlinien



Auf der Registerkarte "Policies" (Richtlinien) kbnnen Sie einen Satz Richtlinien, Regeln und Blocke
definieren, die die Compliance-Ausfihrung ermdglichen. Eine Richtlinie ist eine benutzerdefinierte
Vorlage, die aus Konfigurationsblécken und Regeln besteht. Sie kbnnen eine Liste mit
Konfigurationsbldcken und eine Liste mit Regeln fur jeden Konfigurationsblock zum Erstellen einer
Richtlinie auswahlen.

Richtlinien auflisten

Auf der Registerkarte Policies (Richtlinien) kann eine Liste von Richtlinien angezeigt werden, die
auch Aktionen zum Hinzufligen, Bearbeiten, Léschen, Importieren und Exportieren von Richtlinien
enthalt.

% Anmerkung: Richtlinien werden zusammen mit zugehodrigen Blocken und Regeln importiert
oder exportiert.

Config Compliance - Policies
Policies Blocks Auto Block Generation
T Filte
Tatal Policies
Filters Clear Allx < —
O (209 Policy Mame Search in Policy Narr
@ OS5 Type ~ —
NX-05
Arista EOS Policy Name 05 Type Created At Last Updated At Action
Lot NDFC-test2 NX-05 Jul 16, 2025, 10:06 AM Jul 16, 2025, 10:06 AM
Junos 05
SR-05 Backup-Policy I05-XRI05 Jul 15, 2025, 3:07 PM Jul 15, 2025, 3:07 PM
105
— raise_violation_true 108, 105-XR Jul 15, 2025, 2:10 PM Jul 15, 2025, 2:10 PM
Policy logging 105, 105=XR, NX=-08 Jul 14, 2025, 5:40 PM Jul 14, 2025, 5:40 PM
test maskhost 105, 105-XR, NX-05 Jul 14, 2025, 434 PM Jul 14, 2025, 4:34 PM
Nefe-Rem-policy NX-05 Jul 14, 2025, 12:57 PM Jul 14, 2025, 7:35 PM
Policy mask1 1035, 105-XR, NX-05 Jul 14, 2025, 12:26 PM Jul 14, 2025, 12:26 PM
Policy host 105, 105-XR, NX-08 Jul 11, 2025, 2:06 PM Jul 11, 2025, 2:06 PM

Richtlinien auflisten

Hinzuflgen und Bearbeiten von Richtlinien

In diesem Abschnitt wird die Seite Richtlinie hinzufigen und Richtlinie bearbeiten beschrieben:

Richtliniendetails

* Richtlinienname: Name der Richtlinie
« BS-Typ: Liste der unterstitzten Betriebssystemtypen fur diese Richtlinie



» Geratefamilie: Liste der unterstitzten Geratefamilien fur diese Richtlinie
+ Richtlinienbeschreibung (optional): Beschreibt die Richtlinie mit einer kurzen Beschreibung

Die Felder Betriebssystemtyp und Geratefamilie werden basierend auf den im nachsten Abschnitt
ausgewahlten Blocken automatisch ausgefullt.

Violation Details

Legend
+ Config line present in device, but not in block - Config line missing in device, but present in block
definition definition

Block: Cnr Demo Block

interface GigabitEthernet0/0/0
Expected: desc Equals 'Demo’
Found: 'None' Cnr Demo Policy2 - Demo Rule 2 = Demo Condl

2 no ip address
shutdown

4 negotiation auto

+ o+ o+ o+

5 cdp enable

6 interface GigabitEthernet8/0/1
Expected: interface Equals '0/0/0

Konfigurationsrichtlinien: Richtliniendetails

Dialogfeld "Blocke auswahlen"

Die Funktion "Select Blocks" (Bl6cke auswahlen) ist eine benutzerfreundliche Oberflache, die
Benutzern bei der Auswahl von Konfigurationsbldcken fir die Aufnahme in eine Richtlinie helfen
soll. Die Funktionen sind in diesem Abschnitt aufgefihrt:

* Popup-Dialog
- Zweck: Bietet Benutzern einen dedizierten Platz zum Auswéahlen von
Konfigurationsblécken, ohne die aktuelle Seite zu verlassen
- Benutzerinteraktion: Intuitiver Auswahlprozess durch Anzeige der Optionen in einem
separaten, spezifischen Dialogfeld
+ Optionen hinzufiigen und auswéahlen
- Mehrere Optionen: Benutzer kdnnen einen oder mehrere Konfigurationsblécke fur die
Richtlinie auswahlen.
- Flexibilitat: Unterstutzt die Einbeziehung verschiedener Bausteine auf Basis der
spezifischen Richtlinienanforderungen des Benutzers
» Navigationsfunktionen
- Filter: Ermoglicht es Benutzern, die Liste der verfiigbaren Blécke anhand bestimmter



Kriterien einzugrenzen, sodass relevante Blocke leichter gefunden werden kénnen.

- Paginierung: Strukturierung von Blécken in Gberschaubaren Seiten zur Verbesserung
der Navigation durch gro3e Datenmengen

- Suchfunktionen: Ermdglicht die schnelle Lokalisierung von Blocken nach Namen oder
anderen Bezeichnern und optimiert so den Auswahlprozess
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Blockauswahl

Benutzer kdnnen neue Blocke erstellen, indem sie im Abschnitt "Blockauswahl" auf Erstellen
klicken. Ein neues Browser-Register wird gestartet, und Benutzer kbnnen einen neuen Block
erstellen. Nach dem Absenden kdnnen die Benutzer zur urspringlichen Registerkarte
zurlckkehren und den neu erstellten Block auswahlen, um ihn der Richtlinie hinzuzuftgen.

Bedingte Filter

Die Funktion flr bedingte Filter ist ein erweitertes Tool, mit dem Benutzer bestimmte Kriterien auf
Konfigurationsblécke anwenden kénnen, um prazise und gezielte Compliance-Prifungen
sicherzustellen.

» Ermdglicht Benutzern, Konfigurationen anzuwenden oder Compliance-Prufungen fur
ausgewahlte Konfigurationsblocke auf der Grundlage vordefinierter Bedingungen
durchzufihren

+ Konzentration von Ressourcen und Bemuhungen auf relevante Blocke durch Herausfiltern
von Bldcken, die die angegebenen Kriterien nicht erfillen

» Benutzer kénnen Bedingungen definieren, die Konfigurationsblécke erflillen missen, um
Compliance-Prifungen oder anderen Prozessen unterzogen zu werden

» Nur die Blécke, die diesen Bedingungen entsprechen, werden ausgeflihrt, wahrend andere
ignoriert werden, um eine prazisere Kontrolle zu ermdglichen.

Anwendungsbeispiel:



» Selektive Compliance-Prifungen: Wenn eine Richtlinie dazu gedacht ist, Konfigurationen nur
auf zwei der 20 verfugbaren Schnittstellen zu tUberprufen, kdnnen Benutzer Bedingungen
festlegen, um die Konformitatsprifungen auf diese beiden Schnittstellen zu beschranken.
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Regeln auswahlen: Moéglichkeit zum Auswahlen einer oder mehrerer Regeln flr einen
bestimmten Konfigurationsblock.
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Die Seite Policies (Richtlinien) enthalt einen optionalen Abschnitt zur Definition von
Problembehebungsdetails fir jeden Controller-Typ.
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Konfigurationsrichtlinien: Sanierungsdetails

» Controller-Typ: Liste der Controller-Typen mit Unterstitzung fur Fehlerbehebung
» Behebungs-Workflow: Workflow, der flir Gerate des ausgewahlten Controllertyps ausgeflhrt
werden soll
+ GCT-Vorlage: Eine oder mehrere anzuwendende GCT-Vorlagen
* Prozessvorlage: Eine oder mehrere Prozessvorlagen, die im Rahmen der Vor- und
Nachprifung ausgefihrt werden, zusammen mit der entsprechenden Analysevorlage.
» Vorlage fur Vorabprifung: Optionale Liste der Prozessvorlagen, die nur zur Vorabprifung
ausgefuhrt werden
» Vorlage fur Nachprifung: Optionale Liste der Prozessvorlagen, die nur fir die Nachprifung
ausgefuhrt werden
* Ausfuhrungsmodus:
- Vollstandig automatisch: Der Wiederherstellungsprozess wird automatisch ohne
manuelle Eingriffe oder Benutzeraufgaben ausgefuhrt.
- Assistentenbasiert: Das System erstellt Benutzeraufgaben, fur die wahrend des
Wiederherstellungsprozesses manuelle Unterstitzung erforderlich ist.

Funktion zur automatischen Generierung von GCT

Die Funktion zum automatischen Generieren von GCT wurde entwickelt, um den Prozess zum
Erstellen von GCT-Vorlagen zu optimieren, die fir die Sanierung erforderlich sind. Es funktioniert
wie folgt:

» Automatische Generierung von GCT-Vorlagen auf Basis der Ergebnisse und Details der
Compliance-Ausflihrung



+ Automatisiert die Vorlagenerstellung

 Die generierten Vorlagen sind auf die bei Compliance-Prifungen identifizierten Probleme
zugeschnitten und stellen sicher, dass Abhilfemalinahmen den Compliance-Anforderungen
entsprechen.

Rollen und Zugriffskontrolle

Statische Berechtigungsliste

Das Dashboard fur die Konfigurationskonformitat im Portal der ndchsten Generation unterstutzt
die RBAC-Funktion von BPA mit den folgenden Berechtigungen, die darstellen, wie ein
dynamischer Textblock der Konfiguration in einer GUI-Darstellung zur Behandlung der Regeln und
Bedingungen angezeigt wird:

Gruppe Aktion Beschreibung
Compliance
ui-app ComplianceDashboard.show Dashboard-App

anzeigen/ausblenden
Anwendung flr

ui-app ProblembehebungDashboard.show Bereinigungsauftrage
anzeigen

ui-app complianceJobs.show Comphance Jobs App
anzeigen
Compliance-

ui-app complianceConfigurations.show Konfigurations-App
anzeigen
Ubersicht zur

ComplianceDashboard RessourcenComplianceZusammenfassung Ressourcenkonformit:
anzeigen

ComplianceDashboard RichtlinieComplianceZusammenfassung R|chtll|n|enkonform|tat
anzeigen

ComplianceDashboard AnsichtVerletzungen Verlgtzungsdetaﬂs
anzeigen

. s . Betroffene Ressource
ComplianceDashboard RichtlinieComplianceRessourcenZusammenfassung

anzeigen

Anzeigen von
Reporting Dashboard,

ComplianceDashboard AnzeigenBerichte Berichtseinstellungen
und Herunterladen vo
Berichten



Gruppe

ComplianceDashboard

ComplianceDashboard

Aktion

Berichte verwalten

VerwaltenBerichtseinstellungen

ProblembehebungDashboard AnsichtBereinigungsauftrage

ProblembehebungDashboard AnsichtProblembehebungMeilensteine

ProblembehebungDashboard Behebungsauftrage verwalten

ComplianceJobs

ComplianceJobs

KonformitatKonfigurationen

KonformitatKonfigurationen

KonformitatKonfigurationen

KonformitatKonfigurationen

Vordefinierte Rollen

AnsichtComplianceJobs

VerwaltenComplianceJobs

AnsichtCompliance-Konfigurationen

VerwaltenCompliancePolicies

VerwaltenCompliance-Blocke

VerwaltenComplianceBlockgenerierung

Beschreibung

Erstellen und Loscher
von Berichten

Berichteinstellungen
andern

Korrekturauftrage
anzeigen

Wiederherstellungs-
Meilensteine anzeiger

Behebungsauftrage
wie Erstellen, Léscher
Archivieren und
Verwalten von
Benutzeraufgaben
verwalten

Compliance-Auftrage
und -Ausfuhrungen
anzeigen

Compliance-Auftrage
verwalten

Anzeigen von
Compliance-
Konfigurationen wie
Richtlinien, Blocken,
Regeln,
Blockgenerierung,
Blockkennungen und
TTP-Vorlagen

Compliance-Richtlinie
verwalten

Verwaltung von
Compliance-Blécken
und -Regeln und
Block-IDs

Verwaltung von
Compliance-
Blockgenerierung und
TTP-Vorlagen



Der Anwendungsfall "Configuration Compliance and Remediation" umfasst die in der

nachfolgenden Tabelle aufgefluihrten vordefinierten Rollen:

% Anmerkung: Administratoren kdnnen Rollen entsprechend den Kundenanforderungen
erstellen oder aktualisieren.

Rolle

Compliance-Administrator

Beschreibung

Administratorrolle mit allen
Berechtigungen in Bezug
auf die Compliance

Berechtigungen
Ul-Anwendungen:

Asset Manager anzeigen

- Asset-Gruppe anzeigen

- Compliance Dashboard anzeigen

- Compliance-Jobs anzeigen

- Compliance-Konfiguration anzeigen

Ressource:

Anlagenliste anzeigen

- Anzeigen der
Sicherungskonfiguration flr
Ressourcen

- Sicherungskonfiguration

- Ausfuihren von vom Controller
aktivierten Gerateaktionen

Asset-Gruppe:

- Asset-Gruppen anzeigen

- Ressourcengruppen verwalten
- Dynamische Asset-Gruppen
erstellen

Sicherungskonfiguration: Anzeigen,
Vergleichen und Herunterladen von
Geratekonfigurations-Backups

Richtlinie zur Datensicherung und
Wiederherstellung: Backup-
Wiederherstellungsrichtlinien
anzeigen



Rolle

Compliance-Betreiber

Beschreibung

Operatorrolle mit allen
Compliance-
Berechtigungen, auler
Konfigurationsverwaltung

Berechtigungen

Compliance-Dashboard:

- Anzeigen der Compliance-
Ubersichten der Ressourcen

- Richtlinien-Compliance-
Zusammenfassungen anzeigen

- VerstoRe anzeigen

- Betroffene Ressourcen anzeigen
Erstellen und Léschen von Berichten
Anzeigen von Reporting Dashboard,
Berichtseinstellungen und Berichten
zum Herunterladen
Berichteinstellungen andern:

Compliance-Jobs

Compliance-Auftrage und -
Ausfuhrungen anzeigen
- Compliance-Jobs verwalten

Compliance-Konfigurationen:

- Anzeige von Compliance-
Konfigurationen wie Richtlinien,
Blocken und Regeln

- Verwaltung von Compliance-
Richtlinien

- Compliance-Blocke, Regeln und
Blockkennungen verwalten

- Verwaltung von Compliance-
Blockgenerierung und TTP-Vorlagen

Ul-Anwendungen:

- Ressourcenmanager anzeigen

- Asset-Gruppe anzeigen

- Compliance Dashboard anzeigen

- Compliance-Jobs anzeigen

- Compliance-Konfiguration anzeigen

Ressource:

Anlagenliste anzeigen
- Anzeigen der



Rolle

Beschreibung

Berechtigungen

Sicherungskonfiguration flr
Ressourcen

- Sicherungskonfiguration

- Ausfiihren von vom Controller
aktivierten Gerateaktionen

Asset-Gruppe:

- Asset-Gruppen anzeigen

- Ressourcengruppen verwalten
- Dynamische Asset-Gruppen
erstellen

Sicherungskonfiguration: Anzeigen,
Vergleichen und Herunterladen von
Geratekonfigurations-Backups

Richtlinie zur Datensicherung und
Wiederherstellung: Backup-
Wiederherstellungsrichtlinien
anzeigen

Compliance-Dashboard:

- Ubersicht tiber die
Ressourcenkonformitat anzeigen

- Richtlinienkonformitatstbersicht
anzeigen

- VerstoRRe anzeigen

- Betroffene Ressourcen anzeigen
Erstellen und Loschen von Berichten
Anzeigen von Reporting Dashboard,
Berichtseinstellungen und Berichten
zum Herunterladen
Compliance-Jobs:

Compliance-Auftrage und -
Ausfuhrungen anzeigen
- Compliance-Jobs verwalten

Compliance-Konfigurationen:

Compliance-Konfigurationen wie



Rolle

Compliance
schreibgeschuitzt

Beschreibung

Bietet alle
schreibgeschutzten
Berechtigungen fiir
Compliance-
Anwendungsfalle

Berechtigungen

Richtlinien, Blécke und Regeln
anzeigen

Ul-Anwendungen:

- Ressourcenmanager anzeigen

- Asset-Gruppe anzeigen

- Compliance Dashboard anzeigen

- Compliance-Jobs anzeigen

- Compliance-Konfiguration anzeigen

Ressource:

Anlagenliste anzeigen

- Anzeigen der
Sicherungskonfiguration far
Ressourcen

- Ausflihren von vom Controller
aktivierten Gerateaktionen

Asset-Gruppe:

- Asset-Gruppen anzeigen

Sicherungskonfiguration: Anzeigen,
Vergleichen und Herunterladen von
Geratekonfigurations-Backups

Richtlinie zur Datensicherung und
Wiederherstellung: Backup-
Wiederherstellungsrichtlinien
anzeigen

Compliance-Dashboard:

Ubersicht zur Ressourcenkonformitét
anzeigen

- Richtlinienkonformitatstbersicht
anzeigen

- VerstoRRe anzeigen

- Betroffene Ressourcen anzeigen
Anzeigen von Reporting Dashboard,
Berichtseinstellungen und
Herunterladen von Berichten



Rolle Beschreibung

Operatorrolle mit allen
Berechtigungen flr die
Problembehebung

Behebungsadministrator/-
administrator

Bietet alle
schreibgeschutzten
Berechtigungen fir den

Problembehebung
schreibgeschuitzt

Berechtigungen

Compliance-Jobs:

Compliance-Auftrage und -
Ausflihrungen anzeigen

Compliance-Konfigurationen:

Compliance-Konfigurationen wie
Richtlinien, Blécke und Regeln
anzeigen

Ul-Anwendungen:

- Ressourcenmanager anzeigen
- Asset-Gruppe anzeigen
- Behebungs-Dashboard anzeigen

Ressource:

- Ressourcenliste anzeigen

Asset-Gruppe:

- Asset-Gruppen anzeigen
Ressourcengruppen verwalten
- Dynamische Asset-Gruppen
erstellen

Behebungs-Dashboard:

- Korrekturauftrage anzeigen

- Problembehebungs-Meilensteine
anzeigen

- Ubersicht (iber die
Ressourcenkonformitat anzeigen

- Verwalten von
Wiederherstellungsaufgaben wie
Erstellen, Léschen, Archivieren und
Verarbeiten von Benutzeraufgaben
- Betroffene Ressourcen anzeigen

Ul-Anwendungen:

- Ressourcenmanager anzeigen



Rolle Beschreibung Berechtigungen

Problembehebungsfall - Asset-Gruppe anzeigen
- Behebungs-Dashboard anzeigen

Ressource:

- Ressourcenliste anzeigen

Asset-Gruppe:

- Asset-Gruppen anzeigen
Dynamische Asset-Gruppen erstellen

Behebungs-Dashboard:

- Korrekturauftrage anzeigen

- Problembehebungs-Meilensteine
anzeigen

- Ubersicht tiber die
Ressourcenkonformitat anzeigen

- Betroffene Ressourcen anzeigen

Zugriffsrichtlinien

Die Funktion "Access Policies" (Zugriffsrichtlinien) stellt sicher, dass Benutzer angemessenen
Zugriff auf bestimmte Compliance-Richtlinien und Asset-Gruppen haben. Diese Funktion erhéht
die Sicherheit und die Betriebseffizienz, da Administratoren Zugriffskontrollen basierend auf
Benutzerrollen und -verantwortlichkeiten definieren und durchsetzen kénnen. Die
Zugriffsrichtlinien werden Uber die Seite "Access Policy" (Zugriffsrichtlinie) verwaltet, auf der
Administratoren Richtlinien erstellen, bearbeiten und Benutzern oder Gruppen zuweisen kénnen.
Administratoren kdnnen prazise Berechtigungen definieren und festlegen, welche Compliance-
Richtlinien und Asset-Gruppen von den einzelnen Benutzern oder Gruppen angezeigt, bearbeitet
oder verwaltet werden kdnnen. Diese Detailgenauigkeit tragt dazu bei, eine strenge Kontrolle Gber
vertrauliche Informationen und kritische Vorgange zu erhalten.

Sobald die Zugriffsrichtlinie definiert ist, werden die Daten auf allen Seiten zur Einhaltung von
Richtlinien und zur Problembehebung in der Benutzeroberflache der nachsten Generation
eingeschrankt, basierend auf der Liste der CnR-Richtlinien und -Ressourcen, auf die der aktuelle
Benutzer Zugriff hat.



So gewahren Sie Benutzerzugriff:
% Anmerkung: Berechtigungen kdnnen nur von Administratoren bereitgestellt werden.

1. Erstellen Sie Benutzer, und weisen Sie sie Benutzergruppen zu.
2. Erstellen Sie eine oder mehrere Benutzerrollen, und weisen Sie sie der bzw. den erstellten
Benutzergruppe(n) zu.
. Anlagen einer Anlagengruppe(n) hinzufigen.
. Erstellen Sie Ressourcengruppen, um Compliance-Richtlinienressourcen zuzuweisen.
5. Erstellen Sie eine Zugriffsrichtlinie, und wahlen Sie die entsprechende(n) Benutzergruppe(n),
Anlagengruppe(n) und Ressourcengruppe(n) aus.

AW

Ressourcengruppe wird erstellt

Erstellen Sie eine Ressourcengruppe mithilfe der Compliance-Wiederherstellungsrichtlinie aus der
Dropdown-Liste Ressourcentyp, und wahlen Sie Compliance-Richtlinien aus, die Zugriff auf die
entsprechende Benutzergruppe erhalten sollen.

Add Resource Group

D
Default
D
D

Ressourcengruppe erstellen

Zugriffsrichtlinie erstellen

Erstellen Sie eine Zugriffsrichtlinie mit Ressourcengruppe(n) und Ressourcengruppe(n), die den
Benutzergruppen Berechtigungen erteilen mussen.



Add Policy

CnR-Reso

CnR-Rem-POC-Policy

CnR-Performance -Test-Rsre-Grp

1 Items per page 10 402-dg static

Zugriffsrichtlinie erstellen

Offline-Compliance

Mit der Offline-Compliance-Funktion kdnnen Benutzer Konformitatsprufungen flr
Geratekonfigurationen durchfuihren, die nicht Gber aktive Gerate im Bestand verfugbar sind.

Benutzer konnen die Offline-Konformitat mithilfe der Geratesicherungskonfiguration oder durch
Erstellen eines Offline-Audits in Compliance Jobs ausflihren. Die Ergebnisse der Ausfiihrungen
kénnen im Compliance-Dashboard angezeigt werden.

Verwenden der Gerate-Sicherungskonfiguration

Administratoren kdnnen manuell eine ZIP-Datei hochladen, die die aktuelle Konfiguration flr die
gewlnschten Gerate enthalt. Diese Funktion steht im Abschnitt Device Config - Upload
(Geratekonfiguration - Hochladen) der Anwendung Backup & Restore (Sicherung und
Wiederherstellung) zur Verfigung. Nachdem die Geratekonfigurationen hochgeladen wurden,
kann ein Compliance-Auftrag fur die gewiinschten Gerate erstellt werden, indem Sie Device
Backup Config (Geratesicherungskonfiguration) als Quelle fur die Geratekonfiguration auswahlen.
Wahrend der Ausflhrung wird die hochgeladene Geratekonfiguration aus der Backup-Anwendung
abgerufen, und die Compliance-Prifung wird auf dieser ausgeflhrt.

Verwenden der Funktion "Offline-Audit erstellen" in Compliance-Auftragen

Um die Konformitat fur eine Geratekonfiguration offline auszuflihren, kbnnen Benutzer auf der
Seite Compliance-Auftrage Uber das Symbol Weitere Optionen die Option Offline-Audit
auswahlen. Dadurch kénnen Benutzer eine ZIP-Datei mit der aktuellen Konfiguration manuell



direkt in die Compliance-Anwendung hochladen. Wahrend der Ausfihrung wird die hochgeladene
Geratekonfiguration analysiert und die Konformitatsprifung durchgefuhrt.

Bereitstellung von Konfigurationen uber Ingester

Das Laden von Compliance-Konfigurationsartefakten kann mithilfe des Ingester-Frameworks
automatisiert werden. Sobald Artefakte entwickelt wurden, kdnnen sie mithilfe der folgenden
Schritte exportiert, in Pakete umgewandelt und in der Zielumgebung bereitgestellt werden.

 Erstellen Sie das NPM-Paket mit den folgenden Befehlen:

mkdir <

cd <

>
npm init (press "enter" for all prompts)

» Konfigurationen aus dem BPA-Portal exportieren (klassische Benutzeroberflache)

- Navigieren Sie zu BPA Classic Ul > Configuration Compliance & Remediation >
Configurations
- "TTP-Vorlagen/Block ldentifiers/Blocks/Rules/Policies" exportieren
* Benennen Sie die exportierten Dateien wie folgt um:

- TTP-Vorlagen: <Dateiname>.cnrttptemplate.json
- Blockbezeichner: <<Dateiname>>.cnrblockbezeichner.json
- Blocke: <Dateiname>.cnrblock.json
- Regeln: <Dateiname>.cnrrule.json
Richtlinien: <Dateiname>.cnrpolicy.json
. Package ingester data (.tgz)

- Kopieren Sie alle exportierten Dateien in das in "step-1" erstellte npm-Paket.
- Fuhren Sie den Befehl npm pack im npm-Paket aus, um die Datei ".tgz" zu erstellen.
 Bereitstellung von Ingester-Daten (.tgz) in BPA Single Node env

- Kopieren Sie die TGZ-Datei in den Ordner <<BPA-Kernpaket>>/Pakete/Daten auf dem
Server, auf dem das BPA-Paket bereitgestellt wurde



- Starten Sie den Ingester-Server neu (docker restart ingester-service).
» Bereitstellung von Ingester-Daten (.tgz) in BPA Multi Node env

- Kopieren Sie die TGZ-Datei in den Ordner /opt/bpa/packages/data auf dem Server, auf
dem die Steuerelementdiagramme bereitgestellt werden.

- Redeploy Ingester Pod (kubect1 rollout restart deployment ingester-service -n bpa-
ns)

Referenzen

Name Beschreibung
TTP Textparser fur Vorlagen in Konfigurationsblécken

Konfigurationsfeld-Parser zum Analysieren der CLI-

Konf.-Parser Geratekonfiguration

API-Dokumentation

Die API-Dokumentationsdetails fir Compliance und Problembehebung finden Sie im klassischen
Ul-Popup-Fenster Info:

NN
Cisco

Business Process Automation

version 4.1.2

backup-restore 4.1.2.521 refd 4.1.2.513
Backup & Restore micro- Reference Data

Camunda Modeler Extensions £ | BPA Python SDK £

© 2020 - All Cinco procucts and pubsications are commersial in e, Use dediicaton , or
diaciours by #he Unkted Stotes Goverrvment i3 sublect 1 the reatricion.

BPA - Info (klassische Benutzeroberflache)
Fehlerbehebung

Dashboard



Ergebnisse des letzten Compliance-Auftrags werden nicht angezeigt

Beobachtung: Die Ergebnisse der kirzlich durchgeflihrten Compliance-Jobs werden nicht im
Portal-Dashboard der nachsten Generation angezeigt.

Mogliche Ursache 1: Das Dashboard verfligt Uber einen Datumsbereich, der standardmafig auf
"Aktueller Monat" festgelegt ist. Wenn ein neuer Monat vor kurzem begonnen hat (z.B. heute ist
der erste des Monats), werden die Hinrichtungen vor gestern (letzter Tag des Vormonats) nicht
angezeigt.

Analyse: Vergewissern Sie sich, dass im Dashboard der richtige Datumsbereich ausgewahlt ist,
einschlieBlich der Tage des Vormonats, falls erforderlich, um die korrekten Verletzungsdaten
anzuzeigen.

Mdgliche Ursache 2: Ein anderer Benutzer hat moglicherweise einen Compliance-Auftrag fur
dieselbe Richtlinie und/oder Ressourcenkombination ausgefihrt. Das Dashboard zeigt Verstolie
an, die wahrend der letzten Ausfihrung innerhalb des ausgewahlten Datumsbereichs festgestellt
wurden.

Analyse: Als Administrator (oder Benutzer mit Zugriff auf alle Compliance-Auftrage) Uberprifen
Sie die Liste der Compliance-Auftrage und deren Verlauf, um zu bestimmen, welche Richtlinien-
oder Asset-Gruppen-Kombinationen ausgeflihrt werden.

Compliance-Jobs

Gesamter Ausfiihrungsstatus als "Ubersprungen” festgelegt

Beobachtung: Bei der Ausflihrung von Compliance-Jobs wird der gesamte Ausfiihrungsstatus als
"Ubersprungen" markiert. Es werden keine VerstdRe gemeldet.

Mogliche Ursache: Eine bestehende Ausfiihrung fiir denselben Auftrag wird noch ausgeflhrt.

Analyse: Ein Compliance-Job kann zu einem bestimmten Zeitpunkt nur eine Ausflihrung im
Ausfiihrungszustand aufweisen. Uberpriifen, ob eine frilhere Ausfilhrung noch ausgefiihrt wird.
Hinrichtungen, die flr einen langeren Zeitraum festgehalten oder ausgefuhrt werden, kénnen
beendet/ausgefihrt werden.

Geratestatus als "Ubersprungen" festgelegt

Beobachtung: Bei der Ausflhrung eines Compliance-Auftrags wird der Status einiger Geréate als



"Ubersprungen" markiert.

Mdgliche Ursache: Die Compliance-Funktion ist fur den Controller-Typ, zu dem das Gerat gehort,
nicht aktiviert.

Analyse: Die Compliance-Richtlinie gilt nur fir Gerate innerhalb der Asset-Gruppe, fur die die
Funktion aktiviert ist.

Geratestatus auf "Fehlgeschlagen" gesetzt

Beobachtung: Bei der Ausflihrung eines Compliance-Auftrags wird der Status flr einige Gerate als
"Ausgefallen" markiert.

Médgliche Ursache: Laufzeitfehler, die wahrend des Compliance-Ausflihrungsprozesses
aufgetreten sind. Bei diesen Fehlern kann es sich um Codefehler oder falsche Konfigurationen in
Richtlinien, Blocken, Regeln, Blockbezeichnern usw. handein.

Analyse:

API zur Ermittlung der Ursache von Laufzeitfehlern:

1. Ausfuhrungs-ID abrufen
API: /api/v1.0/compliance-remediation/
Compliance-Hinrichtungen
Methode: HOLEN

2. Gerateausfuhrungen mit Ausfiuihrungs-ID abrufen
API: /api/v1.0/compliance-remediation/
Compliance-Gerate ausgefuhrt werden?
executeld=< Ausfuhrungs-ID >>

Methode: HOLEN

Compliance-Regeln

Regeln zeigen leeren Wert an



Beobachtung: Wahrend der Ausfihrung eines Compliance-Auftrags zeigen die Regelvariablen
leere Werte an.

Analyse:

1. Wenn Daten aus der RefD-Anwendung abgerufen werden, stellen Sie sicher, dass die RefD-
SchlUssel das richtige Format aufweisen. Wenn ja, stellen Sie sicher, dass die RefD-
Anwendung Uber Daten fiir den Schlissel verfligt, die mit der Compliance-Variablen in den
Regeln verkniipft sind. Uberpriifen Sie auRerdem, ob der richtige RefD-Schliissel von der
Compliance-App gesendet wird, indem Sie die Compliance-Serviceprotokolle tberprifen.
Weitere Informationen finden Sie unter Grundlegendes zur Regelhierarchie und zur RefD-
Integration in Regeln und Nicht-RefD-Regeln.

2. Uberpriifen Sie das Ergebnis der Compliance-Blockausfiihrung mithilfe der folgenden API:

URL: /api/v1.0/compliance-sanierung/compliance-block-executions?deviceExecutionld=<>

Methode: HOLEN



GET ¥  {{uatUrl}}/apifv1.0/compliance-remediation/compliance-block-executions?deviceExecutionld=66dfc32a2b855fb425602d4d

Params @ Authorization Headers (8) Body Pre-request Script Tests Settings

Query Params

KEY VALUE DESCRIPTION
deviceExecutionld 66dfc32a2b855fb425602d4d
ody Cookies Headers (11) Test Results & status: 20

Pretty Raw Preview Visualize JSON ~ =

e .
195 "results": [

196 {

197 “variable": “inteface",
198 "operation": "equals",

199 “value": "0/0/3",

200 "seq": 1,

201 "success'": true,

202 “observedvalue": "0/0/3",
203 "refd_mapping": "None",
204 "root": "1=all",

205 "group_ref'": "root",

206 “hierarchy": "root[@/0/31"
207 b

208 {

209 “variable": "description",
210 “operation": "equals",

211 “value": “blocks severity",
212 nseq: 2,

Ergebnisse der Compliance-Blockausflihrung

3. Uberpriifen Sie, ob der Block untergeordnete Hierarchien oder eine einzelne Hierarchie
aufweist, und stellen Sie sicher, dass die Regeln entsprechend der Hierarchie konfiguriert
sind.



Key*

1 bridge_group
Fiter Criteria
Expr*
all ]
Key* Operation * Value *
1 BRIDGE_GROUP_NAME Equals v MOB_228T_42RW_IPADO1
Rules
Expr *
al @
Key * Operation * Value *
1 BRIDGE_GROUP_NAME Equals v MOB_22BT_42RW_IPAOO1
Key *

2 bridge_domain

Filter Criteria
Expr *
al ]
Key* Operation * Value *
1 BRIDGE_DOMAIN_NAME Equals v  MOB_22BT_42RW_IPAOO1 + -
Rules
Expr *
al [}
Key *
1 vi + =
Fiter Criteria
Expr *
all [
Key * Operation * Value * '
1 VFI_NAME Equals » MOB_228T_42RW_IPAOO1 + -

Ergebnisse der Compliance-Blockausflihrung

4. Stellen Sie sicher, dass der TTP Parser den Wert aus der Geratekonfiguration extrahiert,
indem Sie das folgende Python-Skript ausfihren:

from ttp import ttp
### Provide device config inside the below variable
data_to_parse = """

### Provide block config inside the below variable
ttp_template = """



### Create parser object and parse data using template:
parser = ttp(data=data_to_parse, template=ttp_template)
parser.parse()

### Check results and see if TTP parser extracts the value or not
results = parser.result()
print(results)

Uberwachen von Compliance-Protokollen

Umschlag mit einem Knoten:

docker logs -f compliance-remediation-service

Kubernetes Umschlag mit mehreren Knoten:

kubectl Togs -f services/compliance-remediation-service -n bpa-ns

Uberwachung der Kibana-Protokolle:

https://<< BPA-HOST >>:30401



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
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Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



