Hochverflgbarkeits-Cluster mit SSM vor Ort 8.x
in Betrieb
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Zugehdrige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie die Smart Software Manager (SSM)-Vor-Ort-
Kontensynchronisierung und die Produktinstanzregistrierung auf dem als Hochverfigbarkeits-
Cluster bereitgestellten SSM-Vor-Ort-Server bei Failover- und Fallback-Szenarien durchgefuhrt
werden.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

* SSM vor Ort
- HA

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf standortbasiertem SSM 8 und hoher.



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Dies sind die Referenzdokumente, die Informationen tber HA bereitstellen.

* https://www.cisco.com/web/software/286285517/151968/Smart Software Manager On-
Prem 8 Console Guide.pdf

 https://www.cisco.com/web/software/286285517/152313/Smart Software Manager On-
Prem 8-202006 Installation Guide.pdf

SSM-Synchronisierung vor Ort wahrend Failover und Fallback

Die hohe Verfligbarkeit zwischen zwei lokalen SSM-Servern muss mithilfe dieses Handbuchs
konfiguriert werden:

HA-Cluster bereitstellen:
https://www.cisco.com/web/software/286285517/152313/Smart_Software Manager On-Prem 8-
202006 Installation Guide.pdf

Verwenden Sie in dieser Demonstration Folgendes:
.5 - IP-Adresse des primaren Servers
.10 - IP-Adresse des sekundaren Servers

.12 - Virtuelle IP-Adresse

Hohe Verfugbarkeit

1. Bei erfolgreicher Konfiguration von HA wird der primare Server (.5) als aktiver, der sekundare
Server (.10) als Standby- und der VIP-Server (.12) als sd im Bild angezeigt.


https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_Console_Guide.pdf
https://www.cisco.com/web/software/286285517/151968/Smart_Software_Manager_On-Prem_8_Console_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
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Host Event Logs

O Normal Heartbeat

The status of the high availability cluster is normal. | Connection status: Connected
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Active Server Standby Server
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primary-node (192.168.1.4)
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2. Die Synchronisierung von SSM On-Prem mit Cisco Software Central wurde erfolgreich vom
primaren/aktiven Server aus abgeschlossen, wie im Image gezeigt.
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3. Cluster-HA-Status zeigt an, dass die Datenbank des primaren Servers (Replication Master) auf

der linken Seite auf die Datenbank des sekundéaren Servers (Replication Slave) auf der rechten
Seite repliziert wird, wie im Image dargestellt.



Failover

1. HA-Cluster auf dem primaren Server wird angehalten, wie im Bild gezeigt.
[>>

[>> ha_cluster_stop

Last login: Tue Sep 1 14:45:59 UTC 2020 on pts/@
Stopping Cluster (pacemaker)...

Stopping Cluster (corosync)...

2. Primar|Sekundar wie im Bild dargestellt.

3. Bei der lokalen SSM-GUI mit VIP angemeldet, und die primare GUI ist ausgefallen.

4. Der sekundare Server (.10) wird als aktiver Server angezeigt.
5. Heartbeat wird getrennt.

6. Primarer Server (.5) in den Standby-Status versetzt.
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7. Die Synchronisierung des lokalen SSM-Kontos mit Cisco Software Central kann in der
grafischen Benutzeroberflache des sekundaren/aktiven Servers erfolgreich durchgefiihrt werden

(siehe Abbildung).
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8. Starten des HA-Clusters auf dem primaren Server, wie im Bild dargestellt
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9. Der HA-Clusterstatus zeigt an, dass die primare Datenbank aus der sekundaren Datenbank



repliziert wird.

10. Priméar|Sekundar wie im Bild dargestellt.

11. Die GUI zeigt den Heartbeat als verbunden, den sekundaren im aktiven Zustand und den
primaren im Standby-Zustand an, wie im Bild gezeigt.
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12. Erstellen Sie ein neues TEST-Konto und aktivieren Sie es im aktiven Standby-Modus. (.10)-
Server.

13. Derzeit ist kein Zugriff auf die primare GUI (.5) mdéglich.
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Fallback
1. Ha_cluster wird in Sekundar beendet, wie im Bild gezeigt.

>> ha_cluster_stop

Last login: Wed Sep 2 ©9:03:25 UTC 2020 on pts/@
Stopping Cluster (pacemaker)...

Stopping Cluster (corosync)...

>>

2. Hier sehen Sie den aktuellen Status der Datenbank des primaren Servers und der Datenbank
des sekundaren Servers.

3. Bei der lokalen SSM-GUI unter Verwendung von VIP angemeldet und die sekundare GUI
ausgefallen.

4. Der primare Server (.5) wird als aktiver Server angezeigt.



5. Heartbeat wird getrennt.

6. Sekundarer Server (.5) in den Standby-Status versetzt.
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7. Das neu erstellte TEST-Konto kann im synchronisierten Zustand angezeigt werden, wenn die
Replikation von der sekundaren zu der primaren Datenbank erfolgt ist, wie im Bild gezeigt.
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8. GUI ist zu diesem Zeitpunkt Uber die VIP-Adresse (.12) und nicht tber die sekundare IP-



Adresse zuganglich.

9. Hochverfugbarkeits-Cluster auf dem sekundaren Server wird gestartet, wie im Bild dargestellt.

>> ha_cluster_start
Last login: Wed Sep 2 ©09:10:52 UTC 2020 on pts/®@

Starting Cluster (corosync)...
Starting Cluster (pacemaker)...

10. Der HA-Status des Clusters zeigt an, dass die Datenbank des primaren Servers (Replication
Master) auf der linken Seite auf die Datenbank des sekundaren Servers (Replication Slave) auf
der rechten Seite repliziert wird, wie im Abbild dargestellt.

11. Die GUI zeigt den Heartbeat an, der zwischen dem aktiven primaren Server und dem
sekundaren Standby-Server verbunden ist.

12. Das TEST-Konto wird erfolgreich mit Cisco Software Central synchronisiert.

[T —

Smart Software Manager On-Prem

Q Good
o Normal Heartbeat Your maching & working wed
s = s Sarver Mams  CantOS
The status of the high avallabiiity chustor i noemal Connection status: Connected s 8202008
uptim
A Y

4 cayy
55 Saecu
\lanagemant
Aesource Monitor Percentage
VIP W12 ceu |
RAM
Active Sorvor Standby Sorver DisK |
Accourts Settings pubbc address (7 ) public addmnss (- 10y . -
w182 v 2B s 4104 KBS
primary-noda (192.168.1.4) secondary-node (152.168.1.5) e .
He 1t Ale
o -\ ' [ I
=8 i {8 e il
AP| Toolkit Suppornt
Corer st |
m -
it P
G Synchronization Aadmi 00-28
Accounts Schedule:
High Synet 1
Asnilability
Status
@ i
SEOIS een ANe-SSTrOn-premeB- 202006 ANNANF-SSM=On 2020-Sep-02 073332 2020-0ct:02 07:33:32  Synchronization Successful At

TEST TEST 2020-Sap-02 07:35:42 2020-01-02 07:35:42  Synehionization Succeashul Actians



Registrierung von Produktinstanzen bei VIP-Service am Standort
von SSM wahrend Failover und Fallback

Die hohe Verflgbarkeit zwischen zwei lokalen SSM-Servern muss mithilfe dieses Handbuchs
konfiguriert werden:

Bereitstellen des HA-Clusters:
https://www.cisco.com/web/software/286285517/152313/Smart_Software Manager On-Prem 8-
202006 Installation Guide.pdf

Verwenden Sie in dieser Demonstration Folgendes:
.11 - IP-Adresse des priméaren Servers
.9 - IP-Adresse des sekundaren Servers

.14 - Virtuelle IP-Adresse

Hohe Verfugbarkeit

1. Erfolgreiche Konfiguration von HA, bei der der priméare Server (.11) als aktiver Server, der
sekundare Server (.9) als Standby- und VIP-Server (.14) angezeigt wird.
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2. Cluster-HA-Status zeigt an, dass die Datenbank des primaren Servers (Replication Master) auf
der linken Seite wie im Abbild dargestellt auf die Datenbank des sekundaren Servers (Replication
Slave) auf der rechten Seite repliziert wird.


https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf
https://www.cisco.com/web/software/286285517/152313/Smart_Software_Manager_On-Prem_8-202006_Installation_Guide.pdf

3. Wenn SSM On-Prem als HA-Cluster bereitgestellt wird, melden Sie sich beim SSM On-Prem
Administration Workspace an, navigieren Sie zu Sicherheit > Zertifikate, und verwenden Sie die
virtuelle IP-Adresse auf dem gemeinsamen Hostnamen.

4. Dieser Wert muss mit dem Wert Gbereinstimmen, den Sie fir die Produkt-Ziel-URL verwenden
mdchten. Bei Bereitstellung eines Dual-Stack-Netzwerks (sowohl IPv4 als auch IPv6) muss dieser
Wert ein FQDN und keine IP-Adresse sein.

5. Nachdem Sie den gemeinsamen Hostnamen aktualisiert haben, stellen Sie sicher, dass lhre
Zertifikate mit dem neuen gemeinsamen Namen neu generiert werden, indem Sie |hre lokalen
Konten mit Cisco Smart Software Manager synchronisieren.

6. Sie muUssen synchronisieren, bevor Sie versuchen, die Produkte mit dem neuen Common
Name in der Ziel-URL-Konfiguration neu zu registrieren.

7. Wird die Synchronisierung nicht durchgefiihrt, kbnnen sich die Produkte nicht flr den neuen
gemeinsamen Hostnamen registrieren lassen.
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8. Zwei Produktinstanzen (annanr-39) und (cucmpub) werden an die VIP-Adresse von SSM On-
Prem registriert (siehe Registerkarte "Produktinstanzen").

9. Die von diesen Produktinstanzen verwendete/angeforderte Lizenz wird auf der Registerkarte
License (Lizenz) angezeigt.
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Failover

1. HA-Cluster auf dem priméaren Server wird angehalten, wie im Bild gezeigt.



2. Bei der lokalen SSM-GUI unter Verwendung von VIP (.14) angemeldet und die primare GUI
ausgefallen.

3. Der sekundare Server (.9) wird als aktiver Server angezeigt.

4. Heartbeat wird getrennt.

5. Der primare Server (.11) wird in den Standby-Status versetzt.
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6. Registrieren von Produktinstanzen unter Verwendung von SSM On-Prem VIP in der
Produktregistrierungs-URL bei den Transport Gateway-Einstellungen, wie im Bild gezeigt.
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7. Name der Produktinstanz: pi37 wurde erfolgreich bei SSM On-Prem unter Verwendung einer
VIP-Adresse wie im Bild dargestellt registriert.
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8. Registrieren anderer Produktinstanzen unter Verwendung von SSM On-Prem VIP in der
Produktregistrierungs-URL bei den Transport Gateway-Einstellungen.



Status

@ Transport settings saved successfully.

Configure how the product instance will communicate with Cisco.

() Direct - product communicates directly with Cisco licensing servers.
URL : https://tools.cisco.com/its/service/oddce/services/DDCEService

(® Transport Gateway - proxy data via Transport Gateway or Smart Software Manager satellite.
URL : _https:}f 14/T ransportgateway/services,’De|

() HTTP/HTTPS Proxy - send data via an intermediate HTTP or HTTPS Proxy.

Authentication needed on HTTP or HTTPS proxy

1P Address/Host Name : ‘

Port : ‘
User Name :

Password :

[ Do not share my hostname or IP address with Cisco.

9. Die Produktregistrierung wurde mit SSM On-Prem erfolgreich abgeschlossen. Hierzu wurde die
VIP-Adresse verwendet, wie im Bild gezeigt.
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To register the product for Smart Software Licensing:

Paste the Product Instance Registration Token you generated from Smart Software Manager or your Smart Software Manager satellite

10. Name der Produktinstanz: cucm-pub-30 wurde erfolgreich bei SSM On-Prem unter
Verwendung einer VIP-Adresse registriert, wie im Bild gezeigt.
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11. Zwei neue Produktinstanzen (pi37) und (cucm-pub-30) werden an die VIP-Adresse von SSM
On-Prem registriert (siehe Registerkarte Produktinstanzen).

12. Die von diesen Produktinstanzen verwendete/angeforderte Lizenz wird auf der Registerkarte
License (Lizenz) angezeigt.
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13. Hochverflgbarkeits-Cluster auf dem primaren Server wird gestartet.

14. Der HA-Clusterstatus zeigt an, dass die primare Datenbank aus der sekundaren Datenbank
repliziert wird.

15. Primar|Sekundar wie im Bild dargestellt.



16. Die GUI zeigt den Heartbeat als verbunden, den sekundaren im aktiven Zustand und den
primaren im Standby-Zustand an, wie im Bild gezeigt.
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1. Ha_cluster wird in sekundarem Cluster angehalten.

2. Der aktuelle Status der Datenbank des primaren Servers und der Datenbank des sekundaren

Servers kann angezeigt werden.

3. Uber VIP (.14) bei der lokalen SSM-GUI angemeldet und die sekundére GUI ausgefallen.

4. Der priméare Server (.11) wird als aktiver Server angezeigt.



5. Heartbeat wird getrennt.

6. Sekundarer Server (.9) in den Standby-Status versetzt.
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7. Die GUI ist zu diesem Zeitpunkt Uber die VIP-Adresse (.14) und nicht Gber die sekundare IP-

Adresse zuganglich.

8. Starten des HA-Clusters auf dem sekundaren Server

>> ha_cluster_start
Last login: Sun Jun 20 18:57:24 UTC 2021 on pts/®©
Starting Cluster (corosync)...

Starting Cluster (pacemaker)...

>>

9. Cluster-HA-Status zeigt an, dass die Datenbank des primaren Servers (Replication Master) auf
der linken Seite wie erwartet auf die Datenbank des sekundéaren Servers (Replication Slave) auf

der rechten Seite repliziert wird.




10. Die GUI zeigt den Heartbeat an, der zwischen dem aktiven primaren Server und dem
sekundaren Standby-Server verbunden ist.
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11. Alle vier Produktinstanzen wurden unter der VIP-Adresse von SSM On-Prem registriert (siehe
Registerkarte "Produktinstanzen").

12. Die von diesen Produktinstanzen verwendete/angeforderte Lizenz wird auf der Registerkarte
License (Lizenz) angezeigt.
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Hochverfugbarkeits-Cluster herunterstufen

1. Ein interner Cisco Smart Manager-Cluster kann direkt auf einen Einzelknoten
heruntergestuft werden.

2. Verwenden Sie den Befehl <ha_teardown>, um Uber die Konsole eine Verbindung mit dem
primaren/aktiven SSM vor Ort herzustellen.

3. Nach der Uberpriifung des Betriebs des SSM vor Ort muss der sekundére/Standby-Server
verworfen werden und kann nicht wiederverwendet werden.

4. Statt eines Clusters haben Sie jetzt ein eigenstandiges System.

5. Der Abriss wurde wie im Bild dargestellt eingeleitet.




6. Ausldsen des Abbruchs auf dem sekundéaren Server, wie im Bild gezeigt.
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(1 row)

[>> ha_teardowr

ast login: Wed Sep 2 11:12:42 UTC 2020 on pts/e

WARNING: You are about to destroy the HA cluster configuration
and convert thi ervice node into stand-alone mode without a cluster.

the remote se '-.':.’Z 2 Node.

{ tunnel user...

1as been destroved.

7. HA-Cluster wurde zerstdrt. SSMS befindet sich jetzt im Standalone-Modus.

cluster has been destroyed. SSMS 1s now in stand-alone mode.

ha_status
st login: Wed Sep 2 11:18:33 UTC 2020
rror: cluster is not currently running on this node
ast login: Wed Sep 2 11:19:02 UTC 2020 on pts/®

is not enabled.

i

8. GUI zugegriffen mit der Verwendung der sekundaren Server-IP-Adresse nicht mehr schneien
die Hochverfligbarkeit Widget.
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10. HA wurde erfolgreich deaktiviert.



11. Die GUI, auf die mit der IP-Adresse des primaren Servers zugegriffen wird, schneidet das
Widget fur hohe Verfugbarkeit nicht mehr.
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Nachste Schritte?!

1. Melden Sie sich beim lokalen SSM-Arbeitsbereich flr die primare Administration an, navigieren
Sie zu Security > Certificates, und verwenden Sie die des primaren Servers (IP-
Adresse/Hostname/FQDN) auf dem gemeinsamen Hostnamen.

2. Nachdem Sie den gemeinsamen Hostnamen aktualisiert haben, stellen Sie sicher, dass lhre
Zertifikate mit dem neuen gemeinsamen Namen neu generiert werden, indem Sie Ihre lokalen
Konten mit Cisco SSM synchronisieren.

3. Sie mussen eine Synchronisierung durchflihren, bevor Sie versuchen, die Produkte mit dem
neuen Common Name in der Ziel-URL-Konfiguration neu zu registrieren.

4. Wird die Synchronisierung nicht durchgefuhrt, kdnnen sich die Produkte nicht fur den neuen
gemeinsamen Hostnamen registrieren lassen.

Zugehdrige Informationen



Konsolenanleitung:

https://www.cisco.com/web/software/286285517/151968/Smart Software Manager On-
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Benutzerhandbuch:
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