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Einflihrung

Dieses Dokument hilft Ihnen dabei, die Ursachen fir CRC-Fehler (zyklische Redundanzpriifung) in
Ihrer ATM-Schnittstelle zu ermitteln.

Bevor Sie beginnen

Voraussetzungen

Fur dieses Dokument bestehen keine besonderen Voraussetzungen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

CRC - Ubersicht

Die Ausgabe von Befehlen fur Anzeigeschnittstellen auf Cisco Geraten umfasst zahlreiche Zahler.
Ein solcher Zahler ist CRC, der die Anzahl der von der Ausgangsstation oder dem Gerat am
anderen Ende generierten Prifsummen (d. h. fur wie viele Pakete) zahlt, nicht mit der aus den
empfangenen Daten berechneten Priifsumme iibereinstimmt. Dadurch erkennt CRC Anderungen
an einer Protokolldateneinheit (Protocol Data Unit, PDU) wahrend der Ubertragung. Es ist wichtig,
dass wir den wahren Wert dieser PDU beibehalten, da wir sicherstellen méchten, dass das Ziel
die Daten, die wir kommunizieren, korrekt interpretiert.

CRC-Fehler weisen in der Regel auf Rauschen, Erzielen von Treffern oder Ubertragungsprobleme
auf der Datenverbindung oder auf der Schnittstelle selbst hin. In einem Ethernet-Segment
entstehen CRC-Fehler durch Kollisionen oder durch eine Station, die schadliche Daten Ubertragt.



Auf einer ATM-Schnittstelle treten CRC-Fehler auch auf, wenn der ATM-Netzwerkanbieter einige
Zellen eines Gesamtpakets in der Switch-Cloud verwirft. So kdnnen Sie die Anzahl der Zellen und
Bits pro Sekunde, die Sie Ubertragen, kontrollieren. Weitere Informationen zur Richtlinienvergabe
erhalten Sie, wenn Sie hier klicken. Die ATM-Schnittstelle erkennt diese verlorenen Zellen, wenn
die SAR-Funktion (Segmentation and Reassembly) die Zellen wieder zusammensetzt, um ein
vollstandiges Paket erneut zu erstellen. CRC-Fehler an ATM-Schnittstellen kdnnen daher auf eine
Diskrepanz in den Parametern fur Traffic Shaping und Traffic Policing hinweisen.

Hinweis: Der Eingabefehler-Zahler verfolgt die Gesamtzahl der CRCs, "no puers", Runts,
Giganten, Frames, Uberl&ufe, ignoriert, abgebrochen und andere eingabebezogene Fehler. Der
Zahler fur Eingabefehler ist daher entweder gleich oder héher als der CRC-Zahler. Das Auftreten
von Fehlern sowie die Ein- und Ausgangsdifferenz sollten nicht mehr als ein Prozent (1,0 %) des
Datenverkehrs auf der Schnittstelle betragen.

Hier ein Beispiel fir die Befehlsausgabe show interfaces:

Rout er #show interfaces atm 4/0
ATMA/ 0 is up, line protocol is up

Hardware i s cxBus ATM
Internet address is 131.108.97.165, subnet nask is 255.255.255.0
MIU 4470 bytes, BW 100000 Kbit, DLY 100 usec, rely 255/255, |oad 1/255
ATM E164 Auto Conversion Interface
Encapsul ati on ATM | oopback not set, keepalive set (10 sec)
Encapsul ation(s): AAL5, PVC node
256 TX buffers, 256 RX buffers, 1024 Maxi num VCs, 1 Current VCs
Signalling vc =1, vpi =0, vci =5
ATM NSAP address: BC. CDEF. 01.234567. 890A. BCDE. F012. 3456. 7890. 1234. 13
Last input 0:00:05, output 0:00:05, output hang never
Last clearing of "show interface" counters never
Qut put queue 0/40, 0 drops; input queue 0/75, 0 drops
Five minute input rate 0 bits/sec, 0 packets/sec
Five minute output rate 0 bits/sec, 0 packets/sec
144 packets input, 31480 bytes, 0 no buffer
Recei ved 0 broadcasts, O runts, 0 giants
13 input errors, 12 CRC, O franme, 0 overrun, 1 ignored, 0 abort
154 packets output, 4228 bytes, 0 underruns
0 output errors, O collisions, 1 interface resets, O restarts

Welche CRC werden gepruft?

ATM unterstutzt funf ATM Adaptive Layers (AALs). AALS flgt einen 8-Byte-Trailer an die Common
Part Convergence Sublayer Protocol Data Unit (CPCS-PDU) an, die aus dem urspringlichen
Layer-3-Paket (z. B. einem |IP-Paket) besteht, bevor es in 53-Byte-Zellen segmentiert wird. Wenn
Sie einen permanenten Virtual Circuit (PVC) mit dem Befehl encapsulation aalSnap konfigurieren,
mussen Sie diesen AALS-Trailer verwenden. Sie geben auch einen Logical Link Control (LLC)-
oder Subnetwork Access Protocol (SNAP)-Header an, der ahnlich wie Ethernet verwendet wird.

Hinweis: Auf Cisco Routern beziehen sich die Begriffe "Frame", "AAL5-Frames" und "CPCS-PDU"
alle auf dasselbe Konzept, wenn wir iber ATM-Schnittstellen sprechen.

Request for Comments (RFC) 1483 , Multiprotocol Encapsulation over ATM Adaptation Layer 5,
definiert aal5Snap-Kapselung sowie die Verwendung des AAL5-Trailer. CRC fullt die letzten vier
Byte des Trailer und schitzt den Grol3teil der CPCS-PDU, mit Ausnahme des eigentlichen CRC-
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Felds selbst.

CPCS-PDU Payload

{up to 2" -1 octets )

PAD (0 - 47 octets )

CPCS-UU {1 octet)

CPI {1 octet)

Length [ 2 octets )

CRC { 4 octets )

CPCS-PDU Trailer

Fur die Verwendung mit Cisco Routern stehen verschiedene ATM-Schnittstellenmodelle zur
Verfugung. Einige Modelle unterstitzen Zahler pro VC (Virtual Circuit), wahrend andere nur Fehler
fur die gesamte Schnittstelle zahlen.

Per-VC-Zahler vereinfachen die Isolierung von CRC-Fehlern in einem bestimmten VC. Wenn Sie
z. B. einen PA-A3 verwenden, kénnen Sie CRC-Statistiken pro VC sammeln, indem Sie zuerst
den Befehl show atm pvc vpi/vci zum Anzeigen der VCs verwenden.

Hinweis: Beachten Sie dabei den Spaltennamen, der den von lhnen angegebenen lokal
signifikanten Virtual Circuit Descriptor (VCD) (dieser wird manchmal automatisch vom System
angegeben) und die konfigurierten VPI/VCI-Paare anzeigt. Verwenden Sie anschlielend den
Befehl show atm pvc, um die VC-spezifischen Informationen anzuzeigen.

Sehen wir uns ein Beispiel an:

7206- 1#show atm vc
VCD / Peak Avg/Mn

Interface Name VPl VCI Type Encaps SC Kbps Kbps

Bur st

Cells Sts
2/0 1 2
2/0 2 2
2/0 10 4

2/0.125 40 40
2/0.125 50 45
4/ 0.2 1 16
6/0 1 10

3 PVC F4- OAM UBR 2000
4 PVC F4- OAM UBR 2000

55 PVC SNAP UBR 155000
45 PVC NLPI D UBR 155000
45 PVC NLPI D UBR 155000
32 PVC SNAP UBR 149760
100 PVC SNAP UBR 44209

7206- 1#show atm pvc ?

uP
uP
uP
uP
uP
uP
uP



ppp PPP over ATM i nformation

interface

<0- 255> VPI / VCl val ue(sl ash required)
<1-65535> VC

WORD Connection Nane | Qutput nodifiers

7206- 1#show atm pvc 10/100

ATM6/ 0: VCD: 1, VPI: 10, VC: 100

UBR, PeakRate: 44209

AALS- LLC/ SNAP, etype: 0x0, Flags: 0xC20, VCnode: 0xO

OAM frequency: 0 second(s), OAMretry frequency: 1 second(s),
OAM retry frequency: 1 second(s)

OAM up retry count: 3, OCAMdown retry count: 5

OAM Loopback status: OAM Di sabl ed

OAM VC state: Not Managed

ILM VC state: Not Managed

I nARP frequency: 15 mi nutes(s)

Transmit priority 4

InPkts: 0, QutPkts: 116261, InBytes: 0, QutBytes: 4999250
| nPRoc: 0, CQutPRoc: 116261, Broadcasts: O

InFast: 0, QutFast: 0, InAS: 0, QutAS: O

I nPkt Drops: 0, QutPktDrops: O

CrcErrors: 0, SarTinmeQuts: 0, OverSi zedSDUs: 0

OAM cel I's received: O

F5 I nEndl oop: 0, F5 InSegloop: O, F5 InAlS: 0, F5 InRD: O
F4 I nEndl oop: 0, F4 InSegloop: O, F4 InAlS: 0, F4 InRD: O
OAM cells sent: O

F5 Qut Endl oop: 0, F5 QutSegloop: 0, F5 QutRDI: O

F4 Qut Endl oop: 0, F4 QutSegloop: 0, F4 QutRDI: O

OAM cel | drops: O

Status: UP

RFEC 2515 definiert CrcErrors wie folgt:

al 5VccCrcErrors OBJECT- TYPE

SYNTAX Count er 32

MAX- ACCESS read-only

STATUS current

DESCRI PTI ON

"The nunber of AAL5 CPCS PDUs received with CRC-32 errors on

this AALS5 VCC at the interface associated with an AAL5 entity."

::={ aal 5VccEntry 3}

Griinde fir ATM CRC-Fehler

Folgende Grinde kdnnen moglicherweise fur ATM CRC-Fehler vorliegen:

- Zellen wurden aufgrund von Datenverkehrsrichtlinien in der ATM-Cloud auf einem oder
mehreren an die ATM-Schnittstelle angeschlossenen VCs entfernt.
- Rauschen, Erzielen von Treffern oder andere Ubertragungsprobleme auf den Geréten der

Datenverbindung.
. Eine fehlerhafte oder fehlerhafte ATM-Schnittstelle.

Die Befehlsausgabe show interfaces zeigt die CRC-Fehleranzahl an. Diese Fehler legen nahe,
dass der berechnete CRC-Wert nicht mit dem Wert im CRC-Feld des zusammengesetzten Pakets
Ubereinstimmt, wenn die SAR das Paket neu zusammensetzt und das CRC Uberprift.

Schritte zur Fehlerbehebung



http://www.ietf.org/rfc/rfc2515.txt?number=2515

Um den Grund fur Ihre Probleme zu ermitteln, fihren Sie die unten aufgeflhrten Schritte zur
Fehlerbehebung aus:

1. Stellen Sie fest, ob der CRC-Zahler inkrementiert ist oder ob es sich um einen historischen
Wert aus einem Problem handelt, das jetzt korrigiert wurde.Fihren Sie den Befehl show
interfaces atm mehrere Male innerhalb weniger Stunden oder Tage aus.Léschen Sie die
Zahler, um die Fehlerbehebung zu vereinfachen.lIst die Schaltung neu? Hat es jemals ohne
CRC-Fehler funktioniert?

2. Bestimmen Sie, wann CRC-Fehler auftreten.Trifft dies zu bestimmten Tageszeiten oder zu
Zeiten hohen Verkehrsaufkommens zu? In diesem Fall kdnnen Sie die mit lhrem
Geldautomaten-Service-Provider vereinbarten Traffic Shaping-Parameter
tiberschreiten.Priifen Sie die Switch-Cloud, und stellen Sie fest, ob eine Uberlastung vorliegt.
Dies kann die Anfrage an den Dienstanbieter beinhalten.Bestatigen Sie lhre Traffic Shaping-
Parameter mit lhrem Provider. Fragen Sie lhren Anbieter, ob er Zellen mit dem CLP-Bit (Cell
Loss Priority) im ATM-Header sieht, die auf 1 (1) festgelegt sind. Hat der Service Provider
verworfene Zellen an seinen Switch-Schnittstellen aufgezeichnet?Testen Sie die Leitung
mithilfe von Pings mit verschiedenen IP-PaketgroRRen. Klicken Sie hier, um weitere
Informationen zu erhalten.

3. Bestimmen Sie, ob die Hardware moglicherweise ausgefallen ist. Tauschen Sie die Hardware
oder die Ports aus.Fihren Sie einen lokalen Loopback-Test durch, bei dem Sie lhre eigene
Schnittstelle pingen. Weitere Einzelheiten zu Loopbacks finden Sie hier.Erstellen Sie mit den
Befehlen Loopback-Diagnose und Active Takt an der ATM-Hauptschnittstelle ein Soft-
Loopback. Schleifen fiir die Loopback-Diagnose senden nur an die lokale Schnittstelle und
isolieren effektiv das Netzwerk oder die Datenverbindung.Hinweis: ATM-Schnittstellen leiten
Ublicherweise die Taktgebung von der Leitung ab. Bei der Loopback-Diagnose kann die
ATM-Schnittstelle keine Taktgebung von der Leitung ableiten. Sie missen also den lokalen
Oszillator mit dem internen Befehl ATM clock verwenden. Stellen Sie ggf. sicher, dass die
Taktquelle nach diesem Test wieder an die Leitung zuriickgegeben wird.Erstellen Sie einen
festen Loopback, und schlieRen Sie den Glasfaserstrang an, der von der Ubertragungsseite
(TX) zur Empfangsseite (RX) fuhrt.Klicken Sie auf Fehlerbehebung bei ATM CRC-Fehlern,
um ein Video Uber die Befehle Loopback-Leitung und Loopback-Diagnose anzuzeigen.

4. Fihren Sie Loopback-Tests auf der Leitung durch, um festzustellen, ob die CRC-Fehler auf
Gerausche oder andere Ubertragungsprobleme hinweisen.Erstellen Sie auf den beiden
ATM-Schnittstellen einen Test-PVC, und weisen Sie IP-Adressen zu. Wenn mdglich,
erstellen Sie eine Point-to-Point-Subschnittstelle. Flihren Sie anschliellend erweiterte Ping-
Tests mit verschiedenen Byte-Grolien durch. Erhéhen CRCs bestimmte
PaketgroRen?Verwenden Sie den Loopback Line-Befehl an der Remote-ATM-Router-
Schnittstelle. Der Befehl loopback line schleift den Empfanger des Remote-Endgerats zurlick
zum Sender, sodass die lokale Schnittstelle nun die SAR-Reassemblierungsfunktion
ausfuhrt. Wenn die Remote-Schnittstelle CRCs protokolliert hat, folgen die CRCs der lokalen
Schnittstelle mit der Remote-Schnittstelle in der Loopback-Leitung? Wenn ja, legen die
Ergebnisse nahe, dass die Cisco Hardware ordnungsgemalf funktioniert und dass der
Ubertragungspfad das Problem mit sich bringt.Klicken Sie auf Loopback Line, um ein Video
Uber die Funktionsweise dieses Befehls anzuzeigen.

5. Protokollieren Sie die Debuginformationen, die durch Debug-ATM-Fehler generiert wurden.
Dieser Debugbefehl ist nicht stérend und kann in der Regel auf einer Schnittstelle in der
Produktion aktiviert werden.

Durch diese Schritte sollten Sie in der Lage sein, die Ursache der auftretenden CRC-Fehler zu
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finden.
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