
Wehren Sie sich gegen 
Angreifer

Auf einen Blick Cisco Public

Cisco Breach Protection Suite

Vereinfachen Sie die Sicherheitsabläufe 
und ermöglichen Sie Ihrem 
Sicherheitsteam eine schnellere 
Erkennung und Reaktion, unabhängig vom 
Anbieter oder Vektor. 

Sicherheitsteams kämpfen stärker denn je 
mit Komplexität. Sie sind mit raffinierten 
Angreifern konfrontiert, die sich auf 
mangelnde Integration im gesamten 
Sicherheits-Stack verlassen, um Lücken 
auszunutzen und unerkannt zu bleiben. 
Die Cisco Breach Protection Suite bietet 
einen integrierten Sicherheitsansatz, mit 
dem Ihre Teams Angreifer schnell 
stoppen können, bevor sie Schaden 
anrichten.

In hybriden Umgebungen mit mehreren 
Vektoren und Anbietern ist eine umfassende 
und robuste Erkennungs- und Reaktionslösung 
unerlässlich. Die Cisco Breach Protection 
Suite, die von SicherheitsexpertInnen für 
SicherheitsexpertInnen entwickelt wurde, 
vereint die Erkennung, Untersuchung, Abwehr 
und Nachverfolgung von Bedrohungen durch 
die Integration des gesamten Cisco 
Security-Portfolios und ausgewählter 
Drittanbietertools für Endpunkte, E-Mails, 
Netzwerk und Cloud. 

Unterstützt durch umsetzbare 
Threat-Intelligence und KI-gesteuerte 
Anreicherung kann Ihr Team Bedrohungen in 
der gesamten Umgebung jetzt schnell, effizient 
und zuverlässig erkennen, priorisieren und 
abwehren.
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Vorteile

• Höhere Effektivität: Stoppt 
Bedrohungen wie Ransomware 
durch High-Fidelity-Telemetrie und 
die Kombination aus menschlicher 
Intuition und KI

• Höhere Wirtschaftlichkeit: Lässt 
SOC-AnalystInnen auf Tier 1 dank 
Reaktionsleitfaden und 
Automatisierung Tier-2-Aufgaben 
übernehmen

• Bessere Erlebnisse: Reduziert die 
Zeit für Untersuchung und 
Wiederherstellung durch klare 
Priorisierung und optimierte 
Untersuchungen

Priorisieren, untersuchen, 
beseitigen – noch schneller



Warum Cisco? Warum Suites?

Warum Managed Services?

 Stufen zur Anpassung 
an Ihre Geschäftsan-
forderungen

Für Unternehmen, die nicht über die erforderlichen MitarbeiterInnen verfügen oder kein Security 
Operations-Team aufbauen möchten, bietet Breach Premier einen schlüsselfertigen SOC-Betrieb 
mit Managed XDR Services, die von einem exklusiven Sicherheitsexpertenteam bereitgestellt 
werden. 

Ganz gleich, ob Sie Support rund um die Uhr benötigen oder Ihr Team erweitern möchten – mit 
Cisco profitieren Sie von sorgenfreiem Betrieb, zukunftssicherem Schutz und beschleunigter 
Amortisierung.
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Breach Protection Essentials
• Cisco XDR

• Cisco Secure Email Threat Defense

• Cisco Secure Endpoint

Breach Protection Advantage
Alle Funktionen aus Essentials plus: 

• Cisco XDR

• Secure Endpoint

• Secure Network Analytics

Breach Protection Premier*
Alle Funktionen aus Advantage, plus: 

• Cisco Managed Extended Detection and
Response (MXDR)

• Incident Response von Cisco Talos

• Cisco Technical Security Assessments

* Die Berechtigung zu proaktiven Services
hängt von der Anzahl der abgedeckten
User ab.

• Unsere Cloud-basierte Sicherheitsplattform
nutzt KI und domänenübergreifende
Telemetrie, um intelligenten, integrierten
Schutz für Ihre gesamte Umgebung zu bieten.

• Unsere Security-Tools und -Services wurden
von Grund auf so entwickelt, dass sie
erstklassigen Schutz bieten, ohne die IT zu
belasten oder Ihren BenutzerInnen Probleme
zu bereiten.

• Unsere Security-Suites vereinen die richtigen
Tools in den richtigen Kombinationen, um für
Ihre neuen Geschäftsanforderungen den
besten Schutz zum besten
Preis-Leistungs-Verhältnis zu bieten.

Weitere Informationen finden Sie unter : 
cisco.com/go/breach-protection.

https://www.cisco.com/site/de/de/products/security/breach-protection/index.html

