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要錢還是要命：數位勒索詐騙 
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自 2018 中期開始，有種特別狡詐且只針對特定目標的網路釣魚詐騙逐漸風行

起來。思科 Talos 研究人員一直以來都在監控這些詐騙，我們會在此處列出一

些主要案例。就如同大多數網路釣魚詐騙的案例，這些人的目的都是您的金錢，

但他們並不會利用愛情或財富來誘騙您上鉤。相反地，這些詐騙人士會利用您

的信譽、關係，有時甚至是您的生命來威脅您。本質上就是從獎勵轉往懲罰的

手法。 

比如說，您會收到一封電子郵件，主旨包含您的使用者名稱和密碼。令人驚訝

的是，真正引起您注意的是電子郵件內文。 
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寄信的人是誰不重要，但此人會宣稱已經破解了某個您曾經造訪過的色情網站。

這位詐騙人士說其已經控制了您的螢幕和網路攝影機、把您和色情影片都錄製

了起來，並將兩個影片串流同步。 

這樣做彷彿還不夠嚇人，詐騙人士更聲稱已經從 Messenger、Facebook 和電

子郵件中收集了所有您的聯絡人資料。最後，詐騙人士會暗示說，若將這些影

片寄給所有這些聯絡人，一定會讓人非常尷尬。 

然後再宣稱他們也不是惡魔，這些資料都能輕鬆清除。他們其實很樂意為了價

值數千美金的比特幣把這些資料清除掉。 

這聽起來像是勒索，其實它就是勒索。但這也是虛張聲勢。就如同預付款詐騙 

(Advance Fee Scam)，這些「性勒索」詐騙中不懷好意的演員們把一群容易上

當的使用者當作獵物。他們利用大量郵寄的網路釣魚活動，預期會有部分收件

者覺得自己可能在有相機的裝置前面做了一些郵件中提到的行為。他們倚賴的

是某些收件者會因為感到強烈的困窘和羞恥感，而不辨真偽來付錢避免這種事

情發生。 

但首先且最重要的一點是，這些電子郵件都是假的。只不過是藉由大量傳送網

路釣魚活動，希望騙到足夠的收件者，讓這些詐騙人士從中獲利。這些電子郵

件大部分是由 Necurs 殭屍網路發送，透過大規模置入詐騙訊息、勒索軟體和

其他該殭屍網路為人所知的惡意活動，讓它們看起來很合理。 

這些電子郵件中也包含大量一般人難以理解的技術性語法。遠端檢視您的桌面

或網路攝影機並非完全辦不到，但考量詐騙人士所述方式，這種做法其實非常

不可行。但這些詐騙人士可能就是要讓這些電子郵件觸及不知情的使用者。正

如容易受害的收件者可能會忽略預付款詐騙 (Advance Fee Scam) 中的拼字和

文法錯誤，這種情況下的受害者也會因忽視或不夠瞭解技術性細節，而無法意

識到這種不可能的駭客行為。 
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雖然成人網站有時候也會無意間提供含有惡意廣告的內容，但這類攻擊卻著重

在詐騙廣告的營收，而非刺探個人資料。當然，若有足夠資源和驚人的毅力，

這類攻擊 (指刺探個人資料) 是有可能成功的。但這也衍生出另一個完全不同的

問題：攻擊者為何要大費周章地入侵某個人呢？和大部分的網路威脅相比，這

實在是個冗長又相當複雜的攻擊行為。 

還有，如果只要用網路釣魚電子郵件就能嚇唬他們的目標，那何必花費那麼多

心血呢？ 

所以這類活動仍在持續中。Talos 在 10 月中第一次所調查的詐騙人士仍不斷散

播數位勒索詐騙。根據 Talos 的新研究，Talos 調查中提及的「Aaron Smith」

性勒索活動於 3 月初某天在所有垃圾郵件中佔具高達 5%。 

有趣的是，考量到這些活動的一致性，就算收件者選擇付錢，他們似乎也不會

支付全額。根據 Talos 對於比特幣錢包在這類活動中使用狀況的分析，受分析

的錢包中只有很小部分還有比特幣餘額。其中許多錢包的餘額遠遠低於詐騙人

士所要求的數千美元。即便如此，Talos 所調查的兩個活動最終仍收到了六位

數的款項。 

既然這些性勒索詐騙能夠取得一定的成功，數位勒索詐騙人士更擴展出其他更

暴力的招數，往往會威脅收件者的生命。透過這種花招，詐騙人士會聲稱自己

是職業殺手，簽了合約要來殺害您。不過這個人想要「改邪歸正」，所以他們

改變了心意。如果您能夠以比特幣支付約定費用，他們便願意撕毀整個合約。 

自 2018 中期出現這類詐騙後，它們便持續層出不窮，從硫酸攻擊的威脅到

「我知道你在劈腿」之類的電子郵件等等。然而，數位勒索詐騙在 12 月轉變

地更加黑暗：在過程中製造國家級新聞。這一波電子郵件包含炸彈威脅，讓遍

布美國和加拿大的學校、報紙、交通系統和各種企業都在進行疏散。在這次案
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例中，勒索的金額變得更高，大約為 20,000 美金，但至上次檢查為止，與此

活動相關的比特幣錢包都沒有餘額。 

 

好消息是，防垃圾郵件解決方案能夠透過封鎖名單和其他過濾器來攔截大部分

數位勒索郵件。在您的郵件伺服器中啟用 DMARC 通訊協定，也有助於過濾掉

非法電子郵件。然而，詐騙人士似乎也發現了這點，並已經採取措施來試圖躲

過垃圾郵件過濾器。舉例來說，Talos 最近發現使用 base64 編碼和回收 

HTML 文字的電子郵件會於訊息內文中呈現白色，因此使用白色背景的人便無

法讀取信件內容。(請參閱第一個電子郵件範例。) 



在其他案例中，詐騙人士會撰寫他們的電子郵件然後將文字螢幕截圖，再直接

將該影像貼到訊息內文中。當然，這會給受害者造成更多麻煩，因為他們無法

複製貼上相當複雜的比特幣錢包地址。詐騙人士顯然也考量到了這點，已經開

始嵌入 QR 碼，來幫忙增加付款的便利性。 

 

那麼，如果這只是徹頭徹尾的詐騙，那詐騙人士是怎麼取得您的密碼來開始這

場騙局的呢？最有可能的是，他們會想辦法取得資料外洩記錄的清單，其中包

含您的電子郵件和密碼。您可能是從數量龐大的電子郵件地址和密碼組合清單

中被選出來的其中一人。如果這確實是您目前使用的密碼，請立即更改，也不

要在其他地方使用這組密碼。如果您有興趣瞭解您的電子郵件地址是否暴露在

外洩的風險中，請試試「Have I Been Pwned」之類的服務，它能夠列出可能

遭洩漏的資料清單。 

另外，請考慮使用以下產品： 

• Cisco Email Security 包含進階的威脅防禦功能，能夠更快地偵測、

封鎖及修復傳入電子郵件的威脅。同時能保護組織品牌、防止資料

遺失，並保護端對端加密傳輸中的重要資訊。 

• Cisco 進階釣魚防護進一步加強寄件者驗證和可於 Cisco Email 

Security 取得的 BEC 偵測功能。它整合了機器學習，而其會將本

地身分、關係模型與行為分析結合起來，藉此抵禦身分詐騙的威脅。 

https://haveibeenpwned.com/
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畢竟，教育是最好的武器。訓練使用者識別此類詐騙手法，能夠有效降低它們

的影響。最重要的是，如果某件事聽起來好 (或壞) 得難以置信，那應該就真的

不可輕信。 

 

 

深入閱讀： 

• https://blog.talosintelligence.com/2018/10/anatomy-of-
sextortion-scam.html 

• https://blog.talosintelligence.com/2018/12/bitcoin-bomb-
scare-associated-with.html 

 

喜歡這篇文章嗎？訂閱「本月威脅」系列部落格文章，以便在下一篇部落格文

章發行時收到通知。  
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