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Terror 不断演变：漏洞攻击包日趋成熟 
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执行摘要  
 
Talos 一直致力于监控主要的漏洞攻击包 (EK)。在调查我们最近在 RIG 漏洞攻击包攻击活动

中观察到的变化时，我们发现了另一种众所周知的常见攻击工具：Terror 漏洞攻击包。 
 
Terror 漏洞攻击包是去年的漏洞攻击包市场大规模整合后出现的新参与者之一。当 Angler 和
同类攻击包消失后，新的漏洞攻击包开始来碰运气。这些攻击包中有许多远远达不到 Angler 
的层次，其中一个是去年年底出现的 Terror 漏洞攻击包。起初该攻击包是一个非常简单的版

本，通过同时利用大量漏洞对受害者进行地毯式轰炸，无论漏洞是否与受害者的浏览器环境

匹配都是如此。不幸的是，我们注意到制作者逐步改进该攻击包，使其很快演进为本报告中

分析的最新版本。 
 
我们发现一个可能遭到入侵的合法网站充当了恶意软件入口，它首先将访问者重定向到一个 
RIG 漏洞攻击包登录页面，继而在一天之后转到 Terror 漏洞攻击包。 
 
这可能说明各种攻击活动开始协作并共享资源，也可能仅仅是一种攻击活动在模仿另一种攻

击活动。Terror 似乎在不断演进。在这场攻击活动中，它添加了更多漏洞，并且不再对受害

者进行地毯式轰炸，而是评估有关受害者环境的数据，然后根据受害者的操作系统、补丁级

别、浏览器版本和安装的插件选择可能成功的漏洞。这使得调查人员更加难以找到它们掌握

的全部漏洞。 
 
值得注意的是，攻击者为他们将要利用的漏洞使用明文 URL 参数，例如 cve2013-2551 = 
URL 中的 cve20132551。 
 
 
 

技术详情：  
 
攻击链开始于一个遭到入侵的网站，该网站使用 HTTP 302 临时移动响应，将受害者重定向

到漏洞攻击包登录页面。如以下图 A 所示，登录页面含有一些随机 Lorem Ipsum 文本。 
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图 A 

如执行摘要中所述，该攻击包使用某个经过混淆处理的 JavaScript 代码评估受害者的浏览器

环境，例如它会尝试获取有关以下插件的版本信息：ActiveX、Flash、PDF 阅读器、Java、
Silverlight、QuickTime 等。然后，它使用此函数的返回值提交名为“frm”的隐藏表单。如

下所示，它正在将这些版本信息填充到表单中。表单名称看起来是动态生成的，在我们记录

的不同会话中，它们各不相同。  
 
return  
document.getElementById("65c0cd56").value = r.flash,  
document.getElementById("1f57be6f").value = r.pdf,  
document.getElementById("1bc1bd0f").value = t() + "|" + r.silverlight, 
document.getElementById("3d64d278").value = r.quicktime,  
document.frm.submit(), r 
 
您可以在页面最后找到该 HTML 表单代码：  

 

图 B 

在这一会话中，我们可以通过以下方式解析名称： 
 
65c0cd56 = Flash 版本 
1f57be6f  = PDF 版本 
1bc1bd0f = Silverlight 版本 
3d64d278 = Quicktime 版本 
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在其他会话中，这些名称会更改，例如： 
A59117,B59117,C59117,Q59117,102b6031,80870248,55066b2d,40a632b5,7c5caca6 
 
表单的第一部分（到值“od50AA42KhpGDD69…<snip>...CRDXrL45PYMCC911K”）由服

务器填充。我们假设这些信息是动态填充的，并可能进一步添加关于受害者和攻击活动的 
信息。 
 
该页面生成的 POST 请求得到的响应是一个包含 JavaScript 和 VBScript 的 HTML 页面。 
这些脚本包含的 URL 指向它们将要利用的 CVE。对于使用 Win7 和 Internet Explorer 8 的 
会话，它们是下面这样的： 
 
JavaScript： 
hxxp://146[.]185[.]166[.]209/d/9477ff41b6290c91547cc8e31ad53bee/?q=r4&r=c3c100b92ff
bb7ca95d18559c72c1aff&e=cve20132551 
 
VBScript： 
hxxp://146[.]185[.]166[.]209/d/9477ff41b6290c91547cc8e31ad53bee/?q=r4&r=c3c100b92ff
bb7ca95d18559c72c1aff&e=cve20146332 
 
它们利用这些漏洞，然后尝试下载最终的恶意软件，并安装到受害者的 PC 中。值得注意的

是，当 JavaScript 漏洞成功安装最终的恶意软件后，后面基于 VBscript 的请求不会再得到响

应。 
 
漏洞攻击包显然已经放弃地毯式轰炸的方法，现在它对用于感染受害者的漏洞变得更加“挑

剔”。如果我们不使用 IE8 而改用 IE11 等其他浏览器访问该站点，会得到其他返回文件， 
例如 cve20160189 和 cve20152419。 
 
它们同样使用基于 Cookie 的身份验证下载漏洞。该攻击链设置以下 Cookie（图 C）： 

 

图 C 

 
这样可以防止任何人直接下载漏洞。未完全遵循攻击链的人可能是尝试窃取漏洞的网络罪犯

竞争对手，也可能是调查取证人员在尝试查看感染来自何处，以及受害者受感染的方式。  
 
如上所述，JavaScript 文件利用 CVE 2013-2551。利用成功后，它会生成另一个 JScript 文
件，将其写入磁盘中，并通过命令行执行该文件（图 D）。 
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图 D 

 
 
经过美化并或多或少经过还原混淆的 Zs3n.tmp 版本会变成下面这样： 
 

 

图 E 

https://3.bp.blogspot.com/-mdG6Zx_vBKQ/WR3EV5mWwvI/AAAAAAAAAss/My-mec2-W4YiZOreKiA2eNYzu1WYnFoYwCLcB/s1600/cmd-shot1.jpg�
https://4.bp.blogspot.com/-rm8jx0EibN4/WR3EsNkWR4I/AAAAAAAAAsw/qqIfSxTT_iALWtmUQ92hQokQlQPzIUrgACLcB/s1600/Zs3n-deob.jpg�


此脚本从漏洞攻击包网站下载加密的二进制流，解码后将其保存到磁盘中并随机命名，最后

执行该二进制流。在本例中它被称为 rad9F6BA.tmp.exe（SHA1：
e373b7f49e07d0c6176565357aedbe61e2d39306）。您可以在下面的进程列表中找到它

（图 F）。此可执行文件似乎是 Terdot.A/Zloader 恶意软件下载程序的变种。除了代码共享

之外，它还包含完全相同的硬编码 IP 地址列表（因 Zloader 而为人所知）。 
 
Terdot.A/Zloader 植入程序 rad9F6BA.tmp.exe 使用一种名为进程挖空的技术，将代码注入 
explorer.exe (3148) 进程。解压缩阶段之后，它使用 dll 注入技术将代码注入 explorer.exe  
(1968)。 
 
 

 

图 F        
 
然后，进程 explorer.exe (1968) 下载并植入多个其他文件，进而创建代码，并通过 
CreateRemoteThread 将其注入 dwm.exe (1924) 和 taskhost.exe (1996) 进程。  
 
下载的重要文件（请参阅 IOC 部分查看散列值）： 
C:\Users\<USER>\AppData\Roaming\Romaa\php.exe 
C:\Users\<USER>\AppData\Roaming\Romaa\php5ts.dll 
C:\Users\<USER>\AppData\Roaming\Hele\fido.onm 
C:\Users\<USER>\AppData\Roaming\Xunup\quis.voz 
C:\Users\<USER>\AppData\Roaming\Romaa\miemr.php 
C:\Users\<USER>\AppData\Roaming\Microsoft\Windows\Start 
Menu\Programs\Startup\start.lnk 
 
Terdot.A/Zloader 通过下载 PHP 解释器环境和混淆的 PHP 脚本 (miemr.php) 来让自身持续

存在。为了确保在启动时执行恶意软件，它会将

“C:\Users\<name>\AppData\Roaming\Romaa\php.exe miemr.php”的链接添加到 
Autostart 文件夹中。 
 
经过混淆处理的 miemr.php 脚本只会生成二进制文件，且该文件与已通过漏洞攻击包攻击链

下载为 rad9F6BA.tmp.exe (SHA1 e373b7f49e07d0c6176565357aedbe61e2d39306) 的文

件相同。该脚本对文件 quis.voz 进行解密，它是 explorer.exe (1968) 进程植入的众多文件之

一，在初始感染期间，该进程还会植入 php 文件。在介绍植入 Zloader 的一些 Sundown 漏
洞攻击包攻击活动时，我们已对这一行为进行过说明。众所周知，Terror 漏洞攻击包使用的

是 Sundown 曾使用的漏洞，因此它似乎也使用来自 Sundown 的有效负载。这次攻击活动使

用的虽是不同的 PHP 脚本，但与以上报告中介绍的脚本类似（图 G）。 
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图 G 

 混淆还原版本（为解码 quis.voz 文件已解除威胁）请见图 H： 

 

图 H 
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总结  

 
我们发现漏洞攻击包市场正在经历持续变革。在该市场中，一些主要参与者消失，同时出现

了新的参与者。新参与者通过不断改进质量和技术来争夺客户。它们持续修改这些技术来提

高自己绕过安全工具的能力。这无疑表明，确保所有系统保持最新状态至关重要。使用多层

防御架构可以使组织有能力检测和防御类似的复杂威胁。Talos 会继续监控 Terror 漏洞攻击

包的演变，确保我们能够为客户持续提供有效保护。我们强烈建议用户和各个组织都遵循推

荐的安全实践，例如，在安全补丁出现时及时安装安全补丁，从未知第三方接收邮件时保持

小心谨慎，同时确保落实一种强大的离线备份解决方案。这些安全实践可以帮助降低攻击风

险，而且有助于从任何此类攻击中恢复。 
 

IOC 

 
网络通信概述： 

 

图 H 

 
样本： 
C:\Users\<USER>\AppData\Roaming\Hele\fido.onm 
MD5：c7f52f5d46474128c51d097a07068ed5 
SHA1：0994f518b405efce77fb743b899782bdf37fef55 
SHA256：5a51865eee18a520035248344f7c00a4de95a500c6356687d67e09a1e4fcdbb8 
 
C:\Users\<USER>\AppData\Local\Temp\1wfaqsy8.exe 
MD5：fa9db03e1f07e45e48f05684da255c85 
SHA1：e373b7f49e07d0c6176565357aedbe61e2d39306 
SHA256：9ae356843ccbda7747e45b292fcf0c3eebbcc4a93101752a0007c9abaa79037a 
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C:\Users\<USER>\AppData\Roaming\Xunup\quis.voz 
MD5：134393b69f946ae8b8cf2560579209f8 
SHA1：96cbd5e76b91c611430f221613480b4480ccc6c4 
SHA256：d2e9530c350ac6b421cf2ab4a70cad11565cfee67c5688d88cf559f161d199f3 
 
C:\Users\<USER>\AppData\Roaming\Romaa\miemr.php 
MD5：e20a6d41f64fb0a78598b1ff188ad92e 
SHA1：049b107574ca8500c05424d6974b42ce57c868ac 
SHA256：0664e690254622bd7a00c03fce2abe119bdebbc0cc773b68772f8fed66e5d2c6  
 
C:\Users\<USER>\AppData\Roaming\Microsoft\Windows\Start 
Menu\Programs\Startup\start.lnk 
MD5：0aa9719e0b8474a88b90976a5eb3ee55 
SHA1：b6f37f41594c65cad716ed486e9bc679186fdc37 
SHA256：3ec95a014dea4f47adc7715650ec17b7f60701422efbded181cb1cd154af5748 

相关样本： 
f31869dd3f48f24b72ed2040eceefbcaeb4f2b93b79e75dd952aa1d3d5b022de 
 

完整 URL： 
hxxp://beutifulcars222[.]website 
 
hxxp://146[.]185[.]166[.]209/e71cac9dd645d92189c49e2b30ec627a/9477ff41b6290c91547
cc8e31ad53bee 
 
hxxp://146[.]185[.]166[.]209/9477ff41b6290c91547cc8e31ad53bee/166070/5911e2bedcb0b 
 
hxxp://146[.]185[.]166[.]209//d/9477ff41b6290c91547cc8e31ad53bee/?q=r4&amp;r=c3c100
b92ffbb7ca95d18559c72c1aff&amp;e=cve20146332 
 
hxxp://146[.]185[.]166[.]209//d/9477ff41b6290c91547cc8e31ad53bee/?q=r4&amp;r=c3c100
b92ffbb7ca95d18559c72c1aff&amp;e=cve20132551 
 
hxxp://dogpaste[.]ru/2fwCCnphQ/2g56[.]php 
 
hxxp://emptysand[.]ru/2fwCCnphQ/2g56[.]php 
 

硬编码 IPS：  
185.121.177.53 
185.121.177.177 
45.63.25.55 
111.67.16.202 
142.4.204.111 
142.4.205.47 
31.3.135.232 



62.113.203.55 
37.228.151.133 
144.76.133.38 

防护 
 
Snort 规则：25050、39754、37909、26638、23179 
 
 
开源 Snort 用户规则集客户可以在 Snort.org 上下载出售的最新规则包，保持最新状态。 
 
思科客户可通过其他方式检测并阻止此威胁，包括： 

 
 
高级恶意软件防护 (AMP) 解决方案可以有效防止执行威胁发起者使用的恶意软件。

CWS 或 WSA 的 Web 扫描功能可以阻止访问恶意网站，并检测这些攻击中所用的恶意 
软件。具备高级安全功能的网络安全设备（例如 NGFW、NGIPS 和 Meraki MX）可以检测

与此威胁相关的恶意活动。AMP Threat Grid 可帮助识别恶意二进制文件，使所有思科安全

产品都有内置保护措施。Umbrella 可防止对与恶意活动相关的域进行 DNS 解析。

StealthWatch 可以检测网络扫描活动、网络传播和与 CnC 基础设施的连接，从而与此活动

建立联系，通知管理员。 

发布者：H O L G E R  U N T E R B R I N K；发布时间： 1 4 : 2 7   
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